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基于轻量神经网络的指静脉密钥生成方法

周洋，王明文*

（西南交通大学 数学学院，四川 成都 611756）

摘 要：针对生物特征密钥生成中容易泄露模板信息、精度性能不高和过于复杂难以运用等问题，提出一种基于轻

量神经网络的指静脉密钥生成方法。以反向残差瓶颈结构为核心提出轻量神经网络，结合标签平滑交叉熵对指静

脉图像训练处理。在密钥生成模块中提出随机选择模块，快速生成新的密钥。最后采用纠错技术与安全散列算

法，解决网络提取特征的不稳定性，增强密钥生成方法的安全性。该方法在三个公开数据库中得到了验证，提出的

方法生成 512 位密钥的误识率为 0.843%~1.469%、拒真率为 0.651%~1.524%，并且密钥生成耗时不超过 0.3 s，获得

了比其他方法更优越的性能。安全分析表明，提出的模型可以有效抵御信息泄露、交叉匹配和其他攻击。理论分

析和实验结果表明该方法具有泛化能力强，生成密钥精度高、生成时间短、安全性高等性质。
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Finger Vein Key Generation Method Based on Lightweight Neural Network

ZHOU Yang, WANG Mingwen*

(School of Mathematics, Southwest Jiaotong University, Chengdu 611756, China)

Abstract: Aiming at the problems of easy disclosure of template information, low accuracy performance, complexity, and difficulties 

in generating biometric key, a finger vein key generation method based on lightweight neural network was proposed. Taking the in‐

verted residual bottleneck structure as the core, a lightweight neural network was proposed, the finger vein image training processing 

was combined with label smoothing cross-entropy. In the key generation module, a random selection module was proposed to gener‐

ate new keys quickly. Finally, error correction technology and security hash algorithm were used to solve the instability of network 

feature extraction and enhance the security of key generation method. This method has been verified in three public databases, and 

the false acceptance rate of the proposed method to generate a 512-bit key is 0.843%-1.469%, the false rejection rate is 0.651%

-1.524%, and the key generation time does not exceed 0.3 s, which shows superior performance than other methods. Security analy‐

sis shows that the proposed model can effectively resist information leakage, cross-matching and other attacks. Theoretical analysis 

and experimental results show that the proposed method has the properties of strong generalization ability, high key generation accu‐

racy, short generation time and high security.
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0 引言 

密钥是现代密码系统中的核心要素，出于

安全性考虑需要其具备足够的长度和随机性。

密钥难以记忆，因此在密码应用系统中通常将

其保存在智能卡中，然而一旦智能卡丢失或被
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盗，将导致系统不可用。鉴于人脸、指纹、指静

脉等人体生物特征所具有的便携性、永久性、

唯一性和高熵性特征，基于生物特征生成密钥

无疑对克服传统密钥存在的问题具有十分重要

的意义，在诸如身份认证、数字货币、数据加

密、数字签名等信息安全场景中具有广阔的潜

在应用。

由于光照、旋转、角度等原因，对同一个用

户不同次的生物特征采样结果并不相同，而密

钥必须是绝对精确的，为解决这种不确定性和

确定性之间的矛盾，对生物特征自身的稳定性

以及生物特征向量的提取方法都提出了较高的

要求。2018 年，王科俊等［1］使用改进的多尺度

块中心对称局部二进制模式提取手指静脉特征

信息生成密钥，同年 Anees 等［2］提出了均衡二

进制模式提取人脸特征 ，再量化生成密钥 。

2021 年 Wang 等［3］提取用户的指纹细节，然后

计算两个细节的特征距离，使用特征距离构造

唯一的区间生成密钥。上述方法对生物特征向

量采取的都是手工设计的提取方式，对生物特

征图像质量要求高，从而导致算法的泛化能力

及鲁棒性较差。由于生物特征图像在提取过程

中噪声较多，所以基于传统手工设计特征提取

的生物特征密钥生成技术难以生成稳定一致的

密钥，密钥精度性能不佳［4-5］。

随着深度学习技术在计算机视觉领域的迅

速发展［6-7］，采用深度学习网络进行自动特征提

取相比传统手工设计特征提取体现出了显著的

优越性，基于深度学习的生物特征密钥生成方

法能捕获到图像更具有鉴别性的特征信息［8］。

2018 年 Roh 等［9］对人脸图像采用卷积神经网络

（CNN）提取特征，然后将特征向量输入循环神

经网络（RNN）中生成密钥。 2020 年 Roy 等［10］

设计了三个 CNN 模型提取稳健的视网膜生物

特征，再将所有参数连接在一起生成数字密

钥。上述方法主要关注了密钥生成的准确性，

但缺少对生物特征密钥安全性的分析。 2021
年，Peng 等［11］提出一种基于反向传播神经网络

（BPNN）和随机投影的生物特征密钥机制，通

过将生物特征和随机矩阵投影为一个新的向

量，然后训练 BPNN 将密钥和新的投影向量一

一对应，在重构阶段即可以通过训练好的网络

获得密钥。2022 年 Wu 等［12］设计了一种适用于

生成指纹生物特征密钥的多层卷积投影指纹生

物特征密钥生成模型，通过特征选择和来自深

度神经网络的逐层卷积投影特性有效消除指纹

样本之间的不稳定性，进行编码解码获得密

钥。上述基于深度神经网络生成密钥的方法虽

然能够更好地提取可用于密钥生成的生物特征

向量，但普遍模型复杂，对计算设备性能要求

高，特征提取耗时长。

随着移动互联网、物联网、区块链等技术的

迅猛发展，依托前端嵌入式智能设备的安全应

用开始呈现爆发式增长，迫切需要一种基于轻

量神经网络进行生物特征的自动提取，进而构

建生物特征密钥的方法。 2021 年，Wang 等［13］

提出使用轻量神经网络提取人脸特征，然后利

用二进制映射网络将特征向量映射到二进制码

中生成密钥，获得了较好的时间性能，但仍存

在网络训练复杂的问题。另一方面，因为采取

的是人脸特征，一定程度上影响了整体方案的

识别性能。在轻量级生物特征提取方案中，为

达到好的性能对生物特征的稳定性和安全性提

出了更高的要求。目前大多数研究所采用的指

纹、人脸、掌纹等特征易采集、分辨率较高，但

普遍存在易磨损、易留存、不稳定等安全问题。

由于手指静脉隐藏在真皮层，具有高隐蔽性、

唯一性、高稳定性和活体检测等优秀特性［4］，

所以本文选用手指静脉作为生物特征。

为了满足移动互联网等环境下生物特征密

钥使用的需求，本文提出了一种基于轻量神经

网络的手指静脉密钥生成方法。该方法由两部

分组成：（1）轻量神经网络构建；（2）密钥生成

方法设计。轻量神经网络提取生物图像特征信

息，保证特征提取的准确性和速度。密钥生成

环节量化特征信息，使用随机序列，在不重新

训练网络的情况下对量化后的信息置换洗牌，

以生成独特的生物特征密钥；采用纠错码技术

和安全散列算法对密钥编码、生成辅助信息。

在重构阶段，通过匹配辅助信息，判断生物特

征密钥是否重构成功，增强稳定性和安全性。
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1 轻量神经网络构建 

1.1　预备知识　

深度可分离卷积：深度可分离卷积将一个

标准卷积（Conv）拆分成深度卷积（Dwise）和点

卷积（Pwise），三种卷积如图 1 所示。标准卷积

直接对所有通道进行处理，在深度维度产生一

个输出通道。深度卷积则将输入图像和滤波器

分离成 M 个不同的通道，将每个输入通道与相

应的滤波器进行卷积，然后将卷积得到的通道

堆叠。1 × 1 的点卷积再对堆叠输出通道进行

滤波，将堆叠的通道合并为一个通道。如此，

深度可分离卷积产生与标准卷积相同的输出。

而由图 1 可知，N 个 Dk × Dk × M 的标准卷积、

M 个 Dk × Dk × 1 的深度卷积、N 个点卷积 1 ×
1 × M，设特征图尺寸 Df × Df，则深度可分离

卷积与普通卷积的计算参数量下降倍数［14］如

等式（1）所示。式中可见，深度可分离卷积极

大提高运算效率［15］，减少参数量。

Dk ⋅ Dk ⋅ Df ⋅ Df ⋅ M + M ⋅ N ⋅ Df ⋅ Df

Dk ⋅ Dk ⋅ M ⋅ N ⋅ Df ⋅ Df
= 1

N
+ 1

D2
k
。（1）

反向残差瓶颈结构：直接使用深度可分离

卷积可能导致神经元梯度为 0、权重无法再进

行更新，网络无法学习，从而丢失信息。反向

残差瓶颈结构［16］解决了这个问题，如图 2 所

示。该结构主要由深度分离卷积构成，在深

度卷积之前 ，加入点卷积升维 ，获得高维信

息，再使用 Relu6 非线性激活函数，减少函数

激活后的损耗；然后通过点卷积降维，将输入

和输出相加，使得信息在各层之间流动得更

容易。

1.2　提出的网络结构　

传统的特征提取算法［17-18］对图像要求较

高，泛化能力较差；普通的卷积神经网络太过

复杂、参数量和计算量大［19］，在实际的特征提

取中耗费时间多，难以满足实际应用的需要。

为了解决以上问题，减少计算能力和内存存储

量，采用深度可分离卷积层代替标准卷积设计

一个轻量特征提取网络。所提出的网络是为了

准确提取丰富的手指静脉特征信息，所以主体

结构采用反向残差瓶颈结构（InvBottleneck），以

获得有效且稳健的生物特征向量，如图 3 所示。

由图可知网络设计 7 层反向残差瓶颈结构和两

个卷积层构成特征提取层，并设置分类层来训

练网络。在训练网络模型并获得最佳结果后，

从特征提取的最后一层中提取指静脉特征，并

在后续阶段依赖于这些特征。

1.3　分类用户 ID　
为了令重构阶段能顺利获取对应用户的存

储信息，设置每个用户的真实标签值作为用户

ID，利用各自的用户 ID 查找对应的存储信息，

其中 M ={1，…，C}为标签空间，C 是类别数。

图 1　不同卷积示意图

（a） 标准卷积；（b）深度卷积；（c）点卷积

Fig.  1　Schematic diagram of different convolutions

 (a) Conv (standard convolution); (b) Dwise (depthwise convo‐

lution); (c) Pwise (pointwise convolution)

图 2　反向残差瓶颈结构 （InvBottleneck）
Fig.  2　Bottleneck structure of inverted residual (InvBottleneck)

966



周洋等：基于轻量神经网络的指静脉密钥生成方法

神经网络的线性层通过检验因变量的预测值进

行分类。对任何特征信息 V，将分配给预测响

应的最高分量对应的类，具体操作如下：

y = f (V，θ )， （2）
c = j，yj = max ( y1，y2，…，yC)， （3）

其中 f (V，θ ) 代表线性层对应函数关系，θ 代表

其中的权重。通过注册阶段训练后确定对应函

数关系，在重构阶段即对特征信息进行分类，

利用分类获得的标签值作为对应用户 ID。

1.4　网络训练　

指静脉特征相似，将导致模型在训练时过

于自信预测标签，使模型的泛化能力差，提取

的特征在不同类别间的差距较小。为了增强模

型的泛化能力，提高不同类特征信息差距，提

出带有标签平滑的交叉熵损失函数来实现端到

端的网络训练。

标签平滑是一种正则化策略，通过加入噪

声，减少了真实样本标签的类别在计算损失函

数时的权重，抑制过拟合，增加类间距离，减少

类内距离［20］。增加标签平滑后真实的概率分

布发生改变：

yi =
ì
í
î

1，i = target
0，i ≠ target ⇒ ŷi =

ì
í
î

1 - ε，i = target
ε/C，i ≠ target ，（4）

ŷi = yi(1 - ε)+ ε/C。 （5）
yi 表示真实的概率值，ε 表示一个噪音系数，一

般是一个很小的值。对传统的交叉熵损失函数

进行更新替换，可以得到：

L =-∑ŷi ln Pi =-(1 - ε)∑yi ln Pi - ε/C∑ ln Pi。
（6）

网络训练过程采用等式（6）计算损失函数

值，使用 Adam 梯度下降算法来更新参数。在

训练过程中，完成 20% 的迭代轮次，学习率下

降 10%，动态的学习率衰减有助于保持梯度稳

定地向下移动，降低网络训练的误差。

2 密钥生成方法设计 

2.1　总体框架　

基于轻量神经网络的指静脉密钥生成机制

总体框架如图 4 所示，包括注册和重构阶段。

注册阶段：针对用户指静脉图像，训练网

络、提取指静脉特征和用户 ID。在密钥生成阶

段，将特征量化为二进制编码，随机选择生成

密钥。最后通过摘要信息生成模块获得哈希摘

要，隐藏密钥值，并在注册阶段保存摘要信息

和随机序列。

重构阶段：用户使用相同手指采集的指静

脉图像，通过网络提取特征信息并分类获得用

户 ID，得到二进制编码。再根据用户 ID 获取

注册阶段存储的随机序列重构密钥，并对重构

的密钥 BCH（Bose Chaudhuri Hocquenghem）纠错

解码，然后生成对应摘要信息。最后利用数据

库存储的摘要进行匹配，判断解码后的密钥是

否与注册阶段生成的密钥一致，确认密钥是否

重构成功。

2.2　随机选择模块　

随机选择模块将特征信息通过动态阈值分

割，转为二进制编码。设特征向量 V，V ∈ Rl，l

为向量的维数，令 V均值 V̄ = 1
l ∑

i = 1

l

Vi 为阈值，

二进制量化函数定义为：

g (Vi)=ì
í
î

1， Vi >-V
0， 其他

，1 ≤ i ≤ l （7）

其中 Vi 是 V中的第 i 个特征分量，二进制编码

为 BK = [g (V1)，g (V2)，g (V3)，…，g (Vl) ]。 然

后在二进制编码中设计生物特征密钥。对每位用

户设置不同的随机种子，采用随机生成器（Random 
Number Generator，RNG），生成一个 l维的序列［13］：

图 3　轻量神经网络模型

Fig.  3　Lightweight network model
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P={P1，P2，P3，…，Pr，…，Pl-1，Pl}， ∀t∈{1，…，l}， 
∃t = Pr。在序列 P 中选择前 z 位，二进制编码按

照前 z 位序列随机选择，使原来的二进制编码

BK 置换后成为该用户的生物特征密钥：K =
[BKP1，BKP2，BKP3，…，BKPz ]。 以 l = 1 280，z =
512 为例，随机选择如图 5 所示。最后将 z 位随

机序列存储在数据库中，重构阶段利用随机序

列直接作用生物特征生成密钥。通过随机选择

模块，（1）保护生物特征信息，防止泄露；（2）得

到不同的二进制编码，满足密钥的可撤销；（3）
随时对密钥进行修改，不需要通过网络运算，大

大减少计算量，提高密钥生成的速度。

2.3　摘要信息生成　

考虑生物特征密钥的稳定性和安全性，提

出摘要信息生成模块。因为生物特征的模糊

性，重构阶段的密钥与注册阶段的密钥存在距

离误差，提出 BCH 纠错码校正重构的密钥，以

获得稳定唯一的生物特征密钥。当用户验证输

入的指静脉图像获得生物特征密钥与正确的密

钥编码的距离误差 |d |小于 BCH 的容错阈值 τ
时，可以正确恢复生物特征密钥［13］；相反，无法

正确重构生物特征密钥。为了验证密钥是否成

功重构和保证密钥的安全，提出进行安全散列

算法生成摘要，通过 SHA256 散列算法以不可

逆的变换化为一段摘要信息。在注册阶段只保

存摘要信息，在重构阶段进行对比，判断密钥

是否成功重构。该阶段不会泄露密钥，密钥生

成安全性得到有效保证。

3 实验设计与分析 

3.1　实验准备　

实验中，为了确保实验的客观和充分性，采

用三个公开可用的指静脉数据库：马来西亚理

工大学指静脉数据集（FV_USM）［21］、香港理工

大学指静脉数据集（HKPU）［22］、天津指静脉数

据集（TJDB）。

图 4　指静脉密钥生成总示意图 （用户 ID：用户序列号，BCH：纠正多个随机错误的循环码）

Fig.  4　General diagram of finger vein key generation (User ID: User number, BCH: Cyclic code to correct multiple random errors)

BK：二进制编码序列，K：生物特征密钥。

BK: binary encoding sequence, K: biometric key.

图 5　随机选择密钥生成示例

Fig.  5　Example of randomly selecting key generation
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FV_USM 数据集包含 492 类样本，每类 12
张样本图像，总共 5 904 张图像；HKPU 数据集

包含 312 类样本，其中 210 类有 12 张样本图像，

102 类 有 6 张 样 本 图 像 ，总 共 3 132 张 图 像 ；

TJDB 数据集包含 64 类样本，每类包含 15 张样

本图像，总共 960 张图像。为了获得最佳的目

标结果，对指静脉图像进行感兴趣区域（Region 
of Interest，ROI）处理，并随机旋转 20% 的图像，

保证特征提取模块的鲁棒性和泛化性。为了保

证网络特征提取的有效性，将数据集划分为训

练集和测试集，具体样本数如表 1 所示。训练

步 骤 和 测 试 步 骤 是 在 NVIDIA GTX 1080Ti 
GPU 上运行，11 GB 显存，内存 32 GB，采用 Py⁃
torch1.7 的深度学习框架，编码环境为 Jupyter⁃
Notebook 和 PyCharm。

3.2　轻量神经网络分析　

轻量神经网络保证特征提取的准确性和速

度。稳定的特征提取不仅对后续密钥生成有着

重要作用，在分类获得用户 ID 的环节也至关重

要，特征信息越好，图像分类结果越准确；特征

提取耗时越小，密钥生成用时越短。为了评估

网络性能，基于上述数据集进行实验分析。

3.2.1　轻量性　

通过程序统计得出特征提取阶段在三个数据

集的模型大小和耗时，如表 2 所示。实验数据表

明轻量神经网络在三个数据集上模型的参数量不

超过 3 M，特征提取的时间没有超过 0.3 s，表现了

所提网络在嵌入式系统应用中的实用性。

3.2.2　识别精度　

为了评估指静脉图像识别精度的性能，将

本文提出的方法的识别与几种经典的模型进行

比较。表 3 显示了三个数据集在不同模型上的

识别准确率。其中‘—’表示相关文献中无实

验数据和结果。结果表明，本文提出的方法在

三个数据集上都取得了令人满意的精度。在三

个公开数据集的识别准确率都不低于 0.99，与
其 他 四 种 模 型 相 比 ，都 有 增 长 。 而 且 FV_
USM、HKPU 数据集复杂、类别多，TJDB 数据

集的类别少、样本多，数据样本类型不同，但所

提出的网络在三个数据集上的识别精度都较

好。进一步表明，特征提取模块的提取性能

高、分类效果好、模型更具有泛化性。

3.3　密钥生成性能分析　

接下来，基于上述三个数据集分别生成

128、256、512 bits 密钥，从密钥生成耗时、密钥

精度、密钥安全性等方面进行讨论。

3.3.1　密钥生成耗时　

密钥生成模块，由表 4 可知，三个数据集生

成 128 bits 密钥，耗费时间不超过 3 ms；生成

256 bits 密钥耗费时间不超过 4 ms；512 bits 密

钥消耗时间不超过 8 ms。

3.3.2　密钥精度　

表 5 统计了上述三个公开数据集的不同位

的生物特征密钥的拒真率 FRR 和误识率 FAR。

据表 5 可知，随着密钥长度的增大，误识率更

小，表现了密钥生成模块在长密钥方面的高安

全性。

表 4　不同长度密钥生成耗时（ms）

Table 4　The elapsed time in ms for key generation of differ‐

ent lengths

128 bits
256 bits
512 bits

FV_USM
1.99
3.99
7.98

HKPU
2.01
2.98
6.98

TJDB
0.96
2.95
5.95

表 1　数据集训练样本和测试样本数

Table 1　Number of training and testing samples in datasets

数据集

FV_USM
HKPU
TJDB

训练样本数/张
4 723
2 505

768

测试样本数/张
1 181

627
192

表 3　不同模型在三个数据集的识别准确率

Table 3　Recognition accuracy of different models in three 

datasets

数据集

FV_USM
HKPU
TJDB

Liu et al. 
2018[23]

-
-

0.969

Das et al. 
2019[24]

0.985 8
0.965 5

-

Ren et al. 
2021[25]

0.991 9
0.984 0

-

Zhang et al. 
2022[26]

0.988
0.984

-

本文

方法

0.999
0.993
0.999

表 2　轻量神经网络参数量和特征提取时间

Table 2　Parameter of lightweight network and time of feature 

extraction

模型参数量/M
特征提取时间/ms

FV_USM
2.85

232.37

HKPU
2.62

235.36

TJDB
2.31

204.4
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3.3.3　与其他密钥生成方法比较　

本节主要从密钥精度性能和密钥生成时间

消耗两个角度比较我们的方法与其他生物密钥

生成方法。如表 6 所示，前三种方法主要通过

传统的特征提取方式，所以在密钥生成时间方

面较短，但是获得的密钥性能更低，后面两种

方法，采用神经网络的方式提取特征，所花时

间较长，但密钥性能较好。本文所提出的方法

即是采用轻量神经网络的方法提取特征，相较

于 MB-CSLBP（Multiscale Block-Center-Symmet⁃
ric Local Binary Pattern）［1］手指静脉密钥生成方

法，密钥性能更加稳定；与 Wu 等［12］提出的指纹

密钥生成方法相比，时间消耗降低了 0.4 s。表

明了本文提出的方法在生物密钥精度和时间性

能间得到了更好的权衡，表现了轻量神经网络

特征提取的有效性。同时需要指出的是，以上

比较实验对象和环境有所差异，所以比较结果

仅具有一定意义。

3. 3. 4　密钥安全性分析　

密钥系统的安全性主要包括生物特征模板

信息和生成的生物特征密钥的安全性。本文提

出获取用户生物特征，对生物特征随机选择，

然后直接生成密钥。在注册阶段没有直接保存

生物特征模板和生物特征密钥，而是存储对特

征分类后获得的用户 ID，然后对应存储随机选

择过程的随机序列和最后对生物密钥生成的摘

要信息。通过保存摘要信息，判断重构阶段的

密钥是否重构成功。所以，攻击者只能通过用

户 ID 获得随机序列和摘要信息。但随机序列

和摘要信息都是一串随机的、相互独立的值，

与生物密钥并没有联系，想通过这两种数值获

得生物密钥是难以实现的。接下来，从暴力攻

击和交叉匹配攻击进行讨论。

暴力攻击：在这种攻击场景中，攻击者可以

尝试猜测生物特征密钥。如果攻击者知道生物

特征密钥的长度 z，那么攻击者需要进行 2z 次

实验才能获得正确的结果。例如当 z = 512 时，

攻击者进行 2512 次尝试，在这种情况下，攻击者

很难猜出生物特征密钥。

交叉匹配攻击：在该场景中，假设攻击者可

以获取用户的生物密钥，利用该密钥可以在多

个生物特征数据库中进行交叉匹配 . 但在本文

提出的密钥生成方法中，通过生成不同的随机

序列，可以再生成新的生物密钥。进一步为了

证明密钥的可再生性，在三个数据集进行实

验。首先计算相同用户、不同随机种子生成的

新密钥和旧密钥之间的汉明距离，记为匹配的

汉明距离（Mated）。然后再计算同一个随机种

子的用户内部的密钥之间的汉明距离，记为真

实的汉明距离（Genuine）。如果匹配的汉明距

离都接近
L
2 ，L 表示密钥的长度，则表示新的生

物特征密钥与旧的生物特征密钥完全不同［13］。

表 6　本文方法与其他生物密钥生成方法比较 （ FRR：拒真率，FAR：误识率）

Table 6　Comparison between our method and other biological key generation methods (FRR: false rejection rate, FAR: false accep‐

tance rate)

方法

MB-CSLBP 2018[1]

Anees et al. 2018[2]

Wang et al. 2021[3]

Wu et al. 2022[12]

本文的方法

生物特征

手指静脉

人脸

指纹

指纹

手指静脉

数据集

哈尔滨工程大学指静脉数据库

the AT&T face
FVC2004 DB3、HD-FP2015 DBv1

Hdu_sec01

FV_USM、TJDB

密钥长度/bits
400
256

120∼168
512

512

密钥精度结果/%
FAR=0.47，FRR=22.47
FAR=0.06, FRR=10.02
FAR=2.58, FRR=7.08
FAR=3.0, 准确率99.1

FAR=0.843~1.469
FRR=0.651~1.524

耗时/s
-

0.023 1
0.051
0.72

小于0.3

表 5　三个数据集上不同位密钥的精度表现（FRR：拒真率，FAR：误识率）

Table 5　Precision representation of different bit keys on three datasets (FRR: false rejection rate, FAR: false acceptance rate)

密钥长度/bits

128
256
512

FV_USM
FRR

3.895%
1.566%
1.524%

FAR
3.992%
3.506%
1.469%

HKPU
FRR

5.628%
4.191%

1.79%

FAR
3.84%

3.525%
1.72%

TJDB
FRR

2.734%
1.17%

0.651%

FAR
2.876%
1.289%
0.843%
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以 L = 512 示例，计算三个数据集匹配和真实

的汉明距离作为横坐标，统计该距离的概率密

度为纵坐标，如图 6。结果表明，三个数据集的

匹配的和真实的汉明距离的分布可区分，匹配

的汉明距离主要分布在密钥长度的一半左右。

也就是说，来自同一用户的新生物特征密钥和

旧生物特征密钥之间完全独立，彼此不同，确

保生物密钥对用户的可更新性。所以，本文提

出的方法可以有效地抵抗交叉匹配攻击。

综合以上分析，表明本文提出的密钥生成

系统具有较好的安全性。

4 结论 

本文提出了一种基于轻量神经网络的指静

脉密钥生成方法，以解决现有生物特征密钥生

成方法安全性低、精度性能差、模型参数多等

问题。实验结果表明，所提出神经网络模型参

数量不超过 3 M，却在指静脉数据集上有较高

的识别精度，表明该网络具有较好的特征提取

效果；密钥生成的对比实验中表明，本文提出

的密钥生成方法有更好的精度性能。对该方法

进行的安全分析结果表明密钥生成系统有较好

的安全性。未来的研究将进一步提升所提出的

指静脉密钥生成方法性能及扩展到其他生物特

征进行测试。
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