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摘 要：用电信用报告已经成为企业增信的重要凭证，但现有电力金融服务平台在提供用电信用报告查询时存在

未保护查询方的查询偏好隐私信息，并且难以支持大规模数据库查询两方面问题。针对上述两个问题，提出一种

基于隐私信息检索和不经意多项式计算的安全高效检索方法 Effi-Retrieval。具体地，使用 Paillier 同态加密和不经

意多项式计算实现查询方的偏好隐私和电力金融平台的数据库安全。此外，基于 k-匿名方法在实现查询方的个性

化隐私需求同时，结合哈希映射设计了最优分桶策略，用以降低查询方和电力金融服务平台间的通信开销。综上

两方面策略，Effi-Retrieval 将传统隐私信息检索的复杂度由数据库规模的指数函数降低为匿名参数 k。最后，给出

了 Effi-Retrieval 的安全性分析和用户隐私需求和承担费用对通信开销影响的数值实验。本文使用 python 的 pailli‐

er 同态加密库编写实验代码并在单台主机上模拟客户端与服务器间的交互，在 FATE 开源联邦平台提供的 Credit 

Card 数据集上进行了实验。结果表明，在数据规模 300 及以上的数据库上使用 8 192 密钥位数加密时，与不使用分

桶策略的传统方法相比，Effi-Retrieval 的密态多项式生成时间可降低 50% 以上，与不使用 k-匿名方法的查询算法

相比，Effi-Retrieval的检索时间可降低30%以上。
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Abstract: Electricity usage-based credit report is an important way for enhancing the query accuracy of enterprises' credit conditions. 

However, there are two main problems in existing credit inquiry service. The first problem is that existing methods do not protect the 

inquiry preference, which is the private information. The second is that existing private information retrieval method cannot be 

extended to larger-scale database due to the poor efficiency. To address the above problems, a novel inquiry method named Effi-

Retrieval was proposed to simultaneously ensure the inquiry security and promote its efficiency. Particularly, Paillier homomorphic 

encryption and oblivious polynomial calculation were used to ensure the security of inquiry. Optimal binning strategy with k-
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anonymity method and hash mapping were used to achieve the personalized privacy requirements of the query party in practice. The 

complexity of privacy information retrieval was reduced from the exponential function of the database size to the anonymity 

parameter k. Finally, the security analysis of Effi-Retrieval was presented and numerical experiments were conducted to show the 

impacts of user privacy requirements and affordable fee on communication overhead. We used the Paillier homomorphic encryption 

library of Python to simulate the interaction between the client and the server on the same host, and conducted experiments using the 

Credit Card dataset provided by the FATE open-source federated learning platform. Given database consists of at least 300 items 

encrpyted by 8 192 key bits, experimental results showed that compared with the traditional method without binning strategy, the 

encryption polynomial construction time of Effi-Retrieval can be reduced by more than 50%, and compared with the query algorithm 

without k-anonymity method, the retrieval time can be reduced by at least 30%.

Key words: power credit enhancement inquiry; privacy information retrieval; oblivious polynomial computation; k-anonymity; com‐

munication cost

0 引言 

电力数据与社会各行业间存在着天然的强

耦合关系，电力数据是国民经济发展和企业生

产规模的晴雨表，基于电力数据的分析可赋能

多种行业领域。例如，在政务方面，对家庭用

电监测和企业用电模式分析可帮助政府识别当

地“空心村”（空心村是指随着我国城市化和工业

化进程，大量的农村青壮年劳动力流向城市，导致

农村常住人口减少，村庄内出现了许多闲置房屋和

宅基地的情况）或企业复工复产情况，为决策提

供数据支撑。在城建规划方面，结合人口地理

数据和区域用电量分布，可为商业中心选址提

供科学支撑。在金融领域，电力公司出具的企

业用电和缴费报告则可作为在贷款审核中企业

增信的重要凭证。

相对于使用历史贷款及违约信息作为主要

指标评价企业信用的方法，其存在时效性差、

覆盖面窄等缺点。而作为反映企业生产经营状

况的时序变量，企业用电数据具有时效性强、

及时性高、覆盖面广等显著特点，因此，基于用

电数据的信用报告已经成为企业增信的重要凭

证并已经纳入国家优化和健全社会信息体系的

重要组成部分。例如，国家电网发布的线上产

业链金融平台和南方电网发布的南方融 e 互联

网金融服务平台中，均已经将上下游企业的用

电行为作为商业保理、信托融资、融资租赁的

增信凭证。

现有的电力增信系统的隐私保护侧重于对

企业和个人征集信息的保护，比如得到客户或

征集平台授权前不得泄露客户信息，平台对外

发布客户信用数据时去除与增信无关的结构化

隐私信息等。但是在查询过程中金融服务平台

和查询方之间采用的明文查询请求和原始数据

结果反馈会造成两个方面的隐私安全风险。首

先，明文的查询请求会导致查询方的隐私信息

泄露。例如，若电力金融服务平台为半诚信

的，则其能掌握某企业是否向特定的金融机构

申请贷款。其次，明文形式的查询请求和结果

反馈会导致企业的信息泄露。例如，攻击者可

以通过信道监听获取查询方的查询对象以及查

询结果，从而导致查询方利益受损。

为解决上述问题，本文基于隐私信息检索

（Private Information Retrieval， PIR）技术设计一

种支持关键词的电力增信报告查询方法。PIR
是一种两方安全查询协议，其保证查询方在不

披露查询信息的前提下完成对特定信息的查

询。其工作原理为：查询方将查询关键词加

密，并将密文发送给数据库所有方，后者执行

约定的查询协议，并将计算的密文结果发送给

查询方，查询方解密后得到相应信息。隐私信

息检索的优势在于保护了查询方的查询信息，

让数据提供方和外部攻击者无法获知查询方的

查询偏好信息。将隐私信息检索技术用于电力

增信系统能够有效地保护金融服务平台中电网

的数据安全和查询方的查询偏好隐私，增强现

有电力金融平台的隐私安全性。

由于隐私信息检索的计算和通信复杂度通

常与数据库规模呈线性关系，因此当数据库规

模很大时如何提升查询效率是需要解决的一个

关键问题［1］。本文基于不经意传输协议实现电

力增信查询［2］，其主要思想为在满足实际场景

中用户个性化隐私需求前提下，对满足隐私需
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求的数据库子集上执行查询，通过最小化通信

和计算开销设计最优分桶数量，并在每个桶上

进行不经意多项式计算，以显著降低通信开销

和计算成本。其中的个性化隐私需求基于 k-
匿名技术实现［3］。本文设计的电力增信查询系

统架构如图 1 所示，其中参与方包括用电侧的

家庭和企业用户、供电侧的电力金融服务平

台、查询侧的银行等第三方金融机构，其实施

流程步骤如下。

步骤①：电网向家庭和企业用户提供电力

服务，家庭用户产生历史用电量、缴费数据等

用电数据；企业用户产生用电规模、分时段用

电量、累计用电时间、缴费数据等用电数据。

步骤②：电网基于用户的用电数据，包括用

电 量、缴费时间、缴费金额、违约金、开户年限、

缴费总次数、欠费总次数，生成用电信用报告

数据库。

步骤③：银行等信用机构针对申请贷款的

企业或个人向电力金融平台发起用电增信报告

查询，查询支持关键词查询，并且目标关键词

以密文形式发送。

步骤④：电网接收到的密文形式的目标关

键词输入到 PIR 模块，并将输出的密文查询结

果发送给查询方，在整个过程中电网不能获得

查询方的查询信息。

步骤⑤：查询方将电网发送的计算后的密

文结果进行解密和消息验证，若数据库中含有

该查询对象则查询方得到正确查询结果，否则

得到特定标识符表示无此关键词。

其中，步骤③—⑤是实现隐私信息检索的

关键技术核心，需要供电侧和查询侧双方基于

PIR 协议进行交互，其详细技术细节见第 4 节。

本文的主要贡献如下。

本文首次设计一种基于 PIR 的企业用电增

信查询方法，该方法可用于电力金融平台用以

保证电力金融平台的数据库安全和查询方的查

询偏好隐私。

本文设计的 PIR 协议在满足 k-匿名隐私安

全前提下，可显著降低金融服务平台的计算开

销，以及金融服务平台与查询方的通信开销，

协议复杂度为 O ( k + k )。
本文证明了设计的 PIR 协议的安全性，并

通过数值实验分析协议中的查询者的隐私安全

需求和可承担费用对协议通信开销和用户计算

开销的影响。

1 相关工作 

1.1　PIR技术研究　

PIR 最早由 Chor 等［4］于 1995 年提出：对于

给定的长度为 n 的二元数据库{x1，x2，⋯，xn}，其
中 xi ∈{0，1}，i = 1，2，⋯，n 是数据的索引，用户

向数据库发送查询第 i 个数据的请求，数据库

服务器需要在不能获取信息 i 的前提下将 xi 发

送给用户。根据实现方法，PIR 可分为信息论

安全的隐私信息检索（Information-theoretic pri⁃
vate information retrieval，IPIR）和计算安全的隐

私 信 息 检 索（Computationally private information 
retrieval，CPIR）。考虑存储和通信复杂度，实际

场景中通常采用 CPIR。Chor 等［5］指出仅需最

小数量的数据库副本即可达到多项式的通信复

杂度，并提出一种 2-服务器端 PIR 协议，通信

复杂度为 O (nϵ)，ϵ > 0，但其要求的两个服务器

不能共谋的要求在实际场景中不一定成立。

Lipmaa 等［6］使用长度可变的加法同态公钥密码

系统，提出一种改进后的 PIR 协议，通信复杂度

为 O [ ]log2 (n) ，但计算复杂度至少为 O ( n )。随

后，Kiayias 等［7］提出了一种通信复杂度为常数

级别的 CPIR 方案，设计了一种针对 PIR 的最优

同态加密方案，其计算复杂度达到 O ( log m ) 级
别，其中 m 是同态加密多项式的次数，但协议

主体仍依赖同态加密，查询的计算复杂度达到

O ( n )；Li 等［8］研究了在多值检索下的 PIR 技术

中降低通信复杂度的问题，将通信复杂度降低

到了 O [ ]log (n) ，但上述研究仅考虑如何降低通

信复杂度，没有综合考虑时间复杂度和通信复

杂度，有可能产生高额的计算开销。近年来，

图1　基于隐私信息检索的电力增信查询架构图

Fig. 1　Framework of PIR-based power enhancement inquiry
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PIR 技术的一些变体也相继被研究，包括具有极

大距离可分码（Maximum distance separable code，
MDS）编码存储的 PIR［9］、多消息的 PIR［10］、多轮

次交互 PIR［11］、服务器串通下的安全 PIR［12］、基

于 考 虑 辅 助 信 息 的 PIR［13］ 、对 称 安 全 的

PIR［14-15］。Li 等［9］利用 MDS 编码降低了对数据

库不共谋的要求，但增加了存储成本；Banawan
等［10］主要用于一次查询多条消息的场景，优化

了查询多条消息的计算效率，但会增加查询的

通信量；Wang 等［11］基于上次交互结果降低存

储成本，但需要更多的计算时间；Jia 等［12］虽然

允许服务器在一定程度上的串通，但仍不符合

实际需求；Chen 等［13］利用辅助信息简化查询降

低查询成本，但如何获取好的辅助信息仍然比

较困难；陈磊磊等［14］ 利用量子安全的密钥交换

网络实现了对称安全的 PIR，但带来了较大的

计算成本；俞志斌等［15］探讨了对称 PIR 的总通

信成本与条件秘密披露之间的关系，设计了特

定数据数目下达到最小通信的方法，但仍然需

要两个共谋的服务器。本文考虑单服务的实际

场景，并综合通信和计算复杂度设计最优的分

桶数量降低通信和计算开销。

1.2　PIR应用研究　

PIR 技术已经被应用于医疗系统中药物或

疾 病 的 查 询［16］，证 券 市 场 中 股 票 代 码 的 查

询［17］，互联网搜索引擎中用户的查询［18］以及身

份认证系统中的身份查询［19］等，这些场景的共

同特点是查询方发起的查询内容具有隐私性，

查询方不期望服务器获得其具体查询内容。

Badr 等［20］将 PIR 技术与区块链相结合应用在

智能停车场系统中，以帮助司机检索附近的优

惠停车区域并匿名预订停车位。丁佳晨等［21］

提出了一种基于比特币的 PIR 支付协议，通过

控制交易兑现的条件，使得如果服务方相互串

通， 则服务方会遭受经济上的损失，由此降低

共谋的可能性。Attia 等［22］研究了 PIR 技术在

非编码存储的受限数据库中的应用，进一步扩

展了 PIR 技术的应用范围。目前，尚未有文献

将 PIR 技术应用到电力增信应用中。

2 企业模型和背景知识 

为叙述方便，服务器表示金融服务平台，代

表服务提供方，用户表示银行等金融机构，代

表查询方，数据库为企业用电信用报告。为方

便表述，以企业用户为对象介绍基于 PIR 的用

电增信报告查询方法。

2.1　系统模型　

正文内容服务器 S有关于企业的用电信用

报 告 数 据 库 X={x1，⋯，xi，⋯，xn}，每 条 数 据

xi ={wi，mi}包括关键词 wi 以及对应用电信用

报告 mi，其中 n 为数据库规模。如图 2 所示，关

键词 wi 为企业名称或统一社会信用代码，具有

唯一标识性；信用报告 mi 包括当月电费、当月

是 否 欠 费 、历 史 逾 期 交 费 金 额 、历 史 欠 费

金额。

基于 PIR 技术的用电增信查询模型见图 3，
包含八个步骤。步骤（1）—（3）中，用户和服务

器首先基于 k-匿名隐私需求确认支付费用 μ，

然后用户 U支付费用 μ 并将包含 w* 在内的关键

词列表上传至服务器。步骤（4）—（5）中，服务

器在用户指定的数据库子集上执行分桶和多项

式构建。步骤（6）中，用户上传关键词 w* 的 1
到 m 次加密密文。步骤（7）中，服务器在密文

上执行多项式计算。步骤（8）中，用户解密对

应桶上的密文得到查询结果：如果存在 i 使得

wi = w*，则用户 U获得 mi，否则获得标记符 ⊥
表示数据库不包含目标关键词。

系统需求包含查询正确性、用户隐私安全

和服务器数据安全三部分，系统的功能需求实

现主体是 PIR 协议的设计。查询正确性指如果

服务器和用户都是诚实地执行协议，则对于输

入 w*，用 户 获 得 mi 使 得 mi = m*，或 者 ⊥ 当

m* ≠ mi，∀i = 1，⋯，n。用户隐私安全指对于任

意的服务器 S' 和输入 X，w*，w '*，服务器 S不能

在多项式计算时间内区分输入 X，w* 和 X，w'*。

服务器数据安全指对于理想用户 U' 和实际协

图2　用电信用报告数据库结构示例

Fig.  2　Toy example of power enhancement database
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议中的用户 U，他们对于任意输入 (X，w*) 得到

的结果在多项式计算时间内不可区分，即用户

不能从查询结果中得到额外的数据库信息。

2.2　预备知识　

本文设计的基于PIR技术的用电增信查询方法

中用到不经意多项式计算和Paillier同态加密知识。

Paillier 加密在域 M = Zn 上满足加法同态性，即

Epk(m1) Epk(m2)= Epk(m1 + m2)，其中 m1，m2 是两

条给定的消息，pk 是加密算法 E 的公钥。其加解密

流程如下：（1） 生成两个随机大素数 p，q，令 n =
pq， λ = lcm ( p - 1，q - 1)，  μ = λ-1mod n；（2） 则
公钥为 pk = n，私钥为 sk = (λ，μ)；（3） 加密消息 m，

其 密 文 为 c = (n + 1) mrn mod n2，其 中 随 机 数

r ∈ Zn；（4） 解密密文 c，利用私钥 sk = (λ，μ)计算消

息 m = L (cλ mod n2) μ mod n，其 中 L (x)= (x -
1) /( pq )。

3 本文方法 

3.1　基本思想　

PIR 技术中存在着用户隐私安全需求、服

务器计算开销、服务器和用户间的通信开销三

方因素的均衡问题。传统的做法是保证数据库

级别的用户隐私安全，但由此产生的通信开销

与数据库规模成正比关系。特别地，全国注册

企业规模约 6 000 万个，南方电网五省（广东、文

本、云南 、贵州、海南）将近 1 000 万个，每次查询

都消耗与数据库体量相当的通信和计算，开销

将是巨大的，进而影响服务质量。传输数据库

规模相当体量的密文将是巨大的开销，也会影

响检索时间和服务质量。

为解决此问题，本文的设计思想为在满足

用户实际隐私需求前提下，通过在数据库的子

集上执行隐私信息检索，并结合分桶方法降低

计算成本和通信开销。满足用户隐私需要的可

行性基于多数实际查询场景中，用户并不需要

数据库级别的隐私安全性。例如，用户查询某

制造企业 a 的用电信用时，其隐私需求为确保

服务器不能从制造业中判断查询目标“企业

a”，而无须确保不能从全国企业中明确查询目

标“企业 a”。
因此，基于用电信用增信查询中的实际需

求，本文的基本思想是实现用户查询目标的 k-
匿名不可区分，在此基础上设计并实现计算开

销与通信开销的最优均衡，而最优均衡的实现

则通过调节对 k 个条目的分桶数量。

3.2　Effi-Retrieval算法描述　

本节中参量 k， μ 分别表示用户隐私安全程

度和用户的费用开销，其中 k 是匿名隐私保护

中的匿名参量，μ 是用户支付的查询费用，其具

体确定方法见 3.3 节。对于大小为 n 的数据库，

可实现的最大匿名程度为 k = n。详细协议流

程如下。

1）用户设置隐私参数 k 以及支付费用 μ（以

元为计量单位），并将参量上传给服务器。

2）服务器基于公式（1）：

f (x)=
ì
í
î

ïï

ïïïï

k ， μ ≥ αk + k  ，
μ - αk， αk + 1 ≤ μ ≤ αk + k 。（1）

计算最优分桶数 L 以及用户需支付的实际

图3　基于隐私信息检索技术的用电信用报告查询流程

Fig.  3　Pipeline of PIR based inquiry
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费用 μ，并将参量 μ 发送给用户。

3）用户支付服务器确认后的费用 μ，并将

包含目标关键词 w* 在内的 k 个关键词上传给服

务器，记为{w1，⋯，w*，⋯，wk}。
4）服 务 器 从 数 据 库 X 中 选 择 与 关 键 词

{w1，⋯，w*，⋯，wk} 对 应 的 k 条 记 录

{(wi，mi) }
k

i = 1
，并使用公开的哈希函数 H 将 k 个

关键词映射到 L 个桶中，即 (wi，mi) → H (wi)。
令 m 表示哈希映射之后每个桶中包含记录数量

的上界。

5）服 务 器 构 造 多 项 式 ，对 第 j 个 桶 ，

j ∈{1，2，⋯，L}，定义多项式

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

Pj = ∏
s = 0

dj

( )w - ws ，

Qj =∑
s = 1

dj

( )ms|0l ( )w - ws + 1 ⋅ ∏
t = 1，t ≠ s

dj w - wt

ws - wt
。
（2）

使得被映射到第 j 个桶中的元素 (wi，mi)，
满足 Pj(wi) = 0 且 Qj(wi) = (mi|0l)，其中 dj 是第

j 个桶中对应的记录数量，l 是统计安全参数。

然后，选择整数型随机数 rj 并定义多项式：

Zj(w)= rj*Pj(w)+ Qj(w)。 （3）
将 Zj(w) 展开成关于 w 的标准多项式形式

Zj(w) = ∑i = 0
dj aiwi。

6）用户首先基于 Paillier 同态加密生成公钥

和私钥，然后用公钥对目标关键词的 1 到 m 次

幂 w*，w 2
*，⋯， w m

* 进 行 加 密 ，并 将 密 文

Enc (w*)， ⋯，Enc (w m
* )上传给服务器。

7）服务器根据每个桶的大小将对应的密文

分 别 代 入 多 项 式 Zj(w) 得 到 密 文 结 果

∏ i = 0

dj Encai ( )w i
* ，j ∈{1，2，⋯，L}，并 将 结 果 发 送

给用户。基于 Paillier 同态加密性质，得到

∏
i = 0

dj

Encai ( )w i
* = ∏

i = 0

dj + 1

Enc ( )aiw i
* = 

Enc (∑i = 0

dj + 1

aiw i
*)= Enc (Zj(w*) )， （4）

所以，查询目标 w* 对应的信息 m* 在服务器发

送给用户的 L 个密文中。

8）用 户 利 用 公 开 的 哈 希 函 数 H 得 到

H (w*)，则查询内容 m* 在第 H (w*)个桶内。用

户利用 Paillier 同态加密的私钥解密第 H (w*)桶

的密文 Enc (ZH ( )w*
(w*) )，得到 ZH ( )w*

(w*) = m*|0l。

验证最后 l 位是否为 0，若是，则 m* 是查询结

果；否则，输出 ⊥ 表示数据库的关键词不包含

查询目标 w*。

说明 构造和计算不经意多项式是一种成

本 比 较 高 的 密 码 学 方 法 ，可 采 用 Window 策

略［23］进一步降低计算开销。Window 技术针对

设置的哈希桶的数量估计出桶中最大的多项式

次数，然后发送方可以选择一组基，所有的多

项式中需要的幂可以根据这组基计算出来，这

样可以减少通信和计算成本。

为直观理解算法流程，图 4 展示了某次查

询的具体计算流程。在图 4 中，用户欲查询

w* =“企业 1”的用电信用报告，令公式（1）中

的计算成本权重 α = 1。为防止服务器获得用

户的查询隐私，用户首先设置隐私参量 k = 14
和承担费用 μ' = 20 并上传至服务器（第 1 步）；

服务器基于公式（1）计算出最优分桶数量 L =
4 和确认费用 μ = 18 并将 μ = 18 发送给用户

（第 2 步）；用户完成费用支付后将包含“企业

1”在内的 14 个关键词上传给服务器（第 3 步）；

服务器从数据库 X中选取关键词对应的 14 条

记录，并利用哈希函数将其映射到 4 个桶中，每

个桶包含的记录数量分别为 4，4，3，3 并且“企

业 1”被映射到第 2 个桶（第 4 步）；服务器基于

公 式（2）构 造 多 项 式 Pj(w)，Qj(w)，基 于 公 式

（3）构造多项式 Zj(w)（第 5 步）；用户基于最高

次幂 4 计算 w* 对应地从 1 次幂到 4 次幂对应的

Paillier 密文并将其发送给服务器（第 6 步，需要

先将字符型转化为整数型再进行次幂加密）；

服务器基于密文计算多项式 Enc (Zj(w*) )，j =
1，2，3，4 并将结果发送给用户（第 7 步）；用户由

哈希映射 H 知关键词“企业 1”被映射到第 2 个

桶，并解密第 2 桶对应消息（将整数型转化为字

符型），得到“企业 1”对应的用电信用报告“当

月电费=12 万元，当月是否欠费=否，历史逾

交金额=0 万元，历史欠费金额= 0 万元”。

3.3　Effi-Retrieval算法参数设定　

为简便起见，用户和服务器之间的通信成

本和计算开销是根据数据项数量计算的，因为

在不同的运算中可能会涉及不同的量纲常数，
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准确的通信成本应该考虑传输字节大小和密钥

长度。

1）成本计算：根据前面系统模式和算法描

述内部，假设数据库的大小为 n，分桶数量为

L。根据算法描述，通信开销包括三部分：（1）
用户将 k 个关键词上传至服务器；（2）用户将

w* 的 1 到 m 次密文发送给服务器；（3）服务器

将 L 个桶上的多项式密文结果发送给用户。因

此，通信开销可粗略地估计为 Ccomm = k + m +
L。根据算法描述，计算成本包括用户的 Pailli⁃
er 加解密计算和服务的多项式计算，考虑到承

担费用为用户向服务器支付并且用户的计算成

本远小于服务器的计算成本，所以这里仅考虑

服务器的计算成本。由于服务器需要计算 L 个

桶上的多项式密文结果 Zj(w*)，而每个 Zj(w*)
的最高次幂为 dj，所以服务器的计算成本为

Ccomp = ∑j = 1
L dj = k。

2）参数决策：参数决策的目的是最小化通

信 开 销 Ccomm = n + n
L

+ L 和 计 算 成 本

Ccomp = k，同时满足约束 k ≤ n 和 μ ≥ L + αk，其
中 α 表示计算成本转化为通信开销的权重，其

值由用户和服务器协商。由于用户的查询目标

w* 必须满足 k-匿名约束，所以计算开销为固定

的 k。因此，该问题可表示为

min Ccomm = k + k
L

+ L，

s.t.  k ≤ n，

μ ≥ L + αk。 （5）
显然，当 L = k 时，通信成本最小。但是

由于用户承担的费用 μ 需要满足约束 μ ≥ L +
αk，所以 min Ccomm 的取值需要考虑理论最优分

桶数量 L = k 是否满足约束 μ - αk ≥ k 。如

果有 μ - αk ≥ k ，则 Ccomm 的最小值为 Ccomm =
k + 2 k ；如果 μ - αk < k ，则 Ccomm 的最小值

为 Ccomm = k + k
μ - αk

+ μ - αk，此 时 L = μ -

αk。因为分桶数量 L 满足 L ≥ 1，所以有 μ ≥
αk + 1。这说对于给定的 k-匿名隐私需求时，

用户需要承担的费用存在下界 αk + 1。综上分

析，当用户给定隐私参量 k 之后，最优的分桶数

量 L 满足：

L =
ì
í
î

ïï

ïïïï

k ， μ ≥ αk + k ，

μ - αk， αk + 1 ≤ μ < αk + k 。 （6）

4 安全性分析和实验评估 

本节首先分析 Effi-Retrieval 协议的安全性，

然后给出隐私参量 k 和 μ 对通信开销影响的数

值分析结果。

4.1　Effi-Retrieval算法参数设定　

从协议的正确性、服务器的安全性、用户的

隐私性以及面向恶意用户的安全性四个方面对

Effi-Retrieval 协议的安全性进行分析。

1）协议的正确性协议的正确性：：正确性指协议是否能够

图4　查询关键词为“企业1”对应的计算流程示例

Fig.  4　Demonstration of inquiry with keyword "enterprise 1"
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正确执行，能否达到协议的目的，即用户和服

务器按照协议的要求进行交互能否获得正确的

查询结果。

在协议完整执行的情况下，协议的正确性

是可以保证的。首先，用户和服务器商定协议

参数即费用。服务器根据参数建立哈希映射并

且构造多项式，用户发送不同次数的密文，服

务器计算多项式的结果后以密文形式返回。由

于用于映射的哈希函数是公开的，因此只要用

户提供了正确的关键字的密文，就可以在相应

的哈希槽中得到关键字对应的信息，还原出自

己需要的结果。

2）服务器的安全性服务器的安全性：：服务器的安全性指在

协议正常执行的情况下，用户只能得到其查询

的关键词对应的信息，无法得到数据库中的任

何其他信息。

在用户和服务器正常进行交互的情况下，

用户得到的内容为 L 个 Paillier 密文，L 为分桶

的数量。这些密文是由用户发送的加密关键字

代入 L 个多项式计算得到。由协议的描述可

知，其中只有一个密文在解密之后能够得到对

应的消息，其他密文得到的都是无意义的信

息，由于多项式中添加了随机数，因此用户无

法根据结果进行推测。

3）用户的隐私性用户的隐私性：：在 PIR 协议中，用户的隐

私性指的是用户发送查询之后，服务器只知道

用户进行了查询，不知道用户的查询内容。

本文所提协议使用了 k 匿名的思想，用户

发送给服务器的信息为 k 个关键词以及其中的

一个查询目标关键词 w* 的 1 到 m 次 Paillier 密文

Enc (w*)，Enc (w 2
* )，⋯，Enc (w m

* )。此时服务器只

知道用户的查询范围在 k 个关键词当中。服务

器能否在多项式时间内得到用户查询内容取决

于 Paillier 同态加密的安全性。

4）针对恶意用户的安全性针对恶意用户的安全性：：恶意用户指不

按照协议的正常步骤进行交互的用户，这类用

户会通过发送错误的信息来获取额外的服务器

信息，协议需要保证这类用户无法获取任何相

关数据。

由 于 用 户 接 收 到 的 服 务 器 的 信 息 为

Zj(w*)= rj Pj(w*)+ Qj(w*)，其中 rj 为随机数，所

以对于用户的每次查询，服务器均以随机数 rj 生

成 Zj(w)。因此，用户不能通过发起重复查询并

根据反馈结果反向求解多项式的系数。此外，若

用户恶意篡改密文 Enc (w i
*)，i = 1，⋯，m，则用户

非但不能反解出服务器的多项式构造，且在支付

一定费用后不能获得正确的查询结果。

4.2　实验评估　

根据公式（4），隐私参量 k 和费用参量 μ 会

影响协议的通信开销，本节展示三者之间的关

系以及与不使用 k-匿名隐私检索的多项式生

成和查询时间。采用的数据集是 FATE 开源联

邦 平 台 提 供 的 Credit Card 数 据 集 ，其 行 数 为

30 000，针对不同的数据库设置规模从中随机

抽取特定子集。

首先，用户可指定其隐私需求 k 和承担费

用 μ。根据公式（1）的第一个式子，对于给定的

参量 k，即使用户愿意承担更多的查询费用，但

当费用 μ ≥ αk + k 此时的最优分桶数量 L =
k 为固定值。即协议的通信开销存在下限，而

不会随着用户愿意承担的费用而无限降低，这

与实际情况相一致。根据公式（1）的第二个式

子，当费用 αk + 1 < μ ≤ αk + k 时，随着用户

愿意承担的费用的增加，协议的通信开销会随

之降低，即用户可得到更快速的查询响应。

图 5 展示了协议通信成本和用户愿意承担

费用间的关系。对于给定的隐私参量 k，随着用

户愿意支付的费用 μ 的增大，协议的通信开销会

逐渐降低。也就是说，用户可以通过支付更多

的费用换取更快的服务响应。根据公式（1）的

第 2 个式子，此时的分桶数量 L 随着 μ 的增加而

增大，所以每个桶对应的记录数量将逐渐减少，

所以用户需要上传的 Paillier 加密信息也越少，

虽然此时服务器需要向用户发送更多的信息

（与桶的数量相同），但通信开销的总合逐渐降

低。同时，图 5 展示了对于给定的隐私参量 k，
协议通信开销存在下界。除此之外，图 5 展示了

对于给定的用户支付费用 μ，随着隐私参量 k 的

减小，协议的通信开销也随之减小，即用户可以

通过降低隐私需求换取更快的查询响应。

图 6 展示了用户上传的通信开销与用户愿

意承担费用间的关系。对于给定的隐私参量

k，随着用户愿意支付的费用 μ 的增大，其需要
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上传服务器的 Paillier 加密的密文信息越少。原

因在于随着分桶数量的增大，每个桶上多项式

的最高次幂（桶中对应的记录数量）减小。但

同时，由于桶的数量存在上界，所以对于给定

的 k，用户需要上传的密文数量存在一个下界。

除此之外，图 6 展示了对于给定的支付费用 μ，

随着隐私参量 k 的减小，用户需要上传的密文

数量也随之减小，即用户可以通过降低隐私需

求换取上传通信开销。

表 1 展示了当密钥位数为 8 192 时，Effi-Re⁃
trieval 与传统 PIR 方法（即不使用 k-匿名）在不同

规模数据集上的计算效率。由表 1 可知，当匿名

参数 k = 200 时，Effi-Retrieval 的多项式生成时间

和查询时间与数据库大小无关，而传统 PIR 方法

的多项式生成和查询时间则与数据库大小呈指数

增长，并且当数据规模为 300 及以上时，与不使用

分桶策略的传统方法相比，Effi-Retrieval 生成密态

多项式的时间可降低 50% 以上，与不使用 k-匿

名方法的查询算法相比，Effi-Retrieval 的检索时间

可降低 30% 以上。当密钥位数设置为 4 096 时，

两种对比算法的性能有类似的结论。

5 结语 

本文针对现有用电增信报告业务中未考虑

查询信息安全的问题，基于不经意多项式计算

和 Paillier 同态加密技术提出一种隐私信息检索

方法。该方法结合实际场景中用户的隐私需

求，通过将用户查询时的数据库隐私安全替换

为 k-匿名隐私安全，以实现将隐私信息检索方

法的 O (nα)，α > 0 级的通信开销降低为 O (k +

k )，其中 n 为数据库规模而 k 为隐私安全需

求。本文提出的隐私安全检索方法可实现基于

关键词的信息检索，并证明了无论服务器或用

户是否诚信，该方法均可保证参与方的信息安

全。最后的数值分析验证了隐私参量 k 和用户

支付费用 μ 与协议通信开销的分析结论。

本文提出的隐私信息检索方法中使用了

Paillier 同态加密，该方法需要用户计算关键词

的若干次幂的密文，从而增大的用户的计算和

上传开销。下一步工作中，将使用层次同态加

密技术，该技术支持服务器对密文进行有限次

的加法和乘法运算。因而，用户只需要将关键

词的密文，从而降低用户的计算和通信开销。
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