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摘 要：本文研究无向拓扑和混合网络攻击下线性多智能体系统的安全一致性问题。首先，建立一种新的数学

模型，来表征由拒绝服务（Denial-of-Service， DoS）攻击和虚假数据注入（False Data Injection， FDI）攻击组成且发

生在每条边上的混合网络攻击。为了减少网络带宽的占用并节省通信资源，开发一种基于边的动态事件触发机

制。其次，为每个智能体设计其邻居的预测估计器，来匹配由基于边的动态事件触发机制生成的异步信息。然

后，结合所提出的预测估计器和基于边的动态事件触发机制，为混合网络攻击下的多智能体系统提出一种分布

式的一致性控制协议。进一步，利用李雅普诺夫稳定性理论，得到保证多智能体系统实现均方一致性的充分条

件。最后，通过仿真验证理论结果的有效性。
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Abstract: In this article, the secure consensus problem is investigated for linear multi-agent systems under an undirected topology 

and hybrid cyber-attacks. Firstly, a novel mathematical model is established to characterize a hybrid cyber-attacks consisting of deni‐

al-of-service (DoS) attacks and false data injection (FDI) attacks that occur on each edge. In order to reduce the occupation of net‐

work bandwidth load and save communication resources, an edge-based dynamic event-triggered mechanism is developed. Second‐

ly, the prediction estimators of its neighbors are designed for each agent to match the asynchronous information generated by the 

edge-based dynamic event-triggered mechanism. Then, a distributed consensus control protocol is proposed for multi-agent systems 

under the hybrid cyber-attacks by using the proposed prediction estimators and edge-based dynamic event-triggered mechanism. Fur‐

thermore, a sufficient criteria is derived to ensure the mean square consensus of multi-agent systems by using Lyapunov stability the‐

ory. Finally, the usefulness of the theoretic results presented is demonstrated via a numerical example.
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0 引言 

近年来，作为多智能体系统（Multi-Agent Systems，MASs）协同控制的基本问题，一致性的研

究由于其在卫星姿态校准［1］、多机器人编队［2-4］、传感器网络估计［5-7］、微电网控制［8-9］和分布式

优化［10-12］等多个领域的广泛应用，引起了众多研究学者的关注。在文献［13-14］中已经展示了许

多关于多智能体系统一致性控制的重要结果，其中所采用的方法通常分为集中式以及分布式。

与集中式方法相比，分布式方法在执行协同的群体任务方面具有成本低、需求少和可扩展性强

等优点。因此，针对多智能体系统的分布式一致性问题进行了几个方面的研究［15-17］。针对多智

能体系统设计了一种有效的分布式自适应一致性控制方案［15］。在文献［17］中，提出了一种新的

分布式控制方案，解决了拒绝服务（Denial-of-Service， DoS）攻击下多智能体系统的安全控制

问题。

由于网络中的通信资源和带宽有限，如何在保证多智能体系统一致性的同时，提高网络资源

的利用率以缓解网络通信负担成为了一个重要的研究课题。为了节省智能体之间的通信资源，大

量研究采用了采样机制［18］和事件触发机制［19-20］。文献［21-23］研究了异步周期采样的多智能体系

统一致性跟踪问题。文献［24］基于多率采样机制，研究了 DoS 攻击下多智能体系统的安全一致性

问题。文献［25］在细节平衡的拓扑结构下，研究了基于多率采样机制下的多智能体系统二分一致

性。采样机制在一定程度上节约了通信资源，但当采样周期充分小时，会有大量冗余数据的传输，

从而造成通信资源的浪费。因此，大量的事件触发机制被开发出来，包括静态事件触发机制、动态

事件触发机制、混合事件触发机制以及基于边的事件触发机制［26-30］。其中文献［26］研究了信息物

理系统在静态事件触发机制以及 DoS 攻击下的状态估计问题。文献［27］提出了一种包含内部动

态变量的动态事件触发通信协议，实现了多智能体系统领导跟随一致性。文献［28］提出了一种混

合动态事件触发机制，运用混杂系统的方法解决了带干扰的多智能体系统一致性问题。文献［29］
在有向切换拓扑下，提出了一种新的事件触发机制，通过一个触发函数同时减少智能体与邻居的

信息交换次数和智能体中控制器与执行器的信息传递次数。文献［30］针对多智能体系统中的平

均一致性问题，提出了基于边的事件触发策略。然而，上述的文献大多考虑的是安全的或者受到

单一攻击的网络环境。在实际中，攻击者从能量、攻击方式和破坏性上考虑，会发起在空间或时间

形式上多种不同类型的网络攻击组成的混合网络攻击，使得多智能体系统性能下降甚至瘫痪。这

也激发了本文的研究。

此外，随着互联网技术的飞速发展，网络安全已成为当今信息时代的主题，而网络攻击是影响

网络安全的重要因素。由于通信网络的开放性，严重依赖通信网络进行信息交互且呈空间分布的

多智能体系统极易受到网络攻击的影响。网络攻击会导致多智能体系统性能衰减，稳定性下降，

甚至完全瘫痪。因此，在多智能体系统一致性研究中，考虑网络攻击的影响是极其重要的。近年

来，各种多智能体系统在遭受网络攻击情形下的安全问题得到了广泛的研究，比如欺骗攻击［31-32］、

重放攻击［33］和 DoS 攻击［34-37］。其中文献［32］研究了脉冲控制框架下多智能体系统在欺骗攻击下

的安全同步问题。文献［34］考虑了多率采样机制和 DoS 攻击下多智能体系统一致性问题。文献

［35-36］分别研究了多模式 DoS 攻击下和分布式 DoS 攻击下多智能体系统安全事件触发控制问

题。相较于文献［34］，文献［36］所考虑的 DoS 攻击对多智能体系统的影响更为复杂。但是上述文

献仅考虑了一种攻击对多智能体系统的影响。文献［37］虽然研究了 DoS 攻击和欺骗攻击对多智

能体系统的影响，但是所考虑的攻击是同步发生的且所考虑的系统是离散多智能体系统。目前针

对线性多智能体系统在由多种网络攻击组成的混合网络攻击下的安全一致性的研究结果还较少。

这也成为了本文的另一个动机。

综上所述，本文考虑在混合网络攻击下，研究基于边的动态事件触发机制多智能体系统的安

全一致性问题。本文主要贡献如下：首先考虑了更一般的攻击情形，即一种基于边的混合网络攻
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击，其不仅体现在同一条边在不同时刻遭受的攻击可以不同，而且体现在同一时刻不同边遭受的

攻击类型也可以不同；其次，为了便于分析和避免通讯资源的浪费，引入基于边的动态事件触发机

制；最后，设计分布式控制协议，利用预测估计器的估计状态实现了多智能体系统的安全一致性，

并且排除了芝诺行为。

1 预备知识和问题建模 

1.1　图论　

本文所考虑的拓扑图为无向通信拓扑图 G={V，E，W }，其中 V= { v1，v2，…，vn } 代表节点集，

E⊆ V× V代表边集，W= [wij ]⊆ RN× N 称为邻接矩阵。在图 G中，如果节点和节点之间存在通信

链路，则存在以节点  i  和节点  j  为端点的边，那么称节点  i  和节点  j  是彼此的邻居。wij = 1 表示智

能体  i  和智能体  j  可以进行信息交互，否则，wij = 0。Ni 表示智能体  i  的邻居集。在无向图中，定

义wij = wji。定义拉普拉斯矩阵 L= [lij ]⊆ RN× N，其中 lij =-wij   ，  ∀i≠ j  ；  lii = ∑j= 1，j≠ i

N wij。  0  是无

向拓扑图 G中拉普拉斯矩阵的一个特征值，并且拉普拉斯矩阵所有非零特征值都是正常数且满足

0 = λ1 ( L ) < λ2 ( L ) < … < λN ( L )。
1.2　系统建模　

考虑一个由  N个智能体组成的多智能体系统，其中第  i  个智能体的动力学描述如下：

ẋ i ( t )=Ax i ( t )+Bu i ( t )， （1）
其中 x i ( t ) ∈ Rn，u i ( t ) ∈ Rm 分别表示系统的状态和控制输入。A和 B分别表示具有相应维数的系统

矩阵和输入矩阵。

假设1 多智能体系统（1）的通信拓扑图 G是连通的。

假设2 式（1）中的矩阵对 (A，B ) 是可镇定的。

1.3　攻击模型　

在本部分中，将介绍由多个攻击者针对每条边发起的混合网络攻击策略。每个攻击者瞄准一

个通信通道，其任务是中断或破坏在其目标通道上的信息传输。在这种混合网络攻击策略中，每

个对手都独立地遵循一个攻击策略。在这种情况下，这种多重的混合网络攻击策略对整个网络通

信产生了联合作用。

为了降低多智能体系统的一致性性能，首先考虑攻击者会针对边发动难以检测的虚假数据注

入（False Data Injection， FDI）攻击，即攻击者会通过智能体  i  与其邻居  j  的通信通道，向传输信号

中注入虚假信号。

x̑ i ( t ijk )=x i ( t ijk )+βij ( t ijk )qij ( t ijk )， （2）
其 中 x i ( t ijk ) ∈ Rn 是 智 能 体  i  在 触 发 时 刻 t ijk 发 送 给 邻 居 智 能 体  j  未 被 注 入 虚 假 信 号 的 状 态 。

x̑ i ( t ijk ) ∈ Rn 表示智能体  j  在触发时刻 t ijk 收到的邻居智能体  i  被注入了虚假信号的状态。q ij ( t ijk ) ∈ Rn

是智能体  i  和邻居智能体  j  通道中 t ijk 时刻的虚假信号，并且所考虑的攻击信号是能量有限的，满足

 qij ( t )
2 ≤  φi ( t )

2
，βij ( t ) 在 S= { 0，1 } 中取值，服从伯努利分布。 β̄为 βij ( t ) 的均值。

假设3 随机变量 βij ( t )，( i，j ) ∈ E是相互独立的，且 βij ( t ) = βji ( t )。
为了对系统网络造成最大损害，在考虑 FDI 攻击的基础上，还考虑攻击者会针对边发动 DoS 攻

击。DoS 攻击通过向网络中发送大量无用数据来占用网络资源，以实现使网络瘫痪的攻击目的。

当攻击者对智能体  i  和邻居智能体  j  这条边成功地发起 DoS 攻击后，智能体  i  和邻居智能体  j  不能

进行信息交互。所以混合网络攻击建模为：

x͂ i ( t ijk )=αij ( t ijk ) x̑ i ( t ijk )=αij ( t ijk ) (x i ( t ijk )+βij ( t ijk )qij ( t ijk ))， （3）
其中 x͂ i ( t ijk ) ∈ Rn 表示智能体  i  在与邻居智能体  j  通道发生混合网络攻击后，智能体  j  收到的邻居智
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能体  i  的状态。αij ( t ijk ) 在 S= { 0，1 } 中取值。

从混合网络攻击模型可以看出，每组 αij ( t ) 和 βij ( t ) 的值都代表一种攻击。可分为以下三种情

形：（1）当 αij ( t ) = 1 和 βij ( t ) = 1 时，智能体  i  和邻居智能体  j  之间的链路受到了 FDI 攻击；（2）当

αij ( t ) = 1 和 βij ( t ) = 0 时，智能体  i  和邻居智能体  j  之间的链路正常；（3）当 αij ( t ) = 0，智能体  i  和邻

居智能体  j  之间的链路发生了 DoS 攻击或 DoS 攻击与 FDI 攻击的混合网络攻击。上述三种情形均

按照 αij ( t ) 和 βij ( t ) 的取值发生。在这种情况下，混合网络攻击模型在统一框架下表示每条边随机

出现 DoS 攻击、FDI 攻击和没有攻击的现象，因此更能反映现实情况。本文的混合网络攻击不仅

体现在同一条边在不同时刻遭受的攻击可以不同，而且体现在同一时刻不同边遭受的攻击类型也

可以不同，如图 1 所示。

注1 图 1 中红色边框代表发生在某条边上的 DoS 攻击，黄色边框代表发生在某条边上的 FDI 攻击，阴影部分

表示在某条边上同时发生 DoS 攻击和 FDI 攻击。从时间的维度上来看，边 ( i，j ) 在从 t i0 时刻到 t i10 时刻不仅有 DoS
攻击的发生（例如 t i2 时刻）而且有 FDI 攻击的发生（例如 t i4 时刻）还有 DoS 攻击与 FDI 攻击的同时发生（例如 t i5 时
刻）；从空间的维度上来分析，对于整个多智能系统而言，在同一时刻不同的边遭受的攻击类型可以是不同的，例

如 t l4 时刻边 ( i，j ) 遭受的是 FDI 攻击而边 ( j，l ) 遭受的是 DoS 攻击。

DoS 攻击的发生与休眠会持续一段时间。假设边 ( i，j )第  m  次 DoS 攻击的起始时间为 t Dij
m ，持续时间

为ΔDij
m ，那么DoS攻击活跃期为 )[ t Dij

m ，t Dij
m + ΔDij

m ，休眠期为 )[ t Dij
m + ΔDij

m，t Dij
m+ 1 ，则 αij ( t )在对应区间的取值为：

αij ( t )=
ì
í
î

ïïïï

ïïïï

0， t∈ )[ t Dij
m ，t Dij

m + ΔDij
m

1， t∈ )[ t Dij
m + ΔDij

m，t Dij
m+ 1

   i∈{1，2，…，N }，j∈Ni。 （4）

对于 t≥ t0，边 ( i，j ) 的通信被拒绝的区间集合为 Ξ ij
D‒a ( t0，t ) = ∪

m ∈ Ν
)[ t Dij

m ，t Dij
m + ΔDij

m ∩[ ]t0，t ，未被拒绝

的区间集合定义为 Ξ ij
D‒s ( t0，t ) = [ t0，t ]\Ξ ij

D‒a ( t0，t )。
注2 当边 ( i，j ) 受到 FDI 攻击时，该边传输的数据会被篡改。但是，由于 DoS 攻击能够阻塞通信链路，所以在

同一条边上同时发生两种攻击时，DoS 攻击的优先级更高，最终是以 DoS 攻击的形式表现出来的，也就是说，后

续分析时是以 DoS 攻击的影响来处理的。

为了下一步的分析，给出下列假设［34］：

假设4 DoS攻击频率：对于 t> t0，设 N ij
DoS 是边 ( i，j ) 在区间 )[ t0，t 上 DoS 攻击发生的总次数，存

在一个常数 Fij
DoS 使得N ij

DoS ( t0，t ) ≤ Fij
DoS ( t- t0 )。

假设 5 DoS攻击驻留时间：对于 t> t0，设 Ξ ij
DoS ( t0，t ) 是边 ( i，j ) 在区间 )[ t0，t 上 DoS 攻击发生的

总时长，存在正常数 T ij
0 和 0 < 1 τ ijd < 1 使得 Ξ ij

DoS ( t0，t ) ≤ T ij
0 + ( t- t0 ) τ ijd。其中 τ ijd 是攻击强度，它

是 DoS 攻击强弱的度量；T ij
0 用于限制 t= t0 时 DoS 攻击的存在。

图1　混合网络攻击模型

Fig.  1　The model of hybrid cyber-attacks
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2 控制设计及一致性证明 

2.1　控制器及基于边的动态事件触发机制设计　

如图 2 所示，针对多智能体系统（1），为了减轻智能体间的通信负担，设计了基于边的动态事

件触发机制，并借助预测估计器来将事件触发所得到的邻居状态连续化，以便于控制器的设计。

针对多智能体系统（1），给出了可以保证系统在混合网络攻击下能够实现一致性的控制协议：

u i ( t )= cKω i ( t )， （5）
其中 c是一个常数，K是待设计的控制增益矩阵，

ω i ( t )=∑
j= 1

N

wijeA( t- t ijk )[ ]x i ( t ijk )-x j ( t ijk )-βij ( t )qij ( t ijk ) 。

为了减少网络攻击对系统性能的影响以及避免不必要的数据传输，为每个通道设计了基于边

的动态事件触发机制。

在基于边的动态事件触发机制下，边 ( i，j ) 的第 k+ 1 次触发时刻由下列函数确定：

t ijk+ 1 =
ì
í
î

ïï
ïï

t ijk + τ ijD                                                                                                                 t∈ Ξ ij
D‒a ( t0，t )

inf{ }t|t∈( ρ1 ∩ ρ2 )∪( ρ3 ∩ ρ4 )         t∈ Ξ ij
D‒s ( t0，t )

， （6）

其中 τ ijD 为待设计的正常数，为智能体 i在 DoS 攻击下的正最小传输尝试间隔。ρ1 ={t|t> t i1ij }，ρ2 =
{t|t> t i2ij }，ρ3 ={t|t> t j1ij }，ρ4 ={t|t> t j2ij }；

t i1ij = inf{t≥ t ijk + τij|gij ( t )≤ 0}， （7a）
t i2ij = inf{t≥ t ijk |u i ( t )≠ 0}， （7b）

t j1ij = inf{t≥ t ijk + τji|gji ( t )≤ 0}， （7c）
t j2ij = inf{t≥ t ijk |u j ( t )≠ 0}， （7d）

其中 τij ∈ ( 0，1) 和 τji ∈ ( 0，1)。
边 ( i，j ) 在预测估计器下的估计误差 exi ( t ) 定义如下：

exi ( t )= eA( t- t ijk )x i ( t ijk )-x i ( t )    ，    t∈ )[ t ijk，t ijk+ 1 。 （8）
基于边的事件 ( i，j ) 可以由智能体 i或智能体 j触发。ρ1 和 ρ2 与公式（7a）—（7b）一起构成智能

体 i触发基于边的事件的条件，而 ρ3 和 ρ4 与公式（7c）—（7d）一起构成智能体 j触发基于边的事件

的条件。智能体 i和 j同时检测基于边的事件，只要其中一个智能体达到基于边的事件条件，就会

触发基于边的事件。令 z ij ( t ) = eA( t- t ijk )(x i ( t ijk )- x j ( t ijk ))触发函数设计如下：

图2　基于边的动态事件触发机制的多智能体系统在混合网络攻击下的框图

Fig.  2　The framework of a multi-agent system with an edge-based dynamic event-triggered mechanism under the hybrid cyber-attacks
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gij ( t )= ξij{1
4 z ij ( t )

TMz ij ( t )- exi ( t )TMexi ( t )}+ ηij ( t )， （9）

gji ( t )= ξji{1
4 z ji ( t )

TMz ji ( t )- exj ( t )TMexj ( t )}+ ηji ( t )， （10）

η̇ij ( t )=
ì

í

î

ïïïï

ïïïï

-γijηij ( t )-μij{ }exi ( t )TMexi ( t )-
1
4 z ij ( t )

TMz ij ( t ) ，  t∈ Ξ ij
D‒s ( t0，t )

0  ，  t∈ Ξ ij
D‒a ( t0，t )  

， （11）

其中 ηij ( t ) ∈ R是动态阈值，且 ηij ( t0 ) > 0，ξij、μij 和 γij 是正常数。

注3 事件触发机制中引入式（7b）和式（7d）的主要目的是防止实现一致性后退化为周期通信。达成一致后，

边 ( i，j ) 将在没有式（7b）和式（7d）的情况下以 min ( τij，τji ) 周期性触发。引入式（7b）和式（7d）可以减少网络中所有

智能体达成一致后不必要的通信。

引理1［36］ 在基于边的动态事件触发机制（6）下，且 ηij ( t0 ) > 0，那么式（11）中的函数 ηij ( t ) 始终

为正，即对于所有的 ( i，j ) ∈ E，ηij ( t ) > 0。
证明 在基于边的动态事件触发机制（6）下，可以生成传输尝试{t ijk }k ∈ N+，然后可以进一步分为

由{t ij，s
k }

k ∈ N+ 表示的成功传输尝试和被攻击（不成功）的传输尝试{t ij，a
k }

k ∈ N+。

当 t ∈ )[ t ijk，t ijk+ 1 ⊆ Ξ ij
DoS‒a ( t0，t ) 由事件触发条件得

exj ( t )TMexj ( t )-
1
4 z ij ( t )

TMz ij ( t )≤ ηij ( t )
ξij ( t )

。 （12）

因此

η̇ij ( t )
ì
í
î

ïï
ïï

≥-γijηij ( t )-μijηij ( t ) ξij     ，    t∈ Ξ ij
DoS‒s ( t0，t )

= 0， t∈ Ξ ij
DoS‒a ( t0，t )

。 （13）

那么对于 t∈ )[ t ij，s
k- 1，t ij，a

k ⊆ Ξ ij
DoS‒s ( t0，t )，ηij ( t ) ≥ ηij ( t ij，s

k- 1 ) exp{( - γij-μij ξij   ) (t- t ij，s
k- 1) }；当 t∈ )[ t ij，a

k ，t ij，s
k ⊆

Ξ ij
DoS‒a ( t0，t )，ηij ( t ) = ηij ( t ij，a

k )。
在区间 [ t0，t ]上考虑 ηij ( t )，如果 t ∈ )[ t ij，s

k- 1，t ij，a
k ，得

ηij ( t )≥ ηij ( t ij，s
k- 1 ) exp{( -γij-μij ξij   ) (t- t ij，s

k- 1) }=

ηij ( t ij，a
k- 1 ) exp{( -γij-μij ξij   ) (t- t ij，s

k- 1) }≥

ηij ( t ij，s
k- 2 ) exp{( -γij-μij ξij   ) (t- t ij，s

k- 2) }≥
…

ηij ( t0 ) exp{( -γij-μij ξij   ) (t- t0) }。

（14）

如果 t ∈ )[ t ij，a
k ，t ij，s

k ，得

ηij ( t )= ηij ( t ij，a
k )≥

ηij ( t ij，s
k- 1 ) exp{( -γij-μij ξij   ) (t- t ij，s

k- 1) }=                      ηij ( t ij，a
k- 1 ) exp{( -γij-μij ξij   ) (t- t ij，s

k- 1) }≥
…

ηij ( t0 ) exp{( -γij-μij ξij   ) (t- t0) }。
（15）

因此，对于 ∀t≥ t0，可以得到

ηij ( t )≥ ηij ( t0 ) exp{( -γij-μij ξij   ) (t- t0) }。 （16）

由于 ηij ( t0 ) > 0，则证明了 ηij ( t ) > 0。
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2.2　一致性证明　

由式（1）和式（5）可得 x i ( t ) 的闭环动力学如下式：

ẋ i ( t )=Ax i ( t )+ cBK∑
j= 1

N

wijeA( t- t ijk )[ ]x i ( t ijk )-x j ( t ijk )-βij ( t )qij ( t ijk ) 。 （17）

一致性误差定义为 φ( t ) = col{φ1 ( t )，…，φN ( t )}，其中

φ i ( t )=x i ( t )-
1
N∑

j= 1

N

x j ( t )。 （18）

φ j ( t )=x j ( t )-
1
N∑

i= 1

N

x i ( t )。 （19）

当 t→ ∞ 时，φ( t ) → 0 很容易能得到多智能体系统实现一致性的结论。结合式（17）和式（18），可

以推导出一致性误差的动力学，等式如下：

φ̇ i ( t )=Aφ i ( t )+ cBK∑
j= 1

N

wijeA( t- t ijk )[ ]x i ( t ijk )-x j ( t ijk )+βij ( t )qij ( t ijk ) 。 （20）

定理1 若假设 1—假设 5 成立，如果存在正定对称矩阵 Q> 0，控制增益矩阵 K=-BTQ以及

M= QBBTQ和常数 α> 0，ρ> 0 满足下列条件：

QA+ATQ+ 4β̄cM- cλmin ( L )M≤-αQ， （21）
QA+ATQ+ 4β̄cM- cλmin ( L͂ )M≤ ρQ， （22）

N ij
DoS ( t0，t )
t- t0

≤ η∗
ij

( )α+ ρ τ ijD
， （23）

1
τ ijd

< α- η∗
ij

α+ ρ
。 （24）

那么，遭受混合网络攻击的多智能体系统（1）在基于边的动态事件触发机制（6）和控制协议（5）
下，可以实现一致性。

证明 首先，构造下列李雅普诺夫函数：

V ( t )=∑
i= 1

N 1
2 φi ( t )

TQφ i ( t )+∑
i= 1

N

∑
j= 1

N

wijηij ( t )， （25）

其中 φ i ( t ) 和 ηij ( t ) 分别定义在（18）式和（11）式中。证明过程依据在 t ijk 时刻是否遭受到攻击划分

为两种情况。

情形1 如果 t ∈ Ξ ij
DoS‒s ( t0，t )，这说明智能体 i和智能体 j之间的通信信道没有遭受到 DoS 攻击，

信息可以及时传输，可以推导得出V ( t ) 的导数：

V̇ ( t )=∑
i= 1

N

φi ( t )TQAφ i ( t )+∑
i= 1

N

∑
j= 1

N

wijη̇ij ( t )+     c∑
i= 1

N

φi ( t )TQBK∑
j= 1

N

wijeA( t- t ijk )( )x i ( t ijk )-x j ( t ijk ) +

                  c∑
i= 1

N

φi ( t )TQBK∑
j= 1

N

wijeA( t- t ijk )βij ( t )qij ( t ijk )。
（26）

根据（18）和（19）式中 φ i ( t ) 和 φ j ( t ) 的定义，可以很容易得到 φ i ( t )- φ j ( t ) = x i ( t )- x j ( t )，根据（8）
式中 exi ( t ) 的定义，可得：

exi ( t )- exj ( t )= eA( t- t ijk )(x i ( t ijk )-x j ( t ijk ))- (x i ( t )-x j ( t ))。 （27）
设 K=-BTQ并且M= QBBTQ，可以推导出：

c∑
i= 1

N

φi ( t )TQBK∑
j= 1

N

wijeA( t- t ijk )[ ]x i ( t ijk )-x j ( t ijk )+βij ( t )qij ( t ijk ) =

- c
2 ∑
i= 1

N

∑
j∈Ni

( )φi ( t )-φ j ( t )
T
MwijeA( t- t ijk )( )x i ( t ijk )-x j ( t ijk ) -
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        c2 ∑
i= 1

N

∑
j∈Ni

( )φi ( t )-φ j ( t )
T
MwijeA( t- t ijk )βij ( t )qij ( t ijk )=- c

4 ∑
i= 1

N

∑
j∈Ni

z ij ( t )TMwijz ij ( t )+

         c4 ∑
i= 1

N

∑
j∈Ni

( )exi ( t )- exj ( t )
T
Mwijz ij ( t )-

         c4 ∑
i= 1

N

∑
j∈Ni

( )φi ( t )-φ j ( t )
T
Mwij[ ]( )φi ( t )-φ j ( t ) + ( )exi ( t )- exj ( t ) -

         c2 ∑
i= 1

N

∑
j∈Ni

( )φi ( t )-φ j ( t )
T
MwijeA( t- t ijk )βij ( t )qij ( t ijk )  。 （28）

由此可得

E [V̇ ( t )]=∑
i= 1

N

φi ( t )TQAφ i ( t )+∑
i= 1

N

∑
j= 1

N

wijη̇ij ( t )- c
4 ∑
i= 1

N

∑
j∈Ni

z ij ( t )TMwijz ij ( t )+

c
4 ∑
i= 1

N

∑
j∈Ni

( )exi ( t )- exj ( t )
T
Mwij(exi ( t )- exj ( t ))-

                                      c4 ∑
i= 1

N

∑
j∈Ni

( )φi ( t )-φ j ( t )
T
Mwij( )φi ( t )-φ j ( t ) -  β̄c∑

i= 1

N

φi ( t )TM∑
j= 1

N

wijeA( t- t ijk )qij ( t ijk )。 

（29）

令 q ij ( t ) = eA( t- t ijk )qij ( t ijk )，通过使用杨氏不等式，可得

c
4 ∑
i= 1

N

∑
j∈Ni

( )exi ( t )- exj ( t )
T
Mwij(exi ( t )- exj ( t ))≤ c∑

i= 1

N

∑
j∈Ni

wijexi ( t )TMexi ( t )， （30）

-β̄c∑
i= 1

N

φi ( t )TM∑
j= 1

N

wijeA( t- t ijk )qij ( t ijk )≤

β̄c (∑i= 1

N

∑
j∈Ni

φ i ( t )TMφ i ( t )+∑
i= 1

N

∑
j∈Ni

q ij ( t )TMq ij ( t ) )      ≤  2β̄c∑
i= 1

N

φi ( t )TMφ i ( t )。
（31）

通过基于边的事件触发条件（6），可以进一步得到

E [V̇ ( t )]≤∑
i= 1

N

φi ( t )TQAφ i ( t )+∑
i= 1

N

∑
j= 1

N

wijη̇ij ( t )- c
4 ∑
i= 1

N

∑
j∈Ni

z ij ( t )TMwijz ij ( t )+ c∑
i= 1

N

exi ( t )TMexi ( t )-

c
4 ∑
i= 1

N

∑
j∈Ni

( )φi ( t )-φ j ( t )
T
Mwij( )φi ( t )-φ j ( t ) + 2β̄c∑

i= 1

N

φi ( t )TMφ i ( t )   ≤

∑
i= 1

N

φi ( t )TQAφ i ( t )-∑
i= 1

N

∑
j= 1

N

(γij+
μij- c
ξij

)wijηij ( t )-

c
2 ∑
i= 1

N

∑
j∈Ni

φ i ( t )TMwij( )φi ( t )-φ j ( t ) + 2β̄c∑
i= 1

N

φi ( t )TMφ i ( t )   ≤

1
2 φi ( t )

T[ IN⊗ (QA+ATQ)+ 4β̄cM- cλmin ( L )M ]φi ( t )-∑
i= 1

N

∑
j= 1

N

(γij+
μij- c
ξij

)wijηij ( t )。

（32）

如果条件（21）成立，那么很容易推导出

E [V̇ ( t )]≤-αE [V ( t )]。 （33）

由于 γij >
c- μij
ξij

，这意味着对于所有的 t ∈ )[ t Dij
m- 1 + ΔDij

m- 1，t Dij
m 都可得

E [V ( t )]≤ e-α ( )t- tDij
m- 1 - ΔDij

m- 1 E [V ( t Dij
m- 1 + ΔDij

m- 1 )]。 （34）
情形 2 当多智能体系统中边 ( i，j ) 的信道受到 DoS 攻击时，MAS 的通信拓扑将被破坏，即

λmin ( L ) 将被改变。定义使 QA+ ATQ+ 4β̄cM- λmin ( L͂ ) cM= ρQ且 ρ> 0 成立的攻击为有效攻击，

那么在攻击发生时
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E [V̇ ( t )]≤ 1
2 φi ( t )

T[ IN⊗ (QA+ATQ) ]φi ( t )+
1
2 φi ( t )

T(4β̄cM- cλmin ( L͂ )M )φi ( t )-∑
i= 1

N

∑
j= 1

N

(γij+
μij- c
ξij

)wijηij ( t )。
（35）

因此

E [V̇ ( t )]≤ ρE [V ( t )]。 （36）

这意味着对于所有的 t ∈ )[ t Dij
m ，t Dij

m + ΔDij
m 都可得

E [V ( t )]≤ eρ ( )t- tDij
m E [V ( t Dij

m )]。 （37）
结合式（34）和式（37），可得 t ∈ )[ t Dij

m- 1 + ΔDij
m- 1，t Dij

m

E [V ( t )]≤ e-α ( )t- tDij
m- 1 - ΔDij

m- 1 E [V ( t Dij
m- 1 + ΔDij

m- 1 )]≤  e-α ( )t- tDij
m- 1 - ΔDij

m- 1 eρ ( )t- tDij
m- 2 - ΔDij

m- 2 E [V ( t Dij
m- 2 + ΔDij

m- 2 )]≤
⋮

≤ e-α |
|

|
|Ξ

ij
D‒s ( t0，t ) eρ

|
|

|
|Ξ

ij
D‒s ( t0，t ) E [V ( t0 )]。

（38）

对于 t ∈ )[ t Dij
m ，t Dij

m + ΔDij
m

E [V ( t )]≤ eρ ( )t- tDij
m E [V ( t Dij

m )]≤ eρ ( )t- tDij
m e-α ( )t- tDij

m- 1 - ΔDij
m- 1 E [V ( t Dij

m- 1 + ΔDij
m- 1 )]≤

⋮
≤ e-α |

|
|
|Ξ

ij
D‒s ( t0，t ) eρ

|
|

|
|Ξ

ij
D‒s ( t0，t ) E [V ( t0 )]。

（39）

显然，|Ξ ij
D‒s ( t0，t ) |= t- t0 - |Ξ ij

D‒a ( t0，t ) |，由此可得

-α |Ξ ij
D‒s ( t0，t ) |+ ρ |Ξ ij

D‒a ( t0，t ) |=-α (t- t0 - |Ξ ij
D‒a ( t0，t ) | )+ ρ |Ξ ij

D‒a ( t0，t ) |≤

-α (t- t0)+ (α+ ρ) é
ë
ê
êê
êT ij

0 + t- t0
τ ijd

+N ij
DoSτ ijD

ù

û
úúúú。 （40）

进一步可得

E [V ( t )]≤ e-α ( )t- t0 - |
|

|
|Ξ

ij
D‒s ( t0，t ) eρ

|
|

|
|Ξ

ij
D‒a ( t0，t ) E [V ( t0 )]≤ e( )α+ ρ ( )T ij

0 +N ij
DoSτ ijD e( )t- t0 é

ë
ù
û-α+ ( )α+ ρ τ ijd E [V ( t0 )]。 （41）

根据条件（23）和（24），设 ηij = α- (α+ ρ ) τ ijd - η∗
ij > 0。那么，下列不等式成立：

E [V ( t )]≤ e( )α+ ρ T ij
0 e-ηij( )t- t0 E [V ( t0 )]  。 （42）

这意味着 lim
t→ ∞
V ( t )= 0，进一步可以得到 lim

t→ ∞
φi ( t )= 0 即 lim

t→ ∞ (x i ( t )- ∑
j= 1

N

x j ( t ))= 0 ， i∈{1，2，⋯，N }， 这

说明多智能体系统（1）实现了安全一致性。

2.3　芝诺行为的排除　

定理2 在基于边的事件触发机制（6）下，遭受混合网络攻击的多智能体系统（1）不会发生芝诺行

为。根据基于边的事件触发机制（6）和式（7a）和（7c）中 τij ∈ ( 0，1)，τji ∈ ( 0，1)。事件间的下界给定为

t ijk+ 1 - t ijk ≥ min{τij，τji}> 0。 （43）
由于任意事件间的最小时间间隔是严格正的，所以可以避免芝诺行为。

证明 根据多智能体系统（1）是否遭受 DoS 攻击分析芝诺行为的发生。如果 t ∈ Ξ ij
D‒s ( t0，t )，根

据基于边的事件触发机制（6），ρ1 ∩ ρ2 意味着时间 t需要同时满足 ρ1 和 ρ2，那么

t1 ={t | t∈ ρ1 ∩ ρ2}， （44）
t1 ≥ t ijk + τij。 （45）

同理可得

t2 ={t | t∈ ρ3 ∩ ρ4}， （46）
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t2 ≥ t ijk + τji。 （47）
此外，(ρ1 ∩ ρ2) ∪ (ρ3 ∩ ρ4)意味着时间 t需要包含 ρ1 ∩ ρ2 或 ρ3 ∩ ρ4，那么可得

t ijk+ 1 = min{t1，t2}≥ t ijk + min{τij，τji}， （48）
智能体 i和智能体 j之间的基于边的事件直到事件 t ijk 之后至少 min{τij，τji}才会触发，因此，t ijk+ 1 -
t ijk ≥ min{τij，τji}。

如果 t ∈ Ξ ij
D‒a ( t0，t )，基于边的动态事件触发机制（6），由于 DoS 攻击的发生，无信息传递，t ijk+ 1 -

t ijk ≥ τ ijD，τ ijD 为 DoS 攻击下的最小正传输尝试。因此，芝诺行为可以被排除，证明完毕。

3 数值仿真 

本节通过数值仿真来验证本文所提出方案的有效性。考虑图 3 所示的拓扑结构，其中包含五

个智能体。式（1）中的系统矩阵由下式给出：

A=
é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú-2.9 0.3 0.4 1.2
-0.1 -0.2 0.6 1.5
1.2 2.1 -2.8 3.4
    1 -2 -2.5 -2.5

 ， B=
é

ë

ê

ê

ê

ê
êê
ê

ê

ê

ê ù

û

ú

ú

ú
úú
ú

ú

ú    0    0
    0    0
-1 0.5
-0.1 0.2

。

然后，根据定理 1，选择参数 α= 0.5 和 ρ= 2 并结合攻击频率和驻留时间计算得出基于边的网

络攻击下的最小正传输尝试，τ 12
D = 0.07、τ 14

D = 0.04、τ 15
D = 0.05、τ 34

D = 0.07 和 τ 45
D = 0.05。通过求解

（21）和（22）中的线性矩阵不等式条件，得到控制增益 K如下：

K= é
ë
êêêê

ù
û
úúúú0.052 1 0.007 1 0.172 9 0.009 4

-0.026 6 0.017 1 -0.084 7 -0.036 2 。

为了更好地平衡通信资源和系统性能之间的关系，选择（9）、（10）和（11）式中的触发参数如表

1 所示。此外，MASs 的初始状态值如表 2 所示。

图3　5个智能体的拓扑图G
Fig.  3　Networks topology G with five agents

表1　基于边的动态事件触发机制的每条边的触发参数

Table 1　Triggered parameters on each edge of the edge-based dynamic event-triggered mechanism

参数

μ12

μ21

μ14

μ41

μ15

μ51

μ34

μ43

μ45

μ54

取值

1.45
1.80
1.22
1.35
1.38
1.55
1.42
1.77
1.63
1.54

参数

γ12

γ21

γ14

γ41

γ15

γ51

γ34

γ43

γ45

γ54

取值

0.39
0.44
0.25
0.36
0.47
0.27
0.43
0.45
0.35
0.38

参数

ξ12

ξ21

ξ14

ξ41

ξ15

ξ51

ξ34

ξ43

ξ45

ξ54

取值

3 402
997

5 900
3 570

890
5 419
1 307
1 100
4 200
3 301
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图 4 给 出 了 混 合 网 络 攻 击 下 DoS 攻 击 发 生 的 区 间 ，欺 骗 攻 击 信 号 选 择 为 q ij ( t ) =

[0.2 Zij ( t ) sin( t ) 0.5 Zij ( t ) cos( t ) 1.2 Zij ( t ) sin( t ) 0.7 Zij ( t ) cos( t ) ]T
。重叠区域代表有多条

边同时受到攻击的影响。通过使用设计的方法，五个智能体的状态轨迹如图 5 所示，这意味着每

个智能体的状态趋于相同的值，也就是说，达成了安全一致性。动态内部变量 ηij 随时间变化的趋

势如图 6 所示。需要指出的是，动态变量 ηij 始终为正，这已在引理 1 中得到证明。而且图 5 可以看

表2　5个智能体的初始状态

Table 2　The initial states of five agents

初始值

智能体1
智能体2
智能体3
智能体4
智能体5

xi1
-2
-2

1
1.5
1.5

xi2
-1.5
-1.5

1
1.5
0.5

xi3
-2
-1.5

1
1.5
1

xi4
-1.5
-2

1
1
1.5

图5　混合网络攻击下5个智能体的状态轨迹

Fig.  5　State trajectories of five agents under the hybrid cyber-attacks

图4　每条边上发生DoS攻击的时间区间

Fig.  4　The time interval of DoS attacks on each edge
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出动态阈值最终趋近于 0。图 7 显示了 5 个智能体构成的 5 条边的触发时刻，还显示了每条边遭受

DoS 攻击的时间区间。

4 结束语 

本文研究了混合网络攻击下基于边的动态事件触发机制线性多智能体系统的安全一致性问

题。首先，通过在每条边上同时考虑拒绝服务攻击和虚假数据注入攻击，建立了一种更为切合实

际的混合网络攻击模型。此外，还开发了基于边的动态事件触发机制，来节省通信资源和缓解网

络带宽负载。在此基础上，通过预测估计器利用触发时刻的状态得到智能体连续的估计状态。进

一步，提出了一种分布式的一致性控制协议，利用李雅普诺夫稳定性理论，得到了保证多智能体系

统实现均方一致性的充分条件。最后，通过仿真验证了理论结果的有效性。未来将探索在不安全

的网络环境中，执行器故障对多智能系统性能的影响。
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