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智慧医疗中具有策略完全隐藏的属性基加密方案
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摘 要：随着物联网和云计算技术的快速发展，智慧医疗的医疗质量已经得到显著提高，但是医疗系统仍然存在数

据安全和用户隐私泄露问题。基于密文策略的属性加密（Ciphertext-Policy Attribute Based Encryption， CP-ABE）

被认为是目前最有效的解决方案之一。然而在大多数的CP-ABE方案中攻击者可以从访问策略中获取用户隐私

信息，而且由于解密密钥仅与属性相关联，与用户身份无关，所以当密钥泄露时无法准确确认用户的身份。针对上

述问题，本文提出了一种策略完全隐藏的可追踪可撤销的 CP-ABE 方案，使用隐匿集合求交（Private Set Intersec‐

tion， PSI）技术隐藏策略中的属性值和属性名称，采用与用户相关联的二叉树来追踪和撤销用户。为了提高该方案

在加解密阶段的速度，引入离线/在线加密和外包解密技术。最后基于 q-BDHE（q-Bilinear Diffie-Hellman Expo‐

nent）假设，证明了该方案的安全性，实验结果表明该方案加密和解密算法花费时间呈常量级，相比其他方案，效率

有显著提升。
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Abstract: With the rapid development of the Internet of Things and cloud computing technologies, the quality of healthcare in smart 

health has been significantly improved, but the healthcare system still has the problems of data security and user privacy leakage. Ci‐

phertext-Policy Attribute Based Encryption (CP-ABE) is considered to be one of the most effective solutions at present. However, in 

most CP-ABE schemes attackers can obtain user privacy information from access policies. Since the decryption key is only associat‐

ed with attributes and not with the user's identity, it is impossible to accurately confirm the user's identity when the key is leaked. To 

resolve the above problems, this paper proposes a traceable and revocable CP-ABE scheme with policies fully hidden by using Pri‐

vate Set Intersection (PSI) technology to hide the attribute values and attribute names in the policy. Furthermore, this paper adopts bi‐

nary tree associated with information to track and revoke users. In order to enhance the speed of the scheme in the encryption and de‐

cryption phases, this paper introduces the skill of offline/online encryption and outsourced decryption techniques. Finally, based on 

the q-BDHE assumption, the security of the scheme is proved. The experiment results show that the encryption and decryption algo‐

rithms of this scheme take a constant amount of time, which is a significant improvement in efficiency compared to other schemes.
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0 引言 

智慧医疗是一个新兴领域，它将人工智能与数据科学相结合，以科学的方式将数据转化为知识，

并应用于医疗和精准健康领域，以改善人们的健康和福祉。随着物联网和云计算技术的快速发

展［1］，基于云计算的智慧医疗有望提供理想的健康服务，但是在实际应用中仍有许多问题需要解

决［2］，特别是数据安全和用户隐私泄露。例如病人希望自己的电子健康记录只能由授权的专业医疗

人员访问，如果使用传统的访问控制技术，要么会违反数据安全，要么只允许粗粒度的访问策略。

在密码学领域中，基于属性的加密［3］（Attribute-Based Encryption， ABE）被视为实现细粒度访

问控制的重要工具。这种加密方法主要分为密文策略的属性基加密［4］和密钥策略的属性基加

密［5］两大类。在属性加密方案中由于访问策略与密文一起存储在云服务器中，因此任何能检索到

密文的人都可以使用相关访问策略，但是访问策略中可能包含敏感信息。例如访问策略“Neurolo⁃
gy AND （Doctor OR Nurses）”通过医疗记录可以看出患者有神经系统疾病。对于部分策略隐藏，

例如访问策略“（PN：* OR Doctor：*）AND （Hospital：*）”，攻击者仍然可以看出数据和健康相关。

因此具有策略完全隐藏的 CP-ABE 方案具有重要的研究意义。

由于解密密钥与属性紧密相关，所以发生密钥泄露事件时无法确认泄露源。例如，Alice 和 Bob
他们共同拥有属性“Neuropathy AND Nurses”，二者均可以访问“Neurology AND （Doctor OR Nurs⁃
es）”密钥加密的病历，如果解密密钥泄露，无法确切地判断是 Alice 还是 Bob 成了泄露源。为解决

解密密钥泄漏和追踪恶意用户的问题，ABE 系统对基于可追踪性的撤销机制提出了很高的要求。

针对访问策略会泄露用户敏感信息的问题，Nishide 等［6］第一次提出访问策略隐藏的概念，但是

该方案计算开销较大。Zhang 等［7］提出的方案通过解密测试实现了解密前访问权限的验证，但其在

权限验证阶段存在隐私泄露。Yang 等［8］利用 bloom filter 实现了一种具有全隐藏 LSSS（Linear Secret 
Sharing Scheme）访问控制的 CP-ABE 方案，但其 bloom filter 有出现假阳性的概率。Zhang 等［9］利用隐

藏向量加密技术（Hidden Vector Encryption，HVE）实现了完全策略隐藏的 CP-ABE 方案，同时提供可

信验证和解密正确性的验证。Yang 等［10］基于 PSI 实现了大宇宙策略完全隐藏的 CP-ABE 方案，并

使用外包可验证技术来提高解密速度，但其不支持身份的追踪和恶意用户撤销。Xue 等［11］提出一种

具有可追踪可撤销的完全隐藏策略方案，结合 LSSS 和 HVE 实现全隐藏策略。Luo 等［12］提出一种基

于 ROBDD（Reduced Ordered Binary Decision Diagram）访问控制的 CP-ABE 方案，该结构具有更灵活

的表达能力，利用 Path Bloom Filter 隐藏访问策略，降低解密成本，加快解密速度。

为了追踪恶意用户，Liu 等［13］提出了一种基于属性的白盒可跟踪 CP-ABE 方案。Ning 等提出

了一种支持灵活属性的白盒可跟踪 CP-ABE 方案［14］和一种基于白盒的大宇宙 CP-ABE 方案［15］，可

以支持对恶意用户的追踪。Ning 等［16］还设计了一种白盒可追踪的 CP-ABE 方案，能够有效地追踪

恶意泄露解密密钥的用户。

尽管一些 ABE 方案支持可追踪机制，但是追踪后用户不能被撤销。Liu 等［17］提出了一种先追

踪后撤销的 CP-ABE 方案，但是它无法抵抗反串通攻击。Wang 等［18］提出的 CP-ABE 方案利用与

用户信息相关的二叉树实现属性撤销和用户跟踪。Lian 等［19］提出了一种完全安全的追踪可撤销

存储 ABE 方案，该方案只需要在撤销后更新部分密钥。Han 等［20］提出了一种策略部分隐藏的可撤

销可追踪的 CP-ABE 方案，但是该方案不支持外包解密。文献［21-24］中提出了一种可以支持外

包解密的 CP-ABE 方案，将大部分的解密工作交给云服务器，在本地用户只需要少量计算即可解

密。文献［25-26］中提出了一种基于在线/离线技术的 CP-ABE 方案，在离线阶段进行复杂的加密

计算，在线阶段只需要进行轻量级处理，提升了加密速度。

综合上述分析，以上方案都只从某一方面进行解决问题，因此本文提出了一种策略完全隐藏

的可撤销可追踪的属性基加密方案，实现了隐藏策略、在线/离线加密、外包解密、可追溯性和可撤

销性的全部功能。本文主要贡献如下：
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（1）本文通过引入隐匿集合求交（PSI）技术实现完全隐藏访问策略，且方案是在大范围下实现。

（2）本方案提供了一种有效的方法来计算密钥和密文之间的映射，通过设计标签向量来定位

最小授权集的属性在用户属性集中的确切位置，以便正确解密。

（3）引入一种白盒追踪方法，解密密钥可被验证格式正确与否，从而可有效地追踪恶意用户，

该方法无须存储用户标识列表，可以直接输出用户标识。

（4）引入一种基于二叉树的撤销方法，该结构可以在不更新用户私钥的情况下实现用户撤销。

（5）为了提高效率，本文使用离线/在线加密技术和外包解密技术实现轻量级处理。

1 预备知识 

1.1　双线性映射　

G和 GT 是两个乘法循环群，g是 G的生成元，双线性映射［3］e：G× G→ GT 有以下性质：

（1）对于 ∀a，b ∈ Zp，有 e ( ga，gb ) = e ( g，g )ab；
（2）e ( g，g ) ≠ 1；
（3）存在多项式时间算法能够计算 e ( g，g )。

1.2　线性秘密共享　

M是一个 l× n的矩阵，ρ是一个单射函数。有以下两个算法［4］：

（1）秘密值分享：M共享秘密值 s ∈ Zp，设向量 v= { s，v2，v3，⋯，vn }T，其中 v2，v3，⋯，vn ∈ Zp。在

该算法中，λi =Mi ⋅ v表示属性名索引 ρ( i ) 所持有的共享秘密值。

（2）秘密值重构：S ∈ A是一个授权集合，其中 I⊂ { 1，2，⋯，l } 定义为 I= { i|ρ( i ) ∈ S }，存在一组

常数 { ωi ∈ Zp }i ∈ I，使∑i ∈ IωiMi = (1，0，⋯，0 )，因此有∑i ∈ Iωi λi = s。

1.3　二叉树　

设 |U| 是系统中的用户数，R是撤销列表。密钥加密密钥树（Key-Encryption-Key， KEK）［18］T描

述为：

（1）path( i ) 是根结点到节点 i的路径集合；

（2）最小覆盖集 cover (R ) 是覆盖 R中未列出的所有用户的最小节点集；

（3）根据 cover (R )∩ path( u )，一个不在 R中的用户 u，只有一个节点 j= cover (R )∩ path( u )。
如图 1 所示的密钥加密密钥树 T， R= { u3，u5 } = { 9，11 }，则 cover (R ) = { 3，10，12，6 }。u7 的路径：

path( u7 ) = { 0，2，6，13 }。因此唯一节点 j= cover (R )∩ path( u7 ) = { 6 }，利用二叉树的特征来实现撤销。

1.4　隐匿集合求交　

PSI［10］指双方在不泄露任何信息的情况下，一方拥有数据集 A，另一方拥有数据集 B，它们可

以通过交集来获取两个数据集的共同部分，即 A ∩ B。A方从 B方获得的信息仅为 A和 B的交集，

图1　密钥加密密钥树T
Fig. 1　Key-Encryption-Key tree T
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同理 B方从A方获得的信息仅为A和 B的交集。

1.5　困难问题假设　

定义 1 q-BDHE（q-Bilinear Diffie-Hellman Exponent）困难假设［18］是指在任意多项式时间内算

法都无法以不可忽略的优势 ε将 e ( g，g )αq+ 1 ⋅ s 和 GT 中的一个随机的元素区分开来。

2 系统模型和算法定义 

2.1　系统模型　

系统模型如图 2 所示，由 5 个实体组成，每个实体负责的任务如下：

（1）授权中心（Central Authority ，CA）：CA 是完全可信的，它负责生成主密钥和公开参数，为用

户生成解密密钥 SK。此外，CA 维护一个撤销列表 R，并执行密钥检测算法来跟踪恶意用户。同

时将更新密钥 X' 由 CA 发送到云端，实现可追溯和撤销。

（2）数据拥有者（Data Owner ，DO）：通常为病人。DO 指定访问策略，并根据访问策略对消息

进行加密。

（3）数据用户（Data User ，DU）：通常是医生。如果 DU 的属性满足访问策略，则能解密密文

CT，获得明文消息。

（4）云服务器（Cloud Server ，CS）：假设 CS 是半可信的，它负责存储密文并使用更新的密钥

SK' 来更新密文，实现恶意用户在系统中的撤销。

（5）云代理服务器（Cloud Proxy Server ，CPS）：CPS 为用户实现解密部分密文 CT'，并将中间结

果 MD 返回给解密用户。

2.2　算法定义　

基于策略完全隐藏的可追踪可撤销的属性基加密方案由以下算法组成：

（1）Setup(1λ，T ) → ( pp，msk )：权威中心执行该算法，输入 KEK 树 T和参数 λ，输出公开参数 pp
和主密钥 msk，CA 保留撤销列表 R。

（2）KeyGen( pp，msk，u，S ) → SK：权威中心执行该算法，输入 pp、身份 u、属性集 S和主 msk，输
出解密密钥 SK，并将其发送给用户。其中 SK 由解密密钥 DK 和转换密钥 TK 组成。

（3）Enc.Off ( pp ) → IT：数据所有者执行该算法，输入公开参数 pp，输出中间密文 IT。

（4）Enc.On(m，pp，(M，ρ )，IT，R ) → CT：数据所有者执行该算法，输入 pp、消息 m、访问策略

(M，ρ )、中间密文 IT 和撤销列表 R，输出密文 CT。

（5）PolicyHide( pp，policy ) → ( CP，L，V )：数据所有者执行该算法，输入公开参数 pp、访问策略

图2　系统模型图

Fig.  2　System model diagram
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policy。输出密文策略 CP、标签矩阵 L和标签向量V。

（6）DecTest( pp，S，CP，L，V，S' ) → ( True/False，Map )：数据用户执行该算法，输入公开参数 pp、属
性集 S、密文策略 CP 以及一些标签。通过计算用户属性集与策略的每个最小授权集之间的交集来

确定授权关系。当用户的属性集包含它们的交集，该用户获得授权，如果用户的属性集不包含它

们的交集，则用户是未授权的。当 S是一个授权集时，输出 True 和密钥与密文之间的映射，否则输

出 False，算法终止。

（7）DecOut( TK，CT，Map，CP ) → CTout：云代理服务器执行该算法，输入转换密钥 TK、密文 CT、

映射关系 Map 和密文策略 CP，输出部分密文 CTout，并发送给 DU。

（8）Dec( pp，CTout，DK ) → m：数据用户执行该算法，以公共参数 pp、密文 CTout 和解密密钥 DK 作

为输入，输出消息m。

（9）KeySanityCheck( pp，msk，SK ) → 0/1：权威中心执行该算法，输入 pp 和 SK，然后算法检查是

否需要跟踪解密密钥 SK，如果通过密钥检查，算法输出 1，否则输出 0。
（10）Trace( pp，SK，R ) → u/ ⊥：权 威 中 心 执 行 该 算 法 ，输 入 pp、SK 和 R。 如 果 SK 通 过

KeySanityCheck，则输出 u并更新撤销列表 R' = R ∪{ u }，否则算法终止，输出 ⊥。

（11）CTUpdate( CT，R'，X' ) → CT'：云服务器执行该算法，输入 CT、R' 和密钥 X'，输出更新密文

CT' 并保存到云端。

2.3　策略隐藏安全模型定义　

策略隐藏的安全模型［10］：在策略隐藏方案中，有 A和 B两方，A希望隐藏访问策略中的属性，

A的属性集为 Sp，B的属性集为 S。B计算授权和匹配关系。Sp 和 S之间的授权通过计算任意最小

授权集与 S之间的交集来判断，如果交集包含在 S中，说明是授权集合。在求交中，双方在不暴露

属性情况下计算授权。

设 P表示一个策略隐藏方案，f ( x，y ) 是一个用来计算 x和 y之间包含关系的函数。如果 x包含

y，则输出 True，否则输出 False。设 X是 Sp 的最小授权集之一，设 Y是仅包含 S的一个元素集合，

当且仅当存在 X，使 f (S，X ) 为 True 时，S是 Sp 的授权集。如果使 f ( X，Y ) 为 True，并且 Y的数量不

小于 | X |，则 f ( X，S ) 将为 True。对于 ∀i ∈ A，fi (X，Y ) 表示参与者 i的计算，view i (X，Y ) 表示 i的视

图，op i (X，Y ) 表示 i的输出。P秘密计算 f (S，X ) 相当于秘密计算 f ( X，Y )。
定义2 如果存在 PPT 模拟器 S1 和 S2，P秘密计算交集，使以下两个方程同时成立：

{(S1 ( x，fA ( x，y ) )，fB ( x，y ) ) }={( viewA ( x，y )，opB ( x，y ) ) }， （1）
{( fA ( x，y ) )，S2 ( y，fB ( x，y ) ) }={( opA ( x，y ) )，viewB ( x，y ) }， （2）

（其中=是不可区分的）。

2.4　选择安全模型定义　

Init：攻击者A选定挑战访问策略 (M ∗，ρ∗ ) 和撤销列表 R∗ 之后将其发送给挑战者 B。

Setup： B运行 Setup 算法，将 pp 发给A并保留主密钥 msk。
Phase 1： A向 B发起关于属性集 ( u1，S1 )( u2，S2 )⋯( uq，Sq ) 的密钥的询问。

1） 如果属性集 S是一个授权集并且用户 u ∉ R*，游戏终止。

2） 如果属性集 S 不是一个授权集并且用户 u ∈ R*，挑战者 B 运行 KeyGen 算法生成密钥

{ SKu，Si，ui }i ∈ [ 1，q ] 发给攻击者A。

Challenge：A向 B提交两个等长的消息 m0 和 m1。B随机选取 mb，其中 b ∈ { 0，1 }。然后 B运行

Enc.on(m，pp，(M *，ρ* )，IT，R* ) 生成密文 CT，并将其发送给A。

Phase 2：同 Phase 1，A继续向 B询问私钥。

Guess：A输出值 b' ∈ { 0，1 }，如果 b' = b，则称 A赢得该游戏。攻击者 A在该游戏的优势定义为
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ε= | Pr [ b= b']- 1/2|。
定义 3 如果攻击者无法在多项式时间内以不可忽略的优势 ε攻破上述安全游戏，则称本文提

出的 CP-ABE 方案是选择明文安全的。

3 方案构造 

（1）Setup(1λ ) → ( pp，msk )。CA 选取随机数 α ∈ Zp，h，u，v，w ∈ G，关于 T中每个节点，随机选取

{ xi }2|U| - 2
i= 0 ∈ Zp 并计算 { yi = gxi }2|U| - 2

i= 0 ，公共参数 pp 和主密钥 msk 如下：

pp =( g，e ( g，g )α，h，u，v，w )msk =(α，gα )。 
（2）KeyGen( pp，msk，S ) → SK。CA 选取随机数 z ∈ Zp，选取 k+ 1 个随机数 ( r，r1，r2，⋯，rk ) ∈ Zp。

假设 path( id ) = { i0，⋯，id }，其中 i0 = root，id 是与用户 u相关联的二叉树叶子节点的值，计算与用户

u相关联的解密密钥组件 Ku = gr/xid。解密密钥 DK 和转换密钥 TK 如下：

DK = z，TK =(K= gα/z+ rwr，L= gr，Ku= gr/xid，∀i∈[ k ]，K1，i= gri，K2，i=( uAih )riv-r )。
最后，输出密钥 SK = { DK，TK }。
（3）Enc.Off ( pp ) → IT。在离线加密阶段，生成中间密文 IT，由两个模块组成。其中主模块计

算方法：DO 选择一个随机数 s ∈ Zp，计算 C͂= e ( g，g )αs 和 C͂0 = gs，DO 设置 ITmain = ( C͂，C͂0 ) 为主模块。

此 外 ，属 性 模 块 的 计 算 方 法 如 下 ：DO 选 择 一 个 随 机 数 xi，ti，λ'i ∈ Zp，计 算 C͂1，i = wλ'i vti，C͂2，i =
( uxih )-ti，C͂3，i = gti，其中 i ∈ J，J表示中间密文池的大小，用于临时存储中间密文，DO 设置 ITatt =
{ xi，ti，λ'i，C͂1，i，C͂2，i，C͂3，i }i ∈ J。最后 DO 定义 IT = { ITmain，ITatt } 作为中间密文。

（4）Enc.On(m，pp，(M，ρ )，IT，R ) → CT。 DO 随 机 选 取 v2，v3，⋯，vn ∈ Zp，设 置 向 量 v=
{ s，v2，v3，⋯，vn }T，并且计算 M ⋅ v= ( λ1，λ2，⋯，λl )T 作为 s 的有效共享向量。 DO 选择一个主模块

ITmain = ( C͂，C͂0 ) 和属性模块 ITatt = { xi，ti，λ'i，C͂1，i，C͂2，i，C͂3，i }i ∈ l，DO 设置

C=m ⋅ C͂=m ⋅ e ( g，g )αs，C0 = C͂0 = gs，C1，i= C͂1，i，C2，i= C͂2，i，C3，i= C͂3，i。

并 且 计 算 如 下 密 文 ：{ C4，i = λi - λ'i，C5，i =-ti ( ρ( i )- xi ) }i ∈ [ l ] 因 此 ，密 文 CT= { R，C，C0，

{ C1，i，C2，i，C3，i，C4，i，C5，i }i ∈ [ l ]，{Tj = y sj = gxj ⋅ s }j ∈ cover (R ) }。
（5）PolicyHide( pp，policy ) → ( CP，L，V )。计算标签矩阵 L，L中的每一行就对应一个最小授权

集，L中的每一列都与相同属性相关。L是一个N× |P| 大的矩阵，其中 L中每个元素 L i，j 是布尔值，

当 L i，j = 1 时，说明属性 Aj 包含在 Yi 中。同时 DO 生成一个有序映射行向量 V= {V0，V1，⋯，Vl- 1 }
在属性集相同的访问矩阵和 P' 之间。当 ρ( j ) = Ai 时，V i = j。

最小授权集Yi 对应多项式 fi ( x )，设Yi = { Ai，0，Ai，1，⋯，Ai，n- 1 }，|Yi| = n，然后计算每个最小授权

集的策略密文，如下所示：

∀i∈[ N ]：fi ( x )=( x-Ai，0 )( x-Ai，1 )⋯( x-Ai，n- 1 )=xn+ an- 1xn- 1 + ⋯ + a1x+ a0，

cp i= cpi|Yi|||cpi，|Yi| - 1||⋯||cpi，0，

CP = cp1||cp2||⋯||cpN||LM||LV。
（6）DecTest( pp，S，CP，L，V，LS' ) → ( True/False，Map )。
举个例子：假设访问策略为“{ A1  ∨   A2 } ∧ { A3  ∨   A4 }”，则最小授权集为 { { A1，A3 }，{ A1，A4 }，

{ A2，A3 }，{ A2，A4 } }，排序后的策略属性集 P' = { A1，A2，A3，A4 }，访问控制结构中的映射函数 ρ，
{ ρ(1 ) = A3，ρ( 2 ) = A4，ρ( 3 ) = A2，ρ( 4 ) = A1 }。用户 u1 的属性集 S= { A5，A3，A6，A1 }，则排序后的属

性集 S' = { A1，A3，A5，A6 }。因为 S 包含最小授权集合 { A1，A3 }，可以得出 S= { 1，1，0，0 }。S' 表示密

钥中的属性顺序与排序后的属性集 S″ 中的属性顺序之间的关系，所以 S' = { 3，1，0，2 }。根据 L和

S，可以建立策略的排序属性集与排序用户属性集的对应关系。然后，通过 LV和 LS' 可以知道密

文和密钥之间的映射关系。映射关系如图 3 所示。
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根据 L和 S' 关系可以得出密文和密钥之间的映射关系如下所示：

[C1，4，C2，4，C3，4 ]⇔[ K1，3，K2，3 ]，
[C1，1，C2，1，C3，1 ]⇔[ K1，1，K2，1 ]。

（7）DecOut( TK，CT，Map，CP ) → CTout。CPS 接收到密文后，通过转换密钥 TK 输出密文一部分

CTout。存在以下两种情况：

Case1：如果 u ∈ R，算法终止，输出⊥。

Case2：如果 u ∉ R，然后执行如下算法：

① 对 于 u ∉ R，存 在 一 个 节 点 j ∈ cover (R )∩ path( u )，假 设 path( u ) = { i0，idept( j )，⋯，id }，其 中

idept( j ) = j，并 且 id 是 二 叉 树 中 与 用 户 u 相 关 的 叶 节 点 值 ，算 法 计 算 θ= xi d
xj

，然 后 计 算 B=

e (Ku，Tj )θ = e ( g，g )rs。
② 让 I⊂ { 1，2，⋯，l } 定 义 为 I= { i|ρ( i ) ∈ S }，存 在 一 组 常 数 { ωi ∈ Zp }i ∈ I，使 ∑i ∈ IωiM=

(1，0，⋯，0 )，因此有∑
i ∈ I
ωi λi = s。然后计算：

P=∏
i∈ I

( e (C1，iwC4，i，L )⋅ e (C2，iuC5，i，K1，i )⋅ e (C3，i，K2，i ) )ωi = e ( g，w )rs，

A= e (K，C0 )= e ( g，g )
αs
z e ( g，w )rse ( g，g )rs，

CTout =
A
B ⋅P = e ( g，g )

αs
z。

（8）Dec( pp，CTout，DK ) → m。DU 收到云代理服务器输出的 CTout 后，通过解密密钥 DK 对消息 m

进行解密。m= C
(CTout )z

。

（9）KeySanityCheck( pp，msk，SK ) → 0/1。z ∈ Zp，K，L，Ku，K1，i，K2，i ∈ G。

如果 e (K，gz ) = e ( g，g )αe (Lz，w )e (Lz，g ) ≠ 1，KeySanityCheck 算法返回 1。否则返回 0。
（10）Trace( pp，SK，R ) → u/ ⊥。如果密钥 SK 不能通过 KeySanityCheck，算法将终止，并输出 ⊥。

否则，算法执行如下：

① 二叉树中如果不存在与 id 相关联的用户节点，算法中止，输出 ⊥。

② 如果 u ∉ R，将 u添加到 R中，更新后的列表 R' = R ∪{ u }。
（11）CTUpdate( CT，R'，X' ) → CT'。CA 随机选择 η ∈ Zp，计算 X' = { η ⋅ xi }2|U| - 2

i= 0 ，设 cover (R' ) 为最

新撤销列表 R' 相关联的最小覆盖集。给定 j' ∈ cover (R' )，有以下两种情况：

① 如果 j= j'，则 Tj = Tj '。

ρ= [ ]ρ( 4 ) ρ( 3 ) ρ(1 ) ρ( 2 )

V= [ ]4 3 1 2

P ' = [ ]A1 A2 A3 A4
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ê

ê

ê
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ú1 0 1 0
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[ ]3 1 0 2     S'

[ ]A1 A3 A5 A6     S″

[ ]1 1 0 0     ;S

图3　映射关系图

Fig. 3　An example of the map diagram
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② 如 果 j 是 j' 的 祖 先 ，则 path( j' ) =path( j )∪{ idept( j )+ 1，⋯，idept( j' ) }，其 中 idept( j ) = j，idept( j' ) = j'。 让

Yj = Tj 并计算Yi k+ 1 = (Yik )
x'ik+ 1

x'ik = y sik+ 1，其中 k= dept( j )，⋯，dept( j' )。
最后更新的密文CT' = { R'，C，C0，{ C1，i，C2，i，C3，i，C4，i，C5，i }i ∈ [ l ]，{Tj' = y sj' = gxj ' ⋅ s }j' ∈ cover (R' ) }。

4 安全性证明 

定理 1 如果 q ⁃BDHE 假设成立，则在选择明文攻击的条件下，任何攻击者都无法在多项式时

间内以不可忽略的优势攻破本文方案。

证明 如果攻击者 A在 q次询问后，能够以不可忽略的优势 ε攻破本文方案，那么我们可以构

造一个挑战者 B，该挑战者 B能够以不可忽略的优势 ε/2 攻破该假设。

Init：攻击者A将要挑战的策略 (M ∗，ρ∗ ) 和撤销列表 R∗ 发送给挑战者 B。

Setup：B必须向 A提供系统的公共参数。为了做到这一点，B隐式地将方案的主密钥设置为

α= aq+ 1 + ᾶ，挑战者 B随机选取 ᾶ ∈ Zp，其中 a，q是在假设中设置，α为正确分布，a是理论上对 A

隐藏的信息。然后 B选择随机指数 u͂，v͂，h͂ ∈ Zp，使用假设给A提供以下公共参数：

g= g，w= ga，

v= gv͂ ⋅ ∏
( j，k∈[ l，n ] )

( g
ak

bj )M *
j，k ，u= gu͂ ⋅ ∏

( j，k∈[ l，n ] )
( g

ak

b2
j )M *

j，k，

h= gh͂ ⋅ ∏
( j，k∈[ l，n ] )

( g
ak

bj )-ρ* ( j )M *
j，k  e ( g，g )α= e ( ga，gaq )⋅ e ( g，g )ᾶ。

Phase１：攻击者A向挑战者 B发起属性集 ( u1，S1 )( u2，S2 )⋯( uq，Sq ) 的密钥询问。

如果 S不满足访问策略并且 u ∈ R*，A随机选取向量w= { w1，w2，w3，⋯，wn }T ∈ Zp，其中w1 =-1
和M *

i ⋅w= 0。对于所有的 i ∈ I= { i|ρ( i ) ∈ S }，随机选取 r͂，z ∈ Zp，隐式定义如下：

r= r͂+w1aq+w2aq- 1 + ⋯ +wnaq+ 1 - n= r͂+ ∑
i∈[ n ]

wiaq+ 1 - i，

K0 = g
α
z grwr= g

ᾶ
z ( ga )r͂∏

i= 2

n

( g
aq+ 1 - i

z )wi g r͂∏
i= 2

n

( gaq+ 1 - i )wiL= gr= gr͂∏
i∈[ n ]

( gaq+ 1 - i )wi。 

假设 path( id ) = { i0，⋯，id }，因为 u ∈ R*，所以 id ∈ IR*，xi d = vi d + did。

接下来，B计算 Ku = ( gt∏
i= 1

n*
gwi dq+ 1 - i )

1
( vid + did ) ⋅ (a+ c ) = g

r
xid。

此外，对于所有 i ∈ [ |S| ]，计算 K1，i = gri 和 K2，i = ( uAih )riv-r。

v-r= v-r͂ ( gv͂ ∏
( j，k∈[ l，n ] )

gak M
*
j，k/b j )-∑wiaq+ 1 - i =

                           
v-r͂∏

i∈[ n ]
( gaq+ 1 - i )-v͂wi ⋅ ∏

( i，j，k∈[ n，l，n ] )
( gaq+ 1 - i/bj )-wiM *

j，k

Δ

⋅ ∏
( i，j )∈[ n，l ]

g-wiM *
j，kaq+ 1/bj=

Δ ⋅ ∏
j∈[ l ]
g-<w，M *

j > aq+ 1/bj= Δ ⋅ ∏
j∈[ l ]
ρ*( j )∉S

g-<w，M *
j > aq+ 1/bj。

计算 ( uAih )ri，对于每个属性Ai ∈ S进行隐式定义：

ri= r͂i+ r ⋅ ∑
i' ∈[ l ]
ρ* ( i' )∉S

bi'
Ai- ρ* ( i' )

= r͂i+ r ⋅ ∑
i' ∈[ l ]
ρ* ( i' )∉S

bi'
Ai- ρ* ( i' )

+ ∑
( i，i' )∈[ n，l ]
ρ* ( i' )∉S

wibi'aq+ 1 - i

Ai- ρ* ( i' )
。

计算 K2，i = ( uAih )riv-r。

( uAih )ri =( uAih )r͂i ⋅( gu͂Ai+ h͂ ∏
( j，k )∈[ l，n ]

g (Ai- ρ* ( j ) )M *
j，kak/b2

j )
r͂ ⋅ ∑

i' ∈[ l ]
ρ* ( i' )∉S

bi'
Ai- ρ* ( i' )

⋅( gu͂Ai+ h͂ ∏
( j，k )∈[ l，n ]

g (Ai- ρ* ( j ) )M *
j，kak/b2

j )
∑

( i，i' )∈[ n，l ]
ρ* ( i' )∉S

wibi'a
q+ 1 - i

Ai- ρ* ( i' )
=
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Ψ ⋅ ∏
( i，j )∈[ n，l ]
ρ* ( j )∉S

g (Ai- ρ* ( j ) )wiM *
j，kbi'a

q+ 1 - i+ k/(Ai- ρ* ( j ) )b2
j =Ψ ⋅ ∏

j∈[ l ]
ρ* ( j )∉S

g<w，M *
j > aq+ 1/bj，

其中

Ψ=( uAih )r͂i ⋅(Ki，1/gr͂i )u͂Ai+ h͂ ⋅ ∏
( i'，j，k∈[ l，l，n ] )
ρ* ( i' )∉S

( gbi'ak /b2
j )r͂ (Ai- ρ* ( j ) )M *

j，k/(Ai- ρ* ( i' ) ) ⋅ ∏
( i，i'，j，k∈[ n，l，l，n ] )
ρ* ( i' )∉S

( gbi'aq+ 1 + k- i/b2
j )(Ai- ρ* ( j ) )wiM *

j，k/(Ai- ρ* ( i' ) )

K1，i= gri = gr͂i ⋅ ∏
i' ∈[ l ]
ρ* ( i' )∉S

( gbi' )r͂/ (Ai- ρ* ( i' ) ) ⋅ ∏
( i，i' )∈[ n，l ]
ρ* ( i' )∉S

( gbi'aq+ 1 - i )wi/ (Ai- ρ* ( i' ) )。

( uAih )ri 的第二部分恰好与 v-r 有问题的部分抵消。因此挑战者可以为所有的 Ai ∈ S计算 K1，i 和

K2，i，并将密钥 sk= { K，L，Ku，K1，i，K2，i } 发送给攻击者 A。

Challenge：攻击者将输出一对相同长度的消息 (m0，m1 )。在此阶段，挑战者抛出随机硬币

b ∈ { 0，1 } 并构造 C= mb ⋅ T ⋅ e ( g，g )ᾶs，C0 = gs，其中 T是挑战项，gs 是假设的对应项。

挑战者设置 y= ( s，sa+ y͂2，sa2 + y͂3，⋯，san- 1 + y͂n )⊥，其中 ( y͂2，y͂3，⋯，y͂n ) ∈ Zp。由于 λ=M ⋅ y，本

文有 λT = ∑
i ∈ [ n ]

M *
T，i sai- 1 + ∑

i= 2

n

M *
T，i y͂i= ∑

i ∈ [ n ]
M *

T，i sai- 1 + λ͂T。 λ͂T = ∑
i= 2

n

M *
T，i y͂i 挑战者已知，对于每一行

T ∈ [ l ]，挑战者 B隐式设置 tT =-sbT，利用以上，B可以计算出：

C1，T=wλ'TvtT =wλ͂'T ⋅ ∏
i∈[ n ]

gM *
T，i sai ⋅( gsbT )-v͂ ⋅wλ͂'T ⋅ ∏

( j，k )∈[ l，n ]
g-M *

j，kak sbT/bj =wλ͂'T ⋅( gsbT )-v͂ ⋅ ∏
( j，k )∈[ l，n ]
j≠T

( gsakbT/bj )-M *
j，k

C2，T=( uρ*(T )h )-tT =( gsbT )- ( u͂ ρ*(T ) +h͂ ) ⋅( ∏
( j，k )∈[ l，n ]

g ( ρ*(T )-ρ*( j ) )M *
j，kak/b2

j )-sbT =

( gsbT )- ( u͂ ρ*(T ) +h͂ ) ⋅ ∏
( j，k )∈[ l，n ]
j≠T

( gsakbT/b2
j )-( ρ*(T )-ρ*( j ) )M *

j，k，

C3，T= gtT =( gsbT )-1。
此外，挑战者 B随机选取 βT，εT ∈ Zp，挑战者 B计算：C4，T=βT ，C5，T=εT 。
∀j ∈ cover (R* )，有 xj = vj + dq 和 yj = gvj + dq，然后 B计算出 Tj = ( gs )vj + dq = y sj。

注 意 ，通 过 使 用 tT =-sbT，与 wλ'T 的 未 知 次 幂 相 抵 消 。 因 此 挑 战 者 B 将 密 文 CT=
(C，C0，{ C1，i，C2，i，C3，i，C4，i，C5，i }i ∈ [ l ]，{Tj }j ∈ cover (R ) } ) 交给攻击者A。

Phase2：与查询阶段１相同。

Guess：攻击者为挑战位输出一个猜测 b'。如果 b' = b，挑战者 B输出 0，即它声称挑战项是

T= e ( g，g )saq+ 1

，否则输出 1。
如果 T= e ( g，g )saq+ 1

，则 A进行了安全游戏，即可计算 C= mb ⋅ T ⋅ e ( g，g )ᾶs = mb ⋅ e ( g，g )αs。如果

攻击者 A以不可忽略的优势攻破了方案，那么挑战者 B就能以不可忽略的优势攻破 q-BDHE 假

设。因此证明了定理 1。
定理2 对于任何 PPT 敌手来说，本文方案的 PolicyHide 算法是安全的。

证明 通过构造一个满足方程 1 和 2 的模拟器来证明该定理。在此场景中，DO 为 A，DU 为 B。

A在模拟器中计算相关参数，B得到最终结果，在这个场景中不会出现公式 2。在交集中有如下两

种情况：假设构建了模拟器 S1，fA ( x，y ) = fB ( x，y ) = (Y⊂ X )，并让 (X，fA (X，Y ) ) 作为输入：

fA (X，Y ) = fB (X，Y ) = (Y⊂ X )，fA (X，Y ) = fB (X，Y ) = (Y⊄ X )。
（1）S1 取 (X，Y⊂ X ) 作 为 输 入 。 首 先 它 随 机 选 择 持 有 fA (X，Y ) = fA (X，Ȳ ) 的 集 合 Ȳ=

ȳ1，ȳ2，⋯，ȳm。然后 S1 为 X传导多项式 f ( x )，其中A= ( a0，a1，⋯，an ) 为 f的系数集。

（2）S1 选择一个较大的随机元素 r ' ∈ Zp。它根据 A来计算 A' = ( gr 'a0，gr 'a1，⋯，gr 'an )。然后，它计

算 B= (m，( ȳ1 + ȳ2 + ⋯ȳm )，⋯，( ȳ-n
1 + ȳ-n

2 + ⋯ + ȳ-n
m ) )。 实 体 A 也 选 择 一 个 较 大 的 随 机 元 素

941



48（5） 2025山西大学学报（自然科学版）

r ∈ Zp 进行计算A = ( gra0，gra1，⋯，gran )。
（3）S1 的计算如下：C ' = gr 'a0m ⋅ gr 'a1 ( ȳ1 + ȳ2 + ⋯ + ȳm ) ⋅ (⋯) ⋅ gr 'an ( ȳ-n

1 + ȳ-n
2 + ⋯ + ȳ-n

m ) = gr '[ f ( ȳ1 )+ ⋯ + f ( ȳm ) ]，实体 B的

计算如下：C= gra0m ⋅ gra1 ( ȳ1 + ȳ2 + ⋯ + ȳm ) ⋅ (⋯) ⋅ gran ( ȳ-n
1 + ȳ-n

2 + ⋯ + ȳ-n
m ) = gr [ f ( ȳ1 )+ ⋯ + f ( ȳm ) ]。

然后，viewA (X，Y ) = { X，A，A，r }，S1 (X，Y ) = { X，A，A'，r '，C ' }，fB (X，Y ) = outputB (X，Y ) = { C }。
根据假设，我们得到 C ' = C= (Y ∈ X )。当 r ' = r，A' = A。因此公式 1 成立。

5 方案分析 

5.1　功能对比　

将本文提出的策略完全隐藏的可追踪可撤销的 CP-ABE 方案与其他基于策略隐藏、大宇宙、在

线/离线、解密测试、外包解密、追踪和撤销功能的 CP-ABE 方案［10］和［20］进行比较，对比结果如

表 1 所示。

从表 1 中可以看出，TR-CPABE（Traceable and Revocable Ciphertext Policy Attribute-based Encryp⁃
tion）［10］和 FH-CPABE（Fully Hidden Ciphertext Policy Attribute-based Encryption）［10］都不支持在线/
离线加密技术，FH-CPABE［12］虽然支持外包解密，但不支持密钥的追踪和用户的撤销，因此该方

案不具有实用性。TR-CPABE ［20］支持追踪和撤销，但不支持策略完全隐藏和大宇宙，方案不具有

可扩展性。本方案结合了 TR-CPABE ［20］和 FH-CPABE ［10］的优点，同时支持全隐藏、大宇宙、在

线/离线、解密测试、外包解密、追踪撤销的功能，因此具有更强可用性。

5.2　存储成本对比　

存储开销是访问控制方案中最重要的问题之一。令 |eT| 为 GT 中的元素大小，|e| 为 G和 Zp 中的

元素大小，l为策略中属性的个数，s为用户属性集中的属性个数，|c| 为密文大小，M为客户端存储

的数字对的平均个数，Sma 为最小授权集。

从表 2 中可以看出，本方案的密文分布在不同的服务器上。但在 TR-CPABE［20］中，云服务器

负责存储所有密文，当多个用户同时访问时，会有较大的延迟。同时，TR-CPABE［20］中的策略密

文通常随着系统中属性集的增加而增加，而本方案的策略密文随着∑j= 1
N |Sma| 的值而增加，Sma 的值

取决于策略的复杂度。

5.3　实验分析　

为了进一步评价本方案的性能，在 PyCharm 编译器中引入 Charm 库［27］，用 Python 实现了本方

案、TR-CPABE ［20］和 FH-CPABE ［10］。实验运行环境如下：操作系统为 Linux，镜像为 Ubuntu 
18.04.6，运行内存 4 GB 。访问策略中的属性数量从 0 增加到 25，同时满足访问策略的用户属性数

表1　不同方案功能对比

Table 1　Comparison of functionals among different schemes

方案

TR-CPABE[20]

FH-CPABE[10]

本方案

策略隐藏

半隐藏

全隐藏

全隐藏

大宇宙

×
√
√

在线/离线

×
×
√

解密测试

×
√
√

外包解密

×
√
√

追踪和撤销

√
×
√

表2　TR-CPABE方案和本方案存储成本对比

Table 2　Comparison of storage costs between TR-CPABE scheme and ours

方案

TR-CPABE[20]

本方案

数据拥有者

( 4 + s ) |e|

(M+ 3 + 2s ) |e|

代理服务器

×

|eT| +( 3l+ 1 + ∑
j= 1

N
|MAS| ) |e|

云服务器

|eT| +( l+ 1)|e| + |c|

|c|
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量也从 0 增加到 25，实验一共进行 50 次，取均值为最终结果。

如图 4 所示，在初始化方面，文献［10］中 FH-CPABE 的初始化时间花费少，因为此方案没有追

踪和撤销功能，而本方案和 TR-CPABE［20］为了实现追踪和撤销，在初始化阶段需要初始化一个二

叉树，因此消耗的时间比 FH-CPABE［10］长。如图 5 所示，在密钥生成方面，三个方案密钥生成消耗

的时间均与属性数量呈线性关系。如图 6 所示，在数据拥有者加密方面，TR-CPABE ［20］和 FH-

CPABE［10］加密所需时间与属性数量呈线性关系，而本文方案呈常量级，因为本方案加密阶段把大

量计算转移到离线阶段，在线阶段只需要执行轻量级操作。如图 7 所示，在数据用户解密方面，

TR-CPABE ［20］的解密时间与属性数量呈线性关系，而 FH-CPABE［10］和本方案的解密时间呈常量

级，因为大部分解密到外包到代理云服务器，用户只需要执行少量解密运算。在本方案中，有一个

主要因素影响策略隐藏的时间，即策略的复杂性。实验中，本方案使用两个简单的值来表示复杂

度：最小授权集的平均大小 |Sma |和最小授权集的数量 N。从图 8 中可以看出，策略隐藏时间随着策

略复杂度的增加而增加。

图4　授权中心初始化时间开销

Fig.  4　Time costs of CA initialization

图5　授权中心密钥生成时间开销

Fig.  5　Time costs of CA keygeneration

图6　数据拥有者加密时间开销

Fig.  6　Time costs of DO encryption

图7　数据用户解密时间开销

Fig.  7　Time costs of DU decryption

综上所述，本方案兼并了文献［20］TR-CPABE 和文献［10］FH-CPABE 的优点，功能更丰富，

实用性更强，并且在加密和解密阶段所消耗时间达到了常量级。整体来看，本方案的表现力

更强。
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6 结论 

本文提出了一个具有策略完全隐藏的属性基加密方案，有效地解决了医疗系统中数据所有者

的隐私和数据安全性问题，在保护用户隐私的基础上增加了追踪和撤销功能，使方案更具有可用

性。方案使用 PSI 技术实现了策略的完全隐藏，使用在线/离线技术提高了算法的加密速度，采用

外包解密技术，将大部分密文给医疗云服务器计算，从而降低用户的计算开销。此外，本方案可以

根据用户的解密密钥追踪用户，使用与用户信息相关联的二叉树的叶节点值来撤销用户。最后通

过困难性假设证明了该方案的安全性。
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