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摘 要：随着数字政府建设的推进，数据安全和通信的保密性显得尤为重要。传统加密技术如非对称加密（Rivest-

Shamir-Adleman，RSA）和椭圆曲线密码学（Elliptic Curve Cryptography，ECC）面临被破解的风险，特别是量子计算

机上的Shor算法。因此量子密码学研究探索适用于数字政府的量子安全加密通信算法满足政府通信的特点，如大

规模数据传输、多种通信参与者以及高安全性要求。本文提出了一套针对数字政府特定需求的量子威胁应对策

略，包括对现有数字政府加密体系的威胁评估及定制化适应性策略；开发了新型的量子安全加密通信框架，并设计

了量子加密协议（Quantum Enhanced Secure Communication Protocol，QESCP）。该框架考虑到政府通信的特点，如

大规模数据传输、多种通信参与者以及高安全性要求，融合了量子密钥分发和特定的量子密码技术。通过仿真验

证，算法在模拟的噪声环境下的通信效率达到了92.5%，同时对抗量子计算机攻击显示出了较高的安全性。

关键词：数字政府；量子安全；量子密钥分发；加密通信；量子通信应用

中图分类号：G203   文献标志码：A   文章编号：0253-2395（2024）04-0815-08

A Quantum Secure Encrypted Communication Framework for 

Digital Government

SHENG Dianqing1,2

(1. Standing Committee on Ethnic and Religious Overseas Chinese Affairs and Foreign Affairs, Shanxi Provincial People's Con‐

gress, Taiyuan 030600, China;

2. Innovative Engineering Research Center of Information Technology Application of Shanxi Province, Taiyuan 030060, China)

Abstract: With the development of digital government progresses, the importance of data security and the confidentiality of commu‐

nications cannot be overstated. Traditional encryption methods, including Rivest-Shamir-Adleman (RSA) and Elliptic Curve Cryp‐

tography (ECC), are increasingly vulnerable, particularly to the Shor algorithm on quantum computers. In response, research into 

quantum cryptography is advancing, focusing on developing quantum-secure encryption algorithms tailored to the unique require‐

ments of digital government. These requirements include the need for large-scale data transmission, accommodation of numerous 

communication participants, and stringent security demands. This paper introduces a comprehensive set of strategies to counter quan‐

tum threats tailored to the specific needs of digital governments. These strategies encompass an assessment of the vulnerabilities in 

current digital government encryption systems and the development of bespoke adaptive measures. We also present a pioneering 

quantum-secure cryptographic communication framework and outline the Quantum Enhanced Secure Communication Protocol 

(QESCP). This framework leverages quantum key distribution and bespoke quantum cryptography techniques, designed with govern‐

ment communication needs in mind—highlighting large-scale data transmission, multiple participant engagement, and high security. 
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Our simulation tests confirm the algorithm's efficacy, achieving a 92.5% communication efficiency in a simulated noisy environment 

and demonstrating robust security against quantum computer attacks.

Key words: digital government; quantum security; quantum key distribution; encrypted communications; quantum communication 

applications

0 引言 

《中华人民共和国国民经济和社会发展第

十四个五年规划和 2035 年远景目标纲要》提出

要提升大数据等现代技术手段辅助治理能力，

加快实现国家治理体系和治理能力现代化，推

动全体人民共同富裕取得更为明显的实质性进

展。随着信息技术和互联网的普及，数字化已

经成为全球政府的一个核心战略，目标是通过

电子方式为公众提供更加高效、透明和参与性

的公共服务［1］。这一趋势被称为“数字政府”。

数字政府是数字中国的重要建设内容，加强数

字政府建设是创新政府治理理念和方式的重要

举措，对加快转变政府职能，建设法治政府、廉

洁政府、服务型政府意义重大。

然而，随着这种数字政府的推进，数据安全

和通信的保密性变得越来越重要。传统的加密

技术 ，如非对称加密（Rivest-Shamir-Adleman，
RSA）和椭圆曲线密码学（Elliptic Curve Cryptog⁃
raphy，ECC）等，长期以来为信息安全提供了坚

固的保障［2］。然而，近年来，量子计算技术的

突破性进展使得这些传统的密码体制可能会在

不久的将来被破解。Shor 算法是量子计算中的

一个重要算法，特别是对于加密和信息安全领

域，因为它提供了一种在多项式时间内破解

RSA 和 ECC 等公钥密码体制的方法。Shor 算

法 可 以 在 量 子 计 算 机 上 有 效 地 破 解 RSA 和

ECC 等公钥密码体制。这对全球数字政府的

建设提出了巨大的安全挑战［3-4］。

量子计算利用量子叠加和纠缠等原理，从

而在某些特定的计算任务上大大超越经典计算

机的性能［5］。RSA 和 ECC 等密码体制的安全

性是基于某些数学问题的困难性，如大数分解

和椭圆曲线离散对数问题。这些问题在传统的

计算机上是非常困难的。但是，Shor 算法利用

量子计算机的特性，能够在可行的时间内解决

这些问题，从而破解相关的密码。随着数字化

进程的推进，政府越来越依赖于加密技术来确

保信息的机密性、完整性和可用性。这不仅包

括公民数据，还涉及国家安全、经济、健康和多

种其他领域。因此，量子计算机的潜在威胁不

能被忽视。为了应对这些威胁，研究人员和机

构正在开展“量子密码学”的研究，以设计新的

加密方案，这些方案即使在量子计算机出现的

情况下也是安全的。这些新的密码体制基于一

些被认为是对 Shor 算法和其他量子攻击方法

安全的数学问题［6］。与已有的工作不同，大多

数现有的量子安全研究侧重于广泛的信息安全

领域，而本文专门针对数字政府的特定需求，

如大规模数据传输、多种通信参与者和高安全

性要求。在量子安全算法的研究中，常常需要

在安全性和效率之间寻找平衡。本文提出的框

架旨在确保在保持高度安全性的同时，还能够

满足数字政府的实时、高效通信需求。

数字政府的通信安全需要应对潜在的量子

计算威胁，确保公民数据和关键信息的安全。

主要存在以下两点关键科学问题：（1）量子威

胁与现有体系的适应性：在现有的数字政府通

信架构中，哪些部分是最容易受到量子计算威

胁的？需要评估不同的密码算法在面对量子攻

击时的脆弱性，并确定哪些算法或部分需要紧

急改进或替换。（2）量子安全算法的适用性与

效率：在众多的量子安全算法中，哪些最适合

数字政府的通信需求？考虑到数字政府的通信

特性，如大数据量、多参与者和高安全需求，需

要 设 计 一 个 既 高 效 又 安 全 的 量 子 安 全 通 信

框架。

为此，本研究旨在探索一种适用于数字政

府的量子安全加密通信算法，不仅要考虑量子

计算的威胁，还要满足政府通信的特点，如大

规模数据传输、多种通信参与者以及高安全性

要求。在面对量子计算日益增长的威胁，尤其

是 Shor 的算法对传统公钥密码体制如 RSA 和

ECC 的潜在攻击能力，本研究针对数字政府的

通信系统进行了深入探讨。首先，对现有的数
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字政府加密体系进行了全面的威胁评估，明确

了那些最容易受到量子计算威胁的部分，并为

此提出了适应性策略。进一步研究了各种量子

密码算法，目的是找到那些最能满足政府大规

模、多参与者、高安全性要求的通信场景。为

了解决效率问题，本文提出了一种量子密钥分

发和加密通信算法，确保在维护上的高度安全

性。本文的主要贡献和创新之处包括：

（1）提出了一套针对数字政府特定需求的

量子威胁应对策略。这包括对现有数字政府加

密体系的全面威胁评估，以及基于这些评估结

果，针对量子计算挑战的定制化适应性策略；

（2）开发了新型的量子安全加密通信算法，设

计一个概念性的量子加密协议（Quantum Enhanced 
Secure Communication Protocol ，QESCP）；

（3）文章不仅研究了量子密钥分发的理论

基础，还考虑了数字政府的特点，如高数据量、

多样化的参与者和对高安全性的需求。

1 相关工作 

1.1　量子威胁评估与现有体系的适应性策略　

为了深入理解量子计算对数字政府通信体

系的潜在影响，需要详尽的威胁评估。基于这

些评估结果，可以对最容易受到量子威胁的部

分制定策略，并提出适应性修改和建议［7-8］。其

中包括混合加密策略的引入，以及对关键交换

和证书生成机制的更新，确保它们在潜在的量

子攻击面前仍然保持其安全性。对于量子威胁

评估与现有体系的适应性，近年来已有众多的

研究工作针对此进行了探索。Shor 在 1994 年

提出了一种能够在量子计算机上有效地分解大

整数的算法，这使得 RSA 加密可能会被破解。

该算法的提出促使了对量子计算威胁的深入研

究［9］。除了 Shor 算法，还有其他的研究关注于

利 用 量 子 计 算 机 破 解 其 他 加 密 方 法 。 李 婷

等［10］提出了一种可外包解密的高效密文策略

的属性基加密方案，郭丽峰等［11］对云存储中可

验证的完全外包的属性基加密进行了研究。

尽管大规模的、能够破解现有密码的量子

计算机还没有建成，但小规模的量子计算机已

被用于模拟某些加密攻击，以评估实际的威

胁。国际标准化组织和政府机构如美国国家标

准 与 技 术 研 究 院（National Institute of Stan⁃
dards and Technology，NIST）正在进行后量子密

码的标准化工作，确保选择的算法既安全又实

用。为了对抗量子威胁，某些研究提出了混合

使用经典和抗量子密码技术的策略，即在一个

系统中同时使用两种密码技术。考虑到大规模

量子计算机的建设还需要时间，某些建议进行

逐步迁移，先在关键部分使用量子密码，然后

逐渐扩展到整个系统。Yi 等［12］利用量子算法

的对策来保护免受量子计算机攻击，提出了一

种量子安全方案。为了保持保密性，提出了一

种后量子非对称密钥加密方案，用生成的会话

密钥加密信息。Kuang 等［13］探索了 QPP 量子

实现的工作原理与对称加密和解密方案的工作

原理，揭示了量子对量子和量子对量子之间的

量子安全通信是可能的。

1.2　量子密码算法的选择与效率优化　

针对数字政府的特定通信需求，需要深入研

究各种量子密码算法，以确定哪些算法最适合

这种场景。需要对算法进行详细的比较和评

估，而且还需要一系列算法加速和优化技术，确

保所选择的算法能够在保持高度安全性的同时

满足大规模、多参与者的通信效率要求［14-15］。

量子密码算法的选择与效率优化是后量子密码

学研究的关键组成部分。随着量子计算机技术

的逐渐成熟，该领域的研究也日趋活跃。格基

密码学 （Lattice-based Cryptography）是目前最有

前景的后量子密码方案之一，它具有高效和理

论上的安全性［16］。例如，Learning With Errors 
（LWE）和其变种，Ring-LWE 和 Module-LWE，

是格基密码的核心问题。码基密码学 （Code-
based Cryptography）算法如 McEliece 和 Niederre⁃
iter 密码系统，基于线性码的困难性问题［17-18］。

多变量多项式（Multivariate Polynomial Cryptogra⁃
phy）基于多变量多项式方程的困难性问题，例

如 Quadratic （MQ）问题。哈希基密码学 （Hash-
based Cryptography）主要基于哈希函数的一些困

难性质，例如 Merkle 签名方案。为了了解实际

应用中的性能，研究者对不同的后量子密码算

法进行了实际测试，包括在各种硬件和软件平

台上的实现［19-20］。例如，使用专用集成电路 
（ASIC） 或可编程逻辑门阵列 （FPGA） 来实现
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加密和解密操作，提供更高的吞吐量。

2 量子安全加密通信算法 

面向数字政府的量子安全加密通信算法框

架旨在适应未来量子计算的威胁，同时满足数

字政府在大规模数据传输、多通信参与者和高

度安全性方面的需求。该框架替换传统的公钥

基础设施，引入量子公钥基础设施以支持量子

安全的证书和密钥管理。此外，它还利用抗量

子密码技术进行安全的密钥交换和会话建立，

并实现基于这些技术的安全数据传输层。为了

在安全性与效率之间找到平衡，该框架专注于

算法选择、并行处理、硬件优化和算法参数调

整。持续的量子威胁情报收集和框架的定期更

新也是其关键组成部分，确保加密通信始终处

于安全状态。该算法框架图如图 1 所示。

2.1　需求分析　

数字政府通常涉及大量的数据交换，这可

能包括从简单的公共服务申请到复杂的行政数

据、公共健康数据、税务记录等。为了确保公

共服务的高效运行，数据需要快速传输，这对

加密算法的性能提出了要求。与一次性的数据

交换不同，数字政府的数据传输往往是持续

的，并需要长期的安全支持。与一个单一的机

构或企业不同，数字政府的通信参与者可能包

括各种政府部门、公民、企业和其他外部实体。

参与者的身份和角色可能会随时间变化，需要

一个动态的身份验证和授权系统。鉴于涉及敏

感数据和公共利益，确保通信双方的真实性和

合法性是至关重要的。高安全性要求政府通常

持有大量的敏感数据，如公民个人信息、税务

记录、健康记录等，这些数据的泄露可能导致

重大的负面后果。鉴于政府数据的持久性和重

要性，所选的加密方案不仅需要对抗目前的威

胁，还需要考虑未来可能出现的威胁，如量子

计算攻击。

2. 2　核心组件　

如图 1 所示，量子公钥基础设施是框架的

基础，确保所有的密钥和证书管理在量子计算

环境下都是安全的。量子公钥基础设施包括密

钥交换机制组件、数据传输安全层组件、动态

身份验证与授权组件和量子密码算法组件。安

全的密钥交换机制考虑到数字政府涉及多种通

信参与者，一个稳健和安全的密钥交换机制是

必要的。此组件利用抗量子密码技术确保即使

在量子计算环境下，密钥交换也是安全的。数

图1　面向数字政府的量子安全加密通信算法框架

Fig.  1　A quantum secure cryptographic communication algorithmic framework for digital government
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据传输安全层组件提供了一个加密层，确保所

有在数字政府中传输的数据都得到了适当的保

护。这意味着无论数据是怎样的或传输给谁，

都有一个统一和安全的标准来处理。动态身份

验证与授权鉴于数字政府的通信参与者是动态

变化的，这一组件确保了所有的参与者都被正

确地验证和授权。此外，它还提供了一种机制

来管理和撤销访问权限，确保只有合适的实体

可以访问数据。考虑到性能和安全性需求，算

法选择与优化框架应能支持量子密码算法组

件，并根据实际需要进行选择和优化。

2.3　量子密钥分发和加密通信算法　

核心组件要求集成量子密码算法到标准的

通 信 协 议 和 应 用 中 ，如 传 输 层 安 全（Trans⁃
port Layer Security，TLS）/安 全 套 接 字 层（Se⁃
cure Sockets Layer，SSL）、虚拟专用网络（Virtu⁃
al Private Network ，VPN）和其他政府专用通信

系统。本文设计了一种新的算法评估准则，综

合考虑安全性 S 衡量算法抵抗量子和传统攻击

的能力，效率 E 算法执行的速度和所需的资源，

兼容性 C 算法是否能与现有系统和技术平滑地

集成，综合评分函数为

F (a)= w1 × S (a)+ w2 × E (a)+ w3C ( a )，（1）
其中 F ( a ) 是算法 a 的总评分，w1，w2 和 w3 是权

重因子，其值反映了各准则在决策中的重要

性。根据以上评估准则设计一个概念性的量子

加密协议（Quantum Enhanced Secure Communica⁃
tion Protocol ，QESCP）。这个协议包括量子密

钥分发、量子加密通信以及错误检测和纠正隐

私放大。

量子密钥分发阶段使用 BB84 协议来分发

密钥，A 随机选择一个二进制字符串和一个对

应的基集来发送量子比特。B 随机选择基来测

量接收到的量子比特。通过公共信道比较基，

并保留匹配基的比特作为原始密钥。

准备和发送量子比特，A 随机生成两个长

度 为 n 的 字 符 串 ：a ∈ { 0，1 }n（比 特 字 符 串），

b ∈ { 0，1 }n（基字符串）。对于每个 i，A 准备量

子 比 特 qi ，按 照 下 列 规 则 ：如 果 bi = 0 并 且

ai = 0，发 送 0 ；如 果 bi = 0 并 且 ai = 1，发 送

1 ；如果 bi = 1 并且 ai = 0，发送（ 0 + 1 ）/2=
+ ；如 果 bi = 1 并 且 ai = 1，发 送（0 − 1 ）/

2= − 。

产生纠缠对，A 使用一个量子纠缠源生成

一 对 纠 缠 的 量 子 比 特（qubit）。 通 过 下 面 的 
Bell 态来实现：

Ψ- = 1
2

( 0A1B - 1A0B )， （2）

其中 A 和 B 分别代表 A 和 B 的 qubit。
执行量子门操作，A 对它的 qubit 执行一系

列的量子门操作（例如 Hadamard 门和 X 门）来

改变其状态。设 H 是 Hadamard 门，X 是 X 门，

则操作可以表示为：

H ( Ψ- )= 1
2

( 0A H 1B - 1A H 0B )，（3）

X ( Ψ- )= 1
2

( | X 0A 1B - X 1A 0B )。（4）

接收和测量量子比特，B 随机生成一个长

度为 n 的字符串 c ∈ { 0，1 }n 作为基字符串。对于

每个 i，B 使用基 ci 来测量量子比特 ∣ qi ，得到

结果 ri。

基的比较和密钥提取，A 和 B 通过经典公

开信道比较它们的基字符串 b 和 c。对于每个

i，如果 bi = ci，则保留 ai ( A ) 和 ri ( B ) 作为原始

密钥的一部分。

Kraw ={ai|bi = ci}(A)，{ri|bi = ci}(B)。 （5）
这个过程保证了即使量子通道受到监听，

由于不确定性原理，窃听者也不能准确得知密

钥信息，从而确保了密钥的安全性。

量子加密通信阶段，使用 Cascade 协议来检

测和纠正错误：划分子块假设 A 和 B 的原始密

钥分别为 KA，raw 和 KB，raw，它们首先将这两个密

钥分成 m 个子块，每个子块包含 k 个比特。

KA，raw =( A1，A2，⋯，Am )， （6）
KB，raw =( B1，B2，⋯，Bm )， （7）

其中 Ai，Bi ∈ { 0，1 }k。

计算并比较奇偶校验，A 和 B 分别计算每

个子块的奇偶校验比特：

PA，i = ⊕k
j = 1 Aij， （8）

PB，i = ⊕k
j = 1 Bij， （9）

其中 ⊕ 是异或操作，Aij 和 Bij 是子块 Ai 和 Bi 的

第 j 个比特。A 和 B 通过公开信道比较奇偶校

验比特 PA，i 和 PB，i。

错误定位与纠正，如果 PA，i = PB，i，子块 i 被
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认为是正确的。如果 PA，i ≠ PB，i，则执行以下操

作：A 和 B 进一步将子块 Ai 和 Bi 分成更小的子

块并重复步骤 2，直到找到错误的比特位置。

一旦找到错误的比特，B 翻转相应的比特来纠

正错误。

合并纠正后的密钥，合并所有经过纠正的

子块以获得最终的密钥：

KA = A1||A2||⋯||Am， （10）
KB = B1||B2||⋯||Bm， （11）

其中 || 表示连接操作。使用通用哈希函数来进

行隐私放大，A 和 B 选择一个通用哈希函数 h。
使用 h 来从纠正后的密钥中派生出最终的密

钥。K = h ( K')，这里 K'是纠正后的密钥，K 是

最终的密钥。

3 仿真及分析 

3.1　仿真设置　

为了模拟真实的量子传输，使用高级量子

模拟器 QuTiP，这是一个在量子信息领域广泛

使用的工具，能够精确模拟量子状态、操作和

测量的演化。计算设备主要配置为：Intel Core 
i7-9700K （3.60 GHz） CPU，32 GB 内存和 2 TB
固态硬盘，符合计算密集型的量子模拟的资源

要求。模拟一个有噪声的量子信道，误码率设

置为 0.02，即每 100 个量子比特中有 2 个受到噪

声的影响。噪声类型包括位翻转和相位翻转。

密钥长度选择 256 比特，512 比特和 1 024 比特

三种长度，以测试在不同长度下算法的性能。

传输次数每种长度的密钥分别传输 100 次，以

获得可靠的统计数据。

3.2　比较方法　

为验证本文提出的量子密钥分发和加密通

信算法 QESCP 的有效性，比较了以下 3 个经典

加密算法：

（1）RSA 加密算法［21］。RSA 算法是一种非

对 称 加 密 算 法 ，由 Ron Rivest， Adi Shamir 和

Leonard Adleman 提出，公钥和私钥是一对互补

的密钥，公钥用于加密信息，而私钥用于解密

信息。

（2）ECC 加密算法［22］。ECC 算法是一种应

用椭圆曲线数学理论建立的公钥密码体制。它

被广泛应用于现代密码学和信息安全领域。与

传统的 RSA 算法相比，ECC 提供了更高的安全

级别和更高效的性能。

（3）LBC 算法［23］。 Lattice-Based Cryptogra⁃
phy（格基密码学）是一种加密算法范式，它是

基于格问题的困难性构建的，是量子抗性密码

学的一个重要分支。

3.3　量子密钥分发和加密通信仿真结果　

本文比较了 RSA、ECC、LBC 和 QESCP 算

法在模拟的噪声环境下的通信效率，结果如表

1 所示。QESCP 量子密钥分发中，发送端生成

一个 256 位的随机二进制序列作为原始密钥，

并使用 BB84 协议通过量子信道发送对应的量

子比特。接收端接收并测量这些量子比特，然

后与发送端通过经典信道进行信息交换，以便

正确地重构出原始密钥。仿真结果表明，在模

拟的噪声环境下，量子密钥分发依然能够以高

成功率进行，表明绝大多数情况下接收端能够

成功地重构出与发送端相同的密钥。本文提出

的方法 QESCP 相比较 RSA、ECC 和 LBC 算法

通信效率较基准方法分别提高了 12.2%，7.1%
和 5.5%。RSA 算法在密钥生成和加密过程中

相对效率较低，ECC 和 LBC 算法在密钥生成和

加密过程中效率更高。QESCP 在保持高安全

性的同时，展现出最优的效率。仿真结果显

示，尽管模拟的量子信道中存在一定的误码

率，但 BB84 协议依然能够在大多数情况下成功

地进行密钥分发。

本文利用奇偶校验和 Shor 代码相结合的方

法进行错误纠正，不同纠错轮数下分发准确率

变化图如图 2 所示，不同纠错轮数由 1 增加到 8
时分发准确率由 89.1% 提高到 92.5%。由此可

见，通过应用量子纠错代码，大多数的量子比

特错误得以成功纠正，显示了高效和稳定的错

误检测与纠正能力。仿真结果表明，即使在面

临人为错误和信道噪声的情况下，系统也能够

保持较高的密钥分发正确性。虽然还存在小部

表1　RSA、ECC、LBC和QESCP算法在模拟的噪声环境下

的通信效率结果

Table 1　Communication efficiency results of RSA, ECC, 

LBC and QESCP algorithms in a simulated noisy environment

不同方法

通信效率

RSA
80.3%

ECC
85.4%

LBC
87.0%

QESCP
92.5%
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分无法纠正的错误，但通过进一步优化错误纠

正代码和增加纠错轮数，有望进一步提高错误

纠正的成功率。在实际应用中，选择合适的纠

错轮数是一个平衡效率和准确性的过程。纠错

过程会消耗额外的时间和资源，因此增加纠错

轮数可能会降低通信的整体效率。在对通信效

率有较高要求的应用中，可能需要在保持一定

准确率的同时，尽量减少纠错轮数。纠错过程

通常需要额外的计算资源和存储资源。如果应

用场景对数据传输的实时性有严格要求，过多

的纠错轮数可能会导致不可接受的延迟。在这

种情况下，需要在保证实时性和准确性之间找

到平衡点。综上所述，实际应用中选择合适的

纠错轮数需要综合考虑通信效率需求、实时性

要求和系统资源限制等因素。

4 结论 

随着量子计算技术的不断发展，量子威胁

的规模和复杂性也将进一步增加。通过分析量

子计算的威胁和量子安全加密通信的特点，本

文提出了一个综合的量子密钥分发和错误检测

与纠正方案。仿真结果显示，该方案能够有效

地对抗量子计算的威胁，实现高效、稳定和安

全的密钥分发，错误检测和纠正机制也表现出

良好的性能和可靠性。总的来说，本文的未来

工作将致力于进一步提升量子安全加密通信算

法的性能和安全性，以满足数字政府建设中不

断增长的安全通信需求。未来可以探索和研究

更为高效和安全的量子密钥分发协议，以实现

更快速和更可靠的密钥分发。还可以研究量子

通信安全的多层防护机制和策略，以便从多个

层面保障量子通信的安全性。
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