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大数据环境下隐私保护边缘计算架构的研究
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摘 要：随着信息技术的迅猛发展，大数据时代已全面到来。边缘计算通过将计算和存储资源部署在网络边缘，逐

渐成为解决数据处理瓶颈的关键技术。然而，现有边缘计算方案在隐私保护方面仍存在用户管理机制缺失、底层

密码原语依赖和适用场景固化等问题。为解决这些挑战，本文提出了一种新型隐私保护边缘计算架构，结合了区

块链审计机制和可自定义的密码原语特性。该架构通过引入区块链技术加强用户管理和防范恶意行为，同时允许

底层密码原语的自定义，以适应多种应用场景。文章以Paillier密码系统为例，详细描述了架构的设计和工作流程，

并提供了形式化的安全证明。此外，本文对新架构进行了性能分析，通过在三种数据集上对 Paillier、ElGamal 和

CKKS加密算法进行仿真测试。结果表明，本文设计的新隐私保护边缘计算架构符合多场景的工业应用标准，且具

有较高的实用性和安全性。
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Abstract: With the rapid development of information technology, the era of big data has fully arrived. By deploying computing and 

storage resources at the edge of the network, edge computing has gradually emerged as a key technology to address data processing 

bottlenecks. However, existing edge computing schemes still suffer from some issues in terms of privacy protection, such as lack of 

user management mechanisms, dependency of underlying cryptographic primitives, and solidification of applicable scenarios. To ad‐

dress these challenges, this paper proposes a novel privacy-preserving edge computing architecture that combines blockchain audit‐

ing mechanisms with customizable cryptographic primitives. The architecture enhances user management and malicious behavior 

prevention through blockchain technology while allowing the customization of cryptographic primitives to accommodate various ap‐

plication scenarios. The paper uses the Paillier cryptosystem as an example to describe the architecture's design and workflow in de‐

tail, and provides a formal security proof. Additionally, the paper conducts a performance analysis of the new architecture by simulat‐

ing Paillier, ElGamal, and CKKS encryption algorithms on three datasets. The results demonstrate that the proposed privacy-preserv‐

ing edge computing architecture meets the industrial application standards for multiple scenarios and exhibits high practicality and 

security.
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0 引言 

随 着 物 联 网［1］、5G（5th Generation Mobile 
Networks）［2］、AI（Artificial Intelligence）大模型［3］

等前沿技术的快速发展，传统的集中式云计算

架构在低延迟、高带宽需求和隐私保护等方面

逐渐显露出无法满足现代应用需求的局限性。

边缘计算［4-5］通过将计算资源和数据存储部署

在靠近数据生成源（如传感器、移动设备、车载

终端等）的网络边缘，而非依赖于远端的集中

式数据中心，来改善系统性能和数据处理效

率。这种新兴技术使数据处理更接近数据源，

从而减少了数据传输的延迟，提高了响应速

度，同时优化了带宽利用率。这种计算架构能

够在设备本地或近旁处理数据，显著提升了实

时性和处理效率，同时也增强了隐私保护，因

为敏感数据可以在本地处理，而不必传输到远

端数据中心。

边缘计算因其低延迟、低带宽消耗、高容错

性和强大可扩展性等优势，能够满足海量数据

计算的需求，吸引了众多学者的关注，并在这

一领域取得了显著的突破。例如，Liu 等［6］提出

了一种基于区块链技术的移动边缘计算框架，

该框架能够自适应地处理视频流块，从而提高

视频传输的效率和质量。Pace 等［7］设计了一种

针对新兴医疗保健行业的边缘计算框架，该架

构由微型移动客户端模块和边缘网关组成，能

够高效地收集并本地处理来自不同场景的数

据，提升了医疗数据处理的实时性。 Nguyen
等［8］则推出了一个名为 BEdgeHealth 的分布式

医疗边缘计算架构，该架构结合了移动边缘计

算与区块链技术，用于分布式医院网络中的数

据卸载和共享。此外，边缘计算在各种应用场

景中的架构设计也得到了广泛研究，例如节能

应用场景［9］、车载终端边缘计算［10-11］以及人工

智能场景［12-13］等。然而，这些研究虽然展示了

边缘计算在各个应用场景中的可行性，却在很

大程度上忽视了架构中的隐私保护问题。在处

理和存储敏感数据时，如何有效保障数据的隐

私性仍然是边缘计算领域面临的重大挑战。

为了使边缘计算架构能够同时满足数据处

理和隐私保护的双重需求，学术界和工业界纷

纷聚焦于隐私保护边缘计算的研究。Sheikha‑

lishahi 等［14］构建了一种保护边缘云数据安全的

隐私保护边缘计算架构，该架构能够满足数据

提供者的隐私需求，但需要在计算隐私性与结

果准确性之间进行权衡。He 等［15］则采用改进

的 Paillier 加密算法作为底层加密技术，设计了

一种低延迟的隐私保护边缘计算方案，以保护

终端设备的隐私。Liu 等［16］开发了一种隐私保

护模型定制框架，该框架能够在不收集原始数

据的情况下有效地定制从云到边缘设备的卷积

神经网络（Convolutional Neural Network，CNN）

模型。 Jiang 等［17］推出了一种结合混合差分隐

私和自适应压缩的联邦边缘学习框架，该框架

通过自适应差分隐私模型实现了对工业环境中

梯度参数传输的隐私保护。与传统的边缘计算

研究类似，学者们也将隐私保护边缘计算方案

应用于多种场景中［18-21］。然而，现有的隐私保

护边缘计算架构仍然面临一些挑战，例如用户

管理机制的缺失和对底层密码原语的依赖等问

题。这些挑战表明，在实际应用中，隐私保护

边缘计算仍需进一步优化和完善。

为了解决上述问题，本文设计了一种用户

管理机制完善、可自定义底层密码原语的可适

用场景多类型应用场景的新隐私保护边缘计算

架构，即基于区块链审计机制的用户自定义隐

私保护边缘计算架构（User-defined privacy-pre‑
serving edge computing architecture based on block‑
chain audit mechanism， UPECA）。该架构既保

障边缘数据的计算隐私性又实现了架构自适用

性，其主要贡献点如下：

（1）首先，文章设计出一种适用于隐私保护

边缘计算架构的区块链审计机制。该机制不仅

增加了用户管理机制用于用户恶意行为防范，

而且实现了底层密码原语的自定义功能，以确

保架构适用于多类型应用场景。

（2）其次，文章的底层加密原语选取了 Pail‑
lier 密码系统作为样例，详细地描述了新架构

的工作流程，并给出了形式化的安全证明。

（3）最后，文章给出了新隐私保护边缘计算

架构的性能分析。新架构选取了 Paillier 加密算

法、ElGamal 加密算法和 CKKS 加密算法在三种

数据集上进行了仿真模拟。分析结果表明本文

设计的新隐私保护边缘计算架构符合多场景的
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工业应用标准，且具有较高的实用性和安全性。

1 预备知识 

1.1　边缘计算　

边缘计算［4-5］是一种分布式计算模型，它将

数据处理和存储位置从传统的集中式云数据中

心向接近数据源的边缘设备或边缘节点推移，以

便更快速地响应数据处理需求和降低网络传输

延迟。这种新兴计算范式可以减少数据传输的

延迟和带宽需求，提高数据处理的速度和效率，

特别适用于需要实时响应和较低延迟的应用场

景。如图 1 所示，边缘计算通常分为设备层、边

缘节点层、边缘计算层、云平台层四个层次。

1.2　区块链审计机制

区块链审计机制［22-23］是指对区块链系统中

的数据和交易进行审计和验证的方法和流程。

由于区块链的去中心化特性和不可篡改的设

计，审计机制在确保系统安全、可靠性和合规

性方面至关重要。在本文中，区块链审计机制

的设计目标是防范恶意用户的非法请求、增加

用户管理机制和实现底层密码原语的自定义功

能。如图 2 所示，隐私保护系统会涉及数据加

密操作，密钥对（pk， sk）将上传至区块链维护

的密钥管理表，计算终端间的计算结果也会写

入区块链中，需各节点达成共识。

此外，计算终端间的运算结果也需要写入

区块链。由于区块链的去中心化特性和不可篡

图1　边缘计算的网络模型

Fig.  1　Network model of edge computing

图2　区块链审计机制

Fig.  2　Blockchain-based audit mechanism
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改的特性，所有操作数据都能在审计过程中还

原。因此，区块链审计机制实现了防范恶意用

户的非法请求和用户安全管理的机制。

2 模型介绍 

2.1　系统模型　

2.1.1　系统模型的介绍　

新隐私保护边缘计算架构 UPECA 的系统

模型如图 3 所示。涉及系统运行的实体有云平

台、区块链节点、用户、边缘终端、密钥管理表。

详细说明如下：

（1） 云平台：云平台属于非权威第三方，用

于 全 局 密 码（PK，SK，f（x））生 成 ，并 通 过

Shamir 秘密分割门限技术将 SK 分割为各子密

码（PK， ski， f（xi）），发送至各区块链节点。

（2） 区块链节点：区块链节点获取子密码

（PK，ski， f（xi））维护区块链运算。在需要审计操

作时重构全局私钥SK，用于查询终端操作记录。

（3） 计算需求用户：该用户会生成自己的

密钥对（pk， sk），并使用全局公钥 PK 加密自身

私钥得到 EPK（sk），最终上传密钥对 （pk， EPK

（sk））至区块链（新隐私保护边缘计算架构中

的用户可以采用任意同态加密算法）。

（4） 密钥管理表：存储各边缘终端上传的

上传密钥（pk， EPK（sk））。在需要审计操作时，

使用全局私钥 SK 解密获取边缘终端私钥 sk。
最终实现解密密文记录的目标。

（5） 边缘终端：各终端节点在参与运算时

可查询密钥管理表中的密钥对。其中终端节点

包括计算终端和数据终端，计算终端提供算力

支持，数据终端提供数据源。

2.1.2　系统模型的设计目标　

新隐私保护边缘计算架构 UPECA 的设计

目标是构建了一种用户管理机制完善、可自定

义底层加密原语的去中心化隐私保护边缘计算

架构。相关特性的定义为 1）用户管理机制用户管理机制：：区

块链审计机制中定义了一密钥安全管理表，记

录所有查询用户的密钥对。2）中心化中心化：：区块链

构建了一套完整的协议机制就是只有当大部分

节点或者多个关键节点认可数据的正确性时，

注：nodek为区块链节点，PP为云平台生成密钥对，f（x）为拉格朗日插值函数。① ② ③ ④ ⑤分别指进程 j、k、l、m、n，⑥指计算

后的返回值

图3　新隐私保护边缘计算架构UPECA的系统模型

Fig.  3　System model of the privacy-preserving edge computing architecture
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数据才能被记入区块当中。 3）恶意用户可追恶意用户可追

溯溯：：区块链审计机制会存储各边缘终端上传计

算记录。若出现非法数据或违规操作，该机制

能够追溯对应恶意用户。4）隐私性隐私性：：该架构能

保障所有边缘终端数据的隐私性。5）安全性安全性：：

新隐私保护边缘计算架构中所涉及的所有加密

算法都基于数学困难问题，所有加密算法都满

足选择明文攻击下的密文的不可区分性。

2.2　安全模型　

2.2.1　敌手模型　

定义 1（敌手模型）在本文安全模型中存在

一敌手 A，该敌手 A 可能隐藏在区块链节点、用

户和边缘终端中且具备以下威胁：

1） 敌手 A 会试图收集和推测在工作期间

接收到的数据复本。

2） 若敌手 A 来自边缘终端群或用户，它可

能尝试解密另一服务器的密文信息或提交非法

数据集或非法 skyline 请求。

2.2.2　安全需求　

新隐私保护边缘计算架构 UPECA 的安全

目标是保护架构内所有边缘终端的数据隐私

性。具体安全需求有：

1）请求隐私性请求隐私性：：各边缘终端无法获取用户

的明文信息。

2）返回值的隐私性返回值的隐私性：：云平台、各边缘终端无

法知悉查询结果的明文内容。仅用户可获取查

询返回值的明文。

3）边缘隐私性边缘隐私性：：边缘终端的运算数据无法

被获取。另外，新隐私保护边缘计算架构 UPE‑
CA 还需要防范恶意参与者。

3 隐私保护边缘计算架构UPECA 

本节给出新隐私保护边缘计算架构 UPE‑
CA 的方案设计。同时本节对该方案进行理论

分析，证明其对于任意 PPT（Probabilistic Polyno‑
mial Time）敌手 UPECA 都是安全的。

3.1　UPECA架构的设计　

本文设计目标是构建一种用户管理机制完

善、可自定义底层加密原语的去中心化隐私保

护边缘计算架构。如图 4 所示，对于某一计算

请求方 A，新隐私保护边缘计算架构 UPECA 主

要包括以下 6 个工作进程：

（（1））系统初始化系统初始化：首先，架构执行 ECC 加密

算法生成全局密钥对 （PK， SK， f（x）） ，并采

用 Shamir 秘密分割门限技术将 SK 分割为 k 个

子密码 （PK，SKi， f（xi）） ，发送至各区块链节

点。选择一个 k - 1 次多项式 f（x）的 k 个互不

相同的点的函数值 f（xi）（1 ≤ i ≤ k），并构造

多项式 f（x）。具体地，

f ( x )=∑
j = 1

k

ϕ( xj ) ∏
l = 1，l ≠ j

k ( x - xl )
( xj - xl )

设密钥 SK = f（0）， k 个子密钥取 f（xi） （1 ≤ i ≤ 
k）。其次，计算请求方 A 生成密钥对 （pka， ska），

并将（pka， EPK（ska））上传至密钥管理表。

（（2））计算请求计算请求（（进程进程 j））：计算请求方向 UPE‑
CA 架构发起计算请求 Request。。

（（3））密钥获取密钥获取（（进程进程 k））：所有边缘终端节点

都可以获取密钥管理表中的密钥对 （pka， EPK

（ska））。

（（4））算力支持算力支持（（进程进程 l））：计算节点向 UPECA
架构提供算力资源。

（（5））数据支持数据支持（（进程进程 m））：数据节点向 UPE‑
CA 架构提供符合要求的数据集。

（（6））结果返回结果返回（（进程进程 n））：UPECA 架构返回

计算结果 Response。
此外，UPECA 架构是基于区块链审计机制

和密码学技术所构建的，其主要属性如下：

用户管理机制：UPECA 架构的用户密钥都

存储在区块链共同维护的密钥管理表中，提交

计算的用户无法抹去自己操作痕迹。因此，系

统可以追踪到各用户便于管理。

区块链审计：当 UPECA 架构发起审计操作

时，各区块链维护节点使用 Shamir 秘密分割门

限技术，对于任意 k 个用户汇聚其子密码后构

造如下线性方程组
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k - 1

可转换为矩阵方程
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最终通过解矩阵方程可得 f（0）的值，从而

获得全局私钥 SK。然后架构访问密钥管理表

中用户 A 的密钥对，在通过解密该私钥得到

ska = ECC.decrypt（EPK（ska）， SK）。最后使用

ska 加密区块链中记录的所有操作事件，从而锁

定边缘终端是否存在非法操作。

用户自定义：架构支持用户自定义底层加

密原语。根据计算需求，架构可以自定义底层

加密原语。

3.2　安全性证明　

新隐私保护边缘计算架构 UPECA 的安全

性主要涉及区块链的安全性和边缘终端的安全

性。区块链的安全性证明已在文献［24］中给

出，本节重点证明边缘终端的安全性。

定理1 对于任意多项式时间的敌手 A， 新
隐私保护边缘计算架构 UPECA 中任意边缘终

端都是安全的。

证明（定理 1）设 λ 是一安全参数，∑为新隐

私保护边缘计算架构 UPECA 中所有边缘终端

集合，S 为一个多项式时间模拟器，A 为 PPT 
敌手，Π 为底层加密算法。我们构建两个模拟

视图 Game1 和 Game2 计算其输出在多项式时间

内计算上不可区分。

Game 1：本模拟视图的执行环境是现实世

界，其参与者包括挑战者 CH 和 PPT 敌手 A。

具体内容如下：

视图 Game1 中，挑战者 CH 执行 Paillier 加密

算法生成一密钥对 ( pk， sk ) 并上传（pk，EPK（sk）） 
至密钥管理表。敌手A查询密钥管理表获取 （pk，
EPK（sk））后上传两个数据集 { D0，D1 } 给 CH。然

后，挑战者CH从 { D0，D1 } 中随机选择一数据集 Db

用于实验。挑战者CH 加密 Db 后供敌手进行边缘

计算获得结果 R，并猜测是哪个数据集。若猜测

正确返回 1，否则返回 0。
Game 2：：本模拟视图的执行环境是理想世

界。该视图存在一个多项式时间模拟器 S，具

备模拟任意加密数据集合 P*的能力。敌手 A
可以调用模拟器 S 的能力参与游戏的猜测挑

战。此外我们还定义敌手 A 掌握了架构在信息

注：① ② ③ ④ ⑤分别指进程 j、k、l、m、n；②和②*，③和③*，④和④*表示进程相同，传输的数据不同。

图4　新隐私保护边缘计算架构UPECA的工作进程

Fig.  4　Working process of the UPECA

ExpGame1
Paillier, A ( λ )

( pk,sk )← Paillier.keygen( λ ); 请求方生成密钥对；

(pk,EPK(sk)) ←Blockchain.query(); 敌手A获取

上传两个数据集{D0,D1}给CH；

                      Db ←{D0,D1} // CH随机选择一数据集

                        E( Db )← Paillier.enc( Db )
      R ← A.computer ( ∑,E( Db ) ) //敌手A执行边缘计算

     b* ← A.guess(∑,R, E( Db ), pk, EPK(sk))//敌手A猜测

若  b*== b 则返回1，否则返回0。
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交互过程中的部分泄露 ϵ。我们定义模拟视图

Game2 如下：

模拟视图 Game2 的挑战过程与 Game1 的挑

战过程相似。区别仅在于敌手 A 可以调用模拟

器 S 的能力且掌握了边缘终端群 ∑ 在传输数

据过程中的部分泄露 ϵ。这些能力对敌手 A 猜

测 b 值可能存在优势。

分析可得，敌手 A 需要突破选择明文攻击

下的密文的不可区分性，才具备攻击优势。敌

手 A 在理想状态下的攻击优势可规约至敌手 A
攻破底层密码原语的优势，即敌手 A 在多项式

时间内攻克判定 n 阶剩余类难题［25］。因此，在

模拟视图 Game 2 下敌手 A 的所掌握的优势不

高于在视图 Game 1 中的敌手，即

|AdvGame 2
Paillier， A -AdvGame 1

Paillier， A| =
|Pr ( Game2( λ ) = 1)- Pr( Game1( λ ) = 1)| = ε。

定理 1 得证。

4 性能分析 

为了更真实地呈现新隐私保护边缘计算架

构 UPECA 的性能特征，本节将分为两部分对

其进行分析。一是结合分析 Hyperledger fabric
性能特征的经典文献［26-27］，对新架构 UPE‑
CA 的交易开销进行分析。二是进行仿真模拟

对 UPECA 架构的计算开销进行分析。

4.1　理论分析　

本小节聚焦分析新架构 UPECA 的交易开

销。根据 Hyperledger fabric 白皮书［28］定义，交

易开销取决于系统架构平均吞吐量（每秒完成

交易次数）的高低。具体地，Hyperledger fabric
的平均吞吐量与版本、peer 节点数、迭代次数、

背书策略 （Endorsement policy） 都有直接影响。

本文引用经典文献［26］中的分析结果，并绘制

表 1 作出说明。此外，我们选取 Paillier 加密算

法［29］、ElGamal 加密算法［30］和 CKKS 全同态加

密算法［31］作为底层加密技术进行分析。为了

确保分析结果的有效性和可读性，本节固定各

算法的密钥长度为 512 bit（维度为 8 192）。具

体分析结果如下：

实验分析了新架构 UPECA 在背书策略为

OR10 或 AND5 状态下 peer 节点数依次递增时三

种加密算法的交易开销变化。其中，我们定义

边缘计算次数 n = 1 000。如图 5 所示，新架构

的通信开销与其吞吐量成反比，即架构的平均

吞吐量越大通信开销越小。这为提升隐私保护

边缘计算架构的通信开销指明的研究方向。

4.2　实验分析　

由于新架构 UPECA 的交易操作和同态运

算是异步执行，本小节仅聚焦分析新架构 UPE‑
CA 的计算开销（即同态运算开销）和通信开

销。本文也选择对 Paillier 加密算法［29］、ElGa‑
mal 加密算法［30］以及 CKKS 全同态加密算法［31］

进行仿真实验。具体内容如下。

图5　交易开销分析图

Fig.  5　Analysis of transaction overhead

ExpGame2
Paillier, A ( λ )

( pk,sk )← Paillier.keygen( λ ); 请求方生成密钥对；

(pk,EPK(sk)) ←Blockchain.query(); 敌手A获取

上传两个数据集{D0,D1}给CH；

                      Db ←{D0,D1} // CH随机选择一数据集

                        E( Db )← Paillier.enc( Db )
      R ← A.computer ( ∑,E( Db ) ) //敌手A执行边缘计算

     b* ← A.guess(∑,R,ϵ, S, E( Db ), pk, EPK(sk))//敌手A猜测

若  b*== b 则返回1，否则返回0；

表1　参数说明表

Table 1　Parameters description

参数名称

版本号

迭代次数

背书策略

peer节点数(个)
吞吐量（tps）
交易规模

密文规模

变化情况

Hyperledger fabric 1.4 (固定值)
1 次（固定值）

OR10、AND5

1、3、5、7(OR10); 1、3、5(AND5)
50、150、246、310(OR10)；50、150、250(AND5)

1 byte
128 byte(Paillier or ElGamal) ,131 072 byte(CKKS)
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4.2.1　实验环境　

本文实验将在 Windows 10 （Intel Core I5-
8400 2.8 GHz）下搭建虚拟机（VMware worksta‑
tion Pro 16）进行，区块链系统使用 Hyperledger 
fabric 1.4 构建，编程语言采用 python 3.8，具体

如表 2 所示。此外，实验的数据集引用了 kaggle
平台上的两个真实数据集和一个随机（RND）

数据集。真实数据集为 Online Retail （OR）数据

集①和 Daraz Online Shopping（DOS）数 据 集②。

该实验过程中数据是随机选择的，以满足实验

的随机性。

4.2.2　实验部署

系统搭建阶段，我们基于 Hyperledger Fab‑
ric 1.4 系统实现了区块链审计机制，部署包含 1 
个 orderer 节点和 3 个 peer 节点作为区块链维护

节点。然后，系统使用 Shamir 的秘密共享技术

将云平台的全局私钥 SK 分割成若干份发送至

各区块链节点，用于维护和审计操作。另外，

架构采用 python3.8 代码构建套接字 socket 实现

各端点的通信，这个通信节点用于模拟各边缘

计算终端。边缘计算终端通过调用加密算法接

口实现加密运算。最后，我们基于上述部署对

新隐私保护边缘计算架构 UPECA 进行计算开

销的分析，即同态运算的开销。

4.2.3　实验结果　

实验分析了新架构 UPECA 在三种不同数据

集下执行同态操作的计算开销变化。其中，我们

定义边缘计算次数 n = 1 000~12 000。如图 6 所

示，同态操作的计算开销与事件计算次数成正比，

即事件计算次数越多同态操作的计算开销越大。

此外，架构采用 CKKS 加密算法执行同态加操作

的平均计算开销约为 Paillier 加密算法的 1 960.76
倍，其执行同态乘操作的平均计算开销约为 El‑
Gamal 加密算法的 4 771.65 倍。可见，全同态加密

算法虽然具备抗量子攻击特性，但需要更多的计

算开销。通过在不同数据集上进行仿真实验得出，

不同的数据集不会影响同态操作的计算开销变化。

5 结论 

本文设计了一种用户管理机制完善、可自

     ①   https：//www. kaggle. com/datasets/samantas2020/online-retail-xlsx
     ②   https：//www. kaggle. com/datasets/efazmahmudayon/graphics-card-price-in-daraz-for-july-2023

表2　实验环境

Table 2　Experimental configurations

实验环境

操作系统

处理器

内存

虚拟机版本

区块链系统

编程语言

CKKS算法库

ElGamal、Paillier算法库

配置

Windows 10
Intel Core I5-8400 2.8 GHz

16 GB
VMware workstation Pro 16

Hyperledger fabric 1.4
python 3.8

Tenseal 0.3.14
Pycryptodome 3.14.1

图6　计算开销分析图

Fig.  6　Analysis of computational overhead
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定义底层密码原语的可适用场景多类型应用场

景的新隐私保护边缘计算架构。该架构不仅保

障了边缘数据的计算隐私性，还实现了架构的

自适用性。为了证实新隐私保护边缘计算架构

的可行性及安全性，本文首先引入形式化安全

证明的模型证明本文架构的安全性规约至底层

密码原语。其次，本文选取了 Paillier 加密算

法、ElGamal 加密算法和 CKKS 加密算法在三种

数据集上进行了仿真模拟。分析结果表明本文

设计的新隐私保护边缘计算架构符合多场景的

工 业 应 用 标 准 ，且 具 有 较 高 的 实 用 性 和 安

全性。
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