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摘 要：僵尸网络通过域名生成算法（Domain Generation Algorithms，DGA）能够动态生成大量难以预测的域名，从

而规避传统静态监测机制，提升恶意活动的隐蔽性与持久性。随着DGA技术的不断演进，传统检测方法面临的挑

战愈加严峻。如何高效识别与防范此类域名成为网络安全领域的关键问题。本文系统分析当前主流的DGA检测

技术，涵盖基于统计特征、机器学习及深度学习的方法，深入探讨其工作原理、适用场景与性能表现，揭示现有研究

在误报率、计算复杂度、数据集规模及新型DGA适应性等方面的不足。最后，本文提出深度学习优化与跨域协同

检测的创新方向，并结合流量行为分析与生成规律阻断机制，构建多层次、综合性的DGA防御体系，为提升检测技

术的有效性、准确性与适应性提供新思路。
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Abstract: Botnets can dynamically generate numerous unpredictable domains via Domain Generation Algorithms (DGA) to elude 

traditional static detection, enhancing the stealth and persistence of malicious activities. As DGA technology advances, traditional de‐

tection methods are facing growing challenges. Efficiently identifying and defending against these domains has become crucial in cy‐

bersecurity. This paper comprehensively analyzes mainstream DGA detection technologies, including those based on statistical fea‐

tures, machine learning, and deep learning. It delves into their principles, application scenarios, and performance, uncovering limita‐

tions in false positive rates, computational complexity, dataset size, and adaptability to new DGAs. Finally, the paper proposes inno‐

vative directions for deep learning-based detection and cross domain collaborative detection. Combined with traffic behavior analy‐

sis and generation-pattern blocking mechanisms, we build a multi-Layered, integrated DGA defense system, offering new ideas to 

improve detection effectiveness, accuracy, and adaptability.
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0 引言 

0.1　研究背景与问题　

随着互联网技术的快速发展和恶意软件攻

击方式的持续升级，僵尸网络（Botnet）已经构

成全球网络安全领域中的一个重大隐患。僵尸

网络由大量被恶意软件感染的设备组成，这些

受控设备通过远程指令执行各种网络攻击，例

如 分 布 式 拒 绝 服 务（Distributed Denial of Ser⁃
vice，DDoS）攻击、垃圾邮件传播和数据窃取

等。为了规避基于固定 IP 地址或预设域名的

传统检测策略，攻击者正逐渐转向更具隐蔽性

和灵活性的通信手段。在这一背景下，域名生

成算法（Domain Generation Algorithms， DGA）凭

借自动批量地产生临时可用域名的能力，已成

为僵尸网络指挥与控制 C&C 通信链条中的关

键支撑技术［1-2］。

DGA 技术通过自动化算法生成大量短期

有效的域名，使得攻击者能够绕过传统基于静

态域名黑名单或 IP 地址的防御系统。由于这

些域名的高度动态性和随机性，传统的基于域

名解析的检测方法往往难以有效识别和防范此

类攻击。尤其是近年来，随着 DGA 生成技术不

断演进，其域名生成模式愈趋复杂且难以预

测，进一步提高了网络安全防护的难度［3-4］。尽

管已有研究探索了针对 DGA 的检测技术，但现

有方法在检测精度、实时性和计算资源利用等

方面仍面临诸多挑战［5］。因此，如何在复杂多

变的网络环境中高效捕捉并识别 DGA 域名，仍

然是当下必须优先解决的关键难题。

在此背景下，本文旨在综述现有的 DGA 检

测技术，分析其应用现状与发展趋势，并探讨

面 临 的 技 术 难 题 与 未 来 研 究 方 向 。 通 过 对

DGA 生成算法与检测方法的深入剖析探讨，本

文希望为未来的防御策略提供理论依据和技术

支持。

0.2　DGA的定义与重要性　

DGA 是一种用于自动生成大量域名的技

术，这些域名通常具有高度的随机性和动态

性，并且与真实合法域名难以区分。DGA 生成

的域名与传统静态域名不同，它们在生命周期

内频繁变化，增加了检测难度。DGA 的生成方

法多样，包括基于字典的拼接、字符随机化以

及基于熵值的生成等。这些策略使得 DGA 能

够迅速产生大量域名，从而广泛应用于僵尸网

络的指挥与控制（C&C）通信［6-7］。DGA 在僵尸

网络中充当着关键角色，它不仅使攻击者能够

绕过基于静态黑名单和 IP 地址的传统检测机

制，还能够在一定程度上保证 C&C 通信的稳定

性与隐蔽性。攻击者通过 DGA 动态控制被感

染设备，并指挥其执行恶意活动。由于 DGA 生

成的域名会在短时间内频繁变化，传统的检测

方法，如基于静态域名匹配和域名系统（Do⁃
main Name System，DNS）流量分析的检测，往

往无法有效应对。随着生成算法的不断升级，

攻击者能够根据网络环境和检测机制的变化实

时调整生成规则，从而逃避检测。这一特点使

得 DGA 成为当前网络安全防御中的重大挑

战［8］。随着 DGA 技术的广泛应用，相关的检测

技术手段也不断发展。目前，DGA 检测方法大

致可以分为基于统计特征、基于机器学习以及

基 于 深 度 学 习 的 检 测 方 法［9-11］。 然 而 ，由 于

DGA 的快速演化和高度不可预测性，现有检测

方法面临诸多挑战，如过高的计算资源消耗、

较高的误报率和实时性不足等问题。因此，如

何有效地检测和防御 DGA 攻击，仍然是网络安

全领域需要攻克的研究难题。

本文阐述了僵尸网络和 DGA 的基本概念

及其背景，阐述了 DGA 在现代网络攻击中的关

键作用及其对网络安全防护所带来的挑战。针

对 DGA 检测技术的核心挑战，系统探讨了基于

统计特征、机器学习、深度学习及区块链的方

法，然后归纳了新兴检测技术与跨领域协同检

测方法。最后在这些研究工作的基础上，我们

基于网络流量分析与域名生成规律提出了一种

动态防御框架，通过实时流量行为分析捕捉异

常域名请求特征，结合生成规律阻断技术通过

逆向分析恶意程序的 DGA 算法，建立规则库和

分级拦截机制，实现对恶意域名的快速匹配和

拦截。同时，采用域名信誉评估机制，对新生

成域名进行评估，及时阻断或标记可疑域名，

并与全球域名安全共享平台对接，实现跨域名

系统的实时防护。以此构建出多层次、综合性

的 DGA 攻击防御体系，以提高检测与拦截的整

体效能。该体系通过特征层融合与决策层协同
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优化，为应对动态化、智能化的僵尸网络 DAG
攻击提供了可扩展的技术范式。

1 僵尸网络与域名生成算法 

1.1　僵尸网络的基本概念　

僵尸网络（Botnet）是指由众多备受恶意软

件感染的计算机构成的分布式网络，攻击者一

般会使用远程指令进行控制，用于执行各种非

法或恶意活动。作为网络攻击的主要工具之

一，僵尸网络广泛应用于垃圾邮件传播、分布

式拒绝服务攻击以及加密货币挖掘等领域。僵

尸网络的高度分布式特性使其在规模、灵活性

和隐蔽性方面远超传统的单点攻击方式，使得

其成了亟须解决的核心威胁之一［12-13］。

从技术架构上看，僵尸网络通常包括三种

主要组成部分：控制与指挥（C&C）服务器、僵

尸主机以及攻击目标。C&C 服务器是整个僵

尸网络的中枢，负责向受控设备下达指令并接

收执行结果；僵尸主机作为实际的攻击载体，

在攻击者的控制下执行具体任务；而攻击目标

通常是某个特定的网络系统、企业机构或个人

用户。僵尸网络的运行依赖于高效的通信机

制，域名解析在确保僵尸主机与控制服务器

（C&C 服务器）之间保持连接方面起着至关重

要的作用［14］。

为了规避传统的检测与防御措施，现代僵

尸网络逐渐从单一的 C&C 通信模式向更复杂

的多层级通信模式转变。例如，采用点对点

（P2P）通信架构能有效降低 C&C 服务器面临

的集中化风险，提高僵尸网络的生存能力。此

外，僵尸网络的多态性和模块化设计使其能够

根据检测技术的变化快速演化，也为网络的检

测与防御提出了更高的标准［15-16］。

僵尸网络的高隐蔽性和持续威胁特性对传

统网络防护机制构成了巨大挑战（如图 1 所

示）。特别是僵尸网络所采用的域名生成方式

（如 DGA），能够在极短时间内快速生成大量的

动态域名，从而进一步加剧了网络防护的复杂

性和难度。所以对僵尸网络的研究不仅需要从

技术层面剖析其运行机制，还需在实际应用中

探索有效的检测与防护策略，从而更好地对抗

不断升级的网络攻击。

1.2　DGA的特点与生成机制　

DGA 的主要功能是使恶意软件能动态地

创建众多域名，从而规避基于域名的检测和阻

断拦截机制。通过 DGA，攻击者可以在受感染

主机和远程控制服务器之间建立通信链路，即

使某些域名被封锁或注销，恶意软件仍然能够

继续运作。DGA 的主要特点、类型与主要算法

如表 1 所示。

动态域名生成：DGA 的关键特性在于其能

够动态地产生域名。恶意软件在被感染的系统

上，利用特定算法创造一系列看似无意义的域

名。攻击者利用预设的算法来生成并操控域

名，从而在攻击活动中保持通信的持续性。

图1　僵尸网络示例［14］

Fig.  1　Example of botnet[14]
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DGA 生成的域名通常包含随机字符和无意义

的组合，这使得它们难以被传统的黑名单防御

机制识别。

多样性与适应性：DGA 算法具有较强的适

应性，能够根据时间、日期或其他外部因素调

整生成的域名。例如，某些 DGA 会根据系统的

时间戳生成域名，这使得每个感染设备生成的

域名序列都可能不同，增加了检测的难度。

DGA 算法的多样性不仅能生成大量的域名，还

能根据变化的环境保持对恶意服务器的访问。

防检测能力：由于 DGA 生成的域名具有较

强的变异性，传统基于静态黑名单和规则的检

测方式往往难以有效识别这些域名。即使一些

域名被标记为恶意，新的、由相同算法生成的

域名依旧能够继续用于恶意通信。这种特性使

得 DGA 成为持续性攻击（如间谍软件、勒索软

件和僵尸网络）中常用的技术。

Botmaster 和 Botnet 之间通过共享相同的种

子来“同步”生成域名。这些种子通常包括数

值常量（如域名长度）或字符串（如字母表和顶

级域名集合）。种子特性对 DGA 的生成过程有

重 要 影 响 ，主 要 体 现 在 时 间 依 赖 性 和 确 定

性上［17］。

时间依赖性表明 DGA 使用时间源（如系统

时间）来生成域名，因此这些域名在特定时间

段内有效；确定性则意味着 DGA 的参数已知，

从而可以预测生成的域名。部分 DGA 使用时

间上的非确定性，例如恶意软件家族 Schware
和 Bedep［18］采用欧盟中央银行每日发布的外汇

汇率，Stone-Gross 等［19］使用推特趋势作为种

子。而 Symantec 报告中分析发现 Jiripbot 会提

取一组系统属性［20］，包括 MAC 地址和硬盘卷

ID 返回给攻击者。利用这些难以预测的数据

来作为种子，增加了域名预测的难度。

从种子的时间性和确定性角度，DGA 可分

为四种类型：时间独立且确定性（TID）、时间依

赖 且 确 定 性（TDD）、时 间 依 赖 且 非 确 定 性

（TDN）和时间独立且非确定性（TIN）。这些

特性决定了 DGA 的复杂度和防御难度。

从基于算法机制角度，Plohmann 等［21］通过

逆向工程，对 43 个基于 DGA 的恶意软件家族

进行分析和扩展，将 DGA 分为四类：

算术型 DGA：通过计算一系列值来生成域

名。这些值可以直接转化为可用作域名名称的

ASCII 表示，或作为硬编码数组的索引来选取

字母表中的字符。例如 Conficker［22］，这是一个

典型的算术型 DGA，它使用当前日期作为种

子，每天生成 50 000 个域名，并分布在 113 个顶

级域名（TLD）中。算术型 DGA 是最常见的类

型之一，因其生成过程相对简单且计算高效。

哈希型 DGA：利用哈希函数计算种子数

据，并将其十六进制表示（hexdigest）用作域名

的一部分。如 Bamital［23］使用 MD5 哈希算法来

生成域名，其同样是时间依赖的。Dyre［24］使用 
SHA256 哈希生成域名，它还在生成的域名前

加入一个随机前缀，增加了域名的伪装性。

单词表型 DGA：通过从单词表中选取单

词，并将选取的单词拼接成域名。单词表可以

嵌 入 恶 意 软 件 中 ，或 从 公 开 资 源 获 取 。 如

Gozi［25］通过伪随机数生成器从公开的《美国独

立宣言》中提取单词，并组合生成域名。其生

成域名时可能截断单词，增加域名的随机性，

例 如 amongpeaceknownlife. com 或 knownli. com。

Suppobox［26］在恶意软件中嵌入了 384 个单词，

随机选取两个单词进行组合以创建域名，并以

“ .net”作为其后缀，如 brightfuture.net。
排列型 DGA： 从指定的初始域名出发，通

过对域名组成部分进行多种排列组合，从而衍

生出一系列潜在可用域名。以 VolatileCedar［27］

为例，其通过排列初始域名 dotnetexplorer.net 的
二级部分生成域名，总计生成 170 个可能的域

名。例如 explorernetdot.net 或 dotexplorer.net。
综上总结 DGA 生成算法具体策略与特点

如表 2 所示。

1.3　DGA在僵尸网络中的应用　

在当代网络威胁格局中，僵尸网络的复杂

性与隐蔽性日益增强，其中域名生成算法 DGA

表1　DGA的类型与生成机制

Table 1　Types and generation mechanisms of DGAs

DGA特点

动态生成

多样性

适应性

难以追踪检测

DGA类型

时间独立且确定性（TID）
时间依赖且确定性（TDD）

时间依赖且非确定性（TDN）
时间独立且非确定性（TIN）

DGA生成算法

算术型 DGA
哈希型 DGA

单词表型 DGA
排列型 DGA
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扮演了关键角色。DGA 通过动态生成域名，为

僵尸网络的控制与指挥（C&C）通信提供了一

种逃避静态分析和黑名单机制的手段。本文的

主要目的是分析 DGA 在僵尸网络中的实际运

用，并研究其对网络安全领域产生的具体影

响。首先，DGA 的核心价值在于其规避检测与

追踪的能力。攻击者利用 DGA 生成的海量域

名，大幅降低了单一域名被追踪或封禁的风

险，确保僵尸网络即使在部分域名被识别的情

况下，仍能通过其他域名维持与 C&C 服务器的

通信。其次，DGA 提高了僵尸网络的生存能

力。由于 DGA 生成的域名具有动态更新的特

性，僵尸网络能够在外部干扰或封禁措施下继

续运作。这种动态性使得攻击者能够迅速切换

C&C 服务器，从而提升僵尸网络的鲁棒性。再

者，DGA 提升了僵尸网络的伪装效果。部分

DGA 生成的域名在语义或结构上与合法域名

高度相似，模仿常见合法网站的格式，从而增

加了网络安全设备和分析人员的检测难度。最

后，DGA 支持分布式通信。它为僵尸网络提供

了分布式的域名生成机制，使得各僵尸主机能够

独立生成域名从而与 C&C 服务器进行通信，降

低了僵尸网络的集中化风险，增强了攻击的隐蔽

性与灵活性。尽管 DGA 为僵尸网络提供了显著

的优势，但其生成域名的规律和特征也为检测提

供了潜在的切入点。研究人员通过分析 DGA 域

名的统计特征、生成模式以及通信行为，已开发

出更高效的检测算法。然而，面对 DGA 技术的

持续演化，现有防御体系仍面临严峻挑战，亟须

进一步优化以应对新型威胁［7，28-31］。

2 域名生成算法检测方法 

2.1　基于统计分析的检测方法　

基于统计分析的方法所利用的信息可分为

两个部分。（1）只使用域名自身信息，如域名长

度、字符频率、n-gram 分布、KL 距离、Jaccard 系

数；（2）配合使用域名附属信息，如 DNS 信息

［恶意域名的生存时间（Time To Live，TTL）值

往往较低、DGA 域名通常有高比例的不存在的

域名（Non-Existent Domain，NXDOMAIN）记录、

IP 地 址 分 布 等］、域 名 注 册 信 息 查 询 协 议

（WHOIS）信息（例如短期注册域名或频繁更换

注册人信息的域名可能具有恶意特征、同一注

册人名下的多个域名可能属于同一攻击者）、

域名历史信息等。

Yadav 等［32］通过使用距离分析 DGA 域名特

性。其后续工作［33］通过建模成功域名与失败

域名的时间相关性和信息熵检测 DGA。Anton⁃
akakis 等［34］使用聚类方法分析域名的长度、随

机性水平和字符频率分布，并结合隐马尔可夫

模型进行分类。Zhang 等［35］分析域名的字符组

成 、词 汇 层 次 结 构 以 检 测 DGA 域 名 。 Wang
等［36］使用分词技术提取域名的词语特征，并结

合字符数量和数字数量等特征进行检测。Grill
等［37］则提出一种基于 NetFlow 流量分析的识别

方案，通过深入挖掘 DNS 流量特征从而定位潜

在的 DGA 域名。Zang 等［38］使用 IP 、TTL 地址

分布、WHOIS 信息和域名历史信息等网络特征

进行检测。这些基于统计检测的方法通常具有

较强的可解释性，在部分实际部署中表现突出。

2.2　基于机器学习的检测方法　

机器学习模型通过接受人工传入的特征来

实现更加可靠的分类（二分类仅识别正常/异
常域名，而多分类要求识别具体的 DGA 模式，

难度更大）。基于机器学习的方法和统计分析

的方法之间的界限并不是泾渭分明的，因为机

器学习也需要通过人工选择和处理的特征来进

行检测。

2.2.1　支持向量机（SVM）算法　

支 持 向 量 机（Support Vector Machine，
SVM）［39］是一种常用的二分类算法，广泛应用

表2　DGA生成算法策略与特点

Table 2　Strategies and characteristics of generation algorithms of DAGs

DGA生成算法

算术型 DGA
哈希型 DGA

单词表型 DGA
排列型 DGA

算法策略

通过计算一系列值来生成域名

利用哈希函数计算种子数据

单词表中选取单词拼接成域名

域名组成部分进行多种排列组合

算法特点

生成简单且计算高效

较高伪装性、防检测能力强

通过截断单词增加随机性

通过排列组合生成衍生域名
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于 DGA 检测任务。SVM 工作原理是通过寻找

一个最优超平面，从而最大限度地划分开各类

别 的 样 本 ，完 成 分 类 任 务［40］。 给 定 训 练 集

 {( x i，yi ) }，其中 x i ∈ in 为特征向量，yi ∈ {-1，1 }
为类别标签，SVM 的目标是通过优化以下目标

函数找到最优超平面：

min  12 ∥w∥ 2 subject to yi(wTxi+ b)≥ 1，∀i

（1）
其中w为法向量，b 为偏置。Dahal 等［41］利用自

编码器（autoencoder）生成 16 位域名表示，然后使

用 SVM 对域名进行分类。Davuth 等［42］对他们收

集的 150 万个域名字符串进行了统计分析，同时

依据良性域名与恶意域名在统计特性上的不同，

采用了双字母（Bi-gram）特征提取方法，即将字

符串中相邻的两个字符视为一个单元进行特征

抽取，之后利用支持向量机对这些双字母特征进

行分类。在其测试集中删除与训练集相同的共

同特征后，准确率（Accuracy，ACC）由 92.81% 提

升至 95.28%。实验结果表明，双字母特征结合

SVM 分类器显著提高了恶意域名识别的准

确性。

2.2.2　树集成算法　

树集成方法是数据科学家最常用的 DGA
算法之一，可以很好地扩展到大规模数据集，

Bilge 等［43］开发出的 EXPOSURE 系统提取了 15
个域名特征，同时利用 J48 决策树进行分类。

Schüppen 等［44］基于随机森林（Random Forest，
RF）算法， 从 DNS 流量中提取了包含 7 个语言

特征、12 个结构特征和 2 项统计性指标，用以对

NXDomain 类 型 的 域 名 进 行 分 类 。 Sivaguru
等［45］训 练 了 三 种 随 机 森 林（B-RF、M-RF、

OVA-RF）应用于 DGA 检测，主要通过提取域

名的多种特征，如字符熵、n-gram 中位数等，来

训 练 模 型 来 进 行 多 分 类 。 其 在 Cryptolocker-
Flashback，dyre，locky 等时间依赖的数据集和

banjori，tinba，ramnit 等时间不变的数据集上的

结果显示，M-RF 和 OVA-RF 的加权宏平均 F1
分数在 0.94 左右，而深度学习模型达到 0.97 以

上。Nie 等［46］提出了一种基于游戏理论的对抗

性域名生成算法 DGA 检测方法，使用多级增量

随机森林 MIRF 模型来提高检测的准确性和鲁

棒性。通过交替运行对抗性 DGA 和增量域名

检测器，MIRF 模型能够有效识别并应对对抗

性 DGA 生成的恶意域名，解决了传统检测方法

在增量训练和灾难性遗忘方面的问题。尽管随

机森林在检测时间依赖的 DGA 家族方面表现

良好，但在面对时间不变的 DGA 家族时，其鲁

棒性较差。此外，将这些模型应用于实际流量

数据时，许多域名被错误地标记为恶意，这暴

露了仅依赖标准白名单（数据集 Alexa）进行训

练的 DGA 检测系统的局限性。

2.2.3　聚类算法　

聚类算法通过判别各个域名在空间中的分

布情况来对其进行分类判别。Yadav 等［32］聚焦

于域名与 IP 的解析关系，通过二分图的连接分

量分析实现聚类。其后续进一步加入了 NXDo⁃
main 流量的聚类分析［33］。

Zhou 等［47］基于 NXDomain 流量，通过域名

的二级域（2LD）或解析 IP 地址进行分组，并通

过计算访问模式和活动时间分布的相似性来聚

类。Schiavoni 等［48］研发了 Phoenix 系统，该系统

结合了域名字符串特征和 IP 地址特征，并依据

基于密度的空间聚类算法（Density-based Spa⁃
tial Clustering of Applications with Noise，DB⁃
SCAN）聚类算法的结果来做出判断。 Anton⁃
akakis 等［49］提出了 Pleiades，该算法分为两个模

块：DGA 发现模块和 DGA 分类和 C&C 检测模

块（如 图 2 所 示）。 DGA 发 现 模 块 通 过 分 析

DNS 查询失败的响应，使用字符串特征和主机

查询重叠度进行聚类，准确发现新的 DGA 并构

建新模型，而 DGA 分类和 C&C 检测模块则通

过多类分类器和隐马尔可夫模型对新发现的域

名进行分类和识别，提高了 C&C 域名的识别精

度并减少误报。基于聚类的 DGA 检测属于“回

溯检测模式”，即只能离线检测，这意味着检测

存在时间延迟。而相比其他监督方法的“实时

检测模式”，聚类算法的优点是无监督且可处

理大批量数据。

2.3　基于深度学习的DGA检测方法　

深度学习方法利用神经网络模型对域名进

行端到端的学习，自动提取有效特征。并针对

不同域名设计不同的特征提取方法，实现了对

不同长度 DGA 域名的有效检测［50］。相较于传
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统机器学习方法，深度学习模型具备处理更高

复杂度的域名模式，尤其是在面对变种复杂的

DGA 时，具有更强的适应性。

2.3.1　卷积神经网络（CNN）　

卷 积 神 经 网 络（Convolutional Neural Net⁃
work，CNN）通过滑动窗口操作提取域名中的

局部特征，在 DGA 域名的识别中表现出色。

CNN 的关键在于通过卷积层和池化层的层叠

结 构 ，捕 获 域 名 中 的 重 要 模 式 。 卷 积 操 作

如下：

zi，j = ∑m，n
 wm，n xi+ m，j+ n + b， （2）

其中  wm，n 为卷积核，xi，j 为输入数据，b 为偏置

项。 CNN+LSTM（Long Short-term Memory）的

混合范式被广泛使用来检测 DGA：Yu 等［51］研

究了 CNN 和 LSTM 架构在检测 DGA 域名中的

性能。这些模型均在字符级操作，仅使用域名

字符串作为输入，无需上下文信息。文献［52-
55］同样采用了类似的组合架构来检测 DGA。

Aravena 等［56］结合词嵌入和 CNN 来捕捉语义关

系。Liang 等［50］结合了卷积神经网络在特征提

取方面和 n-gram 模型在语义表征方面的优势，

提出了一种新颖的基于 n-gram 的组合特征域名

分 类 模 型 HDGAetector（如 图 3 所 示）。 其 在

DGArchive 和 Net-lab360 数据集上构建了基于长

度的平衡数据集，研究发现指标受样品长度的影

响较小，在超短数据集 DS3_6、中等长度数据集

DS7_10 和超长数据集 DS21_63 上的 F1 分数达到了

91.64%、94.44%、98.76%。

2.3.2　词向量（Word2Vec）　

Word2Vec［57］ 是一种神经网络模型，用于生

成词向量嵌入，它通过学习单词的分布式表征

来揭示和捕捉词汇之间的语义关联，通常用于

文本分类［58］、情感分析［59］等。Word2Vec 模型

主 要 有 两 种 架 构 ：连 续 词 袋 模 型（Continuous 
Bag-of-Words，CBOW）和 跳 跃 模 型（Skip-
gram）。Koh 等［60］提出了一种方法，结合预训

练的上下文敏感词嵌入模型 ELMo 和一个简单

的全连接分类器，基于词级信息对域名进行分

类。Aravena 等［56］采用词向量模型（Word2Vec）
技术来生成域名的词嵌入来捕捉域名中字符的

语义关系。通过将这些嵌入作为输入特征，提

出的 DeepD2V 方法采用了深度学习模型，利用

CNN 技术以实现 DGA 域名的识别与分类。通

过 25-DGA 数 据 集 上 的 实 验 评 估 ，证 明 了

DeepD2V 显著优于当前基于浅学习和词典分析

图2　Pleiades方法检测DGA［17］

Fig.  2　Pleiades method for detecting DGA[17]
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的 DGA 检测和分析方法，实现了 97% 以上的

准确率和召回率。

2. 3. 3　循环神经网络（RNN）　

循 环 神 经 网 络（Recurrent Neural Network，
RNN）［61］因其在处理序列数据方面的优异表

现，在 DGA 检测领域得到了广泛应用，（如图 4
所示）。特别是通过引入记忆单元和门控机制

长短期记忆网络（LSTM），有效提升了对域名

中长期依赖关系的捕捉能力。Woodbridge 等［62］

率先提出基于 LSTM 的 DGA 检测模型，成功利

用域名的时序特征进行检测。随后，Tran 等［63］

在此基础上开发了 LSTM.MI，通过成本敏感学

习方法有效解决了多分类任务中的类别不平衡

问题，显著提升了检测性能。后续研究进一步

探索了不同 RNN 变体的应用。Shahzad 等［64］对

GRU、LSTM 和双向 LSTM（BiLSTM）在 DGA
检测中的性能进行了对比，并在 Alexa Top 1M、

OSIN、Cisco Umbrella 以 及 Netlab 360 提 供 的

DGA 域名数据集上进行了测试，发现各架构在

性能上差异不大，平均 ACC 约为 87%，真阳率

（True Positive Rate，TPR）为 81%，曲线下方面

积（Area Under Curve，AUC）为 0.98。 Namgung
等［65］将 BiLSTM 与 CNN 结合，通过多模态特征

融合，进一步提升了检测准确率。

近年来，注意力机制的引入为 RNN 模型赋

予 了 更 强 的 特 征 提 取 能 力 。 Chen 等［66］在

LSTM 模型中集成注意力机制，因此在词嵌入

过程中模型能够集中于更具判别力的特征，显

图3　HDGAetector模型的体系结构［23］

Fig.  3　Architecture of HDGAetector model[23]

图4　循环神经网络判别DGA［7］

Fig.  4　Discriminate DGA with recurrent neural network[7]
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著提升了检测效果。此外，集成多种深度学习

模型的方法也逐渐兴起，如郎波等［67］利用图卷

积 网 络（Graph Convolutional Network，GCN）、

BiLSTM 和 多 层 感 知 机（Multilayer Perceptron，
MLP）模块的特征融合，大幅提升了检测效果。

2.3.4　其他深度模型　

Gao 等［68］提出了一种基于深度信念网络

（Deep Belief Network，DBN）的网络入侵检测模

型，使用 KDD CUP 1999 数据集中的特征进行

三阶段训练。 Anderson 等［69］从不同角度制定

了对抗性生成网络（Generative Adversarial Net⁃
work，GAN）的方法，用于生成对抗性 DGA 域

名，依照这种方法尝试去欺骗分类器。结果表

明，该方法成功达成目标。随后，将 GAN 生成

的 域 名 添 加 到 训 练 集 中 ，改 进 了 DGA 检 测

性能。

Zhai［70］等提出了一种基于生成对抗网络

（GAN）的可控域名生成算法，通过 Wasserstein 
GAN（WGAN）生成域名，确保生成的域名具有

强大的反检测能力。该方法利用自然语言处理

技术控制生成的域名符合域名规则且无重复，

通过时间依赖的种子动态生成域名，增强了域

名生成算法的隐蔽性和有效性。实验结果表

明 ，可 控 域 名 生 成 算 法（Controllable Domain 
Generation Algorithm，CDGA）在反检测能力、重

复 率 和 冲 突 率 方 面 均 优 于 现 有 的 其 他 DGA
算法。

Tuan 等［71］提出的基于 LSTM 和注意力层

的深度学习模型，首先将域名转换为字符序列

并进行编码处理，然后利用 LSTM 网络学习域

名中的时间序列特征。在此基础上，应用注意

力机制识别域名中的关键字符或子域名，进一

步提高分类能力。模型在区分恶意域名和正常

域名识别恶意域名所属的 DGA 家族均表现出

色，尤其在 AADR 数据集上，模型分类识别的

准确率达到很好的结果。

Hu 等［72］基于 Siamese 网络的 DGA 检测方

法，通过对比学习和 Siamese 网络框架，利用有限

的训练样本来提取域名字符串中字符的隐含关

系信息，然后基于提取的神经特征向量训练机器

学习分类器来识别恶意域名。实验结果表明，

DGAD-SN 在小规模 DGA 家族和新兴 DGA 变种

检测中的准确性和鲁棒性优于现有方法。

基于深度学习方法可以自动学习数据中的

复杂模式，减少人工特征设计的依赖，其对于

复杂的 DGA 和未知的生成算法具有较强的适

应能力。然而基于深度学习方法训练过程需要

大量的计算资源，尤其是在大规模数据集上，

模型复杂度高，可解释性较差。而且对训练数

据质量要求较高，低质量的数据可能影响模型

的泛化能力。

2.4　基于区块链的DGA检测方法　

Gao 等［73］利用区块链构建可信的数据交换

环境，将 DNS 解析流量数据上传至区块链网

络，借助其分布式账本特性防止数据被恶意篡

改，确保数据的真实性与完整性，同时实现各

节点间的安全数据共享与协作；运用区块链维

护可信的黑白名单，及时更新并管理黑名单和

白名单，新检测到的 DGA 域名可快速更新至区

块链黑名单中，且由于区块链的共识机制，各

节点能同步获取最新名单，确保检测的及时性

和准确性，同时有效防止名单被篡改。

3 DGA检测技术潜在瓶颈 

3.1　DGA的演化与检测难度　

随着攻击者在生成域名方面的技术不断进

步， DGA 检测面临着越来越复杂的挑战。最

初，DGA 的生成算法多为简单的字符随机化或

基于字典的生成方式，这些方法生成的域名通

常具有较为显著的统计特征，如高熵值和无意

义的字符组合。因此，基于统计分析或简单规

则的检测方法可以有效识别此类域名。

然而，随着技术的发展，攻击者开始采用更

加复杂的生成算法，这些算法能够模仿正常域

名的特征，甚至加入一定的语义规则，从而降低

了 DGA 与正常域名之间的可区分性。例如，近

年来出现了基于 Markov 链、LSTM（长短期记忆

网络）等生成方法，这些方法通过模拟自然语言

的字符序列，提高了 DGA 的语言特性和规律

性，减少了其随机性［74］。因此，传统的依赖于统

计特征的方法，特别是依赖于熵值和字符频率

的检测手段，已经难以适应当前的检测需求。

此外，攻击者还通过不断更新和变种生成

算法，使得 DGA 的生成方式多样化并具有较高
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的适应性。例如，通过动态调整生成规则、混

合不同生成策略，以及引入加密或变种机制，

使得 DGA 能够躲避现有检测算法［70 ，74-75］。这

种演化导致了 DGA 的特征不再稳定，使得检测

系统在面对不断变化的生成算法时，容易出现

误报或漏报。因此，DGA 检测技术必须不断迭

代，以应对日益复杂的生成模式和攻击手段。

3.2　实时性与计算开销的权衡　

在大规模网络环境下，DGA 的检测不仅要

求高准确性，还必须具备足够的实时性。DGA
生成机制的变化速度和网络流量的膨胀，使得

实时检测成为一项巨大的挑战。现有的 DGA
检测方法，尤其是基于机器学习和深度学习的

模型，通常需要在海量数据中快速提取和分析

特征，判断域名是否为 DGA。对于基于统计特

征的方法，虽然计算复杂度较低，但当域名数

量庞大时，特征计算仍然需要大量时间和资

源。尤其是在处理跨区域的网络流量时，延迟

可能影响检测的实时性。基于机器学习的方法

通过特征提取和模型训练，通常需要较长的计

算时间，尤其是当涉及复杂的多维度特征时，

训练和推理过程的计算成本剧增。深度学习模

型，特别是 CNN 和 RNN 等，尽管能给出相当准

确的结果，但其训练和推理阶段的计算开销极

高，尤其是在大规模数据集上应用时，模型推

理可能需要使用专门的硬件加速器（如 GPU），

这进一步加大了成本和实时处理的难度。此

外，深度学习模型的存储需求也较为庞大，尤

其是在模型训练过程中，需要大量的训练数据

和高效的存储设备，以便存储训练过程中的中

间结果和优化参数。因此，如何在保证准确性

的同时降低计算开销、提高实时性，成为 DGA
检测中的核心问题。

3.3　假阳性与假阴性现象　

在 DGA 检测中，假阳性（False Positive）和

假阴性（False Negative）问题严重影响检测系统

的有效性和可靠性。假阳性指的是正常域名被

误判为 DGA，而假阴性则是 DGA 未能被检测

出来，仍然被误判为正常域名。这两类误判不

仅降低了检测系统的准确性，还可能导致安全

风险和运维成本的增加。假阳性问题常见于统

计特征相似的域名，尤其是当 DGA 采用更为复

杂的生成机制，模仿正常域名时。例如，使用

基于词典或预定义规则生成的 DGA 往往具有

与正常域名相似的字符组合或语义结构，这使

得基于统计特征的检测方法容易将其误判为正

常域名。这种误判会导致不必要的警报产生，

迫使网络管理员频繁核查，浪费时间和资源。

在大规模网络环境中，假阳性的积累可能会淹

没真正的安全事件，从而影响检测系统的实际

效果。假阴性问题则更加严重，因为它意味着

恶意 DGA 域名未能被及时发现，攻击者可能利

用这些域名进行网络钓鱼、恶意软件传播或其

他类型的攻击。例如，某些 DGA 域名生成算法

可能通过对字典域名的扰动、加密或使用特定

的字符混排，来规避现有检测系统的识别。这

类 DGA 的隐蔽性使得现有的检测方法难以完

全识别，导致假阴性的发生。假阴性的存在直

接威胁到网络的安全性，因为它使得恶意活动

得以在网络中悄然进行，造成数据泄露、系统

入侵等严重后果［76］。

4 DGA检测技术路线与对抗防御策略设计 

4.1　DGA检测技术的设计　

4.1.1　新兴检测技术的应用　

深度学习，尤其是 CNN 和 Transformer 模型

等在 DGA 检测中的应用，已显示出较为显著的

优势。与传统机器学习方法相比，深度学习无

须手动提取特征，能够自动学习到数据的深层

次特征，尤其在面对多样化、复杂的 DGA 生成

模式时，能够实现较高的检测精度［31 ，77］。然

而，深度学习模型在训练时往往需要大量的标

注数据以及高性能计算资源，这也成为其推广

应用中的一大挑战。

图神经网络（GNN）作为一种新兴的图数

据处理方法，近年来逐渐被应用于网络安全领

域。由于 DGA 生成的域名常常存在一定的结

构性或关系性，GNN 能够通过学习域名之间的

关联性，发现潜在的生成模式。GNN 的图结构

学习特性使其能够处理 DGA 域名生成过程中

潜在的图状依赖关系，为 DGA 检测提供了新的

视角。

迁移学习（Transfer Learning）作为一种通过

借用源领域知识来加速目标领域学习的技术，
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也可被应用于 DGA 检测中。在 DGA 检测任务

中，迁移学习能够有效利用已有的域名数据集

进行预训练，缩短模型的训练时间并提高检测

效果。这在面对数据量不足、标注困难的情况

下，尤其具有优势。此外，大语言模型也有望

进一步提升 DGA 检测的性能和灵活性，推动

DGA 检测从传统的规则匹配向智能化、自动化

转变［78］。

4.1.2　跨领域协同检测方法　

单 一 的 检 测 技 术 往 往 难 以 应 对 复 杂 的

DGA 攻击场景，尤其是面对新的生成算法和复

杂的攻击模式时。因此，跨领域协同检测方法

将成为未来 DGA 检测研究的重要发展方向。

跨领域协同检测旨在通过多种技术手段的结

合，综合利用网络流量分析、行为检测、语义分

析等多维度信息，以提高 DGA 检测的准确性和

鲁棒性。

具体来说，跨领域协同检测方法将结合传

统的基于统计特征的检测、机器学习、深度学

习等技术，与基于网络流量、DNS 请求模式、主

机行为分析等信息源相结合。例如，基于网络

流量的检测方法通过分析域名解析请求的频

率、分布模式和时序特征，可以辅助传统检测

方法发现异常行为。结合 DNS 流量的模式识

别，可以揭示出潜在的恶意 DGA 域名，而这些

信息在单一的特征检测中难以捕捉到。

此外，行为分析技术也能够通过检测域名

解析请求背后的网络行为特征，为 DGA 检测提

供支持。例如，恶意 DGA 域名通常会伴随异常

的访问模式或高频率的请求，这些行为特征能

够与其他方法的结果相结合，为最终决策提供

更为全面的支持。通过融合多个领域的数据和

方法，跨领域协同检测能够提高检测系统的容

错性，减少误报和漏报，从而提升了系统在错

综复杂的环境下的适应能力。

4.2　新型DGA攻击的对抗防御策略设计　

目前 DGA 被广泛应用于恶意软件中，用于

生成随机化的域名，以躲避传统的基于静态黑

名单的防护机制。针对这一威胁，本文提出了

两大类有效的对抗防御策略：基于流量行为分

析的检测与响应策略和基于域名生成规律的阻

断策略。

4.2.1　基于流量行为分析的检测与响应策略　

流量行为分析是识别 DGA 攻击的一种关

键防御手段，尤其在不依赖于域名解析的异常

检测机制的情况下。DGA 域名通常具有以下

特点：首先，生成的域名包含随机字符，且与正

常域名结构差异较大；其次，恶意程序会定期

更换控制域名，导致频繁的域名请求和连接。

基于这些特点，安全防御系统可以通过以下几

种方式对 DGA 行为进行识别和响应。

流量模式分析：通过对网络流量进行深度分

析，识别出异常的请求模式。例如，若某一 IP 地

址或网络节点频繁向不同的域名发送请求，且

域名请求没有明显的地理位置或时域规律，则

可能是 DGA 攻击的表现。此外，若 DNS 请求在

短时间内聚集在某一时段或高频次地请求新生

成的域名，这也可能是 DGA 行为的指示。

DNS 请求异常检测：虽然不涉及域名解析

的异常检测，但仍可以对 DNS 请求进行其他

类型的监控。例如，可以监测某些特定 IP 发

送的大量 DNS 请求，并结合流量的分布特征，

判断是否存在 DGA 攻击。若某一时间窗口

内，有大量请求指向不常见的域名，且这些域

名的生成时间规律性强，则可能是 DGA 攻击

信号。

反应与封锁：一旦检测到潜在的 DGA 攻击，

防御系统可以通过临时封锁可疑的域名或 IP 地

址，防止恶意流量的进一步传播，同时向安全响

应团队发出警报，便于及时采取应对措施。

4.2.2　基于域名生成规律的阻断策略　

与基于流量的分析不同，另一类对抗策略

侧重于识别 DGA 域名的生成规律，进而阻断恶

意流量。DGA 域名的生成通常遵循一定的算

法或模式，攻击者虽然可以频繁更换域名，但

这些生成的域名依然存在一些共同的特征。通

过逆向分析恶意程序的 DGA 算法，可以构建如

下对抗策略。

规则库与算法映射：通过对已知 DGA 类型

的逆向分析，提取生成域名的算法特征，建立

对应的规则库。一旦检测到新生成的域名符合

某些已知的算法特征，可以迅速判断该域名为

恶意域名，并进行阻断。
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分级拦截机制：结合 DGA 生成算法的已知

规律，构建基于域名字典和算法预测的分级拦

截机制。对于某些常见的 DGA 算法，可以实现

快速匹配和拦截；而对于较为复杂或未知的

DGA，防御系统可以采用动态生成和实时分析

的方式进行识别和阻断。

域名信誉评估：采用域名信誉评估机制，评

估新生成的域名是否为恶意域名。对于高度怀

疑的域名，可以立即阻断或标记，防止其对系

统造成进一步威胁。同时，评估结果可以与全

球域名安全共享平台进行对接，以实现跨域名

系统的实时防护。

综上所述，针对新型 DGA 攻击，防御策略

应当结合流量行为分析与基于生成规律的域名

拦截机制，形成多层次、综合性的防御体系如

图 5 所示，以提高对 DGA 攻击的防护效果。

5 结论 

本文系统评估了当前主流的 DGA 检测技

术，包括基于统计特征、机器学习和深度学习

的方法，探讨了不同方法的优势与局限性。统

计特征方法解释性强，但难以应对复杂 DGA 生

成模式；机器学习模型依赖人工特征设计，存

在泛化性和实时性瓶颈；深度学习能够捕捉复

杂域名模式，但其高计算开销与低可解释性限

制了实际部署。此外，现有技术普遍面临高误

报率、数据稀缺性以及对新型 DGA 的适应性差

等问题。为应对这些挑战，本文提出了几种优

化策略：首先，通过深度学习模型优化（如注意

力机制与多模态融合）提升性能；其次，结合跨

域协同检测（流量行为分析与生成规律挖掘）

增强系统鲁棒性；再次，采用多层次防御策略

（动态拦截与信誉评估机制）提高检测能力。

未来研究可探索轻量化深度学习架构与边缘计

算结合、利用迁移学习和联邦学习缓解数据孤

岛问题、结合大语言模型与 GAN 提升对未知

DGA 的预测能力，并推动跨机构、跨领域的威

胁情报共享，促进主动防御。通过技术与机制

的 协 同 创 新 ，提 供 更 有 效 的 DGA 攻 防 对 抗

方案。
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