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摘 要：基于格的环签名方案不仅能抵抗量子计算机的攻击，还具有完全的匿名性，因此在电子投票、电子货币等

方面有着广泛的应用。现有的基于格的环签名主要利用零知识证明和拒绝抽样技术两种方式实现。针对这些方

案通信开销和成本较高、效率较低的问题，本文利用不可区分分布替代拒绝抽样、次高位比特替代原始数值相结合

的方法，提出了一个基于格的高效环签名方案（Lattice-based Ring Signature Scheme with Near-high-bits Technique， 

NHB-LRS ）。该方案无须像拒绝抽样技术一样重复多次，可一次成功生成签名，并有效减小密钥大小和签名尺寸。

安全性分析表明，该方案具备环签名应有的不可伪造性和匿名性。效率分析结果进一步显示，在相同安全级别下，

该方案展现出更高的运行效率、更低的通信代价以及更紧凑的签名结构，签名尺寸为同类型方案的10%。
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Abstract: The lattice-based ring signature scheme not only resists attacks from quantum computers, but also has complete anonymi‐

ty, making it widely used in electronic voting, electronic currency, and other fields. The existing lattice-based ring signatures are 

mainly implemented using two methods: zero knowledge proof and rejection sampling techniques. To address the issues of high com‐

munication overhead and cost, as well as low efficiency in these schemes, this paper proposes an efficient lattice-based ring signa‐

ture scheme (Lattice-based Ring Signature Scheme with Near-high-bits Technique, NHB-LRS) by combining the methods of using 

indistinguishable distribution to replace rejection sampling and the Near-high-bits to replace the original numerical value. This meth‐

od can successfully generate signatures in one go without the need for repeated operations, like the rejection sampling technique, and 

can effectively reduce the size of key and signature. Security analysis shows that this scheme possesses the unforgeability and ano‐

nymity that ring signatures should have. Furthermore, efficiency analysis results further show that the scheme achieves higher opera‐

tional efficiency, lower communication costs, and a more compact signature structure under the same security level. The signature 

size is 10% of the same type of scheme.
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0 引言 

环签名是由 Rivest 等［1］于 2001 年提出的一种可以实现完全匿名的数字签名技术。在环签名方

案中，签名者通过选择一个临时的集合，使用自己的私钥和集合中其他成员的公钥生成签名，验证

者通过使用环中成员的公钥来验证签名的有效性。这个过程不需要经过其他成员的同意，验证者

只能确认签名来自这个环集合，但是不能确定是环中哪个成员生成的签名，即验证者不能跟踪签

名者的真实身份，保证了用户的匿名性，因此环签名方案在电子投票［2］、电子现金［3］、车联网［4］等

领域具有广泛的应用。

随着量子计算机的提出，基于传统经典数论难解问题的密码体制变得不再安全，学者们开始

积极寻找能够抵抗量子计算机攻击的新的密码算法。目前，抗量子安全的密码体制主要有基于哈

希（Hash-based）、基于编码（Code-based）、基于多变量（Multivariate-based）、基于格（Lattice-based）4
种。而其中基于格的密码体制的困难问题存在一般情况到最坏情况下的规约，且具有较高的算法

效率和并行性，具有独特的优势，所以受到更多关注。

在基于格的环签名方案研究中，Brakerski 和 Kalai［5］ 首先在标准模型中提出了一种基于格的具

有环陷门功能的通用环签名方案，主要基于非齐次的最短整数解问题（Inhomogeneous Short Integer 
Solution，ISIS）实现。但是，该方案仅在比较弱的安全定义下才是安全的，要达到完全的安全性，则

需要进行低效的转换。Melchor 等［6］将 Lyubashevsky 在文献［7］中提出的基于格的签名转换为环签

名，但是这个方案并不实用。2016 年，Libert 等在文献［8］中提出了一种基于格的累加器，借助累加

器和格理论中的零知识证明系统，构建了具有对数签名尺寸的环签名方案，但是，累加器中应用的

零知识参数效率很低。Esgin 等［9］采用文献［10-11］中提出的多对一零知识证明构造了一个基于格

的环签名方案，与文献［8］相同，文献［9］中的方案也是对数大小，并且在随机预言模型中是安全

的。此外，还有很多基于格的环签名方案被提出［12-16］，但是这些方案均采用了拒绝抽样技术，需要

不断重复，直至生成符合要求的签名。

总体来说，现有的基于格的环签名方案，要么使用了零知识证明，要么使用了拒绝抽样技术，

具有花销大且签名尺寸大的问题。为解决这些问题，本文采用不可区分分布替代拒绝抽样，次高

位比特代替原始数值相结合的方法，提出了一种基于格的高效环签名方案（Lattice-based Ring Sig⁃
nature Scheme with Near-high-bits Technique， NHB-LRS）。该方法可以不重复成功地生成签名，而

且可减小签名尺寸。

1 预备知识 

1.1　符号说明　

本文中使用的符号定义见表 1。

表1　符号及含义

Table1　Symbols and meanings

符号符号

Z
q

Zq

R

[ N ]
Rq

Rq h× v

Rq v

含义含义

整数集合

一个奇素数

整数模q取在区间
é
ë
êêêê- q

2,q2
ù
û
úúúú的余数

实数集合

集合{1,2,⋯,N }

一个商环Rq=Zq [ x ] / <xn+ 1 >
h与v分别表示矩阵的行数与列数

v表示向量的维数
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1.2　困难问题　

公钥密码学中，密码方案的安全性一方面依赖于私钥的安全性，另一方面依赖于求解密码方

案底层数学假设的困难程度，基于格的密码学也不例外。Albrecht 和 Bos 等［17-18］的研究表明，秩大

的具有模运算的格比理想格能抵抗更多的攻击，同时，模运算的格假设仍然可以保留格的结构来

构建大量的短而可逆的元素，因此，本方案主要基于模格上的小整数解（Module Short Integer Solu⁃
tion，MSIS）、搜索模格上的容错学习（Search Module Learning with Errors，S-MLWE）、判定模格上的

容错学习（Decision Module Learning with Errors，D-MLWE）三个格上的困难问题及其变体，具体给

出下面的困难假设：

定义 1 MSIS 问题：给定一个随机矩阵 A ∈ Rh× v
q ，找到一个向量 r ∈ Rv

q，使得 Ar= 0，其中

r≠ 0且  r 2 ≤ t，是困难的。

定义 2 S-MLWE 问题： 均匀随机地选择一个向量 r ∈ Svβ，给定 A，s，其中 A ∈ Rh× v
q 为一个随

机矩阵，s= Ar，找到一个向量 r '∈ Svβ，使得 s= Ar '，其中 0 ≤||r '||∞≤ β，是困难的。

定义 3 D-MLWE 问题：随机给定 A← Rh× v
q ，，u← Rh

q 及 r ∈ Svβ，(A，Ar ) 与 (A，u ) 的分布是不可

区分的，其中 ← 表示从集合中随机选取。

1.3　数学工具　

1.3.1　范数　

对于 f= ∑i
fi Xi ∈ R，给出 f的范数定义如下：

l1：|| f ||1 = ∑
i

| fi |； l2：|| f ||2 = ( ∑
i

| fi |2 )
1
2 ； l∞：|| f ||∞ = max | fi |。

1.3.2　次高比特　

假设 2t < q< 2t+ 1，且 2 ≤ μ< t，令Dq = ê

ë
ê
êê
ê ú

û
úúúú
q
2 ，对每个

a=±bmod q，a∈Z，0 ≤ b< q
2，

将 b的前 μ比特记作 a1，则

a≡ σ (a12t- μ + a0)mod q，σ ∈{ - 1，1}，0 ≤ a1 < 2μ 且 0 ≤ a12t- μ + a0 ≤ q
2 ，

此时 a1 为 amod q的次于最高 μ比特的数值，称为次高比特，记作

a1 = Near - high - bits (a，μ，q)。
当 a= ∑i= 0

n- 1a [ i ] xi ∈ Rn 为一个多项式时，对每个系数做如下处理：

a1[ i ]= Near - high - bits (a [ i ]，μ，q)，这里 a1[ i ]即为 a [ i ]的次高比特，a1 = ∑i= 0
n- 1a1[ ]i xi 称为多

项式的次高比特。

次高比特具有如下性质：

对任意的 a，ε ∈ Z，μ≥ 1，a1 = Near - high - bits (a，μ，q)，a͂1 = Near - high - bits (a+ ε，μ，q)，如
果 | ε |≤ 2t- μ- 1，则-1 ≤ | a͂1 - a |≤ 2。

这个性质说明，对给定的 a，有唯一的 a1 与之对应，且 a发生细微改变的同时，a1 会发生较大改

变，所以可以用次高比特来代替 a，作为密钥，从而减少密钥和签名尺寸，提高方案的效率。

1.4　环签名　

环签名是一种可以用来保护签名者隐私的特殊数字签名。其基本原理是，在签名过程中将签

名者组成一个环，在环上生成一个临时公私钥对，并利用临时公钥对进行签名。其他人可以验证

签名的有效性，但无法确定签名者的身份。一个环签名方案由以下四种算法组成：

初始化 Setup：该算法的输入是一个安全参数，输出为公共参数。
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密钥生成 KeyGen：该算法的输入是公共参数，输出为环中每位用户的公钥和私钥。

签名生成 Sign：该算法的输入是公共参数、要签名的消息 m、签名者的私钥、环成员的公钥列

表，输出为签名。

验证算法 Verify：该算法的输入是消息 m上的签名，输出为 b ∈ { 0，1 }，其中 1 表示签名有效，0
表示签名无效。

1.5　安全模型　

一个好的环签名方案必须具有正确性、不可伪造性、匿名性等特性。

令 L= { pki|i ∈ { 1，2，…，N } } 表示签名方案中用户的公钥列表，OK 表示密钥生成预言机、OS 表

示签名预言机、OH 哈希预言机，功能分别如下：

OK：基于输入的 pki，输出相应的 ski。

OS：基于输入的一个公钥集 L={ }pk1，pk2，…，pkN（其中 pki 是由 OK 生成的），一个消息 m，输出

一个有效的签名 σ '。
OH：输出一个哈希值。

定义 4 正确性。 如果合法签名者通过签名算法生成的签名正确，验证算法输出 1 的概

率为 1。
定义 5 不可伪造性。对于多项式时间的敌手 C和模拟器 S，赢得以下游戏的优势记为 AdvunfC 。

如果该优势可以忽略不计，则称环签名是不可伪造的。游戏过程如下：

（1） C可以获得 S生成的公钥列表 L。
（2） S获得环签名 σL (m )。
（3） C调用 Verify 算法输出 b。
（4） 当下列条件满足时，就说敌手 C赢得游戏：

— 输出的 b为 1；
— 敌手 C只查询 pk ∉ L；
— (L，m ) 没有要求被签名。

（5） AdvunfC = Pr [ b= 1 ]。
定义 6 匿名性。对于多项式时间的敌手 C和模拟器 S，赢得以下游戏的优势记为 AdvanoC ，如果

该优势可以忽略不计，则称环签名具有匿名性。游戏过程如下：

（1） C发送 L，m给 S，其中 L={ }pk0，pk1 ，m是消息。

（2） S在 b={ }0，1 中随机选择一个 b。

（3） S调用 Sign 算法计算 σb。
（4） S将 σb 发送给 C。

（5） C输出 b' ={ }0，1 。

（6） 当下列条件满足时，就说敌手 C赢得游戏：

— pk0，pk1 不能使用OK 与OS；

— b= b′的概率为
1
2 。

2 NHB-LRS方案的构造 

本文所构造的方案，主要利用不可区分的分布来代替拒绝样本，次高位比特代替原始数相结

合的方法，该方法成功生成签名的概率为 1。本方案包含一个签名者和一组其他成员的公钥，有初

始化 Setup，密钥生成算法 KeyGen，签名算法 Sign，验证算法 Verify 四个算法，下面给出具体描述。
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2.1　初始化阶段Setup　

该算法的输入为 1λ，输出为A′← Rh× v
q 、Zβ ={x ∈ Z， x ∞ ≤ β}，H是一个映射到 Z1

v的哈希函数。

2.2　密钥生成算法KeyGen　

KeyGen 算法的输入是 A′，对于第 i个用户，按照如下过程生成公私钥对：

（1）计算 A= Near - high - bits(A′，μ，q )；
（2）均匀随机地选取 ri ← Zβ v；
（3）计算 PK i = Ar i，私钥 SK i = r i。
（PK i，SK i）即为算法输出的密钥对，其中 PK i 是公钥，SK i 是私钥。

2.3　签名算法Sign　

签名者为 π ∈ [ 1，N ]，其选择的环成员集合为 S=[ 1，N ]，此时环成员的公钥形成一个环，签名

者使用自己的私钥对消息进行签名，因此 Sign 算法的输入是签名者的私钥 rπ、消息 m、各用户的公

钥列表 L= { PK i|i= 1，2，⋯，N } 和公共参数 A，其输出是签名 σ。签名的细节如下：

（1）计算 dπ+ 1 = H (L，m，A)；
（2）当 i= π+ 1，π+ 2，…，N，1，…，π- 1 时：

随机选择 rz，i ← Z v
β，计算 d i+ 1 = H (L，m，t i )，其中 t i = Arz，i - d iPK i - A；

（3）计算 rz，π = dπrπ。

签名为 σ= (d1，rz，i) (i= 1，2，⋯，N )。
2.4　验证算法Verify　

此算法的输入是消息 m、签名 σ、公钥 PK和公共参数 A，输出是 0 或 1，0 表示签名是无效的，1
表示签名是有效的。验证者通过如下过程验证签名的正确性：

当 i= 1，2，⋯，N计算：

（1）t ′= Arz，i - d iPK i - A；

（2）d ′i+ 1 =H (L，m，t ′i )。
如果 d ′1 = d1 输出 1，否则输出 0。

3 方案的正确性和安全性分析 

下面将证明我们方案的验证算法是正确的。

定理1 算法的验证过程是正确的。

证明 验证算法的流程如下：

如果 i≠ π， d ′i+ 1 可由 Sign 算法求得；

如果 i= π，则
t ′=Arz，i-dπPKπ-A=Adπrπ-dπArπ-A=A，

所以，在这种情况下有 d 'i+ 1 = di+ 1，综上，验证过程是正确的。

方案的安全性证明由如下两个定理给出。

定理2 在 MSIS 假设下，本文提出的方案是不可伪造的。

证明 假设敌手 C可以伪造环签名，我们将证明存在一个多项式算法能以不可忽略的概率解

决 MSIS 问题。

假设有一个模拟器 S，在随机预言机模式下，它可以在不知道用户的私钥的情况下输出签名者

的签名。

模拟器 S的工作原理如下所示。

Setup
（1）选择一个 pkπ ∈ L；

884



任燕等：基于格的高效环签名方案

（2）制造一个密钥生成预言机OK，通过它获得 pkπ 相应的私钥 skπ。
Hashquery
假设敌手 C可以在OH 中进行查询，H的响应为 (d1，d2，…，dw )，将被敌手保存在H-list 中。

Signature
在这个过程中，敌手 C使用 Hashquery 的结果，执行以下操作：

选择 dπ+ 1 ∈ Z v
1 ；

当 i= π+ 1，π+ 2，…，N，1，…，π- 1 时，

（1）随机选择 rz，，i ← Z v
β；

（2）计算 t i = Arz，i - d iPK i - A；

（3）计算 di+ 1 = H (L，m，ti)。
设置 dπ+ 1 = H (L，m，A)；
返回 (d1，rz，i )。
如果签名可以通过验证算法，那么我们认为 d i+ 1 是在 C进行 Hashquery 之后获得的。

现在，我们比较伪造签名和合法签名，我们可以看到

d′i+ 1 =H (L，m′，t ′i )=H (L，m′，Ar ′z，i-d iPK i-A)=H (L，m，Arz，i-d iPK i-A)=d i+ 1

如果m≠ m′，Ar ′z，i - d iPK i - A≠ Arz，i - d iPK i - A，可以找另外一个 d j。
这样，我们有

m=m′，Ar ′z，i-d iPK i-A=Arz，i-d iPK i-A，

即

A( r ′z，i- rz，i )= 0。
我们假设 r 'z，i ≠ rz，i，所以 C可以通过两个方程找到一个非零向量 r= r 'z，i- rz，i 使 Ar= 0， 这意

味着 C可以解决 MSIS 问题。

定理3 本文提出的方案在 D-MLWE 假设下满足匿名性。

证明 假设模拟器 S可以在不知道 l的私钥 rl 的情况下输出签名者 l的签名。输出的签名与真

实签名不可区分。模拟器 S的操作如下：

Setup
假 设 m 是 要 签 名 的 消 息 ，L 是 公 钥 列 表 ， 用 Dt 表 示 任 意 0 < t< N 的 集 合 。 选 择 一 个

pki ∈ L，ski ∈ Dt，( pki，，ski ) 不是由 KeyGen 生成的。

Hashquery
假设模拟器 S可以在H中进行查询，H的响应为 (d1，d2，⋯，dw )，将被模拟器保存在H-list 中。

Signature
在这个过程中，模拟器 S使用 Hashquery 的结果，做以下操作。

选择 d1 ∈ Z1
v；

当 i ∈{1，2，⋯，N }时
随机选择 rz，i ← Z v

β，计算 t i = Arz，i - d iPK i - A，d i+ 1 = H (L，m，ti)；
设置 d1 = H (L，m，t1)；
返回 (d1，(rz，，i) i ∈ [ ]N

)。

该签名可以通过验证算法，然后考虑 d1。在真实签名中，d1 来自哈希函数的值，是均匀随机分

布的，在模拟过程中，d1 从D中选择。

现在，我们比较伪造签名和合法签名，我们可以看到 rz，i 是从 Z v
β 中随机选择的。但是，敌手可

以正确地区分 d1 和生成的签名。也就是说 (A，Arz，π)和 (A，rz，i)是可区分的，其中 rz，i 是随机的，从

而解决了 D-MLWE 问题。
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4 安全参数 

基于格的签名方案的实用性很大程度上取决于通信和存储开销，特别是签名的尺寸。本节主

要讨论我们方案的参数选择和签名尺寸分析。

我们方案的签名形式为 (d1，，rz，i )，有两部分组成，其中：

d1 由 3 个多项式组成，每个系数的取值范围为 {-1，0，1 }，每个系数需要 2 比特；

对于每个 rz，，i，它由 3 个多项式组成，每个系数的取值范围为{ - ( β+ 1)，β+ 1}，其中 β= 1，每
个系数需要 3 比特，因此共需要：

(1 × 3 × n+ N× 3 × 3 × n) bits = ( )0.375 + 1.125N n
1 024  KiB，其中 N为环中用户数量，n为多项

式的次数。

当多项式的次数取 1 024 时，方案的参数设置和签名尺寸如表 2 所示。

我们提出的 NHB-LRS 方案与文献［19］中提出的基于格的环签名和文献［20］中提出的 L2RS
方案在不同用户数量下的签名尺寸对比如图 1 所示。

结果表明，本方案的签名长度与用户数量呈线性关系，且尺寸仅为上述两种方案的十分之一，

综合比较，本方案的存储空间要求更低，通信开销更小，实用性更强。

表2　方案的参数设置与签名尺寸

Table 2　Parameter settings and signature 

sizes for scheme

参数

q

n（多项式的次数）

λ（安全参数）

h
v

Sβ中的β

次高比特的位数μ

公钥

N=1
N=8
N=32
N=128

尺寸

232

1 024
100

1
3
1

230

1.125 KiB
1.5 KiB

9.375 KiB
36.375 KiB

144.375 MiB

图1　签名尺寸对比

Fig.  1　Comparison of signature sizes

5 结论 

基于格的环签名方案作为一类抗量子安全的数字签名技术，在后量子时代有着广泛的应用前

景，但现有的方案效率较低、通信代价较高。本文以不可区分分布替代拒绝抽样、次高位比特代替

原始数值相结合的方法，构造了一个更高效的基于格的环签名方案，并证明了方案的安全性。因

该方法能够一次性成功生成签名，不需重复操作，提高效率的同时，还可有效减小签名尺寸，实用

性更强。后续的工作，可采用相同的思想构造具有其他功能的抗量子安全数字签名方案。
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