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摘要:[目的]针对社交机器人模仿真实用户特征伪装自身及不同社区用户行为差异显著使得检测难度提升的问题进

行研究.[方法]提出基于多门控混合专家网络的社交机器人检测模型(multi-gatedmixtureofexpertsnetworkbot
detection,MGEBot).该方法首先将用户元数据与推文数据编码为序列信息,并对关系数据进行图结构编码,实现多角度

用户信息表征.随后,将信息输入多门控混合专家网络,学习不同社区用户群体的独有特征,以应对社区差异性问题.最
终,融合3种模态的表征进行检测.[结果]在Cresci-15、TwiBot-20和TwiBot-223个主流数据集上,MGEBot在F1 等

指标上均超越现有基准模型.在泛化性与鲁棒性实验中,MGEBot表现出更好的稳定性与适应性.分析实验表明门控数

量增加可显著提升性能,但存在饱和点;专家数量并非越多越好,需寻求最优配置.[结论]MGEBot能有效应对社区差

异性挑战,其多源信息融合与多门控混合专家网络机制提升了检测精度和泛化能力,适用于多样化真实场景的社交机

器人检测任务.
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Abstract:[Objective]Thisstudyaddressestwomajorchallengesinsocialbotdetection:(1)theincreasingabilityofsocialbotsto
mimicrealusercharacteristics,thusprogressivelyenhancingthedifficultyofidentification;and(2)significantbehavioraldisparities
amongusersindifferentsocialcommunities.Thisdifferencelimitsthegeneralizationcapabilityoftraditionaldetectionmethods.To
tacklethesetwoissues,weproposeamoreadaptableandrobustdetectionmodelcapableofeffectivelyidentifyingsocialbotsacross
diversecommunityenvironments.[Methods]WepresentMGEBot(multi-gatedmixtureofexpertsnetworkbotdetection),anovel
socialbotdetectionframeworkthatintegratesmultimodaluserinformationfromsocialmediaplatforms,includingusermetadata,

tweetcontent,andrelationalgraphdata.Specifically,MGEBotfirstleveragesapre-trainedlanguagemodeltoencodeusermetadata
andtweettexts,extractingtemporalandsemanticfeatures.Simultaneously,itemploysgraphstructuralencodingtechniquestomodel
relationshipdata,andpreservesuserinteractionsandcommunitystructures.Thesemulti-perspectiverepresentationsarethenfedinto
amulti-gatedmixtureofexpertsnetwork,inwhicheachexpertspecializesincapturingbehavioralpatternsofdistinctuser
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communities.Multiplegatingmechanismsindependentlyselectthemostrelevantexpertoutputsforeachmodality,allowingthemodel
todynamicallyadapttodiverseinputcharacteristics.Finally,thefusedmultimodalfeaturesarejointlyutilizedinaclassificationlayer
toachievecomprehensiveandaccuratesocialbotdetection.[Results]MGEBotwasthoroughlyevaluatedonthreebenchmark
datasets:Cresci-15,TwiBot-20,andTwiBot-22.ExperimentalresultsdemonstratethatMGEBotconsistentlyoutperformsallbaseline
models—includingBotRGCN,RGT,andBotMoE—acrossalldatasets.OnCresci-15,MGEBotachievedanaccuracyof98.63%and
anF1scoreof98.91%;onTwiBot-20,87.10%accuracyand89.10%F1score;andonthemostchallengingTwiBot-22dataset,

79.66%accuracyand57.13%F1score.Notably,onTwiBot-22,MGEBot􀆳sF1scoresurpassedthesecond-bestmodel,BotMoE,by
0.74%,highlightingitssuperiordetectioncapabilityincomplexscenarios.Theoveralltrendacrossallmodelsrevealsthatdetection
difficultysignificantlyincreaseswithnewerdatasets:averageF1scoresdroppedfrom93.49%onCresci-15to82.18%onTwiBot-
20,andfurtherdownto47.90%onTwiBot-22.Despitethisfact,MGEBotmaintainedrobustperformance,underscoringitsstability
inincreasinglyadversarialenvironments.Comparativeanalysisindicatesthatgraph-basedmodels(e.g.,RGT,BotRGCN)generally
outperformnon-graph-basedcounterparts(e.g.,SGBot,Weietal.),andmodelsincorporatingmixtureofexperts(e.g.,BotMoE,

MGEBot)deliverthebestoverallperformance,validatingtheefficacyofintegratinggraphlearningwithexpertspecialization.
Regardingthetrainingefficiency,MGEBotconvergedfasteronTwiBot-20,andachievedanaccuracyof88.52%after200epochs—

1.45%higherthanBotMoE—suggestingthatthemulti-gatingmechanismacceleratesadaptationtoheterogeneousfeatures.Inlabel
scarcityrobustnesstests,whenthelabelratioonTwiBot-20wasreducedfrom100%to10%,MGEBot􀆳sF1scoredeclinedbyonly
1.43%,substantiallylessthanthebaselinemodels.Moreover,MGEBotoutperformedmostbaselinemodelsevenwhenitwastrained
withfulllabels.Thismeritdemonstratesitsstronggeneralizationunderlimitedsupervision.Incross-communitygeneralization
experiments—trainingonTwiBot-20andtestingonTwiBot-22tosimulateemergingbottypes—MGEBot􀆳saccuracyandF1score
decreasedby7.44%and33.21%,respectively.However,itstillsignificantlyoutperformedallbaselines,highlightingitseffectiveness
inadversarialandevolvingscenarios.Parametersensitivityanalysesrevealthatincreasingthenumberofgatingunitsyieldssignificant
performancegains(e.g.,increasinggatesfromonetotworaisedaverageF1by1.56%),whereassimplyincreasingthenumberof
expertsdoesnotalwaysimproveresults,emphasizingtheneedforbalancedmodelcomplexityandeffectiveness.[Conclusions]

Incorporatingamulti-sourceinformationfusionmechanismandamulti-gatedmixtureofexpert􀆳sarchitecture,MGEBoteffectively
addressesthosedetectionchallengesposedbyinter-communitybehavioraldifferences.Itsdesignenablestheextractionofcommunity-
specificbehaviorfeatures,andenhancesthedetectionaccuracy,robustness,andgeneralizabilityincomplexanddiversesocial
environments.Therefore,MGEBotiswell-suitedforreal-worldsocialbotdetectiontasksacrossvariousapplicationscenarios.

Keywords:socialbotdetection;communitygroupdifferences;multi-gatedmixtureofexpertsnetwork

  在2024年第一季度,微博的月活跃用户达到

5.98亿,Facebook的用户几乎占世界人口的三分之

一,Twitter的用户数量已增长到13亿.在庞大的社

交媒体用户群中,存在大量的社交机器人,这些机器

人可被用于散布谣言、诈骗和煽动舆论[1-3].准确检测

和识别社交机器人不仅有助于维护社交媒体平台的

健康生态,还能防止虚假信息的传播,促进公共舆论

的真实和可信度[4],这对于维护网络安全和社会稳定

至关重要[5-6].
早期的社交机器人仅具备非常简单的属性,几乎

没有个人信息和社交关系,因此非常容易区分[7-8],例
如:Kudugunta 等[9]仅 使 用 AdaBoost分 类 器 与

SMOTE过采样技术相结合,就可获得99.81%的检

测精度.为了增加机器人的真实度,社交机器人的操

作员开始丰富机器人的账户信息,并通过多个机器人

的互相关注形成自己的关系网络,从而增加了检测的

难度[10-11],为此,Feng等[12]提出了BotRGCN,该方法

利用账号间的关注关系构建了异构图,并应用关系图

卷积网络进行检测,面对这类机器人检测准确度达到

87%.而随着社交机器人的更新迭代,现有的机器人

会从多个角度去伪装人类,他们使用真实用户的名字

和头像进行账户伪装,并窃取真实用户的推文信息,
以夹杂发布自己的恶意信息[13-15].同时,每个社交平

台上存在种类繁多的社区,每个社区之间相互独立或

存在一定联系.每个社交用户可能身处一个或多个社

区,而不同用户群体之间的社交机器人的行为和特征

存在显著差异,这进一步增加了检测的难度.为此,
Liu等[16]提出了BotMoE,该方法利用专家网络分别

基于元数据、关系数据和推文数据学习社区的差异表

征,然后将3类表征融合后再进行社交机器人检测,
面对这类机器人准确度达到56%.然而,这类方法只

通过一次模态特异专家融合来建模不同的组合社群,
使得模型不能够适应当前社区的多样性以及复杂性,
从而导致模型的鲁棒性和泛化性较差.

针对上述挑战,本文提出了基于多门控混合专家的
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社交机器人检测方法(multi-gatedmixtureofexperts
networkbotdetection,MGEBot).首先,分别使用多

层感知机(multilayerperceptron,MLP)、图卷积神经

网络和预训练语言模型对社交账户的元数据、关系图

数据、推文数据进行编码.然后,利用多门控混合专家

层对上述编码结果进行进一步表征,以缓解社区群体

差异性问题.最后,利用特征融合层进行3种表征的

融合,并使用多层感知机进行社交机器人检测.为了

验证 模 型 性 能,本 文 在 Cresci-15、TwiBot-20 和

TwiBot-22数据集上进行了实验,相较于基准模型,
MGEBot的性能有所提升,并具备更好的泛化性和鲁

棒性.本文的贡献总结如下:
1)提出了一种新的社交机器人检测框架MGEBot.

MGEBot能够融合用户推文数据、关系数据以及元数

据3种特征,从多个角度对社交账户进行检测.
2)将多门控混合专家机制与社交机器人检测任

务进行结合,首先用多个专家模拟社交媒体中不同的

社区,然后使用多个门控组合不同的专家输出,使得

模型获取到来自不同社区群体的独特特征,提高了模

型在面对社区群体差异性问题时的表现.
3)在3个广泛使用的数据集 Cresci-15[17]、

TwiBot-20[18]和TwiBot-22[19]上进行了全面的实验来

评估MGEBot模型以及另外7种社交机器人检测模

型的准确性、鲁棒性以及泛化能力.

1 相关工作

1.1 社交机器人检测

现有的机器人检测方法大体可以分为基于单一

特征检测的方法(图1(a))与基于混合特征检测的方

法(图1(b)),而按照输入不同基于单一特征检测的方

法又可细分为:基于账户元数据的检测、基于账户推

文数据的检测、基于关系图的检测.

图1 基于单一特征检测(a)和基于混合特征检测(b)

Fig.1 Detectionbasedonsinglefeature(a)andmixedfeature(b)

  基于账户元数据的检测.早期的许多工作通过分析

社交账户的元数据(如个人信息、位置信息、主页和创建

日期等)来进行社交机器人检测.例如:Kudugunta
等[9]选取了10个账户元数据作为特征集,检测过程中

使用AdaBoost分类器与SMOTE过采样技术相结

合,检测精度达到99.81%.Yang等[20]提出的框架使

用最小账户元数据通过数据选择来提高社交机器人

分类的效率和可扩展性,该方法仅用少量的账户元数

据即可实现高效分析并可实时处理Twitter的完整公

共推文流.Yang等[21]构造了一千多个基于元数据的

特征,基于这些特征实现了快速社交机器人检测,并
提供了可大批量检测推特账号是否为社交机器人的检

测接口,是社交机器人检测领域中使用频率最高的研究

工作之一.然而有研究指出[8],随着机器人技术的发展,

恶意用户可以通过操纵元数据和使用窃取的推文来创

建欺骗性账户,以逃避基于账户元数据的检测.
基于账户推文数据的检测.这类方法常采用

LSTM(longshort-termmemorynetwork)、注意力机制、
词嵌入和预训练语言模型来检测社交机器人的推文内

容.例如:Feng等[22]使用词向量和双向LSTM处理用

户推文数据进行社交机器人检测,Dukic等[23]提出了一

种基于BERT(bidirectionalencoderrepresentations
fromtransformers)的社交机器人检测模型,通过分析

账户推文数据来鉴别是否为社交机器人.Cai等[24]首

次尝 试 将 CNN(convolutionneuralnetwork)和

LSTM结合,并结合推文间的语义信息和潜在的时态

模式进行社交机器人检测.Kudugunta等[25]使用了

LSTM捕获社交机器人推文中历史和行为的潜在时

·136·



厦门大学学报(自然科学版) 2025年

http:∥jxmu.xmu.edu.cn

间模式,将推文元数据与推文文本数据的特征结合进

行社交机器人检测.然而,当高级机器人窃取真实用

户的推文进行推文发布时,基于文本的方法就变得不

那么有效.这表明,虽然基于推文的数据检测方法在

应对传统机器人时表现出色,但面对高级机器人的伪

装时仍有局限.
基于关系图的检测.这类方法常利用社交关系网

络图(如关注-追随关系图)进行社交机器人检测.例
如:Feng等[12]提出的BotRGCN利用账号间的关注关

系构建了异构图,并应用关系图卷积网络进行社交机

器人检测.该方法利用多模式用户语义和属性信息,
避免了繁琐的特征工程,增强了对多样化伪装的社交

机器人的检测能力.Shi等[26]提出了一个基于多关系

图的社交机器人检测方法,构建了一个包含7种关系

类型的数据集.然而,现有社交机器人会操纵用户关

系网络创建僵尸网络,仅利用关系图信息的方法逐渐

显得不足.
基于混合特征的检测.这类方法的主要特点是将

用户的3种数据特征(即元数据特征、推文数据特征、
关系数据特征)融合之后再进行检测,例如:Liu等[16]

提出的BotMoE先将元数据、推文数据、关系数据这3
种特征分别通过混合专家学习用户不同社区的表现,
然后将3种特征进行融合,最后基于融合表征进行社

交机器人检测,该方法能够处理社区差异性问题.Lei
等[27]提出了一个具有文本-图交互和语义一致性的社

交机器人检测框架,该框架在融合3种特征之前采用

了文本-图交互模块进行账户推文特征与关系特征间

的信息交换.该方法整合了多种数据源的信息,能够

更全面地分析和检测社交机器人,表现出了更高的检

测精度和鲁棒性,但面对复杂多样的社区时仍表现

不足.

1.2 多门控混合专家

混合专家网络(mixtureofexperts)常用于来增加

模型的表征能力[28]、推理能力[29]和泛化能力[30],已在

社交机器人检测等多个领域得到了应用.例如:
Lynnette[31]提出了一个基于混合专家网络的多平台

机器人检测框架BotBuster,其中每个专家被分配处

理特定类型的用户特征,以应对不完整的数据.然而,
BotBuster没有考虑到社交机器人在不同社区中的表

现差异.为了解决这些问题,Liu等[10]提出了BotMoE
模型,为不同的子社区训练不同的专家模型,实现了

一个社区感知的专家组合.然而,BotMoE中的专家模

块只选择了单一的门控网络,这导致模型在学习不同

社交群体差异时,只有一个门控网络控制专家的输入

输出权重组合,无法更好地适应社区的多样性.而多

门控混合专家网络(multi-gatemixture-of-experts)[30]

则是混合专家网络的基础上为每个任务都单独建立

一个门控网络.目前,多门控混合专家网络主要应用

在推荐任务上[30],能够让模型更容易捕捉到子任务间

的相关性和差异性,但多门控混合专家网络在此前并

没有用到社交机器人检测领域上.
综上可见,基于账户元数据的方法在初期阶段表

现良好,但面对高级机器人时性能下降;基于推文数

据的方法能够捕捉文本信息中的细微差别,但在处

理社交机器人窃取的真实用户推文时仍有局限;基
于关系图的方法能够充分利用社交网络结构信息,
但面对社交机器人创造的僵尸网络是表现明显不

足;基于混合特征的方法通过整合多种数据源的信

息,实现了更全面的检测,表现出更高的检测精度和

鲁棒性.然而随着社交媒体的逐渐发展,每个社交平

台拥有的社区数量种类繁多,每个社区之间相互独

立或存在一定联系,并且每个社交用户可能身处一

个或多个社区,处于不同用户群体之间的社交机器

人的行为和特征存在较大差异,这使得检测难度大大

提升.针对以上问题,本文提出 MGEBot,该方法是一

种基于混合特征的方法,同时本方法中还引入多门控

混合专家网络,可以利用每个专家模仿一种社区,并
利用多个门控学习社区之间的相关性,进而对每个用

户进行“个性化”特征表示,以应对当下复杂多样的社

区情况.

2 基于多门控混合专家的社交机器人
检测

  MGEBot的整体框架如图2所示,共包括3个核

心模块:特征编码层、多门控混合专家层和特征融合

层.在特征编码层,分别对社交账户的3种信息进行

编码:使用MLP对账户元数据进行编码,利用预训练

语言模型RoBERTa[32]对推文数据进行编码,采用图

神经网络(graphneuralnetworks,GNNs)对账户关系

图数据进行编码.然后,账户的3种编码信息被分别

送入对应的多门控混合专家层,以学习社区的差异性

并进行融合.在获取多门控混合专家层的3种账户特

征输出后,由特征融合层进行融合,并通过MLP输出

账户的预测结果.

2.1 符号定义

本文所用数学符号定义如表1所示.
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图2 MGEBot模型架构图

Fig.2 MGEBotmodelarchitecturediagram

表1 符号说明

Tab.1 Symbolexplanation

符号 定义

LM 表示预训练语言模型编码器

t'ni tn
i 表示用户i的第n条推文

g(k)i 表示在GNN中第k层中用户i的隐藏表示

Nr(i) 表示在GNN中用户i的邻域

a(k+1)i,r
表示第k层中用户i的邻域在关系r下传递
的消息

AGGREGATEr 表示在图数据处理中关系r下的聚合函数

UPDATE 表示在图数据处理中关系r下的更新函数

Gh 表示第h个门控网络

KeepTopK
表示根据输入特征选择前k个最高的门控
值的函数

Gh(xmodi )j
表示第h个门控网络将用户i的推文编码
信息、关系编码信息或元数据编码信息分配
给第j个社群的概率

Ej(xmodi ) 表示第j个专家网络输出的用户i的推文特
征、关系编码特征或元数据编码特征

zmodi

表示所有门控网络输出合并得到用户i的
推文特征、关系编码特征或元数据编码特征
最终输出

TRM 表示multi-headtransformer

xm
i 表示用户i的元数据编码信息

xg
i 表示用户i的关系数据编码信息

xt
i 表示用户i的推文数据编码信息

M 表示固定池化矩阵

zg
i

表示用户i关系数据在多门控混合专家层
的输出

续表

符号 定义

zt
i

表示用户i推文数据在多门控混合专家层
的输出

zm
i

表示用户i元数据在多门控混合专家层的
输出

2.2 特征编码层

1)社交账户元数据处理:由于MLP结构简单,能
够高效地处理数值型和分类型特征,适用于处理多种

类型的输入数据.因此,本文将使用一个两层的 MLP
来学习社交账户元数据中的5个数值型特征(关注者

数、关注数、推文数、活跃天数、屏幕名称长度)和3个类

别型特征(是否保护账号、是否已验证、是否使用默认个

人资料图片),最终获得用户i的元数据编码为xm
i.

2)社交账户推文数据处理:RoBERTa[32]能够捕

捉文本中的关键信息和语境,同时具有较强的通用

性,常被用于短文本表征.因此,本文用预训练的

RoBERTa[32]语言模型对社交媒体账户上发布的推文

文本内容进行编码,该过程可以定义为:
t'i
1,t'i

2,…,t'i
n  =LMti

1,ti
2,…,ti

n  , (1)
其中,LM表示预训练语言模型RoBERTa,ti

n 表示用

户i的第n条推文.然后,本文将获取的账户推文编码

输入到一个两层 MLP中,以获得用户推文数据编码

信息xt
i.
3)社交账户关系图数据处理:由于在社交媒体上

用户与用户之间存在多种关系,例如(关注、粉丝、朋
友)等,本文构建了一个社交账户关系图来建模用户

与用户之间的关系.该关系图中,每个节点表示一个
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用户,节点的初始特征由该用户的元数据编码拼接推

文数据编码组成,如果两个用户之间存在某一种关

系,就通过边连接对应节点.然后,利用GNNs的消息

传递机制来建模用户之间的关联.该过程可定义为:
a(k+1)i,r =AGGREGATE(k+1)r ({g(k)

j ,∀j∈Nr(i)},
 g(k)

i ), (2)

g(k+1)
i =UPDATE(k+1)(g(k)

j ,a(k+1)i ), (3)
其中,ɡ(k)i 表示第k层中用户i的隐藏表示,Nr(i)表
示用户i的邻域,a(k+1)i,r 表示从用户i的邻域在关系r
下传递的消息,AGGREGATEr 与UPDATE表示关

系r下的聚合函数和更新函数.最终经过l层GNN编

码器后,获得用户的关系数据编码信息xɡ
i.

haggi = ∑
u∈Nr(i)

hu, (4)

hnewi =RELU(W·(hi+haggi )+b). (5)
具体来说,AGGREGATEr 为关系r下的聚合函

数,用于从用户节点i的邻居节点中收集信息,采用的

方式为求和聚合(sumaggregation),具体操作如式

(4)所示,其中haggi 是节点i的聚合表示,Nr(i)是节

点i的邻居集合,hu 是邻居节点u的特征表示.它的

目的是将邻居节点的特征整合成一个综合的表示,以
便在更新步骤中使用.UPDATE表示关系r下的更新

函数,用于将AGGREGATEr 操作得到的信息与用户

节点i本身的特征结合起来,以更新用户i节点的表

示,具体操作如公式(5)所示,其中hnewi 是更新后的节

点i的特征表示,hi 是节点i当前的特征,haggi 是通过

AGGREGATEr 操作得到的邻居信息.

2.3 多门控混合专家层

在MGEBot模型中,专家网络是通过创建一个包

含多个专家的模块列表来实现的,每个专家都是一个

前馈神经网络.这些专家网络通过输入大小、输出大

小以及隐藏层大小等参数进行配置和初始化.门控机

制在此过程中发挥了关键作用.输入数据首先通过一

个门控网络,计算出每个专家的权重分配.这些权重

决定了每个输入样本应该由哪些专家进行处理.
在前向传播时,输入数据会根据门控网络计算出

的权重分配给若干个专家进行处理.每个专家独立处

理自己的输入数据,然后将结果根据门控权重进行加

权组合,得到最终的输出.为了鼓励专家的均匀使用,
并减少计算开销,模型还引入了正则化损失.这种机

制不仅提升了模型的适应性和泛化能力,还优化了资

源的使用.多门控混合专家层具体框架如图3所示.
多门控混合专家网络在 MGEBot模型中发挥了

关键作用.其主要功能是通过多个门控网络动态调整

图3 多门控混合专家

Fig.3 Multidoorcontrolmixedexpert

每个专家的权重,使模型能够灵活地选择和组合专家

输出,以应对不同社区间的差异性.具体来说,多门控

网络根据输入特征学习到的权重分配,使每个专家在

其擅长的领域发挥最大作用,从而优化资源利用和减

少计算开销.这种机制不仅提升了模型的适应性和泛

化能力,还增强了其在不同数据集和应用场景中的稳

定性和精度.多门控混合专家网络的学习过程如下:

zmodh,i =∑
N

j=1
Gh(xmodi )jEj(xmodi ), (6)

Gh(xmodi )j =
 softmax(KeepTopK(Wgxmod

i ,k))j, (7)
式中Zmodh,i 是第h个门控网络选择的所有专家的输出的

加权和,mod∈{m,t,g}分别表示元数据、推文数据和

图关系.N表示专家数量.Gh(xmodi )j 表示第h个门控网

络将用户i分配给第j个社群的概率,Wɡ∈RRd×n表示

可学习参数,KeepTopK 表示一个函数,能够根据输入

特征xmodi 选择前k个最高的门控值.Ej(xmodi )表示第j
个专家网络的输出,是一个两层MLP.随后将所有门控

网络输出合并得到最终输出zmodi :
zmodi =Multiplication(zmod1,i,zmod2,i,…,zmodh,i). (8)
通过多门控混合专家机制,每个用户被分配到其

相应的社群进行处理,使模型能够针对不同社群中的

不同用户分布进行调整,从而解决机器人检测中的多

样化用户社群挑战.

2.4 特征融合层

在获得经过多门控混合专家层处理过后的3种

用户表征zg
i、zt

i、zm
i (分别为关系表征、推文表征、元数

据表征)后本文将送入Transformer将这些特征组合
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起来并评估一致性:
{z~g

i ,z~t
i ,z~m

i }=TRM({zg
i,zt

i,zm
i}), (9)

zconi =flatten(sample(M)*w), (10)
其中TRM表示Transformer,M 表示注意力矩阵,w
表示滤波器.滤波器指的是在2D卷积操作中使用的

卷积核.它在卷积操作中负责提取特定的特征,通过

对下采样后的注意力矩阵进行卷积操作,生成具有特

定特征的输出特征图.这个过程通过滤波器的加权和

操作来实现对输入数据的特征提取和转换.具体而

言,我们使用固定池对注意力矩阵M 执行下采样,使
用ω执行2D卷积,并将输出平坦化为矢量zconi .

在经过Transformer之后 MGEBot分别获得了

用户3种模态的特征.之后本文将关系表征、推文表

征、元数据表征拼接起来,并应用线性变换得到最终

MGEBot对账户的检测结果yi:

yi =Wo·[z~g
i ,z~t

i ,z~m
i ]+bo, (11)

其中,Wo 和bo 为可学习的参数,[,]为连接操作.

2.5 损失函数

在MGEBot训练中为了防止模型过拟合,本文采

用带有L2正则化项的交叉熵,并且为了避免某些专家

过于主导而其他专家被忽视的情况本文引入了平衡损

失函数BL(·),最终整体的损失函数可以表达为

Loss=-∑
i∈Y

tilogyi+λ1∑
ω∈θ

ω2+

 λ2∑
i∈Y
∑
{g,t,m}

mod
BL(xmodi ), (12)

其中:yi 为MGEBot对用户i的预测输出,ti 为对应

用户i的真实标签,θ表示所有可训练的模型参数,λ1
和λ2为超参数.对于平衡损失BL(·),可表示为:
BL(x)=wimp·CV(G(x))2+
 wld·CV(P(x,i))2, (13)

其中,CV表示变异系数[33],G(x)表示门控网络输

出,P(x,i)为Shazeer等[34]定义的平滑函数,wimp和

wld为平衡专家重要性和负荷的超参数.

3 实 验

3.1 实验数据集

为了评估MGEBot的性能,本文选择在3个广泛

使 用[12,16,27,35]的 数 据 集 进 行 测 试:Cresci-15[17]、
TwiBot-20[18]和 TwiBot-22[19].Cresci-15[17]于2015
年提出,包含5301个社交账户信息,其中机器人账户

为3351个,占比为63%;Twitbot-20[18]提供包含来

自体育、经济、娱乐和政治领域的229580名社交账

户;Twitbot-22[19]是迄今为止用于社交机器人检测的

最广泛的数据集,大小约为100G,拥有Twitter上

1000000用户的各种实体和关系.其中#Human表

示真实用户的社交账户数量;#Bot表示机器人的社

交账户数量;#User表示总计社交账户的数量;
#Tweer所有账户总计发布推文的数量;#Human
Tweet表示真实账户发布的推文总数;#BotTweet
表示机器人发布的推文总数;#Edge表示构建关系图

中所含边的数量(由于TwiBot-22中含有未标记用户

所以,#Human+#Bot不等于#User).3个数据集

的情况见表2.

表2 数据集

Tab.2 Dataset

指标
数量

Cresici-15 TwiBot-20 TwiBot-22

#Human  1950   5237   860057

#Bot 3351 6589 139943

#User 5301 229580 1000000

#Tweer 2827757 33488192 88217457

#HumanTweet 2631730 33488192 81250102

#BotTweet 196027 33488192 6967355

#Edge 7086134 33716171 1701859377

3.2 实验环境及配置

本文实验的神经网络模型是基于Torch实现的,
Torch版本为1.8,编译语言为Python3.8,在2个

NVIDIA3090GPU上进行实验的.在实验中,学习率

设置为10-4、L2正则中的λ设置为10-6、BL中系数

wexp设置为10-2、dropout设置为0.3、最大epochs设

置为400、关系数据专家数量设置为3、推文数据专家

数量设置为3、元数据专家数量设置为4、门控数量设

置为3.

3.3 评估指标

本文使用准确率(Accuracy,ACC)与F1 作为检

测的评估指标,具体计算方法如下所示:

Accuracy= TP+TN
TP+TN+FP+FN

, (14)

Precision= TP
TP+FP

, (15)

Recall= TP
TP+FN

, (16)

F1=2×Precision×Recall
Precision+Recall

, (17)
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其中TP、TN、FP、FN、分别表示预测为正确预测社交

机器人账户、正确预测真实账户、错误预测社交机器

人账户和错误预测真实账户的样本数量.Precision
为预测准确度,表示模型在所有预测为社交机器人

账户中正确的预测比例;Recall为召回率,表示所有

社交机器人账户中正确预测的比例;ACC是预测结

果正确的样本数量占总样本的比例;而F1 则是综合

考虑了模型准确率和召回率,是两者的调和平均数.
因此,两项的评估指标值越大则表示模型的检测效果

越好.

3.4 对比实验

本文将用MGEBot模型与以下当前主流的几个

社交机器人检测模型进行比较:
SGBot[10]:SGBot主要针对社交账户的账户信息

进行检测,SGBot从用户元数据中提取特征,并将其

提供给随机森林分类器,用于可扩展和可推广的机器

人识别.

Wei等[22]:使用入和双向LSTM处理用户文本

信息进行社交机器人检测.
Varol等[23]:主要元数据、网络等衍生统计数据进

行随机森林社交机器人检测,旨在检测不同类型的

Twitterbot.
BotRGCN[12]:从Twitter网络构建了一个异构

图,并使用关系图卷积网络进行用户表示学习和

Twitterbot检测.
RGT[15]:RGT对Twittersphere中固有的异质性

进行建模,以改进社交机器人检测.
BotBuster[31]:一种社交机器人检测系统,通过混

合专家处理用户元数据和文本信息来增强跨平台机

器人检测.
BotMoE[16]:通过混合专家处理用户元数据和文

本信息并加上多专家混合技术来提高检测准确度.
MGEBot在3个数据集上与基线模型进行对比,

实验结果如表3所示.

表3 对比试验结果

Tab.3 Comparativetestresults %

模型
Cresci-15 TwiBot-20 TwiBot-22

ACC F1 ACC F1 ACC F1

SGBot 77.11 77.91 81.45 84.86 75.08 36.55

Wei等 96.09 82.64 71.26 57.31 70.20 53.59

Varol等 93.18 94.69 78.45 80.99 73.88 27.53

BotRGCN 96.47 97.68 85.66 87.23 78.86 54.98

RGT 97.20 97.77 86.60 88.00 76.50 42.94

BotBuster 96.89 97.51 77.22 81.17 74.01 54.16

BotMoE 98.50 98.82 86.94 88.84 79.11 56.39

MGEBot 98.63 98.91 87.10 89.10 79.66 57.13

  从实验结果可以发现:1)随着数据集从Cresci-15
到TwiBot-20,再到TwiBot-22的逐年更新,所有模型

在3个数据集上表现的平均F1分数分别为93.49%、
82.18%和47.90%,模型的检测性能整体呈现出逐步

下降的趋势,这一现象反映了社交机器人技术的不断

演变,使得检测难度逐年增加.2)基于图学习的模型,
例如:RGT、BotRGCN,在检测准确性上普遍优于不

使用图学习的模型,例如:SGBot、Wei等、Varol等.以
Twitter-20数 据 集 上 的 表 现 为 例,RGT 相 较 于

SGBot、Wei等、Varol等模型F1 分数分别提升了

3.14%、30.69%和7.01%,BotRGCN则分别提升了

2.37%、29.92%和6.24.在基于图学习的模型中,

RGT表现最优,相较于BotRGCN在Twitter-20数据

集上F1分数提升了0.77%,这可能是得益于RGT利

用了用户形成的异质图的拓扑结构,并对用户之间的

影响强度进行建模所造成.这表明图学习技术对于捕

捉用户之间的关系信息至关重要,能够显著提升社交

机器人检测的效果.3)基于多专家的模型,例如

BotMoE和 MGEBot,整 体 表 现 最 优.具 体 而 言,
BotMoE和MGEBot在Twitter-20数据集上相较于

RGT的F1 分数分别提升0.84%和1.10%;同时,基
于多专家的模型均是在图学习的基础上构建的,说明

多专家具有更强的特征提取和复杂模式识别能力,是
提升社交机器人检测能力的有效方法.4)本文所提出
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的MGEBot相较于次优方法BotMoE,在3个数据集

上F1分数分别提升了0.09%、0.26%和0.74,其原因

在于MGEBot不仅结合了图学习和多专家的能力,还
针对社区差异性以及多样性的问题,提出了多门控混

合专家机制,能够根据社区的特性动态调整专家的权

重组合,进而实现了检测性能的进一步提升.

3.5 收敛速度实验

在社交机器人检测任务中,快速收敛的模型可以更

及时地更新和部署,从而提升系统的整体响应速度;并
且较快的收敛速度通常也与更好的泛化能力相关,有助

于减少模型过拟合的风险[36].在本节中,我们将进行

MGEBot模型与基线模型在训练过程中收敛速度的比

较,MGEBot模型与基线模型将分别在TwiBot-20数据

集进行训练并统一设置迭代轮次为200次并观察每个

模型在训练集上的收敛情况.实验结果如图4所示,在

收敛速度实验中,表现最差的模型是 Varol等和

BotBuster.两者在前期的性能提升缓慢,并且最终性

能均低于80%,这表明它们在训练过程中收敛较慢,
难以有效捕捉复杂社交机器人行为.相对而言,两种

基于图学习的方法RGT和BotRGCN的表现较为接

近,这两个模型在训练过程中能够较快地收敛至85%
以上的性能,这表明了图学习的方法在社交机器人检

测任务上的有效性.表现最好的则是两种基于多专家

的模型BotMoE和 MGEBot,BotMoE最终在第200
轮达到87.07%,而MGEBot在第200轮达到88.52%.
MGEBot在第200轮的性能相较于BotMoE提升了

1.45%,是由于 MGEBot引入了多门控机制,使得模

型能够根据不同社区的特性动态调整专家的权重组

合.这种机制提高了模型对多样化社交机器人特征的

适应能力,使得模型能够快速收敛.

图4 收敛速度实验

Fig.4 Convergencespeedexperiment

3.6 鲁棒性实验

在当前的社交媒体生态系统中,只有少数热门平

台提供了标签数据.然而,为社交机器人获取足够且

准确可靠的标签数据,往往需要耗费大量的时间和金

钱成本.现有的社交机器人检测模型在很大程度上依

赖这些训练数据,这给社交机器人检测任务带来了显

著的挑战.因此,评估 MGEBot模型对数据的依赖程

度变得尤为重要.通过对 MGEBot模型进行测试,我
们可以了解其在不同数据可用性条件下的表现.这不

仅有助于优化模型的性能,还能为未来的研究和实践

提供宝贵的参考.深入分析MGEBot模型在标签数据

缺乏或不完全情况下的鲁棒性和适应能力,可以揭示

其在实际应用中的有效性和局限性.
具体来说,本文在Twitter-20数据集上随机选择

10%至100%的标签数量对 MGEBot进行了测试.实

验结果如图5所示(横坐标为数据标签比例,纵坐标

为模型测试分数),当标签数量从100%减少到10%
时,MGEBot的F1值仅下降了1.43%,仍高于多数基

线模型在100%标签数量下性能表现.MGEBot能够

在标签数据显著减少的情况下,依然保持较高的识别

准确率,这对于实际应用具有重要意义.在社交媒体

平台上,获取全量且高质量的标签数据往往耗时且成

本高昂.同时能够说明,MGEBot在处理复杂且不均

衡的数据集时,仍能维持稳定的性能.

3.7 泛化性实验

在社交机器人检测领域,这一过程犹如“猫捉老

鼠”游戏.随着检测技术的不断进步,社交机器人的操

控者们也在不断开发新对策以逃避检测.这种动态对

抗关系要求检测模型必须具备在未来未见过的社交

账户或社区中识别机器人的能力.为应对这一挑战,本
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图5 鲁棒性实验

Fig.5 Robustnessexperiment

文在TwiBot-20数据集上训练了 MGEBot和其他基

线模型,并在TwiBot-22数据集上测试其性能.
实验结果如图6所示.该实验设置很好地模拟了

未来可能遇到的更先进的社交机器人群体情境.具体

而言,MGEBot的ACC和F1值分别下降了7.44%和

33.21%.尽管这两个指标的下降幅度并非最小,但
MGEBot在整体性能上仍优于其他基线模型.这一结

果表明,MGEBot在面对未来更复杂和先进的社交机

器人时,依然能够保持较高的检测能力,充分说明了

MGEBot在动态对抗环境中的有效性.

图6 泛化性实验

Fig.6 Gereralizationexperiment

3.8 门控与专家数量分析

在MGEBot框架中有2个重要的参数,分别为每

个模态的专家数量以及门控数量.为了研究 MGEBot
其对模型的影响,本文进行了网格搜索.在图7中展

示了MGEBot在TwiBot-20上不同专家数量以及门

控数量对应的性能表现.
从该实验可分析得到,1)当门控数量一定时并

不是专家数量越多越好,反而有些较大的数量设置

并没有体现出最好的性能.2)当专家数量一定(设
置为1)时,依次增加门控数量MGEBot的F1分数分

别为86.4%、88.4%、88.8%、89.0%,由此可以得

出多个门控对模型性能有着十分显著的提升,最高

提升了2.6%.3)综合门控与专家数量方面来看,当
从只有1个门控提升到两个门控时,模型平均F1 分

数提高了1.56%,当门控数量从2个提升到3个时,
模型平均F1分数仅提高了0.02%,然而当提升到4
个门控数量时,模型的平均F1 分数与3个门控数量

分数一致.综上所述,当门控数量增加时模型性能

有着明显提升,但不能盲目增加门控数量,而是需

要寻找一个合适的值;专家数量设置同样也不是越

多越好,这样不仅提高了计算成本且对应的表现也

并不佳,依然需要寻找一个合适的值.
在实际应用中,对于社交媒体生态系统中社群较

多的情况,可以考虑适当增加专家数量,以便模型能
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够更好地捕捉不同社群的特征和行为模式,有助于提

升模型对多样化社群的理解能力和适应能力.另一方

面,如果社群间的关系极为复杂或者社交媒体平台上

的数据结构多样性较大,可以考虑增加门控数量,有
助于模型更精确地管理和调整不同模态信息的权重,

从而提升模型在处理复杂关系和多样化数据结构时

的泛化能力和鲁棒性.因此,在实际应用中,根据具体

的社交媒体平台特性和数据环境,动态调整 MGEBot
的门控和专家数量,可以有效优化模型的性能,提升

其在各种复杂应用场景下的效果和可靠性.

图7 门控与专家数量分析实验

Fig.7 Gatecontrolandexpertquantityexperiment

4 结 论

社交机器人检测任务是针对社交媒体账户的真

实性进行区分的关键性任务,本文提出了一种名为

MGEBot的社交机器人检测框架.MGEBot融合账户

3大特征并通过多门控混合专家层学习社区差异性,
从而提高了模型对于先进社交机器人的识别能力.通
过在Cresci-15、TwiBot-20和TwiBot-22数据集上的

实验验证,MGEBot相较于基准模型表现出了更好的

效果,展现了其在不同数据集上的泛化能力和鲁棒

性.在鲁棒性实验中,本文测试了 MGEBot在不同标

签数据可用性条件下的性能.实验表明,即使在标签

数据显著减少的情况下,MGEBot仍然能够保持较高

的识别准确率,证明了其在处理复杂且不均衡数据集

时的优势.在泛化性实验中,本文测试了 MGEBot在

未来可能遇到的更先进的社交机器人情境下的性能.
结果显示,虽然在面对更复杂和先进的社交机器人

时,MGEBot的性能略有下降,但仍然优于其他基线

模型.这表明MGEBot在动态对抗环境中仍能保持较

高的检测能力,充分展现了其在未知情境下的有效性

和可靠性.
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