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摘 要：电子病历（Electronic Medical Records，EMRs）共享对辅助诊断和提升医疗服务质量具有重大意义，但数据共享

过程中的隐私泄露风险和数据安全隐患常使数据持有方拒绝共享 . 在保障数据安全的基础上激励数据持有方可信共享，

打破数据孤岛，成为学术界的重要研究内容 . 针对该问题，提出基于联盟链和 Stackelberg 博弈的 EMRs分布式共享模型，

通过联盟链的去中心化特性与 Stackelberg 博弈策略优化机制来实现数据的安全高效共享及用户信息的隐私保护 . 首先

搭建联盟链架构，通过多方参与者协作实现 EMRs数据可信、安全共享 . 其次，运用 Stackelberg 博弈理论分析共享过程中

的决策冲突，设计激励机制，保障各方数据共享过程中的合理回报 . 设计目标函数描述数据提供者利润最大化和消费者

效用最大化的激励目标，利用交替方向乘子法（Alternating Direction Multiplier Method，ADMM）的分解特性与快速收敛

性分布式求解函数以适应大规模机构间的病历共享需求 . 最后，模型通过凝聚层次聚类（Agglomerative Hierarchical 
Clustering，AHC）算法对共识节点聚类，改进传统区块链的 PBFT 共识算法为 AHC⁃PBFT 算法，提升数据共享效率，减

少通信开销 . 实验表明，和传统的区块链共享模型相比，提出的共享模型可以提供安全的 EMRs 管理与交易服务，降低医

疗节点间数据共享的通信开销和时延，提高吞吐量，增进医疗机构及相关部门间的数据可信共享 .
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Abstract：The sharing of Electronic Medical Records (EMRs) is crucial for supporting diagnosis and improving the quality of 
medical services. However, the risks of privacy breaches and data security vulnerabilities during the sharing process often 
deter data holders from participating in data sharing. Incentivizing data holders to share data in a trustworthy manner while 
ensuring data security,thereby dismantling data silos,has emerged as a significant research topic in academia. To address this 
challenge, this paper proposes a distributed EMR sharing model based on a consortium chain and Stackelberg game. The 
model enables secure and efficient data sharing while preserving user privacy by leveraging the consortium chain's distributed 
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architecture and the strategic optimization mechanism of the Stackelberg game. First, the model establishes a consortium 
chain architecture to enable trusted and secure sharing of EMRs data through collaboration among multiple participants. 
Second，it utilizes Stackelberg game theory to analyze decision ⁃ making conflicts during the sharing process and designs 
incentive mechanisms to ensure equitable returns for all parties involved. The model formulates objective functions that 
capture the dual goals of maximizing data providers' profits and consumers' utility. It leverages the decomposition property 
and rapid convergence of the Alternating Direction Method of Multipliers (ADMM) to solve these optimization problems in a 
distributed manner，thereby meeting the demands of large⁃scale EMRs sharing across institutions. Lastly，the model employs 
the Agglomerative Hierarchical Clustering (AHC) algorithm to cluster consensus nodes and modifies the traditional PBFT 
consensus algorithm into AHC ⁃ PBFT. This enhancement improves data sharing efficiency and reduces communication 
overhead. Experimental results demonstrate that，compared to traditional chain sharing models，the proposed model can 
provide secure EMRs management and transaction services，reduce communication overhead and latency in data sharing 
among medical nodes，increase throughput，and foster trustworthy data sharing among medical institutions and relevant 
departments.
Keywords：Stackelberg games,EMRs sharing,consortium chain,ADMM,AHC⁃PBFT

医院信息系统（Hospital Information System，

HIS）是为医院的整体运行提供全面的自动化信

息管理及服务的集中式系统 . 电子病历（Elec⁃
tronic Medical Records，EMRs）是医院信息系统

的核心组成部分，它代替了传统的纸质病历，将患

者的医疗信息以数字化的形式记录下来［1］. 随着

EMRs 数据规模的爆炸式增长，人们提出了一些

基于物联网技术的新方法来提高 EMRs 共享系统

的鲁棒性和安全性 . Fabian et al［2］提出一种基于

多云的新型体系结构，可以在半可信的云计算环

境中实现协同、安全的 EMRs 共享 . Manoj et al［3］

提出一种基于代理的访问控制方案，用于云计算

中不同医疗保健提供者之间的选择性 EMRs 共

享 . 为了实现医疗用户和 EMRs 共享系统的身份

验证，Ibrahim et al［4］在云上使用公钥基础设施

（Public Key Infrastructure，PKI）来确保电子医疗

系统的安全标准 . 此外，Ying et al［5］在基于属性的

加密（CP⁃ABE）原型系统中使用属性权限为数据

消费者授予密钥，以实现云上 EMRs 共享的细粒

度访问控制 . 然而，这些基于物联网的 HIS 是集

中式的，无法满足多个医疗机构之间间日益增长

的 EMRs 共享的安全性和效率需求 . 同时，出于

隐私方面的考虑和竞争压力，不同的医疗机构也

不愿共享自己的数据［6］，并且来自不同医疗机构

的数据规范差异和互操作性障碍也是影响数据共

享的重要问题［7-8］.

随着区块链技术的发展，其去中心化、可追溯

性、匿名性等特点受到了广泛关注［9］. 区块链由众

多节点（可以是计算机、服务器等设备）共同维护，

数据并非存储在单一的中心化服务器上，而是分

散在各个节点中 . 每个节点都拥有完整或部分账

本的副本，当有新的数据产生时，经过一定的验证

机制，各个节点会同步更新账本内容，确保所有节

点账本的一致性 . 区块链使用如实用拜占庭容错

算法（PBFT）［7］、工作量证明［10］、权益证明［11］、委托

PoS［12］等共识算法实现不信任的用户之间数据的

分布式管理 . 同时，区块链使用签名算法［13］验证

用户合法性，保护用户和交易的隐私安全 . 在数

字货币领域，区块链可用于解决金融诚信问题［14］；

在智能合约领域，区块链解决了跨境支付难题［15］；

在人工智能领域，区块链广泛应用于身份认证［16］、

投票选举［17］、医疗保险［18］等服务应用，推动了政府

公共服务创新 . 目前，许多学者都在关注基于区

块链技术的 EMRs 共享问题 . Zheng et al［19］提出

一种基于区块链技术的个人持续动态健康数据共

享的概念设计，并辅以云存储，以安全透明的方式

共享个人健康信息 . Cao et al［20］提出一种云辅助

的安全电子健康系统，使用区块链技术保护云中

的外包 EMRs 不被非法修改 . 该系统的关键思想

是 EMRs 只能由经过认证的参与者外包，外包

EMRs 的每个操作都作为交易集成到公共区块链

中 . Liu et al［21］提出一种基于区块链的隐私保护
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数据共享方案 BPDS，在 BPDS 中，云被用来安全

地存储原始 EMRs，还设计了一个防篡改的联盟

区块链来共享 EMRs 索引 . Niu et al［22］提出一种

基于区块链的可搜索加密方案用于 EMRs 共享，

以提高数据的可搜索性 . 为了进一步提高 EMRs
共享的安全性，Chen et al［23］提出一种基于区块链

和云的医疗数据存储、共享和使用的存储方案和

服务框架 . 在该方案中，基于区块链的个人医疗

数据应用可以在不侵犯隐私的情况下提供患者

EMRs共享服务 .
以上工作从不同方面提出了各种 EMRs 共享

方案，但没有针对促进医疗机构参与数据共享提

供现实解决方案 . 特别地，在 EMRs 跨域共享的

过程中，保证不同场景下各个机构之间的互信和

数据的安全共享是亟待解决的问题 . 另外，大规

模的用户访问会给区块链网络造成巨大的压力，

影响系统的运行效率 .
联盟链是由多个特定机构或组织联合组成节

点共同维护、有准入门槛、兼具部分去中心化与隐

私 性 等 特 点 ，适 用 于 企 业 间 合 作 场 景 且 常 用

PBFT 等共识方法的区块链类型 . 因此，本文基

于联盟链构建 EMRs 共享模型，使用 Stackelberg
博弈理论对普通节点与当值节点之间的交互进行

建 模 ，并 使 用 AHC （Agglomerative Hierarchical 
Clustering）思想对共识节点进行分组以提高共识

效率，以促进 EMRs的高效共享 .

1 基于联盟链和 Stackelberg 博弈

的 EMRs分布式共享模型  
本文将区块链中的共识节点分为普通节点和

当值节点，当值节点是从普通节点中根据一定规

则选取出来承担特定时期主要记账或共识等关键

任务的节点，普通节点是区块链网络中数量较多、

具有一般性功能和角色的节点群体 . Stackelberg
博弈中存在两类参与者，分别是领导者和追随

者 . 博弈分两个阶段，第一阶段，领导者先行动，

作出决策并对外公布；而第二阶段，追随者在观察

到领导者的决策后，据此作出自己的决策 . 区块

链中的当值节点和普通节点与 Stackelberg 博弈

中的领导者和追随者存在角色逻辑相似性，因此，

本文将区块链网络中的普通节点作为 Stackelberg
博弈模型中的追随者，将当值节点作为领导者，通

过 Stackelberg 博弈模型中领导者与追随者之间

EMRs 资源的交易，促进 EMRs 在整个区块链网

络中的共享和医疗系统及相关机构的互操作性，

提高信息流通效率，缓解信息孤岛问题 .
1. 1　参数及定义　如图 1 所示，当值节点（Duty 
Node，DN）被定义为领导者角色 . 作为单一网络

中的节点管理器，当值节点受到网络中节点的信

任，负责异构网络间通信，处理内部和外部的访问

请求 . 数据用户（Data Users，DU）被定义为追随

者角色，主要包括医生、健身教练和其他数据访问

者 . 数据用户的每一次访问记录都会存储在区块

链中，其中，网络内部访问记录在日志本地联盟链

中存储共享，跨域访问记录在医疗健康公共联盟

链中存储共享 .
整个医疗健康公共联盟链网络中共有 N个

数 据 用 户（DU）作 为 普 通 节 点 ，i∈N=
{ }1，2，⋯，N ，将普通节点分为M组 . 每个本地联

盟链网络中有一个当值节点（DN）负责异构网络

间通信，整个网络中共有M个 DN，N>M，其中，

DNj，j∈M={ }1，2，⋯，M . 数据用户既是本地区

块链网络的 EMRs 数据的创建者，又是异构区块

链网络中 EMRs 数据的使用者 . 但是每个数据用

户只能共享访问其所属区块链网络内部的局部电

子病历（L⁃EMRs），要想跨域访问异构区块链网

络中的 EMRs，当值节点会向普通节点收取一定

价格的费用才会将其所在的医疗健康公共联盟

链中的 EMRs 共享给相应的数据用户 . 特别地，

当数据用户和当值节点属于同一个局域网时，当

值节点即使拥有整个医疗健康公共联盟链网络中

的全局电子病历（G⁃EMRs），也不能将 G⁃EMRs
免费共享给数据用户，只能免费共享局域网中的

L⁃EMRs.
在 Stackelberg 博弈的第一阶段，当值节点以

利润最大化为目标，作为领导者设定整个医疗健

康公共联盟链网络中的 G⁃EMRs 的单位价格 pj.
在 Stackelberg 博弈的第二阶段，数据用户基于

EMRs 数据资源价格的基础，作为追随者确定其

数据资源的需求量 dij，当 dij = 0 时，pij = 0. 因此，
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所有数据用户的需求矩阵为：
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所有普通节点/数据用户对应的支付矩阵为：
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由于所有当值节点拥有的数据是一样的，都

是医疗健康公共联盟链上经过 PBFT 共识的真实

可信的 G⁃EMRs 数据，因此普通节点/数据用户

无论向哪一个当值节点提出 EMRs 共享请求，都

可以实现对全局区块链网络中 G⁃EMRs 的数据

共享 . 即普通节点/数据用户只会对一个当值节

点提出 G⁃EMRs 数据共享请求，普通节点/数据

用户与当值节点之间的共享请求矩阵为：
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其中，∑
k∈M

xik = 1，当 xij = 1 时，普通节点 DUi向当

值节点 DNj提出共享请求 dij，支付价格为 pij；当

xij = 0 时，dij = 0，相应地，pij = 0.

1. 2　Stackelberg 博弈模型　在 Stackelberg 博弈

模型中，当值节点为领导者，普通节点/数据用户

为追随者 . 为了提高医疗健康公共联盟链网络中

EMRs 共享流通的效率，参考文献［24］对当值节

点与普通节点之间的相互作用进行建模，该模型

为每一个普通节点 DUi选择 DN j 的情况设置了

概率 ωij：

ωij =
bij xij

∑
k∈M

bik
（1）

其中，bij是当值节点 DN j的最高单位价格 p̂与普

通节点 DUi的单位支付价格 pij之间的差 . 同理，

bik 是当值节点为普通节点提供 G⁃EMRs 数据共

享时的降价动力，如式（2）所示：

bik = p̂- pik,i∈N,k∈M （2）

命题  根据式（1）和式（2），当其他当值节点

固定 EMRs 数据的定价时，ωij 的值与普通节点

DUi支付给当值节点 DNj的价格 pij 负相关，即普

通节点选择当值节点的概率与支付给该当值节点

的价格负相关 .

图 1　基于联盟链的医疗健康数据管理场景

Fig. 1　Healthcare data management scenario based on hybrid consortium chain

·· 18
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证明  首先，根据式（1）和式（2）可将 ωij转换

为如下形式：

ωij( )pij =
p̂- pij

∑
k∈M

( )p̂- pik
xij =

p̂- pij
é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú

p̂+ ∑
k∈M,k≠ j

( )p̂- pik - pij

xij =
A- pij
B- pij

xij
（3）

当 xij = 1 时，基于式（3）求 ωij( )pij 的一阶导

数和二阶导数：

∂ωij

∂pij
= A- B

( )B- pij
2 < 0 （4）

∂2ωij

∂p2
ij

= 2 ( )A- B

( )B- pij
2 < 0 （5）

由此可见，ωij( )pij 为凸函数，ωij( )pij ∈ [0，1]，
当 xij = 0 时，ωij( )pij = 0. 其中，

B= p̂+ ∑
k∈M，k≠ j

( )p̂- pik

A= p̂

B≥ A≥ pij ≥ 0

ωij( )pij 为凸函数，说明普通节点选择数据共

享的当值节点的解空间存在最优解，选择过程可

以被建模成一个优化问题 . 因此，为了鼓励更多

的普通节点/数据用户参与整个联盟区块链网络

中的 G⁃EMRs 共享，促进医疗系统和相关机构的

互操作性，提高数据流通效率，缓解信息孤岛问

题 . 基于 Stackelberg 博弈模型的每个当值节点倾

向于向普通节点/数据用户提供较低的价格 pij，其

原因是当 ωij增加时，普通节点 DUi更有可能向当

值节点 DNj提出数据共享请求，这就导致当值节

点之间的价格竞争 .
普通节点/数据用户对当值节点的 EMRs 数

据资源请求被视为普通节点/数据用户的数据共

享访问能力 . 当普通节点/数据用户向当值节点

提出数据共享请求之前，普通节点 DUi拥有初始

的数据共享访问能力 li. 因此，普通节点 DUi向当

值节点 DNj购买 EMRs数据资源 dij后总的共享访

问能力为：

l total
i = li + ∑

j∈M
ωijdij （6）

普通节点 DUi的数据共享与访问能力可以影

响其在购买当值节点 DNj的 EMRs 数据资源过程

中的决策和行为，从而对普通节点 DUi的满意度

S sat
i 产生影响：

S sat
i = λi ln l total

i （7）

由于满意度通常是一种正反馈过程，设定普

通节点 DUi的共享访问能力的影响因子 λi > 0，
并使用影响因子 λi和普通节点 DUi的总共享访问

能力共同描述普通节点 DUi的满意度 S sat
i . 对于每

一个普通节点 DUi，i∈N，它根据当值节点设定的

价格 pj来决定 EMRs请求策略为 di={di1，di2，⋯，

}diM ，从而实现效用最大化，如式（8）所示：

ui = ∑
j∈M

( )S sat
i - pijωijdij =

∑
j∈M

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú

λi ln ( )li + ∑
j∈M
ωijdij - pijωijdij

（8）

对于每一个作为领导者的当值节点 DNj，

j∈M，除了向作为追随者的普通节点 DUi，i∈N
收取共享服务的收入外，还有运营和维护的服务

成本 . 当值节点的成本与电力消耗或硬件损耗有

关，用 cdij表示，其中，c表示成本系数，0 < c< pij.

因 此 ，每 一 个 当 值 节 点 j 在 策 略 空 间 { pj =
[ pij ]

i∈N
：0 ≤ pij ≤ p̂}内确定 EMRs 数据资源的价

格以实现利润最大化，如式（9）所示：

Πj = ∑
i∈N

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú

ωij( )∑
i∈N
pijdij - ∑

i∈N
cdij =

∑
i∈N

é

ë

ê

ê

ê
êê
ê
ê

ê ù

û

ú

ú
úúú
ú

ú

ú( )p̂- pij xij

∑
k∈M

( )p̂- pik ( )∑
i∈N
pijdij - ∑

i∈N
cdij

（9）

为了提高医疗健康公共联盟链网络中 EMRs
数据共享流通的效率，促进医疗系统和相关机构

的 互 操 作 性 ，模 型 引 入 了 多 领 导 者 多 追 随 者

Stackelberg 博弈理论来对普通节点/数据用户和

当值节点之间的 EMRs 数据资源交易进行建模 .
在 Stackelberg 博弈的第一阶段，当值节点以利润

Πj最大化为目标设定 EMRs 数据资源的价格 pij；

在 Stackelberg 博弈的第二阶段，普通节点 DUi在

当值节点 DNj设定价格 pij的基础上，以效用 ui最

大化为目标，确定 EMRs数据资源的需求量 dij.
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在 Stackelberg 博弈的第二阶段，由于外部节

点的作用，普通节点的 EMRs 数据资源需求 dij会

受到当值节点 DNj的价格 P={ }p1，p2，⋯，pM 和

除了节点 DUi以外其他数据用户需求 DU- i的影

响 . 并且，每一个普通节点 DUi通过求解以下效

用最大化问题来确定自己的 EMRs 数据资源

需求 dij：
ui( )di,D- i,P = ∑

j∈M
( )S sat

i - pijωijdij =

∑
j∈M

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú

λi ln ( )li + ∑
j∈M
ωijdij - pijωijdij

（10）

普通节点（追随者）DUi的子博弈问题可以被

写为以下的数学规划问题，如式（11）所示：

maximize
di

 ui( )di,D- i,P

subject to:    

dij ≥ 0            
∑
j∈M
dij ≤ Dmax

∑
j∈M
xij = 1      

（11）

由于其财务负担，每个普通节点 DUi都没有

动力无限制地增加其服务需求，因此第二个约束

条件表示由于普通节点 DUi的总预算有限，每个

普 通 节 点 DUi 的 最 大 EMRs 数 据 资 源 需 求 不

超过Dmax.
在 Stackelberg 博弈的第一阶段，同样由于外

部节点的作用，当值节点 DNj的 EMRs 数据资源

定价 pij会受到其他当值节点 DNj的价格 P- j和普

通节点/数据用户需求的影响，并且每一个当值节

点 DNj通过解决以下利润最大化问题确定自己的

EMRs数据资源价格 pij：

Πj( )pj,P- j,D = ∑
i∈N
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êê
ê
ê
ê ù
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úú
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ωij( )∑
i∈N
pijdij - ∑

i∈N
cdij =

∑
i∈N

é
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ê

ê

ê
êê
ê
ê

ê ù

û
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ú
úúú
ú

ú

ú( )p̂- pij xij

∑
k∈M

( )p̂- pik ( )∑
i∈N
pijdij - ∑

i∈N
cdij

(12)

当值节点（领导者）DNj的子博弈问题可以被

写为以下数学规划问题，如式（13）所示：

maximize
pj

 Πj( )pj，P- j，D

subject to：    0 ≤ pj ≤ p̂
(13)

传统的 Stackelberg 博弈问题只存在一个领

导者和多个追随者 . 本文提出的多领导者多追随

者博弈模型的关键挑战在于每个普通节点（追随

者）的策略空间的高度多维性，使模型无法使用传

统的逆向归纳法得到纳什均衡解 . 因此，本文采

用 ADMM 算法来实现 EMRs 共享模型最优策略

的求解 .
1. 3　基于ADMM的 Stackelberg博弈模型　为了

促进 EMRs 共享流程的执行，引入定价机制对共

享流程收费，构建普通节点和当值节点之间的分

布式 EMRs 共享模型，使用多领导者多追随者

Stackelberg 博弈理论来平衡 EMRs 数据的供需关

系，实现 EMRs资源的优化共享 .
本文提出的基于联盟链的多领导者多追随者

EMRs 分布式共享模型中，普通节点 DUi和当值

节点 DNj都被假设为理性的代理人，其目标是分

别使它们的效用和利润最大化 . 根据文献［25-
26］，将价格 pij视为当值节点 DNj向普通节点 DUi

提供的激励因素，因此，可以将基于联盟链的

EMRs 分布式共享模型作为一种激励机制设计，

使式（13）中当值节点 DNj的利润达到最优，同时

考虑式（11）中普通节点 DUi的效用 . 通过调整激

励因子 pij，当值节点 DNj可以间接地使普通节点

DUi确定 EMRs 数据资源的需求量 dij，使数据提

供者的利润 Πj ( )pj，P- j，D 最大化 .
具体地，激励机制问题可以表述为如式（14）

的目标函数：

Πj( )pj,P- j,D = ∑
i∈N

é

ë

ê
êê
ê
ê
ê ù

û

ú
úú
ú

ωij( )∑
i∈N
pijdij - ∑

i∈N
cdij

subject to:    0 ≤ pj ≤ p̂
                        di = argmax ui( )di,D- i,P
                       subject to:    dij ≥ 0
                                              ∑

j∈M
dij ≤ Dmax

                                              ∑
j∈M
xij = 1

（14）

基于联盟链的多领导者多追随者 EMRs 分布

式共享模型分层优化问题 ( )式 ( 14 ) 中包含了两个

阶段的均衡问题，是一个标准的均衡约束问题 .
在该问题下协调多个相互冲突角色的利益，即普

通节点的效用和当值节点的利润，不可避免地需

要更复杂的解决方案 . 为了获得能够在考虑普通

节点效用的同时优化当值节点利润的解决方案，

本文采用 ADMM 算法，这是一种具有分解和快
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速收敛特性的并行优化工具，特别适用于大规模

优化问题 . ADMM 算法先将原始优化问题重构

为如式（14）的拉格朗日函数，再交替固定拉格朗

日乘子去求解各变量子问题并更新乘子，按收敛

准则判断迭代是否停止以得到最优解 .

2 实验结果与分析  
为了评估提出的 EMRs 分布式共享模型的性

能和效果，基于 Hyperledger Fabric 和 Docker 容器

搭建区块链平台，并利用 Caliper 测试工具获取模

型性能的相关数据 . 参考文献［27-28］设置区块

大小为 32 MB，出块时间为 2 s，采用 PBFT 共识

算法 . 同时，假设普通节点的初始计算能力 li 服

从正态分布 N= ( )μl，σ 2
l ，μ l = 10，σ l = 5. 实验中

节点随机分布，不具有移动性 . 测试总节点数为

160，M为 1，4，8，10 时，AHC⁃PBFT 和 PBFT 算

法的时延和吞吐量 . 每组实验重复 50 次，取指标

的平均值进行分析，使实验结果具有客观性 .
基于 Python 3. 7 实现了 ADMM 竞争算法、

ADMM 合作算法、AHC ⁃PBFT 和 PBFT 算法 .
实验平台的硬件配置：处理器为 Intel（R） Core
（TM） i5⁃9400 CPU，内存 16 GB，硬盘 1200 GB.

通过以下三部分实验验证共享模型的性能：

第一，分析 EMRs 共享情景下，竞争博弈与合作博

弈这两种博弈方式的总利润和总效用差异；第二，

探究 AHC 算法对传统的 PBFT 共识算法进行共

识改进的有效性；第三，研究共享模型较传统区块

链算法的通信开销、时延和吞吐量的优化效果 .
2. 1　基于 ADMM 的竞争博弈与合作博弈　在合

作场景中，当值节点之间的合作是为了使它们的

总利润最大化，如图 2 所示 . 显然，合作情景下当

值节点的总利润高于竞争情景，此时，当值节点共

同优化它们的总利润，不会竞争性地提供较低的

价格来吸引普通节点 . 相反，当值节点可以合作

鼓励普通节点要求更多的 EMRs 数据共享服务 .
当值节点可以进一步从普通节点那里提取更多的

盈余，因此当值节点合作时普通节点的总效用低

于当值节点竞争时普通节点的总效用 . 另外，由

于当值节点基于 EMRs 数据定价和普通节点对

EMRs 数据的需求具有一定的随机性，因此当值

节点的利润和普通节点的效用具有一定的浮

动性 .
2. 2　数据聚类　在 AHC 算法的仿真实验中，人

工随机生成一部分网络共识节点，每个共识节点

拥有 EMRs 交易请求信息，如血压、血糖、心跳等

身体指标 . 若使用 AHC 算法将网络共识节点划

分为四类，可以得到如图 3 的结果，其中颜色相同

的网络共识节点属于同一个类簇 . 由图可见，每

个子集群中的共识节点均服从正态分布 . 其中，

灰点为恶意节点，使用 PBFT 共识算法可以容忍

部分恶意节点，因此，在使用 AHC 算法对传统的

PBFT 共识算法进行改进时，AHC 算法的分类效

果不受区块链网络中恶意节点的影响，说明 AHC
算法可以对区块链中的节点数据进行有效共识

判定 .
2. 3　通信开销　

2. 3. 1 传统的 PBFT 共识算法通信开销  在医

疗健康公共联盟链网络中有 N个共识节点，如果

不将医疗健康公共联盟链网络划分为四个异构网

络，则医疗健康公共联盟链网络中只有一个领导

者节点/当值节点，此时M= 1.
当客户端发送请求给领导者节点/当值节点，

图 2　基于 ADMM 的竞争与合作场景下的性能对比

Fig.2　Performance comparison in competitive and cooperative scenarios based on ADMM
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领导者节点/当值节点将广播请求给其他节点，节

点执行传统 PBFT 算法的预准备阶段、准备阶段、

确认阶段三阶段共识流程 . 在预准备阶段，领导

者节点/当值节点向所有的普通节点广播请求消

息 . 这一步的通信次数是 (N- 1)，通信复杂度为

O ( )N . 在准备阶段，每个节点都会将预准备阶段

接收到的信息再次广播给所有其他节点，每个节

点都将接收到 (N- 1)个消息，因此通信次数为

(N- 1) 2
，通信复杂度为 O ( )N 2 . 确认阶段与准

备阶段类似，每个节点收到准备消息后会向所有

节点广播确认消息，通信次数为 N (N- 1)，通信

复杂度为 O ( )N 2 . 因此，传统的 PBFT 算法的共

识过程的通信次数主要集中在准备和确认两个阶

段 ，通 信 次 数 为 2N (N- 1)，通 信 复 杂

度为O ( )N 2 .
2. 3. 2 AHC⁃PBFT 共识算法通信开销  若将 N

个共识节点分为M个子集群，则每个子集群中的

节点个数为
N
M

. 运行 AHC⁃PBFT 共识算法所需

的通信次数分析如下 . 在集群内共识阶段，每个

子集群中的当值节点向普通节点发送预准备消

息，此过程的通信次数为 (N-M ). 每个子集群

图 3　不同本地联盟链网络中的聚类结果

Fig.3　Cluster results in different local consortium chain networks
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中普通节点收到预准备消息并验证，验证结果为

真之后向集群内除自己外的所有节点发送准备消

息，此过程的通信次数为M ( NM - 1) 2

. 每个子集

群中普通节点收到预准备消息并验证，验证结果

为真之后会向所有节点广播确认消息，此过程的

通信次数为N ( NM - 1). 由此可见，在集群内共识

阶段，节点执行 AHC⁃PBFT 算法的预准备阶段、

准 备 阶 段 、确 认 阶 段 时 的 通 信 次 数 为

2N ( NM - 1). 显然，在集群间共识阶段，节点的通

信次数为 2M (M- 1).
2. 4　时延与吞吐量　如图 4a 和图 4b 所示，传统

PBFT 共识算法的时延随着医疗健康公共联盟链

网络中节点数的增加而急剧增长，这是O ( )N 2 的

复杂度决定的 . 与传统 PBFT 不同，AHC⁃PBFT
共识算法将全网范围内的共识节点划分为M个

子集群，减少了节点的通信次数，通信复杂度为

O ( )ζ 2 ，其 中 ，ζ= max
ì
í
î

ïï
ïï

ü
ý
þ

ïï
ïï

N

M
，M . 因 此 ，AHC ⁃

PBFT 共 识 算 法 的 通 信 复 杂 度 O ( )ζ 2 远 小 于

PBFT 共识算法的通信复杂度O ( )N 2 .

由图可见，AHC⁃PBFT 共识算法的时延随共

识节点数的增加而缓慢增长，其增长幅度远小于

传统的 PBFT 共识算法 . AHC⁃PBFT 共识算法首

先在各个子集群内小范围共识后，再在相对少量

的当值节点之间共识，这极大地降低了通信开销，

使得系统在面对大量网络节点的情况下也能较快

地处理交易事务，保持较高的吞吐量 .

3 结论  
针对 EMRs 数据分布式共享问题，本文创新

性地融合 Stackelberg 博弈理论、区块链等技术实

现低通信开销下的 EMRs 安全高效共享 . 基于联

盟链和 Stackelberg 博弈的 EMRs共享模型通过引

入 ADMM 算法实现供需方利益最大化并验证收

敛性，基于 AHC 改进 PBFT 共识算法提升共享效

率，促进医疗系统互操作、缓解数据孤岛 . Stackel⁃
berg 博弈中参与者类型与区块链中的节点类型具

有角色逻辑相似性，两者有机结合可以有效解决

EMRs 数据分布式共享问题 . 区块链进行分布式

数据记录时，对计算资源需求庞大；而市场化的区

块链应用，需要大量用户参与以形成共识，保障区

块链网络的稳定性 . 博弈理论恰恰能在资源配置

方面发挥效用，调动用户积极性，弥补区块链技术

的短板 . 进一步，再基于 AHC 思想改进传统区块

链中 PBFT 算法共识效率低、通信开销大的缺陷，

以适应大规模医疗机构间 EMRs的共享需求 .
未来将探索模型在其他领域如跨境数字商

务、多部门城市管理等数据共享场景中的应用 .
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