
第 58卷 第 3期 

2025年 3月 

天津大学学报(自然科学与工程技术版) 

Journal of Tianjin University(Science and Technology) 

Vol. 58  No. 3

Mar. 2025 

 

  收稿日期：2023-10-09；修回日期：2024-07-01. 

  作者简介：盆海波（1989—  ），男，博士，讲师，penhaibo@tju.edu.cn. 

  通信作者：蔡绍堂，caishaotang1992@tju.edu.cn. 

  基金项目：国家重点研发计划资助项目(2022YFB2403800)；中国博士后科学基金资助项目(2019M651037)；天津市自然科学基金资

助项目(19JCQNJC06000). 

  Supported by the National Key Research and Development Program of China(No. 2022YFB2403800)，the China Postdoctoral Science Foun-

dation(No. 2019M651037)，the Natural Science Foundation of Tianjin，China(No. 19JCQNJC06000). 

 

 

DOI:10.11784/tdxbz202310009 

 

虚拟电厂异构接入终端轻量级信任评价方法 

盆海波 1，蔡绍堂 2，吴维农 2，胡 骏 3，董 峰 1，杨 挺 1 

(1. 天津大学电气自动化与信息工程学院，天津 300072；2. 国网重庆市电力公司信息通信分公司，重庆 401121；

3. 湖南医药学院医学人文与信息管理学院，怀化 418000) 

摘 要：针对多类型异构终端广泛接入造成虚拟电厂(VPP)网络攻击接口激增致使传统安全防护方法难以抵御网络

内部攻击的能力，无法实现终端持续高可靠接入的问题，本文提出一种基于私有链的 VPP 异构接入终端轻量级信任

评价方法，实现 VPP 异构终端安全、准确和高效的信任评价．首先，通过研究各类异构接入终端交互特性，建立面

向 VPP 各类异构终端的虚拟映射机制，提出基于信息熵的 VPP 异构终端多因素信任评价方法，综合考虑终端通信

行为、数据质量和传输速率 3 种信任因素，采用信息熵对各类信任值进行融合加权计算，避免信任权重的主观分

配，提升 VPP 异构终端信任评价精度；其次，提出一种基于私有链的海量异构终端信任参数共识方法，设计全节点

共识验证机制实现对上链信任参数进行可靠性筛选，有效验证信任参数上链的合法性与真实性，并采用 Merkle 山脉

逐层构建信任参数根哈希值，改进传统私有链区块结构，降低信任参数存储和计算复杂度，实现信任参数的轻量化

存储与计算．最后，构建了包含风电场、光伏、储能以及各类异构终端的 10 kV 虚拟电厂接入终端信任评价仿真算

例．仿真结果表明，较现有信任评估方法，本文所提方法可有效抵御诽谤、ON-OFF 等网络内部攻击，实现了异构

终端安全、精准和轻量的信任评价． 
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Abstract：In response to the widespread access of various types of heterogeneous terminals causing a sharp increase

in attack interfaces in virtual power plant(VPP)，traditional security methods struggle to defend against internal net-

work attacks，leading to unreliable and discontinuous terminal access. To address this issue，this paper proposes a 

lightweight trust evaluation method for VPP heterogeneous access terminals based on private blockchain technology，

aiming to achieve secure，accurate，and efficient trust evaluation of these terminals. First，by analyzing the interac-

tion characteristics of various heterogeneous access terminals，a virtual mapping mechanism is established for various 

types of heterogeneous terminals in the VPP. Then，a multi-factor trust evaluation method based on information en-

tropy is proposed. This method considers three trust factors：terminal communication behavior，data quality，and 

transmission rate. Information entropy is used to fuse and weigh the various trust values，thereby avoiding subjective 

allocation of trust weights and improving the accuracy of trust evaluation for heterogeneous terminals. Second，a trust 
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parameter consensus method based on private block-chain is introduced for managing massive heterogeneous termi-

nals. This method achieves reliable screening of on-chain trust parameters by designing a full-node consensus verifica-

tion mechanism，effectively verifying the legitimacy and authenticity of trust parameters. The Merkle mountain is used

to construct root Hash for trust parameters layer by layer，improving the traditional private block-chain block struc-

ture. This approach reduces the complexity of trust parameter storage and calculation，achieving lightweight storage 

and calculation of trust parameters. Finally，the trust evaluation performance under various types of terminal access is

analyzed through simulations in a 10 kV VPP environment consisting of a wind farm，a photo-voltaic device，an 

energy storage system，and various heterogeneous terminals. The simulation results show that the proposed method 

outperforms existing trust evaluation methods，effectively resisting defamation and ON-OFF internal network attacks 

while achieving secure，accurate，and lightweight trust evaluation of heterogeneous terminals. 

Keywords：virtual power plant(VPP)；heterogeneous terminal；lightweight；private blockchain；trust evaluation

 

虚拟电厂(virtual power plant，VPP)是一个通过

云计算、人工智能、区块链等智能化技术将多个分布

式能源(distributed energy resources，DERs)和用户侧

负荷进行聚合，形成的统一虚拟能源发电和管理平 

台[1-3]．作为一种新型的电力供应模式，规模化 VPP

中电力终端、智能电子设备和网络外设等终端，实现

了对分散的、多样化的分布式能源资源进行集成和协

调．然而，海量终端接入使得 VPP 网络攻击接口激

增，攻击者常利用暴露于外网和处于网络底层的攻击

接口实施身份仿冒、密钥捕获、虚假数据注入等网络

攻击，破坏 VPP 的可用性和完整性，给 VPP 系统带

来巨大破坏[4-6]．因此，实现各类分布终端的安全接

入与管理对 VPP 的安全稳定运行十分重要．目前，

VPP 终端安全接入与管理方法主要包括身份认证、

可信接入与零信任机制． 

身份认证作为 VPP 终端安全接入的第 1 道屏

障，只有通过认证的设备才能接入 VPP．文献[7]提出

基于属性加密(attribute-based encryption，ABE)的终

端身份认证方案，通过结合云边协同计算架构，采用

ABE 实现终端细粒度访问控制和安全身份认证，适

用于资源受限环境下的终端身份认证．文献[8]提出

基于隐私保护计算的终端身份认证方案，实现电力终

端在隐私敏感场景下电力终端身份认证．文献[9]提

出了基于多因素认证的电力终端身份认证方法，采用

密码、生物特征和物理证明等多种因素进行身份认

证，提高了可信度和安全性．虽然双重认证或者多因

素认证方式相比单因素方法更为安全，但是其认证方

法较为复杂，增加了认证的计算开销．上述研究仅针

对终端首次接入系统的安全认证．在 VPP 终端层运

营管理中，传统的身份认证方法虽然可确保外接终端

的安全可信，但是一旦终端接入系统后无法对其进行

持续认证管理． 

为了弥补身份认证的局限性，可信接入技术的引

入有效地提高终端持续安全接入水平，逐渐被应用于

电力终端安全管理[10-12]．面向 VPP 的可信接入是指

综合利用身份认证、密钥管理和访问控制等技术，确

保只有经过授权的用户和设备才能访问 VPP 系统，

构建平台和终端之间的安全连接，防止恶意攻击和数

据泄露等安全问题．可信接入的关键在于建立起完

整的认证和授权机制，包括网络访问层设计、完整性

评估层设计和完整性度量层设计．针对电力终端的

可信接入研究方面，文献[13]提出了分层信任管理方

案．该方案包括终端层、用户层和应用层的 3 级信任

管理模型，并通过构建信任评估算法来评估设备和用

户的可信度，从而可以有效地防止未经授权的访问. 

文献[14]提出了基于属性证书和区块链技术的可信

接入控制方案．该方案使用属性证书来验证用户的

身份，并使用区块链技术来确保终端接入控制信息的

完整性和真实性，可以有效地防止各种类型的攻击. 

但是，可信接入技术需要在终端侧嵌入可信模块以支

撑可信计算，这增加了终端接入的成本与复杂度.  

零信任机制作为一种新型的安全管理理念，对接

入终端采取“持续验证，永不信任”的接入管理．与

身份认证和可信接入终端接入与管理方法相比，零信

任机制框架中接入终端对象的信任与其是否接入系

统无关，默认所有对象都是不可信的，并通过动态持

续身份验证及信任评估环节有效解决系统内部安全

威胁．文献[15]提出基于安全断言标记语言和开放授

权协议的电网终端设备零信任安全架构及模型，该架

构使用零信任方法对联网设备的访问请求进行身份

验证和授权．文献[16-17]聚焦面向电网设备的安全

问题，提出了基于零信任机制的安全管理方案，用于

保护智能电网免受网络攻击，融合身份验证、授权和

加密技术，确保智能电网基础设施的安全，并采用软

件定义网络(software defined network，SDN)技术和

OpenFlow 协议实现了应用验证．零信任机制为智能

电网提供了高效且安全的防御措施，可有效应对系统

内外多种网络攻击．但是，目前零信任机制框架中各
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类终端接入控制与智能化管理技术仍处于初步研究

阶段，在多因素身份认证、持续信任评估、动态访问

控制、智能风险分析等方法研究以及工程应用亟需开

展技术攻关[18-20]． 

然而，上述成果仅针对 VPP 终端层特定场景的

研究中仍然存在一些问题和挑战，如异构终端网络的

持续高可靠接入问题仍无法解决，针对网络内部发起

的网络攻击无法有效抵御等，需要建立 VPP 异构终

端信任评估网络，研究更加安全、精准和轻量的终端

信任评价方法，有效抵御 VPP 场景的高级持续性威

胁．因此，本文提出一种基于私有链的 VPP 异构接

入终端轻量信任评价方法，实现了异构终端安全、准

确和高效的信任评价．首先，建立 VPP 终端虚拟映

射模型，提出基于信息熵的 VPP 异构终端多因素信

任评价方法，采用各类信任值的熵权对终端完整信任

进行融合，提升信任评价精度；其次，提出一种基于

私有链的异构终端信任参数共识方法，设计 VPP 终

端信任参数共识验证机制，对上链信任参数进行可靠

性筛选，采用 Merkle 山脉逐层构建信任参数根哈希

值，改进传统私有链区块结构，解决了各终端信任参

数的轻量化存储和计算，实现了各类终端的持续高可

靠接入． 

1 虚拟电厂各类型接入终端的虚拟映射 

VPP 各类终端由多个厂商制造，存在不同的协

议和接口，这不仅增加了设备之间互联互通的复杂

度，还增加了的网络内部安全风险．VPP 中智能电

表、IED、网络外设等终端易遭受诽谤攻击、选择转发

攻击、共谋攻击等网络内部攻击手段的入侵[21]．为实

现 VPP 各类终端信任的精准评价，本文通过对 VPP

中各类型终端的交互特性进行分析，并根据 VPP 通

信网络建立各类接入终端的虚拟映射模型，如图 1 

所示． 

VPP 通过已有电力通信网络资源对聚合资源进

行高频数据采集和传输，网络中有线和无线传输方式

并存，通信方式多样．本文应用文献[22]所提方法对

VPP 通信网络进行分层分区，具体包括直接服务用

户的本地通信，以及服务 VPP 管控平台和本地终端

信息上传的远程通信．可以看出，本地网络主从终端

配比高，终端间连接度低，且多采用半双工直连传输

方式，这为终端推荐信任和间接信任评价带来了考

验．远程通信具备组网方式灵活、多采用全双工互联

通信传输和终端覆盖范围广等特点，有利于 VPP 终

端的信任评价．但远程通信支持电力专网和电信运

营商公网的混合组网模式也使得该网络终端遭受网

络攻击的风险增加，这对终端信任评价的准确性提出

了更高的要求．本文通过 VPP 各类接入终端的虚拟

映射，将本地通信和远程通信功能从硬件中抽象出

来，实现各类 VPP 业务终端的统一映射管理和虚拟

融合，即使应用不同的通信协议或者媒介也可以无缝

对接，这为后续 VPP 终端信任建模奠定了基础． 

 

图 1 虚拟电厂各类接入终端的虚拟映射 

Fig.1 Virtual mapping of various access terminals of the

VPP 

2 基于信息熵的 VPP 异构终端多因素信任

评价方法 

2.1 多因素信任评价模型 

基于终端虚拟映射机制，虚拟电厂具有层次结构

复杂、节点类型多、通信方式多样、数据传输量大、安

全可靠性要求高等特点都为终端信任评价加大难

度．结合传统信任评价工作机制和 VPP 终端交互特

性，同时考虑到信任评价模型具有安全性、准确性及

轻量性的本质需求特征，进而基于各终端实体发生数

据交互行为和对数据的处理行为，使用基于行为的信

任参数进行采集、拟合、计算等操作，求取终端在各

种评价方式的信任表现．本文结合 VPP 终端交互过

程中通信行为数据、数据质量信息以及传输速率信息

建立了直接信任评价模型．在此基础上，考虑直接信

任无法完全实现 VPP 网络异构通信模式的终端信任

评价，本文定义直接信任评价、推荐信任评价和间接

信任评价并综合进行多维信任计算，通过信息熵实现

多维信任评价值的自适应聚合，对终端进行客观的信

任评价．基于信息熵的 VPP 异构终端信任评价方法

如图 2所示． 
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图 2 基于信息熵的 VPP异构终端信任评价方法 

Fig.2  Heterogeneous terminal trust evaluation method

for the VPP based on information entropy 

2.1.1 VPP 终端信任值定义 

  定义 1 信任评价过程中参与终端评价的终端

被称为评价主体，被评价的终端为评价客体，且评价

主体 a 对评价客体 b 的综合信任值 com

,a b
T 属于 0～1间

的连续实数． 

   { }com com com

, , ,
0 1

a b a b a b
T T T∈ ∈� ≤ ≤  (1)

 

式中 com

,a b
T 为终端综合信任值，当信任值 com

,a b
T 为 1 时该

终端被完全信任，当信任值为 0 时，该终端为完全不

可信终端． 

2.1.2 直接信任评价 

考虑 VPP 主从终端配比高，终端的直连通信场

景广泛，该场景涉及到两终端间信息的直接交互，无

法满足推荐信任和间接信任的评价条件．为完善终

端间的直接信任评价方法，对终端直接信任评价的 3

种信任影响因素进行建模，量化终端的直接信任

值．其中，参与直接信任评价的各类信任参数均从私

有区块链中获取． 

  定义 2 对于建立直接通信链路的两交互终端，

评价主体 a 基于终端间交互过程中的通信行为、数据

质量和传输速率 3 种直接交互信息对评价客体 b 进

行信任估计作为直接信任评价，记为 D

,a b
T ． 

(1)基于通信行为的直接信任值：该信任值为评

价主体 s 对评价客体 o 行为的主观期望，本文中通过

两个 终 端之间信誉的概率分 布 的 统 计期望来 获

得．信誉分布是一个抽象概念，无法用物理量进行描

述，本文考虑 VPP 终端数据类型包括负荷、电量等连

续实数值，采用 Beta 分布对终端信誉分布进行拟 

合[23]．假设终端的信誉为 b
T，终端间是否交互成功的

行为的观测值为 o
T，则基于贝叶斯(Bayes)方程给定

观测的信誉概率为 

   
T T T

B T T

C

( | ) ( )
( | )=

P b o P b
P b o

N
 (2)

 

式中 N
C 为归一化常数． 

进而，基于看门狗机制的输出 WG

,a b
D 对终端信誉

值进行更新．评价主体 a 对评价客体 b 更新后的信

誉 new

,a b
R 表示为 

   
( )

( )
B WG new new

, , ,new

, B WG new new

, , ,

|

|
=
∑

a b a b a b

a b

a b a b a b

P D R R
R

P D R R

 (3)

 

然后，采用 Beta 分布对信誉分布进行拟合，其概

率密度函数表示为 

 
B B

B B

Beta C C 1 C 1

B B

( )
( ) ( ) (1 )

( ) ( )

α βα β
α β

− −Γ += −
Γ + Γ

P x x x  

      (4)
 

式中：PBeta
(·)为概率密度函数；αB 和βB 为 Beta 分

布参数，αB
≥0，βB

≥0；xC 为关于通信的随机变量，

0≤x
C
≤1；Γ(·)为伽马函数． 

   ( )DC Exp new Exp Beta S F

, , , ,( 1, 1)α β⎡ ⎤= = + + =⎣ ⎦a b a b a b a b
T E R E P  

     
S

,

S F

, ,

1

2

a b

a b a b

α
α β

+
+ +

 (5)

 

式中： DC

,a b
T 为评价主体 a 对评价客体 b 基于通信行为

的直接信任值；EExp
(·)为期望函数； S

,
α

a b
和 F

,
β

a b
分别

为评价主体 a 和评价客体 b 历史交互的成功和失败

次数． 

(2)基于数据质量的直接信任值：该信任值是指

终端接收或转发的数据是否可信，本文中通过评价主

体 a 对评价客体 b 传输的数据包相似度进行计

算．数据包具有空间相关性，即相邻终端之间发送的

数据包在同一区域总是相似的，且这些数据包的特征

值服从正态分布．对于一组服从正态分布的数据，其

概率密度函数为 

   
D D 2

nomal D

D 2D

1 ( )
( ) exp

2( )2π

μ
σσ

⎡ ⎤−= −⎢ ⎥
⎣ ⎦

x
P x  (6)

 

式中：xD 为数据包的特征值，具体包括数据大小、时

间戳、格式等；μD 和 σ
D 分别为数据的平均值和方差． 

若终端通信数据包属性的平均值越接近一组数

据的平均值，则评价客体的信任值相对较高，反之，

则相对较低．因此，基于数据质量的直接信任值 DD

,a b
T

的计算式为 

   
D

D

DD nomal D D

,
1 2 d

σ

μ
= − ∫a b

T P x x  (7)
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(3)基于传输速率的直接信任值：该信任值是指

当评价主体 a 向评价客体 b 传输数据时，传输速率不

在传输阈值内时，终端的信任将受到影响；本文中设

定传输速率越接近期望值，终端信任值越高．基于传

输速率的信任值 DT

,a b
T 计算式为 

   

Q ML

, , Q Q

, ,Q ML

, ,DT

, MH Q

, , Q Q

, ,MH Q

, ,

⎧ −
⎪ −⎪= ⎨

−⎪
⎪ −⎩

a b a b

a b a b

a b a b

a b

a b a b

a b a b

a b a b

S T
S E

E T
T

T S
S E

T E

≤

＞

 (8)

 

式中： Q

,a b
S 表示某时段内主体 a 到客体 b 的实际数据

传输量； ML

,a b
T 和 MH

,a b
T 分别表示某时段内主体 a 到客体

b 的允许的最小和最大数据传输量； Q

,a b
E 表示某时段

内主体 a到客体 b期望的数据传输量． 

在得到基于通信行为、数据质量和传输速率的直

接信任值之后，需要得到一个综合的直接信任值来度

量终端的信任度．本文中基于信息熵确定各因素直

接信任值的不确定度，进而计算各因素直接信任值的

权重．将各直接信任值离散化为二项式分布随机变

量后，综合直接信任值的计算过程为 

 ( ) ( ) ( )E DC DC DC DC DC

, , , , ,
lb 1 lb 1= − − − −

a b a b a b a b a b
H T T T T T  

      (9)

   

( ) ( )E DC E DC

, ,DC

, DC DC

, ,

1 1
lb lb

⎧⎡ ⎤ ⎡ ⎤⎪= − − +⎢ ⎥ ⎢ ⎥⎨
⎢ ⎥ ⎢ ⎥⎪⎣ ⎦ ⎣ ⎦⎩

a b a b

a b

a b a b

H T H T
w

T T
 

     
 

E DD E DT

, ,

DD DT

, ,

( ) ( )
1 1

lb lb

⎫⎡ ⎤ ⎡ ⎤⎪− + −⎢ ⎥ ⎢ ⎥⎬
⎢ ⎥ ⎢ ⎥⎪⎣ ⎦ ⎣ ⎦⎭

a b a b

a b a b

H T H T

T T
 (10)

 

   D DC DC DD DD DT DT

, , , , , , ,a b a b a b a b a b a b a b
T w T w T w T= + +  (11)

 

式中： ( )E DC

,a b
H T 、 ( )E DD

,a b
H T 、 ( )E DT

,a b
H T 分别表示评价

主体 a 对评价客体 b 基于通信行为、数据质量和传输

速率的直接信任值的信息熵， ( )E DD

,a b
H T 和 ( )E DT

,a b
H T

可根据式(9)同理求得； DC

,a b
w 、 DD

,a b
w 、 DT

,a b
w 分别表示基

于通信行为、数据质量和传输速率的直接信任值熵

权， DD

,a b
w 和 DT

,a b
w 可根据式(10)同理求得． 

2.1.3 推荐信任评价 

虚拟电厂内终端的互联互通作为终端网络的主

要特征之一．对于该类型终端网络，终端的信任评价

不仅受到直接信任的影响，还受到推荐信任的影响，

本文引入推荐信任增强对终端的信任评价． 

  定义 3 对于建立互联通信链路的终端，评价主

体 a 通过推荐终端 x 提供的关于评价客体 b 的信任

值来判断客体的信任度，该类信任评价被称为推荐信

任，评价主体 a 对评价客体 b推荐信任 R

,
 

a b
T 的详细计

算过程如下． 

   R

, ,a b x
T =  

S S F S F S

, , , , , ,

S S S F F S F S

, , , , , , , ,

0.5( 2)( 2)

( 2)( 2) 2

α α β α β α
α α α β β α β α

+ + + + +
+ + + + + +

a b x b a x x b x b a x

a b x b a x x b x b x b x b a x

(12)

 

   ( ) ( ) ( )E R R R R R

, , , , , , , , , ,
lb 1 lb 1= − − − −

a b x a b x a b x a b x a b x
H T T T T T  

      (13)
 

   
X

E R

, ,

R

, ,R

E R

, ,

R

1 , ,

( )
1

lb

( )
1

lb=

−
=

⎡ ⎤
−⎢ ⎥

⎢ ⎥⎣ ⎦
∑

a b x

a b x

x
N

a b x

x a b x

H T

T
w

H T

T

 (14)

 

   

X

R R R

, , ,

1

N

a b x a b x

x

T w T

=

=∑  (15)

 

式中： R

, ,a b x
T 表示推荐终端 x 发送给评价主体 a关于评

价客体 b 的推荐信任值，x表示推荐终端编号； S

,
α

x b
和

F

,
β

x b
分别表示推荐终端 x 与评价客体 b历史交互的成

功和失败次数； S

,
α

a x
和 F

,
β

a x
分别表示评价主体 a 和推

荐终端 x 历史交互的成功和失败次数； ( )E R

, ,a b x
H T 为

推荐终端 x 产生的推荐信任值的信息熵； R

x
w 为终端

x 提供的推荐信任值的熵权；NX 为推荐终端数． 

2.1.4 间接信任评价 

在虚拟电厂中，由于存在多个终端和多个参与

者，直接信任和推荐信任对网络拓扑具有一定的要

求，仅使用这两种信任评价方式不足以描述整个信任

关系．因此，本文中进一步引入间接信任．通过间接

信任评价，可以将所有终端之间的信任关系都纳入到

信任评价中，从而得到更全面、更准确的信任评价 

结果． 

  定义 4 针对 VPP 网络中无法建立直接通信链

路的终端，基于信任的传递特性通过推荐终端 x 建立

评价主体 a 与评价客体 b 的信任关系，该类信任评价

为间接信任评价 I

,a b
T ，间接信任值计算方式为 

   I D D D D

, ,1 1,2 1, ,a b a x x x b
T T T T T−= × × × ×�  (16)

 

式中： I

1,x x
T

-

表示推荐终端 x－1 对推荐终端 x 的直接

信任值； I

,x b
T 表示推荐终端 x 对评价客体 b 的直接信

任值． 

2.2 信任的聚合与更新 

基于本文中提出并给出定义量化的直接信任、推

荐信任和间接信任 3 种信任评价，以得到更准确的信

任估计结果．在信任值聚合过程中，权重分配是非常

重要的．为了避免平均分配和主观分配带来的问题，

本文采用信息熵作为自适应权重分配的依据．具体

来说，针对每个评价客体，分别计算 3 种信任值的熵

权，然后将其作为权重分配系数，将 3 种信任值融合

为一个综合信任值．在 VPP 网络中，一个评价客体
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可能会被多个评价主体评价，因此需要考虑多个评价

主体的评价结果来反映评价客体在网络中的总体信

誉度．最终，本文提出综合信任值 com

,a b
T 成为网络对评

价客体的最终信任评价指标．图 3 为 VPP 异构终端

信任评价过程． 

 

图 3 VPP异构终端信任评价过程 

Fig.3  Heterogeneous terminal trust evaluation process

for the VPP 

 

   com D D R R I I

, , , , , , ,a b a b a b a b a b a b a b
T w T w T w T= + +  (17)

式中 D

,a b
w 、 R

,a b
w 、 I

,a b
w 分别为直接信任、推荐信任和间

接信任的熵权． 

本文中同时考虑到信任关系在 VPP 网络中是动

态变化的，终端的行为可能会因为环境变化、被俘

获、故障、移除或更新等异常情况而快速或不可预测

地改变．为了维护网络的信任环境，当终端处于异常

状态时，其信任值需要及时更新．本文采用私有链对

完整信任进行更新． 

 

3 基于私有链的 VPP 异构终端信任参数共

识方法 

区块链是一种全新的去中心化分布式记账方式，

其分布式存储、公开透明的信息记账方式能避免恶意

节点对信息的篡改[24]．私有链相较于公有链和联盟

链，对系统权限的控制程度更高，其写入权限可由某

一中心节点完全控制，读取权限通常是选择性公布，

更适用于 VPP 内部终端信任管理场景．因此，采用

私有链对 VPP 终端信任参数进行存储，以保障 VPP

终端信任参数的可靠与安全． 

3.1 信任参数共识架构 

本文中考虑到 VPP 中存在大量的敏感数据和异

构终端设备需要更高的隐私保护．一方面，私有链可

以控制参与者的身份，从而有效保护数据隐私，保证

VPP 内部数据的安全性；另一方面，这些设备的种类

和性能差异很大，私有链可以自定义信任管理机制，

并支持可插拔共识机制，可以快速适应 VPP 内部终

端设备的变化，保证信任管理的稳定性和可靠性．私

有链系统通常采用 6 层架构，从底层数据层向上依次

为数据、网络、共识、激励、合约和应用层，每层分别

承担不同的职责和功能，相互支持，构成了经典的区

块链架构[25]．本文将私有链通用架构与 VPP 终端信

任管理场景相结合，设计基于私有链的 VPP 信任参

数共识方案．图 4 所示为基于私有链的 VPP 信任参

数共识方案． 

 

图 4 基于私有链的 VPP信任参数共识方案 

Fig.4 Trust parameter consensus project for the VPP based on a private blockchain 

基于私有链的虚拟电厂终端信任共识方案如下： 首先，VPP 终端根据其通信行为、数据质量以及传输
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速率信任参数生成信任参数包，并通过通信网络广播

发送至其他终端；其次，其他终端按照提出的共识机

制对所有信任参数进行合法性和真实性验证，通过验

证的信任参数由本周期记账终端写入区块链．当需

要评价其他设备信任水平时，将从私有链上查询并提

取所需数据．此时，对于部分终端无法直接参与共识

的 终 端 ，首先，设 计 了 基 于 Merkle 山脉(Merkle 

mountain range，MMR)的信任参数验证方法，对私有

链的数据进行辅助验证；然后，采用基于查询的信任

参数，结合基于信息熵的 VPP 终端多因素信任评价

模型，对评价客体的完整信任值进行计算；最后，为

满足 VPP 终端对安全性的差异化需求，选取完整信

任值最高的终端参与下一周期记账，生成下一个区块

并添加在私有链最末端． 

3.2 终端信任参数共识方法 

对 VPP 终端的实体和虚拟映射进行分析，可发

现 VPP 中的终端可分为计算能力和存储能力相对有

限的终端(一般节点)，以及计算能力强、带宽资源充

足、具有汇聚传输能力的终端(汇聚节点)．因此，在

私有链中，将 VPP 接入的终端设备按照其本身的特

性划分为全节点和轻节点．全节点能够完整存储私

有链中所有区块，具备独立记账、信任参数验证、节

点权限管理等功能，例如 IED、集中控制器、核心路

由．轻节点只存储部分区块数据，可以从其他全节点

中获取所需的数据并验证信任，不需要存储完整的区

块链数据，不享有记账权，例如逆变器、智能电表、一

般交换机． 

基于全节点和轻节点的特性，对 VPP 中各类终端

信任参数共识方案的信任参数的生成、全节点共识机

制、轻量化存储和计算 3 个关键环节进行具体的设计. 

3.2.1 信任参数的生成 

基于多因素信任评价模型，可知节点信任参数包

括：节点间通信成功和失败累计次数 S

,
α

a b
和 F

,
β

a b
，节

点间传输的数据 x
D，数据传输的速率 Q

,a b
S ．因此，对

于设定的信任更新周期 Ren
T ，评价客体 b 在周期内第

Tτ 个时隙生成的信任参数数据包可表示为 

 ( ) ( ) ( ) ( ) ( ){ }T T S T F T D T Q T

, , , , ,
, , ,τ α τ β τ τ τ⊇

a b a b a b a b a b
P x S  

      (18)
 

式中 ( )T T

,
τ

a b
P 是在第 Tτ 个时隙评价主体 a 中关于评

价客体 b 的信任参数包． 

各终端将生成的信任参数包广播分发，并且其他

节点会对这些信任参数包进行合法性验证． 

3.2.2 全节点共识机制 

本方法共识机制包括 5 条全节点信任参数的验

证准则，用于验证上链信任数据的合法性和真实性，

验证准则表示如下． 

(1) 存在性：如果评价客体 b 在第 τ
T 个时隙不

与任意节点发生交互，则该时隙其他节点不存在与评

价客体 b 的交互记录． 

   T T S T F T

, , ,
( ) ( )+ ( )=0,τ α τ β τ= ∅ ∀ ≠

a b a b a b
P a b  (19)

(2) 对称性：同一交互行为在交互双方记录的信

任参数包中，交互成功和失败累计的次数、数据特

征、数据传输速率应当一致． 

   

S T S T

, ,

F T F T

, , S T F T

, ,D T D T

, ,

Q T Q T

, ,

( ) ( )

( ) ( )
( ) ( ) 0

( ) ( )

( ) ( )

α τ α τ

β τ β τ
α τ β τ

τ τ

τ τ

⎧ =
⎪

=⎪
+ ≠⎨

=⎪
⎪ =⎩

a b b a

a b b a

a b a b

a b b a

a b b a

x x

S S

 

    (20)
 

(3) 唯一性：在第 τ
T 个时隙评价主体 a 至多选

择一个评价客体信任参数上链． 

   T T T T

, ,
( ) ( ) 0τ τ ≠ ≠⋅ = ∀

a b x b
xP bP a  (21)

 

(4) 递增性：随着时隙数增加，交互成功与失败

累计数只能增加，不可减少． 

   

S T S T

, ,

F T F T

, ,

( ) ( 1)

( ) ( 1)

a b a b

a b a b

α τ α τ

β τ β τ

⎧ −⎪
⎨

−⎪⎩

≥

≥
 (22)

 

(5) 逐次性：随着时隙数增加，信任评价主体与

评价客体交互成功与失败的累计数只能逐次递增，不

能跳变． 

   

S T S T

, ,

F T F T

, ,

( ) ( 1) 1

( ) ( 1) 1

a b a b

a b a b

α τ α τ

β τ β τ

⎧ = − +⎪
⎨

= − +⎪⎩
 (23)

 

为了适应 VPP 的规模，本文新增定义两个参数：

节点共识最少参与数 C
Node 和最小连续共识次数

C
Data．当参与共识验证的节点数不少于 C

Node 时，才

可以将信任参数写入区块链．另外，当某一节点的信

任参数在连续的 C
Data 次共识验证中均未通过时，该

节点会被判定为恶意节点．该共识机制能够对信任

参数进行可靠性筛选，提早发现网络内部的安全隐

患．它能够识别并阻止恶意节点攻击行为，例如发送

恶意信任数据诋毁其他良好节点的信誉、篡改不良行

为数据来隐藏攻击行为．基于私有链的不可篡改性，

该机制可以确保链上数据的可靠与安全． 

3.2.3 轻量化存储和计算 

由于 VPP内各类型终端的计算、储能、通信等能

力存在较大的差异，对信任参数的上链带来了计算开

销和存储限制等挑战．传统私有链区块的 root 字段

为所有数据的 Merkle 树根哈希值，pre_hash 为父区

块的 Hash 值，这样的设计使得每当一个叶子节点的
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数据发生变化时，所有在该叶子节点上的节点都需要

重新计算哈希值，这会带来较大的计算负担．因此，

基于 Merkle 山脉，本文对私有链区块的区块头和区

块体进行改进，如图 5 所示，以适应轻量化存储和 

计算． 

 

图 5 基于 MMR的 VPP接入终端信任管理私有链区块结构 

Fig.5 Structure of the private blockchain for VPP access terminal trust management based on MMR 

如图 5所示，本文中所提出的基于 MMR 的 VPP

信任管理私有链区块结构．该结构使用 pre_rootv-1 和

rootv 替换了传统区块的 root 和 pre_hash 字段，

pre_rootv-1记录了第 1 个至第 v－1 个区块的区块头

哈希值，rootv 为当前区块的区块体 MMR 根哈希

值．区块体包括交互数量和信任参数，多种信任参数

以 MMR 的方式逐层构造．在 MMR 中，每个叶子节

点只有一个父节点，即使有一个叶子节点的数据发生

了变化，也只需要重新计算它所在的链路上的哈希

值，而不必重新计算其他不相关的哈希值．这使得

Merkle 山脉的哈希计算更加高效，并且可以更快地

支持私有链的增量更新． 

  本文 中 面 向 信 任参数 的 私 有 链 区 块由两种

MMR 构造，由所有区块头哈希值作为叶节点的

MMR_Head，由本周期内所有信任参数哈希值作为

叶子节点的 MMR_Body．这样更便于链上信任参数

的存储，同时也可以快速生成证明以验证数据的可信

性．MMR_Head 和 MMR_Body除叶节点的内容不一

致，其他构造方式均相同．以 MMR_Body 构造为例，

首先对待写入区块的 ( )T T

,
τ

a b
P 参数包数据进行统一编

码 T

1
d ， T

2
d ，…， T

λd ，每个 数 据 的哈希值为 TH

1
d ，

TH

2
d ，…， TH

λd ，两数据串联的哈希值为 a

H ( TH

λd ，
TH

λ′d ). 以两终端最少交互两次，逐层构建 8 个叶节点

的 MMR_ Body．Merkle山脉构造过程如图 6所示． 

(1)初始阶段：将 TH

1
d 和 TH

2
d 写入 0 和 1 叶节点，

并计算 a

H ( TH

1
d ， TH

2
d )，串联的写入中间节点，并编号

为 2；然后，将 TH

3
d 写入第 3 个叶节点，并编号为

3．此时，Merkle山脉峰节点编号为 2 与 3． 

(2)叶节点追加阶段：当 TH

4
d 写入第 4 个叶节点

时，各哈希值进行触发串联合并操作，串联规则可表

述 为： a

H ( TH

3
d ， TH

4
d ) → a

H [ a

H ( TH

1
d ， TH

2
d ) ，

a

H ( TH

3
d ， TH

4
d )]．此时，MMR_Body 仅存在一座山峰

节点，编号为 6． 

  (3)合并循环阶段：当数据哈希值不断写入叶节

点时，按叶节点追加方式循环进行，在山峰高度相等

时触发串联合并操作，直至 MMR_Body 中所有山峰

高度不同时，完成 MMR_Body 的构造． 
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图 6 Merkle山脉构造过程 

Fig.6 Merkle mountain construction process 

 

4 算例验证 

4.1 仿真场景设置 

为验证终端轻量信任评价方法，基于文献[26]虚

拟电厂算例，构建本文 VPP 仿真算例．基于光纤的

VPP 算例通信网络如图 7 所示．VPP 包括 1 个

34 MW 风电场、1 个 3 MW 光伏装置和 1 个 8 MW/ 

32 MW·h 的电池储能系统，DERs 接口电压等级

10 kV．并网系统由 1条母线、3条进线、1条出线和 1

个 10 kV 变电站组成．通信网络划分为 4 个单元：单

元 1 为变电单元，包括 1 个合并单元(merging unit， 

MU)、2 个断路器 IED、1 个保护装置 IED 与 1 个测

控 IED；单元 2 为光伏单元；单元 3 为风电单元；单

元 4 为储能单元．单元 2、3、4 各自均包含 1 个 MU、

1 个断路器 IED、1 个逆变器 IED、1 个保护装置 IED

和 1 个测控 IED．各单元内 IED 通过内部交换机与

其他设备通信．汇集交换机和安全接入网关与控制

层核心交换机连接．上层控制中心由监控主机、服务

器和密码机等组成．负荷侧由居民负荷、工业负荷、

电动汽车负荷组成，终端类型有智能电表、集中器控

制器、交换机、路由器、射频拉远单元(remote radio 

unit，RRU)、基带处理单元(building base band unit，

BBU)等，各类终端总数 1 000． 

 

图 7 VPP算例通信网络 

Fig.7 Communication network of VPP example 

  为模拟信任评价网络，仿真不同终端密度的评价

结果，直连模式的终端逻辑连接邻居数设定为 2，互

联模式的终端邻居数设定为 4 和 8．本文结合构建

的 VPP 算例，基于 GoLand 2020.2.4 开发环境测试基
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于 Go 语言实现的私有链应用程序，对所提信任评价

方法的准确性、安全性以及轻量性进行仿真验证．同

时，为充分评估本文所提方法的有效性，选取信任管

理研究领域中广泛应用的基于 Beta 分布的信任和信

誉评估系统(Beta based trust and reputation evaluation 

system，BTRES)
[27]、基于时间窗口的弹性信任管理

方案(time window based resilient trust management 

scheme ，TRTMS)
[28] 和 基 于 区 块 链 的 信 任共识

(blockchain based trust consensus，BTCM)
[29]

 3 种信

任评价算法进行准确性、安全性和轻量性对比分析. 

仿真算例场景的信任评价参数设置如表 1所示.  

表 1 信任评价仿真算例参数 

Tab.1 System parameters for trust evaluation simulation 

参数 取值 含义 

IFull

b
T  

0.5 

初始信任值 

Ren
/hT  

24 

信任更新周期 

UT
N  

100 

评价客体 b周期内交互次数 

Node
C  

600 

节点共识最少参与数 

Data
C  

3 

最小连续共识次数 

TFA
T  

0.7～1.0 信任域 

MFA
T  

0～0.3 恶意域 

Sucθ  

0.95 

正常交互成功率 

Malε  

0.2 

恶意交互失败率 

Mal
o  

100～300 恶意节点数 

Head/BytesS  

508 

区块头 

PB/BytesH  

32 

哈希输出 

 

4.2 性能分析 

4.2.1 准确性分析 

对于一个信任更新周期，设置可信终端信任评价

值 T
Full＜0.3 时，评价结果为假恶意终端；当恶意终

端信任评价值 T
Full＞0.7 时，评价结果为假可信终

端．本文中应用信任评价算法的准确率 δ
ACC、查准率

δ
PRE 和查全率 δ

REC[30]来评估信任评价方法的准确性. 

  如图 8 所示，随着终端网络数量增加，4 种信任

评价算法的准确率、查准率和查全率均表现越来越

低．对于 3 种指标，终端数的增加对准确率的变化影

响最大，对召回率的影响最小．对于每一种评价指标

的 4 种算法，本文算法受到终端数量的影响最小．以

算法评价准确率为例，当网络终端数为 200 时，

TRTMS、BTRES、BTCM 和本文算法中的评价准确

率分别为 87.0% 、90.5% 、90.0% 和 91.1% ．各评价方

法的评价准确度均较高且相差不大．但当网络终端

数达到 1 000 时，本文算法的对正常终端的评价准确

率为 78.6%，3 种对比算法的评价准确率分别为

65.4% 、69.4% 、70.7% ．本文算法较 3 种对比算法评

价准确率分别高出了 13.2% 、9.2% 、7.9% ．这是由于

网络终端规模增加，不可靠的信任参数逐渐增加，

TRTMS 和 BTRES 缺乏对信任参数进行辨识，直接

导致可信终端评价正确率降低．BTCM 虽然可以对

信任参数进行辨识，保障了信任参数可靠性，但

BTCM 信任评价因素只考虑了终端的通信行为，容

易对可信终端造成误判．通过实验结果对比可知，本

文所提出的算法在准确率、查准率和查全率各项评价

指标均具有明显优势，且受到终端数量的影响最小． 

 

图 8 VPP终端信任评价准确性 

Fig.8 Accuracy of VPP terminal trust evaluation  

4.2.2 安全性分析 

作为抵御网络内部攻击的有效手段，信任评价方

法需要具备必要的安全性．为对所提算法的安全性

进行验证，本文模拟了终端在遭受开关攻击、诽谤攻

击两种不同类型的网络内部攻击时，其信任值的变化

情况．在 VPP 网络中，假设评价主体 a 与评价客体 b

初始交互次数 S

,
α

a b
＝ F

,
β

a b
＝0， Q

,a b
S ＝0，即初始状态终

端没有交互行为． 

  1) 开关攻击 

开关攻击通过多次使用相同的密钥加密不同的

明文来分析加密过程中的密钥生成过程．在开关攻

击中，攻击者会试图通过网络内部的某个节点进入系

统，在目标系统中插入特定的代码 a
SF 修改数据中的

二进制位；并利用权限控制从目标系统中窃取信息或

者破坏其正常的操作．攻击事件可以描述为：加密算

法 E
EA
(·)对明文 m

Ori 使用密钥 k
mk 加密后，其信息

被转换成的任意比特串 a
SF 异或得到被攻击的密文

m
Cip，mCip＝E

EA
(m

Ori，kmk
) ⊕ a

SF．为模拟开关攻击的

行为，设定前 40 次正常交互，41～60 次交互时遭受

开关攻击，数据篡改成功的比例设定为 60% ，61 次交

互时去除开关攻击对终端的影响． 

如图 9 所示，在前 40 次正常交互时，终端信任

值随着交互次数的增加信任值逐渐增加，基于本文算
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法的终端信任值最高可达 0.94．在第 41 次交互开

始，对终端实施开关攻击，4 种信任评价方法的信任

值均逐渐降低．在 60% 数据被篡改开关攻击行为下，

本文算法信任值整体水平低于 BTCM 算法，这是由

于所提算法的多因素评价不仅考虑了交互行为，还考

虑了数据质量和传输速率对信任的影响，对受攻击终

端的信任评价值更低．而对于 BTRES 和 TRTMS 算

法，信任参数的微小变化便令信任值骤变，评价系统

不稳定，这不利于对攻击行为的判断．在攻击结束

后，随着交互次数增加，终端的信任值随之恢复，但

是 BTRES 和 TRTMS 算法信任值恢复较快，且与初

始最高信任水平相当．本文算法的信任恢复速度较

慢，且恢复后的最高值为 0.78，是正常交互时最高信

任值的 82.98% ．这是由于本文算法中正确信任参数

需要得到更多节点的共识才能参与信任计算，信任值

的变化趋势可以体现由历史不良行为对终端信任值

造成的影响．可以发现，当数据篡改比例增加时，被

攻击的数据更多被篡改为可信的数据，信任值均得到

上升．本文方法与 BTCM 算法的信任值波动均较

小，评价系统更稳定，具备抵御开关攻击的能力．这

是由于两种方法均对参与评价的信任参数进行了共

识验证，保证了参与评价的信任参数的可靠性和真 

实性． 

 

图 9 开关攻击下终端信任值评价结果 

Fig.9  Evaluation results of terminal trust values under 

ON-OFF attacks 

  2) 诽谤攻击 

诽谤攻击是攻击者通过虚假信息、不实行为等手

段来污名化目标对象，影响其声誉和信任度的行

为．BTRES 算法为抵御诽谤攻击，设定当直接信任

与推荐信任和间接信任差值的绝对值大于设定的攻

击阈值 θ
Att 时，攻击成立；当小于攻击阈值 θ

Att 时，可

忽略诽谤攻击的影响．诽谤攻击判定条件为 

   D D R R I I Att

, , , , , ,a b a b a b a b a b a b
w T w T w T θ− − >  (24)

诽谤攻击开始与截止的设置与开关攻击一致，评

价客体 b 为可信终端，BTRES 算法 θ
Att 值设置为

0.25，本文方法和 BTCM 终端共识比例设定为 60%

与 100% ．随即，在诽谤攻击下，对各信任评价方法的

信任评价结果进行对比分析． 

如图 10 所示，当诽谤攻击发生时，除本文算法

100% 节点参与共识的情况，其余信任值都明显降

低．这是由于全节点参与共识可以排除不可靠的信

任参数参与信任计算，能够准确对评价客体的真实情

况进行判断．TRTMS 算法的信任值最低，说明可信

终端受到诽谤攻击的影响最大，不具备抵御诽谤攻击

的能力．BTRES 算法的信任值计算存在一个恢复的

趋势，具有一定抵御诽谤攻击的能力．这是由于信任

值和攻击阈值在满足式(24)时，间接信任参数将被舍

弃，不参与信任评价．但是该方法最终得到的信任评

价值为 0.89，不符合对评价客体 b 完全可信的设

定．在 60% 节点参与共识的情况下，本文算法得到的

最终信任值较 BTCM 高出 0.11．这是由于本文算法

参与信任评价的信任参数更丰富，节点共识将排除更

多影响终端信任的评价因子，因此终端的信任值更

高．可以发现，随着参与共识验证的终端数量增加，

本文算法抵御诽谤攻击的能力越强，当网络中所有终

端都参与共识时，评价客体的信任评价将不受诽谤攻

击的影响． 

 

图 10 诽谤攻击下终端信任值评价结果 

Fig.10 Evaluation results of terminal trust values under 

defamation attacks 

  考虑到 BTRES 算法性能对参数 θ
Att 值变化具有

相关性，本文进一步分析所提算法(节点共识比例设

为 60% 、80% 、100% )与 BTRES 算法(θ
Att 设为 0.25、

0.30)的性能对比及各自灵敏度分析，如图 11 所示. 

可以看出，当诽谤攻击发生时，本文算法和 BTRES

算法的信任值都发生了明显降低．相较于 θ
Att 值等于

0.25 时，θAtt 值等于 0.30 时 BTRES 算法的信任值会

在诽谤攻击开始后会出现突变下降态势，这是因为

BTRES 通过设置攻击阈值参数能够抵御一定的诽谤

攻击，但是信任值对该阈值波动的灵敏度较高，从而

影响抵御攻击能力．而在诽谤攻击结束后，BTRES
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算法也同样发生突变下降行为，这也是由该阈值变化

引起的，并且可以看出，攻击阈值设置越大，突变越

提前发生且突变越显著，说明了 BTRES 算法在抵御

诽谤攻击方面具有局限性．通过参数灵敏度分析，可

以看出所提方法随着共识比例增加，终端信任值下降

程度逐渐降低，即受到诽谤攻击的影响逐渐变小．在

理想情况下，共识比例为 100% 时，诽谤攻击对正常

节点的信任值将没有影响．从而体现了所提出方法

中共识机制的有效性． 

 

图 11  诽谤攻击中不同算法参数下终端信任值评价结果

Fig.11  Evaluation results of terminal trust values under

different algorithm parameters under defamation

attacks 

4.2.3 轻量性分析 

在终端信任评价轻量级存储和计算性能评估方

面，设定 TRTMS 与 BTRES 算法的信任参数均保存

在评价客体中，存储资源开销取决于信任参数本身大

小，在相同的仿真场景下，信任参数量相同．与上述

两种算法对比，本文所提算法和 BTCM 算法信任参

数存储能力由区块的构造方式确定．BTCM 采用的

是 Merkle 树构造区块，区块储存空间计算评估公 

式为 

   MT PB PB=S N B  (25)

  本文算法采用的是 MMR区块构造方法，区块储

存空间计算评估公式为 

   ( )MMR PB PB PB
+lb=S B H N  (26)

 

式中：SMT 和 S
MMR 分别表示 Merkle 树和 MMR 区块

构造的私有链存储空间；BPB 表示每个区块的平均大

小；HPB 表示哈希值的长度；NPB 表示私有链的区块 

数量． 

  由此，在设定固定的区块头和哈希输出大小条件

下，对比相同数据量所需的存储资源情况． 

如表 2 所示，本文算法与 BTCM 的信任参数存

储开销为 kB 量级，TRTMS 与 BTRES 算法存储开销

为 MB 量级．这是由于本文算法与 BTCM 算法采用

区块链的方式存储信任参数，存储资源是由区块链的

区块头大小与区块高度确定的．这与传统的信任评

价方式有着本质不同．本文算法存储开销较 BTCM

更优，这是因为本文算法采用 MMR 对私有链区块进

行了改进．在信任参数验证时，轻节点只需要存储一

个最近更新的区块头以及全节点发来的 MMR_Head

证明．由计算方式也可知存储开销与区块数量成对

数关系．BTCM 的轻节点验证则需要存储全部区块

头，存储开销与区块数量成线性关系． 

表 2 不同终端规模信任评价的存储开销 

Tab.2 Storage capacity for trust evaluation across differ-

ent terminal scales 

 

终端规模/个 TRTMS/MB BTRES/MB BTCM/kB 本文算法/kB

200 02.8 02.8 099 19.6 

400 05.6 05.6 198 20.1 

600 08.4 08.4 298 20.4 

800 11.6 11.6 397 20.6 

1 000 14.8 14.8 496 20.8 

5 结 论 

本文聚焦 VPP 异构接入终端复杂交互特性对终

端管理造成的网络安全威胁问题，建立 VPP 多类终

端的虚拟映射模型，充分利用终端交互的通信行为、

数据质量和传输速率信息，提出一种私有链的 VPP

异构接入终端轻量信任评价方法，实现异构终端直连

和互联交互模式的安全、精准、轻量信任评价，得出

如下结论． 

(1) 本文提出的基于信息熵的 VPP 异构终端多

因素信任评价方法可实现直接信任、推荐信任、间接

信任、综合信任、完整信任评价结果的融合，信任评

价准确率较 TRTMS、BTRES 和 BTCM 方法分别提

升了 13.2%、9.2%、7.9% ，可实现异构终端精准评价． 

(2) 所提出的基于私有链的异构终端信任参数

共识方法有效提升了信任评价的安全性能，在抵御诽

谤攻击、开关攻击等网络攻击能力有显著提升． 

(3) 本文提出的基于 Merkle 山脉的私有链区块

改进方法能够实现信任参数的轻量化存储和计算，所

提算法存储开销仅为 kB级． 
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