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考虑延时网络攻击的源网互动有源配电系统 

安全频率控制方法 

张 磐 1, 2，杨 挺 1，岳 洋 3，秦 磊 1，吴 磊 2 

(1. 天津大学电气自动化与信息工程学院，天津 300072； 

2. 国网天津市电力公司电力科学研究院，天津 300384；3. 国网天津市电力公司，天津 300143) 

摘 要：延时网络攻击通过抢占有限的通信带宽造成正常数据包传输延时的显著增大或连续丢包，进而导致调频控

制性能下降，甚至诱发系统频率振荡或稳定性丧失．针对有源配电系统二次控制过程中延时网络攻击产生的影响，

提出一种基于自适应延时补偿器与鲁棒线性二次调节器(LQR)的最优频率控制方法．首先，建立虚拟同步机控制下

的电池储能和风电机组主动频率控制小信号模型，分析网络延时对风储协同调频系统动态特性的影响机理．其次，

设计了一种鲁棒 LQR 控制器抑制光伏发电的不确定性与负荷扰动对频率造成的影响，提高系统对复杂运行条件的

适应能力．在此基础上，结合自适应延时补偿机制，实时识别并动态调整由网络攻击引起的延时参数进一步改善系

统的调频性能．为验证所提策略的稳定性，采用 Lyapunov-Krasovskii 方法进行了严格的理论推导，并结合线性矩阵

不等式进行控制器参数优化．最后，在 MATLAB/Simulink 环境下构建了仿真模型，采用不同负荷扰动和延时攻击

场景，对比分析本文方法与传统控制方法的动态调节性能．结果表明，所提出的方法在不同程度的网络攻击下均能

显著降低频率偏差，提高系统动态响应速度，并确保系统的渐近稳定性，相比于传统方法表现出更强的抗干扰能力

和适应性，为解决复杂网络攻击环境下的调频问题提供了理论依据与技术支撑． 

关键词：频率控制；鲁棒线性二次调节器；电池储能；延时网络攻击 
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Abstract：Time-delay cyber attacks degrade the frequency regulation performance of power systems by maliciously 

occupying constrained communication bandwidth，thereby inducing substantial increases in data packet transmission

delays or consecutive packet losses. This phenomenon can ultimately lead to system frequency oscillations and stabil-

ity deterioration of closed-loop control systems in a power grid. To address the impact of delayed network attacks in

the secondary control process of active distribution systems，an optimal frequency control method based on an adap-

tive time-delay compensator and a robust linear quadratic regulator(LQR)is proposed. First，a small signal model for 

the active frequency control of battery energy storage and wind power generators under virtual synchronous machine 

control is established to analyze the influence mechanism of network time-delays on the dynamic characteristics of a 

wind-storage collaborative frequency modulation system. Second，a robust LQR controller is designed to suppress the 

influence of the uncertainty of photovoltaic power generation and load disturbances on the frequency，enhancing the 

adaptability of the system to complex operating conditions. By combining this controller with an adaptive time-delay 
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compensation mechanism，the time-delay parameters caused by network attacks can be identified in real time and

adjusted dynamically to improve the frequency modulation of the system. For stability verification，a rigorous theo-

retical validation is conducted using the Lyapunov-Krasovskii functional method，complemented by controller pa-

rameter optimization via linear matrix inequalities. Finally，a comprehensive simulation model is established in MAT-

LAB/Simulink to evaluate the dynamic regulation performance of the system under diverse load disturbance scenarios 

and time-delay attack conditions. Comparative results demonstrate that the proposed strategy achieves substantial re-

ductions in frequency deviations，accelerates the dynamic response，and guarantees asymptotic stability under vary-

ing attack intensities. Compared with conventional approaches，the proposed control strategy is more robust to distur-

bances and has dynamic adaptability，providing theoretical foundations and technical substantiation for frequency

modulation in power grids under sophisticated cyber attacks. 

Keywords：frequency control；robust linear quadratic regulator(LQR)；battery energy storage；time-delay cyber attack

 

为解决能源短缺和温室气体排放问题，可再生能

源的普及率在世界范围内稳步提高[1-2]．由于电力系

统的规模和复杂性不断增加、传统发电的运营成本高

昂以及可再生能源的不确定性，频率控制变得越来越

重要[3]．然而，这些资源的间歇性、随机性和低惯量

特性对电力系统的稳定性和频率控制构成了严峻挑

战．随着“双碳”目标的推进，未来配用电系统内分

布式光伏和分布式风电的占比将不断增加，这将显著

强化分布式电源与负荷之间的电气耦合特性[4]．探索

潜在的调控资源以支持频率控制，通过构建分布式电

源与负荷之间的互动机制，可以为系统频率调节提供

新的解决方案． 

近年来，风力发电与电网的融合越来越受到研究

人员的关注，并得到了广泛的应用[5]．一些学者研究

了风力发电主动参与频率控制的问题．在带有风电

机组的频率控制中应用的一种常见控制策略是比例-

积分-微分控制[6]．此外，文献中还采用了许多其他控

制方法，包括鲁棒控制[7]、模糊控制[8]、滑模控制[9]和

模型预测控制[10-11]．传统的二次频率控制策略通常

基于一个理想化的假设，即通信网络始终完好无损且

未受到任何针对数据真实性与时效性的恶意攻

击．然而，随着通信网络的开放性增强，其面临网络

攻击的潜在风险已不可忽视[12]． 

其中，延时输入攻击[13-14]作为一类常见的网络攻

击方式已经进行了大量研究．目前，大多数研究通过

优化控制器增益来确保闭环系统在正常和攻击情况

下的稳定性．文献[15]针对延时网络攻击下的频率控

制问题，提出了一种基于事件触发机制的 H∞频率控

制方案确保系统性能，设计了新的切换系统模型，并

运用 Lyapunov 稳定性理论推导出确保系统以预定

H∞性能呈指数均方稳定的充分条件．仅依赖于静态

的阈值决定发送信号，在面对一些不确定性和网络延

迟时，可能无法保证最优系统性能．文献[16]提出了

一种弹性控制策略解决延迟网络攻击下的频率控制

问题，通过增强遥测控制命令与本地生成的反馈控制

律相结合，实现了对网络延迟和攻击引起的不稳定因

素的抵御．然而，其未能完全实现对遥测系统测量的

独立性，在面对严重的网络攻击场景时，控制性能仍

有待提高． 

为解决可再生能源发电参与调频过程中受到固

有随机波动特性的影响，电池储能系统(battery en-

ergy storage system，BESS)有望通过在频率出现偏差

时充电或放电来应对与可再生能源相关的不确定性，

这引起了广泛关注[17]．虚拟同步发电机(virtual syn-

chronous generator，VSG)控制技术作为一种先进的

变流器控制策略，已成为电力系统频率调节领域的重

要研究方向[18]．该技术通过对同步发电机的摆动方

程和励磁方程进行数学建模，使其能够仿真同步发电

机的动态特性，进而主动参与系统的频率调控过

程．但目前对 VSG 控制的研究大多只集中于实现一

次频率或电压调节，即 VSG 实时调节自身输出，为

独立发电机的频率或电压调节提供功率支持 [19-20]. 

探索 VSG 控制方法实现二次频率控制是十分值得的. 

综上所述，本文针对延时网络攻击下风储主动参

与配电网二次频率控制的协同控制问题，提出了一种

基于 VSG 控制技术的电池储能和风电机组主动参与

的鲁棒控制策略，结合鲁棒 LQR 与延时补偿器优化

了系统在延时和负荷扰动条件下的调频性能．本文

设计了一种鲁棒 LQR 控制器，提高了风储协同系统

对扰动的适应能力；在此基础上引入延时补偿机制，

有效减弱了网络延时对系统动态特性的不利影响；基

于严格的理论推导分析了控制策略的稳定性，为复杂

运行条件下风储协同参与二次频率控制提供了新的

技术思路和方法． 

1 可再生能源主动参与频率响应系统模型 

1.1 频率控制系统模型 

为了减少对化石燃料的依赖，采用可再生能源主

动参与配电网频率控制是绿 色发电未来发展 趋
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势．本节将基于双馈风力发电机的风力发电机纳入

有源配电网频率二次控制．为了更好地保持系统的

稳定性和在负荷扰动下快速调节频率，采用虚拟同步

机控制策略下的电池 储能系统协 同调节频率偏

差．图 1 显示了在延时攻击下具有风力发电机和储

能主动参与频率控制的有源配电网鲁棒 LQR 最优控

制框架． 

需要特别强调的是，光伏发电的有功出力偏差对

系统频率的影响呈现出特定的方向性特征：负荷增加

时系统功率出现缺额，频率下降；而光伏发电作为源

侧设备出力增加时，系统频率上升；反之亦然．为了

简化分析，在后续的研究中将光伏发电出力作为一类

特殊负荷考虑． 

 

图 1 有源配电网二次频率控制系统 

Fig.1 Secondary frequency control system for active distribution networks 

1.1.1 风电机组频率响应模型 

以双馈 异步风力发电机(doubly-fed induction 

generator，DFIG)为例，其简化模型如图 2 所示． 

 

图 2 简化的 DFIG模型 

Fig.2 Simplified DFIG model 

简化 DFIG模型的主要参数(X2、X3和 T1)
[21]为 
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式中：
ss s rr ss rr r

2

m 0 m ms
, / ,= + = + = +L L L L L L L L L L ；Lm 为

磁化电感；Rr、Rs 分别为转子电阻、定子电阻；Lr、Ls

分别为转子漏感、定子漏感；Lrr、Lss 分别为转子自

感、定子自感；ωs为同步转速． 

DFIG 子系统的动态模型可以简化[22]为 

   3

,r m

t t
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Δ Δ Δ
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式中：Tm 为机械转矩；iq,r 为转子电流 q 轴分量；Vq,r

为转子电压 q 轴分量；Ht为等效惯性常数．结合式(2)

和(3)，为了使公式线性化，令 ω＝ωopt，即基于 DFIG

的风力涡轮机工作点的转速．因此，控制系统中的风

电机组输出功率可以线性化为 

   
w 3 opt ,r

Δ Δω=
q

P X i  (4)
 

1.1.2 电池储能频率响应模型 

电池储能系统和电网之间交换功率的动态过程

可以在频域中用以下一阶传递函数表示[23]，即 

   B_

B_ B

B_

Δ ( ) ( )
1

=
+
i

i

i

K
P s U s

sT
 (5)

 

式中：PB_i 为储能输出功率；KB_i 和 TB_i 分别表示充/

放电系数和时间常数；UB 表示从 BESS 控制中心收

到的控制信号．动态模型在时域中描述为 

   B_

B_ B_ B

B_ B_

1−Δ = Δ +�

i

i i

i i

K
P P U

T T
 (6)

 

为了实现 BESS 参与二次频率控制，采用 VSG

控制策略[24]．在系统稳态时，VSG 的小信号模型可

以写成 

   
B_ B d B_

ref

B B_

B_

d

d

1

Δ⎧ = Δ − Δ − Δ⎪⎪
⎨
⎪Δ = Δ − Δ
⎪⎩

i _i i

_i i

i

f
H P P D f

t

P P f
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式中：HB_i 为虚拟惯量；DB_i 为阻尼系数；Pd 为电网

的功率负荷； ref

B_iP 为有功功率参考值；RB_i 为储能系

统下垂系数． 
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1.1.3 传统同步机组频率响应模型 

传统同步发电机由调速器、原动机和同步发电机

组成，实现二次调频功能．对于传统同步发电机，采

用简化的一阶微分方程描述动态模型，即 

   

ref
g g

g g g g
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t t

g

d t

g g g

d 1

d

d

d

d 1 1

d
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式中：
g

ΔP 为调速器阀位； refΔP 为调速器指令功率；

t
P为原动机输出功率；

g
R 为同步机下垂系数；

g
T 、

t
T

分别为调速器和汽轮机的时间常数；Δf 为电机频率；

g
M 、

g
D 分别为传统同步发电机的惯量和阻尼． 

1.2 网络延时建模 

有源配电网二次控制需要利用开放式通信网络

传输相关信息，攻击者通过伪造身份或发送大量无效

数据包，使网络带宽和处理资源被异常占用，从而阻

碍合法数据的及时传递．这种攻击不仅削弱了网络

服务的质量，还可能对时延敏感的应用产生严重影

响，进一步加剧系统的不稳定性．延时攻击的核心特

征在于异常数据流和数据包在短时间内大规模聚集，

引发系统响应的显著延迟．此时网络中出现的时滞

现象无法采用一般控制策略进行处理． 

攻击引入的延时 τ(t)是时间的函数，满足约束 

   
max

0 ( )tτ τ≤ ≤  (9)
 

式中
max

τ 为延时的上界． 

可再生能源主动参与配电网二次频率控制系统

本质为一个线性时不变系统，状态反馈下控制输入 

u(t)基于当前系统状态 x(t)得到 

   ( ) ( )u t Kx t= −  (10)
 

式中 K为控制增益． 

此时，时延主要分布于测量信号的反馈回路与控

制信号的前向传输通道．为了便于系统分析，通常将

这些时延的综合效应简化为一个等效的单一时滞模

型，置于前向通道中，以有效描述其对整体动态行为

的影响．在延时网络攻击下，控制输入被延迟后传输

给系统，即 

   ( ) ( )u t Kx tτ τ− = − −  (11)
 

根据图 1有源配电网频率控制系统模型，状态向

量定义为 

   
T

g t ,r B_
⎡ ⎤= Δ Δ Δ Δ Δ⎣ ⎦q i

f P P I Px  (12)
 

在实际应用中，EAC 表示为计划发电量与实际发

电量之间的差值．对于单个微电网控制系统，EAC 表

示为 

   ( )AC f tie
Φ= Δ + ΔE t f P  (13)

 

式中：
f

Φ 为频率偏差系数；
tie

0PΔ = ． 

为消除负荷扰动带来的稳态误差，引入 ( )AC
E t 的

积分量即 ( )AC∫E t ．进一步选择状态变量为 ( ) =tx  

T

g t ,r AC B_
⎡ ⎤Δ Δ Δ Δ Δ⎣ ⎦∫q i

f P P I E P ，控制输入向量

为 ( ) T
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t P V Uu ，系 统 输 出 为

( ) ( )AC
=y t E t ，扰动量为 ( ) ( )d

ω = Δt P t ．因此，可再生

能源接入下的系统模型可以状态空间的形式表示为 

   
( ) ( ) ( ) ( )

( ) ( )

τ ω= + − +
=

� t t t t

t t

x Ax Bu F

y Cx
 (14)
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式中：
eq g B_

1=

= +∑
N

i

i

M M H 为电力系统等效惯量；
eq

=D  

g B_

1=

+∑
N

i

i

D D 为电力系统等效阻尼． 

2 基于鲁棒 LQR的最优控制策略 

2.1 鲁棒 LQR控制器 

在风电机组、储能和同步机共同参与的二次频率

控制系统中，由于多种动态变量(如频率偏差、功率

变化、电流等)的耦合作用，系统表现出复杂的动态

行为．同时，外部扰动可能导致控制性能的下降．因

此，引入鲁棒 LQR 控制器，通过最优状态反馈机制，

不仅可以提高系统的动态响应速度，还能抑制因扰动

或建模不精确引起的偏差．此外，LQR 控制器为延时

系统设计提供了基础框架，为后续的延时补偿器设计

奠定理论基础． 

考虑输入延时 0τ > ，此时的系统模型如式(14)

所示，为了优化系统性能，求取最优控制律 u(t)，使

由状态变量及控制量确定的二次型性能指标 J 取最

小值，设计一个最小化的性能指标的控制器，即 

   T T

L
0

( ) ( ) ( ) d( )
∞
⎡ ⎤= +⎣ ⎦∫J t t t t tx Qx u R  (15)

 

式中权矩阵 T
0= ≥Q Q ， T

L L
0= >R R ． 

在无延时情况下，经典 LQR 控制律为：

( ) ( )= −t tu Kx ．基于线性二次型最优控制理论，可通

过状态反馈控制策略计算反馈矩阵 K，从而实现对系

统动态性能的优化设计． 

   1 T

L

−=K R B P  (16)
 

矩阵 P 为正定对称矩阵，通过代数黎卡提方程

求解，保证闭环系统的稳定性和性能指标最优． 

   T 1 T

L
0

−+ − + =A P PA PBR B P Q  (17)
 

在实际系统中，考 虑负荷扰动 ( )d
ΔP t 和时延 

( )τ−tx ，鲁棒 LQR控制律修正为 

   ( ) ( ) ( )τ τ= − +− −t t tu Kx C  (18)
 

式中 ( )tC 为补偿时延和扰动的补偿器项． 

2.2 自适应补偿器 

在二次频率控制中由于信息传输和处理的延迟

不可避免，延时网络攻击会加剧动态响应的波动并影

响频率的稳定性．传统的控制器难以实时应对时延

和扰动的复杂性，因此设计一个自适应补偿器显得尤

为重要．自适应补偿器的核心思想是在线估计和补

偿时延导致的状态偏差，从而提高系统的实时性和鲁

棒性．与固定增益补偿器不同，自适应补偿器可以根

据系统状态的变化实时调整补偿增益，以应对不可预

测的时延网络攻击和负荷扰动． 

根据式(14)和(18)，得到含延时网络攻击的系统

状态方程为 

   ( )( ) ( ) ( ) ( )τ ω= + − − +� t t t tx Ax B Kx F  (19)
 

补偿器的目标是设计补偿输入，使系统能够实时

抵消带来的影响，从而提高系统稳定性．补偿器结构

定义为 

   ˆ( ) ( )τ= − −t tC Bx  (20)
 

式中 ˆB为补偿器增益矩阵，通过自适应律实时调整． 

设计自适应律为 

   T( )ˆ ) (γ τ τ= − − −�

t tB x x  (21)
 

式中 0γ > 为自适应增益参数，控制补偿器的调整速

率． 

于是有 

   ( ) ( ( ))) ( τ ω= − − +� �

� t t t tx Ax B F  (22)

式中： =�A A ； ˆ= +�B BK BB． 

通过上述设计，鲁棒 LQR 控制器基于系统状态

反馈，提供了对系统性能与稳定性的基本保障，而自

适应补偿器通过实时调节补偿增益矩阵 ˆB，有效应

对网络延时攻击带来的不确定性影响．最终控制输

入 ( )tu 结合鲁棒控制律与补偿器增益实现闭环控制，

确保系统在存在网络延时与负荷扰动的情况下仍能

保持稳定运行． 

2.3 基于线性矩阵不等式的控制器参数求解 

  在鲁棒控制和延时系统分析中，线性矩阵不等式

(linear matrix inequality，LMI)的求解过程步骤如下． 

  步骤 1 确定目标矩阵不等式M． 

  步骤 2 选择决策变量：定义需要优化的变量，即

增益矩阵相关参数． 

  步骤 3 矩阵参数化：构造的 LMI 中所有参数均

为优化变量的线性函数． 
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  步骤 4 求解器设置：采用 LMI Toolbox 将问题

转化为半定规划问题． 

  步骤 5 数值优化：若 LMI 求解成功，则系统稳

定性和控制律设计的有效性得到验证． 

  步骤 6 结果验证：将求解结果代回系统模型，检

查实际动态性能和稳定性裕度． 

3 延时攻击下渐近稳定性分析 

为保证有源配电网二次频率控制在延时网络攻

击与负荷扰动共同作用下的系统稳定性，本文基于

Lyapunov 稳定性理论构造了能量泛函．结合补偿器

设计后的系统动态方程，给出了系统鲁棒稳定性判

据，并理论证明．通过 LMI 的形式表述，稳定性判据

为控制器与补偿器增益的协同优化设计提供了理论

依据．以下给出稳定性判据定理，并在其后提供详细

证明． 

  定理：若存在正定矩阵
1

0>P ，
1

0>Q ，使得以下

LMI不等式成立． 

   
T 2 T

1 1 1 1 1 1

T

1 1

2
0

δ⎡ ⎤+ + −
= <⎢ ⎥

+
− −⎣ ⎦

� � �

�

A P P A Q P P PB

B P Q
M  

   (23)

则在网络延时攻击下，设计的鲁棒控制器和自适应补

偿器保证闭环系统渐近稳定． 

  证明： 

  构造 Lyapunov-Krasovskii泛函为 

   T T

1 1
( ) ( ) ( ) ( ) ( )d

τ−
= + ∫

t

t

V t t t s x s sx P x x Q  (24)

其中权重矩阵
1
P和

1
Q 为正定矩阵，即

1
0>P ，

1
0>Q ． 

  对 V(t)关于时间 t 求导，利用 Leibniz 积分法，

则有 

   ( ) ( ) ( )T T

1 1
( (2 ) ) −�

�V t t t t t= x P x + x Q x  

     T

1
( ) ( )τ τ− −t tx Q x  (25)

 

  系统动态方程 ( ) ( ( )( )) ωτ= − − + Δ� �

� t t t tx Ax B F ，其

中Δ ( ) ( )ω ω=t tF F 代入可得 

   ( )T T T

1 1 1
( ) ( ) ( (2) )= + + − ⋅� ��V t t t tx A P P A Q x x  

      T

1 1
( ) ( ) ( )τ τ τ− − − − +� t t tPBx x Q x  

      T

1
2 ( ) ( )ωΔt tFx P  (26)

 

   T T

1
( ) ( ) ( ) 2 ( ) ( )ω= + Δ�V t t t t tx P F

M
z zΦ  (27)

 

其中 

   
( )

( )( )
τ

⎡ ⎤
= ⎢ ⎥−⎣ ⎦

t

t

t

x

x

z  (28)

 

矩阵
M

Φ 为 

   
T

1 1 1 1

1 1

⎡ ⎤+ + −
⎢ ⎥− −⎣ ⎦

=
� � �

�

T

A P P A Q PB

B P Q
M

Φ  (29)

 

对 于 扰 动 项 T

1
2 ( ) ( )ωΔt tx P F ，利 用 Cauchy-

Schwarz不等式 

   T 2 T T

1 1 1
( ) ( ) 2 ( ) ( )2 ω δΔt t t t≤x P F x P P x  (30)

 

其中，假设 ( )t δΔ� �≤ ．因此有 

   T 2 T T

1 1
( ) ( ) ( ) 2 ( ) ( )δ+�V t t t t t≤ x P P x

M
z zΦ  (31)

 

  因此，若闭环系统是稳定的，显然能量随着时间

的增长而逐渐趋向于零，即 ( ) 0�V t ≤ ．而满足这一要

求的充分条件为 

   
T 2 T

1 1 1 1 1 1

T

1 1

0
2δ⎡ ⎤+ + −

<⎢ ⎥− −⎣ ⎦

+� � �

�

A P P A Q P P PB

B P Q
 (32)

 

  证毕． 

  通过上述的线性矩阵不等式的形式表述，能量泛

函的构建及系统鲁棒稳定性判据的给出和证明，理论

上保证了所设计的控制器与补偿器增益的严格稳定

及协同优化性能． 

4 仿真分析 

4.1 算例参数设置 

为验证本文所提方法的可行性与鲁棒性，以采用

风电机组和储能联合参与的频率控制系统为例．仿

真参数如表 1～3 所示．控制器优化设计算法与有源

配电网二次频率控制仿真在 MATLAB/Simulink 环境

下进行． 

为了证明基于鲁棒 LQR 和延时补偿的控制方

法，进行了 2 个案例研究．第 1 个案例验证所提方法

的在不同负荷扰动下的可行性，设置运行场景为延时

上界
max

300 msτ = ，不同负荷扰动时系统频率特

性．第 2 个案例与已有控制算法进行对比，验证本文

所提控制算法的有效性．策略 1 为本文所提基于延 

时补偿器的鲁棒 LQR 最优控制方法；策略 2 为传 

统鲁棒 LQR 最优控制方法；策略 3 为 H
∞
-PID 控制

方法． 

表 1 同步发电机参数 

Tab.1 Parameters of synchronous generator 

调速器时间常数 Tg/s 发电机时间常数 Tt/s 同步下垂系数 Rg/(Hz/p.u.) 转动惯量Mg/(p.u.·s) 阻尼系数 Dg/(p.u./Hz) 偏差系数 Φf(p.u.)

0.08 0.4 3 0.166 7 0.015 0.938 3 
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表 2 风电机组参数 

Tab.2 Parameters of wind turbine generator system 

同步转速 ωs(p.u.) 转子电阻 Rr(p.u.) 定子电阻 Rs(p.u.) 转子漏感 Lr(p.u.) 定子漏感 Ls(p.u.) 磁化电电感 Lm(p.u.) 惯性常数 Ht/s 

1.17 0.005 52 0.004 91 0.1 0.092 73 3.965 45 4.5 

表 3 VSG-BESS参数 

Tab.3 Parameters of VSG-BESS 

充电/放电系数 KB_i 
储能系统时间 

常数 TB_i/s 

虚拟惯量 HB_i/

(p.u.·s) 

虚拟阻尼系数 DB_i/ 

(p.u./Hz) 

储能系统下垂系数 RB_i/ 

(Hz/p.u.) 
储能系统电池组数 N 

5 0.5 0.2 0.19 0.25 10 

 

4.2 算例验证 

4.2.1 可行性验证 

为评估所提出的控制算法在稳定可再生能源和

负荷波动方面的性能，令 eq d PVΔ = Δ − ΔP P P 表示光伏和

负荷的等效功率波动值，
eq

ΔP 在短时间间隔[0，120] s

内的波动曲线如图 3 所示．根据图中本文所提二次

频率控制算法对应的频率响应，带有延时补偿器的鲁

棒 LQR 控制下最大频率偏差分别为 0.136 Hz 和  

-0.275 Hz．不同负荷扰动下达到稳定状态的最长时

间分别为 13.70 s 和 8.01 s．可以看出，在延时攻击下

所提出的控制方法取得了稳定的控制效果． 

 

图 3 等效负荷阶跃扰动与频率动态响应 

Fig.3  Equivalent load step disturbance and frequency

dynamic response 

4.2.2 对比验证 

本节在验证了所提控制策略应对延时网络攻击

的基础上，通过增加网络延时进一步确认所提方法的

有效性，同时对比传统鲁棒 LQR控制策略与 H
∞
-PID

控制策略在负荷
eq

ΔP 出现 0.1 p.u.的功率波动时系统

频率调节效果．图 4 展示了当延时上界
max

700 msτ =
时阶跃负载扰动下系统频率偏 差 响应的对比结

果．可以看出，所提方法与 H
∞
-PID 控制策略可以将

负荷扰动引起的频率偏差保持在安全范围内，其中

H
∞
-PID 控制策略最大频率偏差为 0.107 Hz 优于所提

控制策略最大频率偏差为 0.138 Hz，这是因为本文所

提策略设计了延时补偿环节，具有一定的保守性，然

而此时 H
∞
-PID 控制处于渐近稳定状 态 最终在

47.34 s 时恢复稳定，相 同 条件下所提策略仅 需

18.65 s 恢复稳定，保持较好的控制效果．传统鲁棒

LQR 控制在扰动注入后 5.60 s 迅速偏离稳定，系统

失稳．仿真结果证明了所提方法在频率控制中的有

效性． 

 

图 4 阶跃扰动下频率动态响应 

Fig.4 Frequency dynamic response under step disturbance 

为了进一步研究不同控制策略下电源设备输出

功率的区别，笔者深入探讨并对比了在二次频率控制

中同步发电机、风电机组、电池储能的等效输出功

率．如图 5 所示本文提出的控制策略同步机和储能

在初始阶段迅速响应，功率变化量快速上升至 1.75 s

到达峰值后分别在 13.68 s 和 11.76 s 逐渐稳定．相对

而言，H
∞
-PID 控制策略在初始阶段虽然也展现出了

较快的响应，但伴随而来的是较为明显的振荡现

象．其中，风电机组等效输出功率最大振荡幅度达到

0.104 p.u.，这种振荡会对系统的稳定性和可靠性造成

一定影响，尤其是在对响应速度和稳定性要求较高的

应用场景中．随着时间的推移，振荡逐渐衰减系统在

47.34 s 时最终趋于稳定，但在整个过程中，其稳定性

和阻尼特性相较于所提方法略显不足． 

在长期运行中，2 种策略下的功率等效输出均显

示出渐进稳定的趋 势，相 同 场 景下所提策略在

18.65 s 时最终稳定，有效减少因长时间运行而可能

出现的稳定性问题．综合考虑响应速度、稳定性和长

期性能，本研究所提出的方法在频率控制中表现出更

优的性能． 

  综上所述，所提策略不仅为可再生能源参与频率 



    

·1162·                        天津大学学报(自然科学与工程技术版)                       第 58 卷 第 11 期  

 

  

控制提供了新的视角，而且有望在有源配电网系统中

得到广泛应用，从而提高系统的稳定性和可靠性． 

 

图 5 等效功率输出对比 

Fig.5 Comparison of equivalent power output  

5 结 语 

针对延时网络攻击场景下风储主动参与有源配

电网频率控制问题，本文提出了一种结合鲁棒 LQR

与自适应延时补偿器的协调控制策略．通过鲁棒

LQR 控制器的设计，使系统具备了良好的抗扰动能

力和鲁棒性，能够有效应对外界扰动对调频性能的影

响；同时，引入延时补偿器，显著缓解了网络延时对

系统动态响应和频率稳定性的削弱作用．在此基础

上，充分发挥风电和储能的协同优势，利用储能的快

速响应能力与风电的持续调节特性，实现了频率调节

过程中输出功率的优化，提升了系统整体的动态性能

和调频质量．本文还采用 Lyapunov-Krasovskii 方法

进行了严格的理论推导，保证所设计的控制器与补偿

器增益的严格稳定．仿真结果验证了该策略的有效

性和优越性，为解决复杂运行条件下的风储协同二次

频率控制问题提供了理论支撑和技术参考． 
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