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一种基于 CRC 的 DRAM 抗电磁故障注入攻击检测方法

刘 强 1, 2，郭龙韬 1, 2 

(1. 天津大学微电子学院，天津 300072；2. 天津市成像与感知微电子技术重点实验室，天津 300072) 

摘 要：电磁故障注入攻击可以导致动态随机存储器(DRAM)产生多比特错误，威胁到存储数据的安全性．校验码

是一种用于检测数据中错误的技术，广泛用于数据存储和传输过程中．然而，在处理多比特错误时，以奇偶校验和

汉明纠错码为代表的传统校验方式面临失效的风险．因此，本文提出了一种基于循环冗余校验(CRC)的检测方法，

用于检测电磁故障注入攻击在 DRAM 中引发的错误．首先，基于对错误特征的分析，在读写过程中增加额外校验

步骤，实现对错误的检出．其次，针对增加校验带来的存储和传输开销，本文通过构建最优化问题并将各项成本量

化，实现不同应用场景下参数的最优选取．最后，对这一方法进行全面评估，搭建故障注入攻击实验，分析其复杂

度、检测率、存储和传输等成本．结果表明，所提出的方法能够实现接近 100%错误检测率，同时相比于传统校验

方法不显著增加计算复杂度． 
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Detection Method for DRAM Against EMFI Attacks Based on CRC 

Liu Qiang
1, 2，Guo Longtao

1, 2
 

(1. School of Microelectronics，Tianjin University，Tianjin 300072，China； 

2. Tianjin Key Laboratory of Imaging and Sensing Microelectronic Technology，Tianjin 300072，China) 

Abstract：Research indicates that electromagnetic fault injection(EMFI)attacks can cause multibit errors in dynamic 

random access memory(DRAM)and threaten the security of stored data. Check code is a technology used to detect

errors in data and is widely applied in data storage and transmission processes. However，when dealing with multibit 

errors，the traditional check methods represented by parity check and Hamming code face the risk of failure. There-

fore，this paper proposed a solution based on cyclic redundancy check(CRC)to detect errors caused by EMFI attacks 

in DRAM. First，based on the analysis of error characteristics，additional verification steps were added during the 

read and write processes to achieve error detection. Second，in response to the storage and transmission overhead 

caused by the added verification，an optimization problem with the quantified costs was constructed to achieve opti-

mal parameter selection under different application scenarios. Finally，the proposed method was comprehensively 

evaluated，and a fault injection attack experiment was set up to analyze complexity，detection rate，storage，and 

transmission costs. Results show that the proposed method can achieve an error detection rate close to 100% while not 

substantially increasing computational complexity compared with the traditional check methods. 

Keywords：hardware security；electromagnetic fault injection(EMFI) attack；cyclic redundancy check(CRC)；

dynamic random access memory(DRAM) 

 

随着信息技术产业的快速发展，集成电路在关系

国计民生的各个领域中都处于越来越重要的地位，成

为了各种现代电子设备的核心部件．然而，随着集成

电路重要性的提高，其面临的安全威胁也与日俱增.  
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存储芯片，作为信息系统中的核心部件之一，承担着

存储关键信息和数据的作用，同时也成为攻击的重要

目标[1]．目前已有针对存储器的攻击成功案例．Menu

等[2]将激光故障注入攻击应用于闪存芯片，成功在数

据和指令中引发单比特翻转．Viera 等[3]利用针对闪

存的激光故障注入攻击成功破解了一个运行在 32 位

微控制器上的密码系统，成功篡改了存储在闪存芯片

中的密码． 

动态随机存储器(dynamic random access mem-

ory，DRAM)是一种常见的存储器件，由于其大容

量、高读写速度、随机存取、重复读写寿命长等特点，

被广泛用作计算机系统的内存．行锤攻击是目前最

常见的 DRAM 攻击手段之一，其原理是通过对目标

行的相邻行进行反复读写，利用 DRAM 存储电路中

相邻行间的耦合作用，引发目标行的电荷泄露，实现

对目标数据的篡改[4]．例如，Jattke 等[5]对 AMD CPU

进行逆向工程，使用特制的访问模式进行数据同步，

并精心调度了刷新和隔离指令，首次在 AMD 的 Zen

平台上实现了行锤位翻转．电磁故障注入攻击是另

一种针对 DRAM 的常见攻击手段，通过施加高强度

电磁脉冲，导致存储数据出现位翻转、控制信号错误

等内存错误．Narayanan 等[1]设计了名为 ChipShouter

的专用攻击工具，对运行 Ascon 密码的摄像头模块

进行攻击，成功向其中注入故障．Tang 等[6]使用电磁

故障注入攻击，通过直接篡改内存数据，破解了运行

在嵌入式系统上的高级加密标准(advanced encryp-

tion standard，AES)加密算法．行锤攻击需要首先进

行内存剖析，绕过高速缓存层次结构，才能实现对 

DRAM 单元的直接访问，相比之下，电磁故障注入

攻击不需要额外的预处理，具有成本低、灵活性高等

特点，对 DRAM 的安全性构成了严重威胁． 

目前，已有关于 DRAM 的防护方法，其中大多

数方法都针对行锤攻击设计．一种主流的防御行锤

攻击的策略是目标行刷新[7-8]，这种方法对行锤攻击

进行检测，一旦检测到行锤攻击，就对受害行进行刷

新，从而抵御行锤攻击．这种方法能够有效缓解行锤

攻击带来的行翻转，其核心技术是检测 DRAM 的异

常读取，具体方法有很多种，例如采用硬件计数器[9]

或者机器学习[10]等方法．由于电磁故障注入攻击无

需依赖对 DRAM 的频繁访问即可实现数据篡改，因

此这些防御方法面对电磁攻击时难以发挥作用．此

外，在硬件安全研究领域，DRAM 的随机掉电特性和

易受行锤攻击特性也可以被用作物理不可克隆函数

(physical unclonable function，PUF)[11]．在这种应用

场景下，DRAM 主要被用做真随机数生成器、设备身

份认证和密钥生成等用途．针对 DRAM 的电磁故障

注入攻击及防御方法对这些应用也会产生影响，但不

在本文工作的研究范围内． 

现 有研究表明，电 磁 故 障 注 入 攻 击可以在

DRAM 芯片中造成连续多字节错误和一个字节中连

续多比特错误[6,12]．为避免数据错误对计算机系统带

来负面影响，一个传统的解决方法是在存储器中使用

纠错码(error correction code，ECC)对发生错误的比特

进行检测和纠正，这种方法广泛应用在内存领域[13]；

另一个传统的解决方法是在数据存储和传输中使用

奇偶校验对发生的错误进行检测，这种方法广泛应用

在通信和计算领域[14]．然而，这些方法仅在面对偶发

的、错误比特数较少的错误有效，无法对连续多比特

错误实现有效检测，进而面临失效风险． 

因此，本文提出了一种基于循环冗余校验(cyclic 

redundancy check，CRC)的 DRAM 芯片抗电磁故障

注入攻击检测方法，借助循环冗余校验对输入变化的

敏感性，实现对错误的有效检测，提高 DRAM 安全

性．本文首先分析电磁故障注入攻击下 DRAM 错误

特点和现有校验方法存在的问题，提出了基于循环冗

余校验的 DRAM 芯片抗电磁故障注入攻击的错误检

测方法，随后对检测方法的安全性收益以及存储和传

输成本进行量化分析，将校验参数选取转化为最优化

问题，实现安全性与成本的平衡．最后搭建了 DRAM

电磁故障注入攻击实验，对方法的检测率和对读写性

能的影响进行全面评估，实验证明这一方法可以实现

接近 100% 的错误检出率． 

1 电磁攻击原理和现有方法的分析 

电磁故障注入的原理是电磁感应定律，即感应电

动势的大小与穿过电路的磁通量的变化率成正比. 

在集成电路中，电源和地网络的金属层含有许多垂直

和水平回路，这些回路会受到电磁脉冲的影响[15]．对

于 DRAM 芯片，电磁脉冲在存储节点、参考电压等

节点感应产生电压脉冲，影响存储电容的正常充放

电，进而导致 DRAM 读出或写入错误的数据．由于

DRAM 内部的存储单元排列高度规则化，同一行的

存储单元共享同一字线，同一列的单元共享同一位

线，因此在电磁故障注入攻击下，DRAM 中的数据会

出现连续多个字节出错和一个字节中多个比特出错

的现象[12]．针对这一问题，一种通常的解决方法是使 

用校验码对数据中的错误进行检测．  
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对于一种校验方法来说，如果在原始数据发生变

化前后生成的校验码完全相同，那么就无法通过校验

码来确定原始数据是否发生了变化．这种情况称为

校验失效．在原始数据之后添加校验数据会增加额

外的存储成本．因此，理想的校验方法应具有尽可能

低的失效概率和尽可能小的存储成本． 

目前，在通信和存储领域中，奇偶校验和 ECC

校验是两种常见的校验方法．奇偶校验在数据末尾

添加一个校验位，标识数据中“1”的总数为偶数(偶

校验)或奇数(奇校验)，从而检测数据传输中的单比

特错误．然而，当数据中错误的位数为偶数时，奇偶

校验就存在失效的风险．如果错误数量随机分布，则

奇偶校验的失效率可达 50% ．尽管通过改进的校验

形式[16]可以提高其校验有效性，在面对偶数位翻转

时仍无法完全解决失效问题．奇偶校验的存储成本

取决于原始数据划分的粒度，即当对  m 位原始数据

添加 1 位校验位时，额外存储占比为1/m ． 

ECC 校验包括多种校验方法，其中最经典的是

汉明校验．汉明校验通过向数据中添加足够数量的

校验位，使得数据块中的每个校验位覆盖一定范围的

数据位，从而实现对错误的检测和纠正．它能够有效

检测和纠正最多 2 位错误，在面对超过 2 位的错误时

有失效风险．汉明校验向长度为 m 位的原始数据中

添加 n bit 校验数据，需满足 2
n

m n> + ，其额外存储

开销为 /n m ．BCH 码是一种针对多比特错误的 ECC

校验[17]，但其可检测的最大翻转位数需要在构造时

预先指定，当翻转位数超过此限制时，BCH 码将面临

失效风险．例如，对于消息长度为 7 且可检测 3 位错

误的 BCH 码，其码字总长度为 15，这需要添加 8 bit

校验位，额外存储开销比例为 8/7．一般来说，能检测

k bit 错误的 BCH 码，其额外存储占比可表示为

( )lb 1 /m k m k m+ + +⎡ ⎤⎣ ⎦ ． 

由于电磁注入故障攻击引起的错误具有随机性，

错误比特的数量和位置都难以预测，纠正这些错误非

常困难．因此，如果仅考虑错误检测，理想的方法应

对原始数据的变化高度敏感，以确保不会发生校验失

效．同时，该方法的校验码长度应尽可能短，以减少

额外的存储开销．相较于上述两种方法，CRC 的最大

检测错误比特数没有限制，且校验码长度可以自由选

择，能够满足这一场景的需求．因此，本文基于 CRC

技术提出了针对 DRAM 的抗电磁故障注入攻击检测

方法． 

2 基于 CRC的检测方法 

2.1 待检测数据的错误特征 

针对 DRAM 的电磁故障注入攻击研究[7]表明，

攻击可以导致 DRAM 中出现列故障和区域故障，图

1 给出了这两种典型故障的特征．其中列故障是指

DRAM 中某一列数据出现错误，而区域故障是指某

一地址范围内的数据出现错误．这些故障中部分会

在若干刷新周期后消失，而另一些则会持续存在直至

数据被重新写入．尽管上述故障的持续时间和存在

形式各不相同，但均属于多比特故障，即每次故障均

涉及多个比特翻转，且翻转比特的最大数量可超过

4 096 位． 

 

图 1 电磁攻击下数据错误类型及其特征 

Fig.1 Error type and characteristics under electromagnetic attack  

这种现象的成因与 DRAM 的结构密切相关．一

方面，目前主流 DRAM 基于 1T-1C 结构，即一个晶

体管和一个电容构成一个存储单元．数据的读写依

赖于电容的充放电以及放大电路对微弱信号的放

大．因此，当电磁故障注入攻击在 DRAM 电路敏感

节点(如电源、地或参考电压)感应产生电压脉冲时，

数据的读写会受到干扰，进而导致数据被篡改．另一

方面，DRAM 将数百万个存储单元以阵列形式组织，

控制电路通过字线和位线选择需要读取或写入的存

储单元，同一行或列的存储单元共享相同的字线或位

线．当电磁故障注入攻击在某个存储单元上引发故

障时，该故障可能沿字线或位线传播，从而影响相邻

的存储单元．由于一条字线或位线上包含大量存储

单元，这种传播最终导致多个比特发生翻转． 
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通过上述分析，可以得到电磁故障注入攻击下错

误的特征，这些特征为检测方法的设计提供了理论依

据．基于这些分析，本文提出基于循环冗余的检测流

程，重点介绍其原理、具体流程和性能表现． 

2.2 基于 CRC的检测流程 

CRC 是一种广泛应用于数字通信和存储系统中

的错误检测技术．其核心思想是将待校验的信息码

视为一个二进制多项式，并与预定义的生成多项式进

行模 2 运算，从而生成一个固定长度的冗余码，用于

验证数据的完整性．CRC 的计算过程主要包括以下

几个步骤．首先，将信息码视为一个二进制多项式，

并在其后附加若干个 0(通常为生成多项式的最高次

幂减 1)，以生成多项式为除数，用附加了 0 的信息码

作为被除数进行模 2 除法．模 2 除法不涉及进位操

作，仅需按位异或．在每次除法中，首先对齐生成多

项式的最高位与当前被除数的最高位，然后对生成多

项式和被除数对应位进行异或运算，得到新的余数，

随后将余数与下一位数据拼接，继续下一轮运算，直

至所有位运算完成，至此完成一轮模 2 除法．最后，

将余数作为冗余码附加到信息码末尾形成完整的数

据帧．在数据接收端，同样通过模 2 除法对接收到的

数据进行验证．如果余数为 0，则数据被认为未发生

错误；否则，判定数据存在错误． 

由于 CRC 的计算具有非线性特征，当其输入发

生变化时，其对应的输出也会对应发生变化，且这种

变化通常为多个比特的改变，即输出对输入的变化敏

感，有助于检测数据中的多比特错误． 

图 2 是本文提出的基于 CRC 的检测流程．图中

A表示要存储进 DRAM 中的一块输入数据．在存储 

 

图 2 基于循环冗余校验的检测流程 

Fig.2 Detection process based on CRC 

之前，计算 A 对应的冗余码 (C A），附在 A后一并存入

DRAM，称为一个数据块．在 DRAM 中，数据可能受

到攻 击 而 发 生 改变，假设 A 变成 ′A 而 ( )C A 变成

( )′C A ．从 DRAM 中读出数据时，一次突发可以读出

多个数据块．例如突发长度是 8，即 64 byte，数据块

长度是 32 bit，则一次突发传输可以传输 16 个数据

块．读出后对每个数据块分别进行模 2 除法，判断数

据是否发生改变．如果判断某个数据块发生了改变，

则标记这个数据块中的数据不安全，从外存中重新读

取这段数据． 

在实际电磁故障注入攻击中，单次故障注入攻击

可以导致连续多个比特出错．连续出错的比特数可

能超过一个数据块的长度．一个长度较长的错误可

以视作分散在多个相邻数据块的错误，分散在不同数

据块的错误可以分别被检测． 

根据错误发生的不同情况，有以下 4 种可能性：

① ′ =A A且 ( ) ( )′ =C A C A ，此时数据和校验码中均无

错误， ( ) ( )′ ′=C A C A 校验通过，数据正常进入后续计

算流程；② ′ ≠A A且 ( ) ( )′ =C A C A ，即错误位于数据

中，此时在大概率下 ( ) ( )′ ′≠C A C A  校验不通过，错误

被成功检出，对应数据被标记为不可信．同时，也存

在小概率情况使得 ( ) ( ) ( )′ ′= =C A C A C A ，此时 CRC

校验出现失效；③ ′ =A A且 ( ) (′ ≠C A C A），即错误位于

校验数据中，此时 ( ) ( )′ ′≠C A C A 校验不通过，数据被

标记为不可信；④ ′ ≠A A且 ( ) ( )′ ≠C A C A ，此时原始

数 据 和校验数 据均有 错 误 ，此时 在 大概率下

( ) ( )′ ′≠C A C A 校验不通过，数据被标为不可信．也有

小概率情况使得 ( ) ( )′ ′=C A C A ，校验也出现失效． 

CRC 校验出现失效的原因如下．可以将故障注

入对原始数据的影响视作对原始数据多项式与一个

多项式进行异或操作，称这个多项式为错误模式多项

式．对于 CRC，失效的本质是错误模式多项式与生成

多项式存在整除关系[18]，即 CRC 是否失效取决于错

误模式，而与错误比特数无关．目前，已有针对 CRC

失效概率的相关研究．文献[19]指出，CRC 的平均失

效概率与生成多项式的最高阶数 r 有关，可以近似表

示为1/ 2
r ．因此，可以通过选择更高阶数的 CRC 来

降低校验的失效概率． 

2.3 检测过程中的参数选择 

在实际使用中，由于 CRC 可以接受任意长度的

数据作为输入，输出冗余码的长度根据 CRC 多项式

最高次幂的不同也有多种尺寸可选，因此需要对信息

码长度 m 和冗余码长度 n做出合理选择．一方面，输

入输出长度的选择会影响校验的失效概率(即安全性)
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和存储成本．另一方面，在计算机系统中，DRAM 中

的数据以突发长度为单位传输，选取信息码和冗余码

长度的时候应当尽量考虑这个因素，使得一段信息码

连带其对应的冗余码组成的数据块长度能和缓存行

与突发长度对齐，以减少额外的访存需求．即如果突

发长度为 l ，则应该尽量保证 ( )l k m n= + ，其中 k 是任

意正整数．为了实现安全性和性能的最优平衡，需要

对各项成本进行量化，然后找到整体最优的信息码和

冗余码的长度选择方案． 

首先，存储成本函数
s

C 可以用存储额外增加的

比例表示，即 

   
s

/=C n m  (1)
 

其次，传输成本函数
t

C 可以用传输次数增加的比例

表示．设 DRAM 一次突发传输的长度为 l ，DRAM

中存储的数据的总长度为 L ．增加校验前传输的次

数为 

   
t

/= ⎡ ⎤⎢ ⎥n L l  (2)
 

增 加冗余码后，存 储 数 据 的总长 度从 L  增 加 为

m n
L

m

+
，增加后的传输次数为 

   
t

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

+
′ =

m n
L

n m

l

 (3)

 

即 

   t t

t

t

/

/

+⎡ ⎤
⎢ ⎥ − ⎡ ⎤⎢ ⎥
⎢ ⎥

⎡

′ − ⎢ ⎥

⎢
=

⎤
=

⎥

m n
L

L lm

n n l
C

n L l
 

(4)

 

最后，考虑安全成本函数．尽管可以通过选择合

适的 CRC 多项式确保 CRC 在数学上是均匀的，但是

受限于 CRC 的原理，依然会存在失效现象．失效现

象越多，表示方法的安全性越低，因此使用失效数量

衡量方法的安全性．对于长度为 m 的信息码，其输入

空间大小为 2
m ，冗余码长度为 n ，失效概率近似表示

为 2
n− ，因此失效数量可以近似表示为 2

m n− ．考虑到

此表达式的指数形式会导致在 m较大时函数值过

大，不利于后续分析，因此对其取对数后归一化，得

到此时安全成本函数表达式为 

   ( )f
= −C a m n  (5)

式中 a 为归一化系数，其意义是控制
f

C 的最大值，即

当m 取值较大时(如 200m = )，
f

C 的值能够维持在与

s
C 和

t
C 同 一 数 量 级 ．一 个可行 的 取值方 法 是让

max
m m= 时，

f
1=C ，以此可以反推出此时 a 的取值为

( )
max

1 −m n ，其中
max

m 是设定的 m 的最大值．综合上

述分析，合理的 m 和 n 取值应该让 3 个指标的和最

小，因此 m 和 n 的取值问题可以转化为最优化问 

题，即 

   ( ) 1 f 2 s 3 t
min  , = + +CF m n w w C w C  (6)

 

式中
1

w 、
2

w 、
3

w 为安全性、存储开销和传输开销 3 个

指标的权重．通过调节 3 个指标的权重，可以得到不

同偏好场景下最佳参数选择． 

3 检测方法的评估 

3.1 检测成功率的评估 

为了评估提出的方法对错误的检测率，本文搭建

了针对 DRAM 的电磁故障注入攻击实验．在攻击实

验中，使用型号为镁光 MT41J256M16 的第 3 代双速

率(double data rate 3，DDR3)芯片作为被攻击芯片，

攻击实验平台主要由电脑、步进电机、脉冲发生器组

成．电脑作为上位机对被攻击芯片进行读写，步进电

机控制脉冲发生器的探头与被芯片的相对位置，脉冲

发生器产生电磁脉冲对被攻击芯片进行故障注入攻

击．芯片表面被划分成 12×7 个网格，每个网格边长

为 1mm．攻击实验开始时，上位机生成随机数据及

其对应的校验码存入被攻击芯片．随后步进电机驱

动电磁脉冲发生器的探头靠近芯片表面，开始电磁故

障注入攻击．在攻击过程中，探头沿着划分的网格遍

历整个被攻击芯片表面，并在每个格点进行 20 次故

障注入攻击．当每个节点均被遍历后攻击结束，将存

储的数据全部读出，执行错误检测并将读出的数据与

存入的数据对比，统计总数据块数量、检测出错误的

数据块数量和实际产生的错误的数据块数量．总数

据块数量等于总数据量除以每个数据块的数据量，实

际产生错误的数据块指的是与存入时的数据对比，至

少有 1 bit 发生改变的数据块，检测出错误的数据块

指的是通过相应的校验方法，能检测出其中错误的数

据块． 

本文进行了多组平行实验，对不同校验方法进行

对比．由于对于同一种方法，检测率受到原始数据和

校验码长度影响，为了确保数据可比性，实验中控制

不同方法的原始数据与校验码的比值，即存储成本基

本相同，对比检测成功率和额外传输成本．在设定原

始数据和校验码长度时，由于汉明码受原理限制，只

能采用固定的原始数据和校验码长度，本文选用 4 bit

原始数据和 3 bit 校验数据，比例接近 1﹕1，因此其

他方法也采用相同的 1﹕1 长度比．即对于奇偶校验

采用每 1 bit 原始数据分配 1 bit 校验数据，数据块长

度为 2 bit，对于 CRC-8、CRC-16、CRC-32，采用每 8、
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16、32 bit 原始数据分配 8、16、32 bit 校验数据，数据

块长度为 16、32、64 bit．由于不同校验方法对应的单

个数据块长度不同，总数据块和出现错误的数据块数

量也不完全相同．表 1 展示了不同校验方法对应的

实际检测成功率和理论上额外增加的传输成本． 

可以看出，相较于传统的校验方法，基于 CRC

的校验方法有明显较高的检测成功率．使用 CRC-16

及以上的校验可以使失效概率降低到 1×10
-3

以

下．在控制存储成本一致时，传输增加的比例也基本

一致． 

表 1 不同校验方法对应的检测成功率 

Tab.1 Detection success rates for different detection methods 

校验方法 出现错误的数据块数/个 检出错误的数据块数/个 检测成功率/%  传输增加/%  

奇偶校验 268 433 564 125 894 731 46.9 100 

汉明校验 067 115 927 062 544 950 93.2 075 

CRC-8 033 554 158 033 423 967 99.6 100 

CRC-16 016 816 954 016 816 937 99.9 100 

CRC-32 008 388 608 008 388 608 100.00 100 

 

3.2 检测时间消耗的评估 

在读写过程中增加额外的校验步骤会带来额外

的计算量，进而导致读写性能的损失．额外的计算量

可以用计算耗时衡量，计算耗时越多表明应用在校验

过程中带来的性能损失越大．为了评估对比不同方

法的计算时间消耗，本文分别将不同的校验方法部署

在桌面级 CPU(Intel i7-11700，主频 2.5 GHz)和嵌入

式 MCU(STM32F407VG，主频 168MHz)对攻击实

验中读出的 320Mbytes 数据进行校验计算，统计校

验算法从开始到结束的运行时间．实验结果如图 3

和图 4 所示．可以看出，在桌面级 CPU 上，基于循环

冗余的校验方法由于单次计算数据量大，相比于奇偶

校验和汉明校验，在计算同等数量数据时具有较短的

耗时．部署在嵌入式设备上时，受制于嵌入式设备的

计算性能，基于循环冗余的检测方法耗时与汉明校验

接近，高于奇偶校验． 

 

图 3 不同校验方法在桌面级处理器上的计算耗时 

Fig.3  Time consumption for different check methods on

desktop CPU 

为了评估提出的方法在高吞吐场景下的性能损

耗，本文进行了高吞吐量下的性能测试．实验以

CRC-32 为例，测量当计算量从 6
1 10× 个数据块增长

至 10
1 10× 个数据块时，这一方法计算耗时的变化．实

验结果如图 5 蓝色线所示．可以看出计算耗时与数

据块数量呈现近似线性关系．校验计算对性能的影

响可以通过算法优化缓解[20]．在计算过程中可以建

立查找表，存储每个字节值与 CRC 多项式进行模 2

除法后的结果，以查表代替计算．图 5 中的橘黄色线

展示了采用此种优化方式后的时间消耗．可以看出，

通过对方法进行优化，本文提出的方法计算耗时平均

减少了约 75% ． 

 

图 4 不同校验方法在嵌入式设备上的计算耗时 

Fig.4 Time consumption for different check methods on 

embedded devices 

 

图 5 优化前后计算耗时对比 

Fig.5 Comparison of time consumption before and after 

optimization 
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3.3 不同场景下的性能评估 

在第 2.3 节的分析中，通过调整每一项的权重，

可以求解出不同场景下的最优参数选择．本节对 4

种典型场景的性能进行评估，分别为均衡场景、安全

性场景、存储成本场景和传输成本场景，针对每种场

景下的检测率、额外存储和额外传输进行评估． 

  目前，一种主流的 DDR 芯片突发长度为 8
[21]，

假设总数据长度为 64，m 最大值为 512，n  取常见的

CRC 多项式次数 8、16、32．在没有特殊需求的均衡

场景，例如个人电脑，可以让每一项具有相同的权

重 ，以综合考虑各项成 本 ，因此可以取
1 2

= =w w  

3
1=w ．在注重安全性的场景下，例如密码系统，可以

牺牲部分存储空间和传输性能，因此安全成本的权重

应当显著高于另外两项，本文以
1

10w = 、
2 3

1w w= =
为例进行分析．在嵌入式应用、边缘计算等资源受限

场景下，存储空间相对宝贵，如果处理的数据敏感性

不高，则可以考虑牺牲部分安全性，选择较低的存储

成本，类似地，本文以
2

10w = 、
1 3

1w w= = 为例．在服

务器等需要高吞吐量的场景下，访存可能成为制约系

统计算性能的瓶颈，则可以考虑选择牺牲安全性和存

储空间 ，换取更高 的传输效率，本文以
3

10w = 、

1 2
1w w= = 为例．将设定的参数和权重代入式(6)计

算并绘图，可以得到图 6 所示 4 个函数图像，图中不

同颜色的曲线表示不同的 n 取值，横轴表示m 取值，

纵轴表示成本函数 F 的值，函数图像最低点对应的

m 和 n表示该场景下的最优解． 

  对上述 4 种参数选择进行横向对比，实验测得 4

种选择下对错误的检测成功率和额外存储开销，同时

计算理论额外传输成本，如表 2 所示．可以看出，安

全场景下的最优解具有最长的冗余码和极短的信息

码，这使得在实验中测得的检测成功率达到 100.0% ，

但是会增加 50% 的存储和传输开销；存储成本场景

和传输成本场景下的最优解具有最短的冗余码和最

长的信息码，但会使检测成功率降至约 87.5%；均衡

场景选择适中的信息码和冗余码长度，其检测成功

率、额外存储和额外传输也都介于上述两种情况之间. 

 

              （a）均衡场景                       （b）安全性场景 

 

             （c）存储成本场景                     （d）传输成本场景 

图 6 4种不同场景下的成本函数 

Fig.6 Cost functions under four different scenarios 

表 2 4种场景下最优参数选择的对比 

Tab.2  Comparison of optimal parameter selection under

four scenarios  

场景 
信息码＋ 

冗余码/bit 

检测 

成功率/%  

额外存储 

增加/%  

额外传输

增加/%

均衡场景 64＋16 099.8 12.5 12.5 

安全性场景 64＋32 100.0 50.0 50.0 

存储成本场景 512＋8 087.5 01.5 01.5 

传输成本场景 512＋8 087.5 01.5 01.5 

 

 

4 结 语 

本文提出了一种基于循环冗余的错误检测方法， 

旨在检测电磁故障注入攻击对 DRAM 内数据的篡

改．基于对电磁故障注入攻击下 DRAM 数据错误特

点的分析，选择循环冗余校验作为核心校验算法．针

对在校验过程中出现的安全成本、存储成本和传输成
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本之间的权衡问题，通过将各项成本进行量化，将参

数选择问题转化为优化问题，实现了不同场景下参数

的最优选取．最后对该方法的检测率和性能进行了

详细评估，并与奇偶校验和汉明校验等传统方法进行

对比．实验结果表明，该方法具有更高的检测成功

率，且相比于传统方法没有明显的性能下降． 
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