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基于端口粒度故障定级管理的 NoC 容错架构设计 

史再峰 1，刘鑫涛 1, 2，张熙宇 1, 2，罗 韬 3 

(1. 天津大学微电子学院，天津 300072；2. 飞腾信息技术有限公司，长沙 410073； 

3. 天津大学智能与计算学部，天津 300072) 

摘 要：随着半导体工艺持续演进至深亚微米节点，片上网络关键组件在高密度集成环境下，面临日益严峻的物理

缺陷与电噪声干扰，故障发生概率显著上升．现有容错机制在处理多类型并发故障时，常因故障模式识别精度不

足，导致资源利用率偏低与通信性能下降．针对上述问题，本文提出一种基于端口粒度的故障定级管理容错架构，

设计三级协同故障管控机制．首先，引入信用返还标识确认机制，实现链路层端口的亚周期级实时故障检测，能够

精确定位并快速上报报文丢失与数据校验错误，显著提高故障检测准确率与响应速度；其次，设计轻量化备份缓冲

区并融合优先级调度策略，支持故障报文的快速跨步重传，有效降低重传延迟与带宽开销；最后，基于故障状态机

模型动态评估端口故障等级，实现通信资源自适应调度，进一步提升系统整体资源利用率．此外，该架构集成了协

同容错路由算法，可快速识别瞬态故障并实现端口重启，同时对永久性故障端口实施智能隔离与动态路径绕行，从

而减少冗余重传并降低容错操作带来的带宽损失．实验结果表明，在多类故障并发的合成流量场景下，本文所提架

构的饱和吞吐率较 FT-E2E 容错方案最高可提升 41.6%，较 EsyTest 容错方案最高可提升 26.2%，实现了系统可靠性

与通信性能的协同优化． 
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Design of NoC Fault-Tolerant Architecture Based on  

Port-Granularity Fault Grading Management 
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Abstract：As semiconductor technology continues to advance into deep sub-micron nodes，key components of net-

work-on-chip(NoC)face increasingly severe physical defects and electrical noise in highly integrated environments，

leading to a significant rise in the probability of failures. Existing fault-tolerant mechanisms often struggle with multi-

ple concurrent fault types due to insufficient fault-pattern recognition，resulting in low resource utilization and de-

graded communication performance. To address these challenges，this paper proposes a port-granularity fault grading

management architecture，which features a three-level cooperative fault-control mechanism. First，a credit-return 

identification and acknowledgment mechanism is introduced to achieve sub-cycle real-time fault detection at the link-

layer port，enabling accurate localization and timely reporting of packet loss and data-corruption errors，thereby 

significantly improving fault-detection accuracy and response speed. Second，a lightweight backup buffer combined 

with a priority scheduling strategy supports fast hop-by-hop retransmission of faulty packets，effectively reducing 

retransmission latency and bandwidth overhead. Third，a fault-state machine model dynamically assesses port-fault 
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levels and enables adaptive scheduling of communication resources，further enhancing overall system resource utili-

zation. Additionally，the architecture integrates a cooperative fault-tolerant routing algorithm capable of rapid identi-

fication and recovery from transient faults，along with intelligent isolation and dynamic rerouting for permanent

faults，which reduces redundant retransmissions and minimizes the bandwidth loss introduced by fault-tolerant opera-

tions. Experimental results show that，under synthetic traffic scenarios with multiple concurrent fault types，the pro-

posed architecture achieves up to 41.6% higher saturation throughput compared to the FT-E2E fault-tolerant scheme 

and up to 26.2% higher than the EsyTest scheme，thereby achieving a synergistic optimization of system reliability 

and communication performance. 

Keywords：network-on-chip(NoC)；fault-tolerant architecture；fault grading；reliable communication 

 

随着核心集成度持续提升，传统总线架构在通信

效率与可扩展性方面的局限性日益凸显[1]．片上网络

(network-on-chip，NoC)凭借其拓扑灵活性与高效的

并 行 通 信 能 力 ，已 成 为 多 核 系 统 级 芯 片 (multi-

processor system-on-chip，MPSoC)中的主流互连方 

案[2]. 在自动驾驶、医疗电子等关键应用场景中，NoC

的可靠性直接影响系统功能安全．然而，工艺尺寸持

续缩减导致制造缺陷、器件老化效应以及信号完整性

恶化，显著增加了 NoC 的故障风险[3]．同时，互连结

构日益复杂也扩大了单点故障的传播范围，进一步威

胁系统稳定性． 

  NoC 中的故障主要可分为瞬态故障、永久性故

障和间歇性故障 3 类．可靠性保障需针对不同故障特

性制定差异化的容错机制[4]，瞬态故障常由粒子轰击

等环境因素引发，其纳秒级扰动易造成数据比特翻

转，引发报文(packet)损坏或路由状态异常．文献[5]

提出基于改进型汉明码的并行检测与纠错机制，提升

了长报文场景下的容错处理效率．文献[6]通过纠错

码与检错码协同设计，将错误检测与校正嵌入同一流

水线阶段，优化了处理时延．然而，此类方案的纠错

能力受限于编码冗余度，面对多比特错误仍依赖端到

端重传，系统延迟随故障频次线性上升．文献[7]的泛

洪式传输和文献[8]的随机行走路由通过多路径冗余

规避故障区域，虽能提高系统鲁棒性，却显著增加了

带宽开销与能耗负担． 

永久性故障通常由热载流子注入[9]和电迁移效

应[10]等物理劣化机制引发，具有不可逆性．针对此类

故障，文献[11-12]提出基于内建自测试(built-in self-

test，BIST)的方法，通过伪随机测试向量实现链路的

周期性检测，但测试过程对硬件资源和通信时隙的占

用成为关键瓶颈．文献[13-15]通过备用路由器和链

路进行容错替代，但在无故障情况下相关资源处于闲

置状态，利用率较低．文献[16]引入强化学习方法训

练智能代理实现路径规避，增强了策略智能性．文献

[17]则结合了确定性路由与 Tarjan 算法，构建可调路

径以实现容错路由．针对 2.5-D NoC，文献[18]提出

ReD 算法，基于虚拟网络分离策略动态平衡垂直链

路负载，并借助哈密顿路径传播故障状态信息，提升

网络路由可达性．上述方案在增强永久性故障容错

能力方面各具优势，但仍存在资源利用效率低、实现

复杂度高和系统开销显著等问题． 

间歇性故障多源于栅氧缺陷等工艺波动，表现为

无规律触发和非持续性异常，兼具瞬态故障的可恢复

性与永久性故障的可复现特征．传统 BIST 方法难以

准确识别其触发模式，易导致误判或漏检[19]．文献

[20]提出基于双层子网复制的冗余传输机制以增强

容错能力，尽管在可靠性方面有所提升，但也引入了

额外的硬件与带宽开销．文献[21]则设计了基于虚通

道备份的间歇性故障处理机制，在发生故障时为已通

过故障链路的报文插入伪尾分片(flit)，而未通过部

分则重新注入头 flit，以实现路 径 重 构 和资源释

放．但该方案在面对高频、短周期的间歇性故障时，

响应延迟较高，容错效率有限． 

随着工艺节点的持续演进，不同类型故障之间的

耦合效应日益显著：瞬态故障可能演化为间歇性故

障，而长期未修复的间歇性故障也可能发展成永久性

损伤．这种动态演化特性对容错设计提出了更高要

求：一方面，需具备精确的故障识别能力，避免因对

短时扰动的过度响应造成资源浪费；另一方面，必须

能够及时识别并隔离永久性故障，保障系统通信的稳

定性与可靠性．然而，现有容错方案在应对瞬态、间

歇性和永久性故障交织出现的复杂故障场景时，仍存

在明显的局限性，难以满足实时检测、精准分类和差

异化处理的综合需求． 

为解决上述问题，本文提出一种基于端口粒度的

故障定级管理容错架构(port-granularity fault grading 

management-based NoC，PFGM-NoC)．该架构引入增

强型信用流控与标识确认机制，实现多类故障的实时

监测与精确定位，快速上报异常端口并触发重传，提

升通信可靠性与数据完整性．在硬件层面，PFGM-
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NoC 为每个端口配置轻量化备份缓冲区队列．故障

发生时控制器可即时切换至备份队列，并通过高优先

级跳步重传机制完成故障数据的快速转发，显著降低

重传时延．此外，该架构集成故障状态机，对输出端

口的故障等级进行动态评估：对于瞬态故障，可快速

重启恢复通信；而针对持续性或永久性故障，则通过

智能隔离机制防止故障扩散，保障系统在复杂故障场

景下的高效稳定运行． 

1 容错架构和算法 

1.1 PFGM-NoC路由器架构 

基准 NoC 路由器的微架构主要由输入缓冲区、

路由计算单元、虚拟通道分配器、交换仲裁器以及物

理交叉开关等构成[22]．输入缓冲区用于暂存来自不

同方向的报文，以缓解端口速率不匹配引发的拥塞，

降低数据丢失风险．路由计算单元根据报文目的地

址及网络拓扑状态，动态决策下一跳方向，实现故障

链路规避．虚拟通道分配器将报文映射至不同虚拟

通道，避免数据流之间的干扰，有效抑制死锁和队首

阻塞现象．交叉开关(包括交换分配器与物理交换矩

阵)负责动态构建输入端口与输出端口之间的传输路

径，实现高吞吐量的数据转发． 

图 1 展示了 PFGM-NoC 路由器的改进微架

构．本文依据功能特性，将 NoC 故障类型划分为控

制模块故障与数据传输通道故障，并分别设计相应的

容错机制．控制模块涵盖路由计算单元、虚拟通道分

配器和交叉开关分配器，其故障可能引发路由计算错

误或调度异常．鉴于控制模块的硬件开销相对较小，

本文采用三模冗 余 (triple modular redundancy ，

TMR)
[23]策略部署 3 个并行工作的同构模块，并通过

多数表决机制屏蔽单个模块的瞬态故障或永久失效，

从而提升控制路径的可靠性． 

数据传输通道主要由输入和输出链路、输入缓冲

区、交叉开关及其物理互连结构等关键组件构成．上

述组件一旦发生故障，可能导致报文丢失或数据完整

性受损，严重影响通信质量．为增强数据通道的容错

能力，本文在基准路由器架构中引入循环冗余校验

(cyclic redundancy check，CRC)编解码器、信用验证

单元、故障状态机以及备份缓冲区等容错组件．CRC

编解码器与信用验证单元协同运行，实现对报文软错

误及丢包事件的实时监测．备份缓冲区用于在数据

确认前暂存待确认报文，以便在发生故障时立即触发

重传机制．故障状态机根据检测反馈动态评估故障

等级，并据此控制路径隔离与恢复流程，实现链路资

源的自动重启．针对本地链路与交叉开关等难以通

过路由绕行实现容错的结构性瓶颈，本文引入硬件冗

余设计．通过旁路切换机制实现故障组件的快速隔

离与备用通道的动态启用，从而确保关键通信路径的

持续可达性． 

 

图 1 PFGM-NoC路由器微架构 

Fig.1 Microarchitecture of PFGM-NoC router  

1.2 故障检测与报文重传 

1.2.1 协同信用反压流控的故障检测 

上、下游路由节点之间的通信采用基于信用反压

的流量控制机制，其工作流程如图 2 所示．该机制通

过在上游节点维护一个信用计数器，用以实时反映下

游节点输入缓冲区的可用资源状态．信用计数器的

初始值设定为下游缓冲区的总存储单元数量．当本

地输入队列的队首报文在交叉开关仲裁中获得传输

权限，且当前信用值大于零时，节点置位“发送就绪”

信号以启动数据传输，并相应地将信用值递减．若信

用值减至零，表明下游缓冲区资源已被占满，传输过

程将被暂时阻断．随着下游节点释放缓冲区资源，其

通过返还信用信号通知上游节点，更新对应的信用

值．这一过程构建了闭合的流控反馈回路，确保数据

传输的有序稳定． 

 

图 2 基于信用反压的流量控制 

Fig.2 Credit-based backpressure flow control 

为提升报文丢失检测与数据完整性校验能力，本
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文在传统信用流控机制基础上扩展引入“校验信用

信号”路径．报文在进入 NoC 前经由 CRC 编码器完

成冗余编码；中间节点接收到报文后，路由器根据目

标地址计算其下一跳方向及对应的目标虚拟通道，并

在交叉开关调度阶段将其转发至下游节点．下游路

由器接收报文后，将其写入指定输入缓冲区队列，随

后依次执行路由计算、虚拟通道分配和交叉开关分配

操作．在进入交换调度前，通过 CRC 解码器对报文

数据执行完整性校验，并返还校验信用信号至上游节

点．该信号包含 3 个域：虚拟通道编号(VC_ID)、报

文 唯 一 标 识 符 (PKT_ID) 和 校 验 结 果 标 志

(CRC_FLAG)，用于辅助上游节点判断报文是否已

被成功接收以及数据是否完整． 

为实现故障检测灵敏度的可控调节，本文在各虚

拟通道路径中引入了校验信用返还延时计数器与状

态寄存器．延时计数器初始值为 0，每个时钟周期自

增 1，用于跟踪报文从发送到收到校验反馈的时

延．其阈值根据系统运行负载及容错策略动态设定，

以在检测灵敏度与误判控制之间实现平衡．状态寄

存器 S 为 2 bit 宽，初始值为 00，用于跟踪当前虚拟

通道最近一次转发报文后的校验反馈状态． 

当节点接收到来自下游的校验信用信号时，将依

据其 VC_ID 字段暂停对应虚通道首个已发送报文的

延时计数器，并更新其状态寄存器：若 PKT_ID 不匹

配，S 更新为 10；否则若 CRC_FLAG 异常，S 更新为

01；若两者均正确，S 更新为 11．通过监控各虚通道

的延时计数器数值及状态寄存器内容，可有效评估当

前报文是否发生传输异常，并进一步识别故障类

型．故障判别逻辑如图 3所示. 

(1) S＝11 且延时计数器未超过阈值：表示当前

报文被成功接收并通过校验，判定为正常通信. 

(2) S＝10 且延时计数器未超过阈值：表示当前

报文未收到校验信用反馈，但其后续报文已成功确

认，判定为个别报文丢失，通道功能恢复. 

(3) S＝01 且延时计数器未超过阈值：表示报文

已被接收但 CRC 校验失败，判定为数据完整性故

障，可能由位翻转等软错误导致. 

(4) S＝00 且延时计数器达到阈值：表示当前报

文未被确认接收，且对应虚拟通道尚无后续报文校验

反馈，判定为报文丢失，通道状态不确定． 

 

图 3 故障场景检测示例 

Fig.3 Fault scenario detection examples 

1.2.2 基于备份缓冲区的故障重传 

为保障故障场景下的无丢包可靠传输，PFGM-

NoC 架构为每个路由器的转发端口(东、西、南、北)

配置了轻量级备份缓冲区．备份缓冲区细分为多个

子队列，分别对应不同虚拟通道．报文通过交叉开关

转发时，其副本同步写入当前路由器对应输出方向的

备份缓冲区队尾．仅当收到下游节点返回的校验确

认，确认报文成功接收且通过 CRC 校验后，该副本

方可从本地备份缓冲区安全删除．同时，下游节点在

转发报文前，也将其写入本地备份缓冲区，实现跳对

跳的级联式报文备份． 

一旦检测到通信故障，相关备份队列的重传使能

信号即被激活．此时，备份缓冲区通过 2 选 1 多路复

用器接入交叉开关输入端，用于调度并重传故障报
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文．若重传使能未激活，多路复用器则维持输入缓冲

区与交叉开关之间的常规连接，实现正常数据转

发．为确保故障报文的优先重传，交叉开关仲裁机制

在调度策略中赋予其更高的服务质量等级，从而保障

所需带宽资源，降低故障对整体性能的影响，并显著

缩短网络恢复延迟．图 4 展示了基于备份缓冲机制

的故障重传逻辑． 

 

图 4 备份缓冲区的报文重传 

Fig.4 Backup buffer-based packet retransmission  

该机制确保数据副本在下游节点确认报文无误

之前得以完整保留，实现上一跳节点快速响应故障重

传，无需通知源节点进行重发．备份缓冲区专门用于

临时存储尚未获得校验确认的报文．在网络正常运

行状态下，各路由节点间的转发速率基本匹配．因

此，写入备份缓冲区与确认删除的速率相对平衡，报

文在备份缓冲区中的驻留时间较短．基于该特性，备

份缓冲区可采用轻量级队列结构实现，既保障容错能

力，又避免过度占用缓存资源．当备份缓冲区写满

时，通常表明对应通道存在严重的通信故障或拥塞状

况．此时，系统将主动施加反压，限制该端口的报文

继续转发．这一机制为链路恢复与拥塞缓解提供了

必要的缓冲空间，防止异常扩散，从而维护网络整体

的稳定性与可靠性． 

1.3 基于状态机的故障定级管理 

故障状态机(fault state machine，FSM)作为本架

构中的关键控制单元，负责管理各输出通道的状态，

并动态调整路由策略．该模块内部维护 3 组核心寄

存器：启用状态寄存器 Ei，用于指示第 i 个输出通道

的可用性；故障等级寄存器 Li，用于量化通道故障的

严重程度并确定隔离时长；故障恢复计数器 Ci，负责

记录隔离状态下的周期计数值． 

在系统上电后的初始化阶段，各寄存器的值设定

如下：Ei＝1，表示所有输出通道默认处于启用状态；

Li＝0x0001，对应最低故障等级；Ci＝0，表示无初始

隔离等待时间．当信用验证单元检测到通道 i 发生故

障时，将向 FSM 发送故障检测脉冲 Pd，此时寄存器

Ei 被置为 0，通道随即进入隔离状态．通道恢复至启

用状态存在两种情形：其一，在隔离期间接收到有效

的校验信用，表明故障为瞬态或间歇性，此时信用校

验单元向故障状态机发送故障恢复脉冲 Pr，触发寄

存器 Ei 置为 1，通道随即恢复启用；其二，当计数器

Ci 的值达到当前故障等级寄存器 Li 所设定的阈值，

表明隔离周期结束，寄存器 Ei 同样被置为 1，以恢复

该通道的启用状态． 

若启用状态下再次检测到故障，则表明该通道可

能存在持续性故障．此时，故障等级寄存器 Li左移 1

位，以提升故障等级并使隔离周期呈指数级增长．该

策略在兼顾瞬态故障快速恢复与永久性故障有效隔

离方面展现出良好适应性，既可降低因误判引发的激

进隔离和带宽资源浪费，又能有效避免对不可用通道

的重复访问所导致的网络拥塞风险．当接收到故障

恢复脉冲 Pr 后，寄存器 Li 被重置为初始值 0x0001. 

在隔离状态下，计数器 Ci 于每个时钟周期自增；若接

收到 Pr 或者其计数达到 Li所设定的阈值，通道即自

动恢复至启用状态，且 Ci 同步清零．Ei、Li 与 Ci 的状

态演化可形式化定义为 
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式中：Ei 和 Ei'分别表示第 i个输出通道在当前与下一

时钟周期的启用状态；Li 和
i

L′表示对应通道在当前

与下一时钟周期的故障等级；Ci 和
i

C′则分别表示当

前与下一周期的隔离计数器数值． 

通过上述机制，FSM 在端口粒度上实现了故障

等级的动态管理，支持对各输出通道的灵活隔离与启

用控制．系统根据故障严重程度自适应调整隔离周

期，避免因反复访问故障通道而引发的网络瓶颈，同

时也能在故障解除后及时释放资源，恢复通道可用

性．通道状态由寄存器 Ei指示，并同步传递至路由计

算模块，后者据此调整路由策略．当某输出通道处于
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隔离状态时，路由逻辑自动屏蔽该方向，并选择其余

可用通道进行绕行，从而保障数据传输的连续性，维

持网络整体的高效运行． 

1.4 协同容错路由算法 

在 PFGM-NoC 架构中，完成通道检测后，故障

状态机将主动隔离故障通道，以防止故障扩散．为维

持网络连通性，报文需绕行至可用路径继续转发，但

此过程可能引发路径拥塞甚至死锁．为此，本文提出

协同容错自适应路由(collaborative fault-tolerant adap-

tive routing，CFAR)算法，以在故障环境下实现安全

稳定的路径重构． 

PFGM-NoC 架构中每个端口配置多个虚拟通

道，包括至少一个逃逸虚拟通道(escape virtual chan-

nel，EVC)和多个非逃逸虚拟通道(non-escape virtual 

channel，NEVC)．该设计可在故障发生时，利用 EVC

打破路径循环依赖，保障网络连通性．CFAR 的具体

路由选择算法伪代码如下． 

算法 1：CFAR 路由选择算法 

输入   Cp：当前报文的输入端口； 

Cvc：当前报文所处的虚拟通道； 

端口状态表：各输出端口的启用/禁用状态 

输出   Os：可选输出路径集合，集合中的每一项为三元组形

式(端口，虚拟通道，优先级) 

//定义：Xp：按 XY 维序优先的输出端口； 

Yp：按 YX 维序优先的输出端口； 

Rp：本地处理单元端口； 

Op：其他启用状态端口； 

初始化 Os 为空集合； 

若 Cvc EVC∈ ，则 

   若 Xp 启用： 

      Os←Os {(∪ Xp，EVC，高)}； 

   否则： 

      Os←Os {(∪ Rp，EVC，高)}； 

      Os←Os {(∪ Rp，NEVC，高)}； 

结束； 

否则若 Cvc NEVC∈ ，则 

   若 Xp 启用且 Xp≠Cp，则 

      Os←Os {(∪ Xp，EVC，中)}； 

      Os←Os {(∪ Xp，NEVC，高)}； 

   结束； 

   若 Yp 启用且 Yp≠Cp，则 

      Os←Os {(∪ Yp，EVC，中)}； 

      Os←Os {(∪ Yp，NEVC，高)}； 

   结束； 

   若 Op 启用且 Op≠Cp，则 

      Os←Os {(∪ Op，EVC，低)}； 

      Os←Os {(∪ Op，NEVC，低)}； 

   结束； 

结束； 

若 Os 为空集合，则 

Os←Os {∪ (Rp，EVC，高)}； 

Os←Os {(∪ Rp，NEVC，高)}； 

结束. 

算法的具体步骤如下． 

步骤 1 当报文处于 EVC 中时，其路由严格遵循

XY 维序规则，确保数据始终沿无环路径前向传输至

目标节点．若目标端口按 XY 维序可达并处于启用状

态，报文将经由该端口转发至下一节点的 EVC 缓冲

区．若该端口被隔离，则报文通过本地端口排出，并

由当前节点重新注入网络进行绕行． 

步骤 2 当报文处于 NEVC 中时，路由器优先选

择最短路径方向的可用端口转发报文．此时，NEVC

的优先级高于 EVC，以充分利用高带宽资源．当所有

最短路径端口均不可用时，CFAR 会选择可用的非最

短路径进行绕行．此时，所有虚拟通道仍可被选用，

但其调度优先级会进一步降低． 

为避免路径依赖引发死锁，CFAR 明确禁止报文

沿原输入方向回退．例如，若报文自北方向注入，则

在其转发过程中，北向端口不可作为合法输出路径，

从而确保路径始终朝前推进．通过将 EVC 的调度优

先级设置低于 NEVC，可以避免其在非死锁情形下被

频繁抢占，从而保障 EVC 在死锁解除时发挥关键作

用．若因虚拟通道限制或回退禁止导致无端口可供

选择，报文将通过本地端口排出后重新注入网络．这

一机制在消除转发依赖环路的基础上恢复传输，兼顾

了死锁规避与连通性维持． 

在局部高密度故障场景中，多个相邻节点间通道

同步失效，导致网络可用路径明显减少，路径选择复

杂度显著提升．CFAR 算法通过灵活的路径调度策略

与动态优先级调整机制，有效应对此类挑战．图 5 展

示了算法在 不 同 故 障 场 景 下 的 容 错 路 径选择策

略．在图 5(a)的单通道故障场景中，算法将优先选择

其余可用的最短路径端口进行报文转发，确保路径最

优性，有助于降低传输延迟与能耗，实现高效的局部

容错．在图 5(b)的双通道故障场景中，所有最短路径

端口均被隔离，算法启用非最短路径绕行机制，引导

转发报文避开故障区域．在图 5(c)的三通道故障场

景下，所有前向端口均被隔离，且因禁止回退，原输

入方向不可用．此时，算法将报文从本地端口排出并

于稍后重新注入，完成避让式重路由．借助 CFAR 算

法的路径约束、优先级调度与自适应绕行策略，
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PFGM-NoC 架构能够在多类型混合及局部高密度故

障场景下实现高效的路径重构，保障网络连通性与通

信可靠性． 

 

      （a）单通道故障                   （b）双通道故障                   （c）三通道故障 

 

图 5 不同故障场景下的容错路径选择策略 

Fig.5 Fault-tolerant path selection strategies in different fault scenarios 

 

2 实验结果与分析 

2.1 实验环境配置 

本文基于扩展的 Booksim 2.0 模拟器对所提

PFGM-NoC 架构进行了性能评估，具体仿真参数见

表 1．实验中每个端口配置两个虚拟通道，其中一条

作为逃逸通道．虚拟通道及交叉开关仲裁均采用基

于优先级的调度机制，以强化对高优先级报文的服务

能力，实现差异化的服务质量管理． 

表 1 仿真实验参数 

Tab.1 Simulation experiment parameters  

参数 设置 

拓扑结构 8×8 二维网格 

流量控制 基于信用的虫洞流控 

虚拟通道数 2 

虚拟通道缓冲区大小 8 个 flit 

消息大小 10 个 flit 

虚拟通道/交换仲裁器 优先级选择分配器 

路由器流水线阶段数 5 阶段 

流量模式 均匀，热点，邻近 

报文传输延迟定义为首个 flit 注入网络起至尾

部 flit 被目标节点接收所经历的时间．网络饱和吞吐

率在各节点持续发起报文传输请求的条件下测量，计

算所有节点在单个时钟周期内接收的 flit 数量平均

值．为保证结果的稳定性与可靠性，仿真设置包含

30 000 个时钟周期的预热阶 段 ，随后采集 连 续

100 000个周期的稳态性能数据． 

为评估 PFGM-NoC 架构的性能，选取以下 3 种

具有代表性的容错机制作为对比方案． 

(1) FT-E2E：文献[24]提出的容错机制，通过协

议级在线诊断实现故障链路检测与隔离，采用端到端

重传完成故障报文恢复． 

(2) EsyTest：文献[25]提出的容错机制，基于周

期性自检对网络通道进行定期扫描，同样通过端到端

重传实现故障数据恢复． 

(3) Inject-Fault：未引入路由调整策略，故障报

文依赖源节点的超时重传机制重新注入网络，用以评

估缺乏主动容错支持时的性能下限． 

2.2 性能分析 

本文通过多组对比实验，采用平均报文传输延迟

与饱和吞吐率作为核心性能指标，系统评估网络在不

同故障条件下的实时响应能力与最大负载承受能

力．针对所提出的 PFGM-NoC 架构，本文将其容错

机制拆解为 3个关键步骤，逐步实现并验证各子机制

之间的协同增效作用. 

步骤 1(PFGM-1) 实时故障检测与定位．在该

阶段，所提出架构引入了信用返还标识确认机制，可

实现亚时钟周期级延迟的多类型故障感知，显著提升

系统的故障响应效率，为后续的资源调度与路径重构

提供支撑． 

步骤 2(PFGM-2) 快速故障报文重传．该阶段

融合了轻量化备份缓冲区机制与优先级调度策略，支

持对故障报文进行跳步式快速重传，有效降低了因故

障引发的重传时延，提升系统在高故障率环境下的通

信稳定性与服务质量保障能力． 

步骤 3(PFGM-NoC) 动态故障等级评估与管

理．该阶段引入基于故障状态机的动态等级评估机

制，实现端口故障的演化跟踪，支持通道的自适应隔

离与重启控制，有效提升了系统资源利用率，减少了

容错操作对有效带宽及整体性能的影响． 

图 6 展示了不同流量模式及故障注入率条件下，

各方案的平均报文传输延迟对比．实验结果显示，在
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所有测试场景中，PFGM-NoC 架构均表现出显著优

势．其中，Inject-Fault 方案缺乏动态故障适应机制，

仅依赖端到端重传，导致延迟性能最差．FT-E2E 方

案在检测同一通道多次故障后将其标记为永久性故

障，难以有效应对间歇性故障场景，限制了网络资源

的动态复用能力．EsyTest 方案依赖周期性自检，存

在故障感知滞后，且需从源节点重新注入故障报文，

导致重传路径延长，进一步加剧了网络传输延迟．相

比之下，PFGM-NoC 架构通过实时故障诊断和动态

隔离机制，显著减少了非必要重传次数，大幅提升了

网络可用通信资源的利用效率．同时，对重传报文实

施高优先级调度，有效降低了故障对整体传输延迟的

影响，使其在高故障率环境下表现出更卓越的传输时

延性能． 

 

    （a）均匀，故障注入率 0.30                          （b）热点，故障注入率 0.30 

 

    （c）邻近，故障注入率 0.30                          （d）均匀，故障注入率 0.15 

 

    （e）热点，故障注入率 0.15                          （f）邻近，故障注入率 0.15 

 

图 6 不同故障注入率与流量模式下的平均延迟对比 

Fig.6 Average latency comparison under different fault injection rates and traffic patterns 

  表 2 展示了在不同故障注入率及流量模式下的

饱和吞吐率比较结果．实验表明，PFGM-NoC 架构在

各类测试流量模式下均显著提升了网络的饱和吞吐

率．在均匀流量模式中，当故障注入率为 0.15 时，

PFGM-NoC 的饱和吞吐率较 FT-E2E 和 EsyTest 分别

提升了 19.3% 和 16.6%；故障注入率增加至 0.30 时，

提升幅度进一步增至 21.8% 和 14.3% ．在热点流量模

式下，当故障注入率为 0.15 时，PFGM-NoC 的饱和

吞吐率分别较 FT-E2E 和 EsyTest 提高了 35.5% 和

23.0%；故障注入率达到 0.30 时，相应提升幅度分别

达到 41.6% 和 26.2% ．在邻近流量模式中，故障注入

率为 0.15 时，PFGM-NoC较 FT-E2E 和 EsyTest 的饱

和吞吐率提升幅度分别为 1.1% 和 0.5%；当故障注入

率 增至 0.30 时 ，提 升幅度 分别扩 大至 2.7% 和
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1.8% ．上述结果表明，PFGM-NoC 架构在多种流量 模式及故障条件下均表现出显著的性能优势． 

表 2 不同故障注入率与流量模式下的饱和吞吐率对比 

Tab.2 Comparison of saturated throughput under different fault injection rates and traffic patterns      分片/周期   

注入率 流量模式 Inject-Fault FT-E2E[24] EsyTest[25] PFGM-1 PFGM-2 PFGM-NoC 

均匀 0.067 26 0.126 70 0.129 68 0.127 10 0.132 53 0.151 17 

邻近 0.530 54 0.626 24 0.629 90 0.626 19 0.630 11 0.633 17 0.15 

热点 0.057 45 0.095 60 0.105 35 0.098 90 0.112 16 0.129 60 

均匀 0.061 22 0.107 71 0.114 70 0.109 74 0.119 65 0.131 17 

邻近 0.504 56 0.587 15 0.592 49 0.589 11 0.598 96 0.602 99 0.30 

热点 0.053 45 0.082 61 0.092 69 0.087 62 0.095 71 0.116 99 

 

在热点流量模式下，由于网络流量分布不均，各

容错机制的吞吐率均低于均匀流量和邻近流量模

式．邻近流量模式中，由于报文跳数较少，有效降低

了传输延迟并提升了吞吐性能，因而所有容错机制均

表现较好．该模式下，节点仅向相邻节点转发报文，

FT-E2E 和 EsyTest 方案的故障报文重传均从上一跳

开始，导致 PFGM-NoC 在跳对跳重传方面的优势有

所减弱．然而，凭借优先级调度与动态资源管理机

制，该架构依然保持较高的网络资源利用率，性能优

于其他两种方案． 

通过分阶段实施并分析 PFGM-NoC 架构的 3 项

优化措施，量化了各阶段对网络容错性能的提升效

果．在均匀流量模式下，故障注入率为 0.15 时，第 1

阶段引入信用返还标识确认机制，实现快速故障检

测，使饱和吞吐率较 Inject-Fault 方案提升 89.0%；第

2 阶段通过备份缓冲区设计与优先级调度，进一步降

低重传延迟，饱和吞吐率提升至 97.3%；第 3 阶段引

入故障等级动态评估与管理，及时识别并恢复间歇性

及瞬态故障通道，饱和吞吐率提升至 124.8% ．当故

障注入率提升至 0.30 时，3个阶段优化分别使饱和吞

吐率较 Inject-Fault 方 案 提 升 79.3% 、95.5% 和

114.3% ． 

上述结果表明，PFGM-NoC 架构在多类型故障

条件下显著提升了网络容错能力，有效提高了饱和吞

吐率的同时，保持了较低的传输延迟，并在高故障注

入率下表现出良好的适应性和稳定性． 

2.3 硬件实现评估 

为评估各容错方案在功耗、复杂度及硬件资源开

销方面的表现，本文基于 Verilog HDL 实现各方案，

并在 Vivado平台及 Xilinx XC7A200T FPGA 上进行

综合分析．测试统 一采用 128 bit 报 文 宽 度 和

100MHz 时钟频率，评估指标涵盖关键路径延迟、功

耗及资源占用，具体对比如表 3所示． 

  在本文采用的流水线化路由器中，关键路径延迟

主要受各流水段固有延迟限制．综合评估结果表明，

引入容错机制后对关键路径时序影响较小，未产生新

的瓶颈．然而，随着故障检测与容错绕行逻辑的实

现，路由器的功耗和资源开销有所上升．其中，Inject-

Fault 方案采用简单的超时重传机制实现被动容错，

未引入主动检测或绕行逻辑，在功耗和资源利用上较

为经济，适用于故障率低且以瞬态故障为主的场

景．但在高故障密度或复杂故障条件下，其固定路径

重传策略缺乏动态适应能力，易导致报文路径不可达

且持续重传，造成无效通信和带宽浪费，显著影响系

统通信可靠性． 

表 3 关键路径延迟、功耗与资源开销对比 

Tab.3 Comparison of critical path delay ， power con-

sumption and resource overhead 

 

容错方案 关键路径/ns 功耗/W 查找表 寄存器 

Inject-Fault 3.711 0.665 3 621 1 100 

FT-E2E[24] 3.718 0.697 3 689 1 155 

EsyTest[25] 3.725 0.722 3 825 1 228 

PFGM-NoC 3.718 0.764 4 145 1 340 

 

相比之下，FT-E2E 和 EsyTest 方案分别通过自定

义协议的在线诊断与周期性 BIST 检测实现故障检

测与隔离，能够覆盖大部分静态故障，但对动态故障

的响应存在滞后，限制了系统的实时性及资源复用效

率．PFGM-NoC 的功耗及资源消耗略高于对比方案，

主要因其实现了更细粒度的故障检测和更完善的容

错机制，包括端口备份缓冲区、信用返还确认及故障

状态机的动态维护等功能逻辑．上述设计显著提升

了 NoC 在混合型及高动态故障环境下的适应性和网

络可达性，保障了报文的高可靠传输． 

此外，PFGM-NoC 通过对故障报文实施高优先

级调度，有效缓解了由局部故障引发的网络拥塞，提

升了关键数据传输的服务质量．综上所述，尽管本文

提出的容错架构在功耗与资源开销方面有所增加，但

综合其在复杂环境中所展现的优越容错性能与系统

鲁棒性，该部分开销在工程实践中具有充分的合理性

与较高的性价比． 



    

2026 年 5 月               史再峰等：基于端口粒度故障定级管理的 NoC 容错架构设计                 ·505·  

 

 

3 结 语 

本文针对深亚微米工艺节点下 NoC 面临的可靠

性退化问题，以及现有容错机制在故障类型识别精度

与差异化处理方面的局限性，提出了一种基于端口粒

度故障定级管理的新型容错架构 PFGM-NoC．该架

构引入信用返还标识确认机制，实现对校验错误、报

文丢失等多类型故障的高精度实时监测与定位；结合

轻量级端口备份缓冲区设计，构建具备优先级调度机

制的重传通道，显著增强了故障场景下的通信服务质

量．进一步，引入基于端口故障状态机的动态分级管

理策略，实现对瞬态故障通道的快速自恢复以及对永

久性故障通道的智能隔离，显著提升了网络资源的利

用效率与调度灵活性．在此基础上，结合所提出的协

同容错路由算法，PFGM-NoC 可依据实时感知的故

障拓扑自适应重构最优绕行传输路径，保障多故障并

发场景下高效且无死锁的数据路由．仿真实验结果

验证了所提架构在多种故障模式与典型负载条件下，

能够在硬件资源开销可控的前提下，显著提升网络吞

吐率并有效降低平均传输时延．综上所述，PFGM-

NoC 架 构 在 可 靠 性 与 性 能之间实现了良好的权 

衡，为片上互连系统提供了一种灵活可行的容错解决

方案． 
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