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摘要　网络钓鱼作为一种社会工程攻击手段，旨在通过伪装成可信任的实体，如银行、社交媒体平台或政府机构，通过

虚假的电子邮件、网站或消息来欺骗受害者。研究者主要通过各种技术手段检测网络钓鱼攻击，但当前检测研究仍面临三方

面问题。1）攻击者采用伪装、漏洞利用和规避技术以逃避检测。2）现有的检测方法存在可解释性差、实时性低以及概念漂

移等问题。3）由于缺乏足够的可解释性，造成用户对检测结果不信任。该文从应用场景、数据集、检测方法等方面对当前

检测研究进行归纳与总结，并提出当前面临的问题以及展望未来可能的研究热点。
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Abstract　Phishing,  as  a  form of  social  engineering  attack,  aims  to  deceive  victims  by  masquerading  as  a
trustworthy entity  such as  a  bank,  social  media  platform,  or  government  agency,  using false  emails,  websites,  or
messages.  Researchers  primarily  employ  various  technological  means  to  detect  phishing  attacks,  yet  current
detection studies face three main challenges. Firstly, attackers employ disguise, exploit vulnerabilities, and employ
evasion techniques to evade detection. Secondly, existing detection methods suffer from poor interpretability, low
real-time capabilities, and issues like concept drift. Lastly, due to insufficient interpretability, users may lack trust
in  the  detection  results.  This  paper  summarizes  the  current  detection  researches  from  the  aspects  of  application
scenarios,  datasets,  detection  methods,  etc.,  and  puts  forward  the  current  problems  and  prospects  the  possible
research hotspots in the future.
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随着信息技术的迅猛发展，人类社会已进入高

度数字化的时代。然而，这也伴随着网络安全威胁

不断增加的问题。其中，网络钓鱼作为一种极具欺

骗性和破坏性的威胁正日益严重。网络钓鱼运用社

会工程学的手段，旨在伪装成合法实体或机构，引

诱个人透露敏感信息、点击恶意链接或执行欺诈行

为。其多样化的形式和不断升级的技术，使其已经

成为网络犯罪中的一个关键组成部分。它不仅对个

人隐私构成直接威胁，也对商业、政府和社会稳定

产生严重影响。根据 2022年第 4季度的 APWG
（Anti-Phishing Working Group）发布的网络钓鱼

趋势报告[1]，2022年全球网络钓鱼攻击达到创纪录

的 470余万次。近 4年来，网络钓鱼攻击每年增长

超过 150%。此外，根据 2023年 Verizon发布的数

据泄露调查报告[2]，几乎一半的数据泄露事件直接

或间接与网络钓鱼有关。

研究者已经采用多种方法来进行网络钓鱼检

测，但现有这些方法都存在一定的局限性。如基于 
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列表的检测方法虽然简单易用，但对于未知的网络

钓鱼反应较慢。基于启发式的方法采用一定的规

则，但攻击者可以比较容易地规避这些规则。机器

学习检测方法可能会受到特征规避的影响，而深度

学习方法则可能面临可解释性差的问题。基于图的

检测方法虽然展现出潜力，但构建图的过程比较烦

琐。同时，攻击者也在尝试规避这些检测方案，使

用基于浏览器和基于客户端的伪装技术[3-7]，甚至干

扰网络安全爬虫，从而导致数据采集错误，造成检

测误判[8-9]。

鉴于这些检测方案的局限性以及攻击者所带来

的威胁，有必要深入研究网络钓鱼检测方案，以了

解现有方法优缺点及存在的问题。为此，本文对网

络钓鱼检测工作进行了调研。通过系统性地研究相

关文献来尝试回答以下问题：网络钓鱼检测包括哪

些检测场景？网络钓鱼检测方法有哪些？研究者使

用的网络钓鱼检测数据主要为哪几类？使用不同的

数据会给检测方法带来什么问题？常用的数据来源

和数据集有哪些？各种网络钓鱼检测方法所面临的

检测困境是什么？

基于以上问题，首先搜索了近 4年的网络钓鱼

检测相关工作，通过人工筛选出近 4年的 82篇高

质量文献作为研究对象。从检测场景、数据集和检

测方法等方面对提取的文献数据进行分析总结，强

调了一些重要发现，最后总结了该领域存在的问题

与挑战。 

1　网络钓鱼发展及相关定义
 

1.1　网络钓鱼定义与发展 

1.1.1　网络钓鱼定义

网络钓鱼旨在通过伪装成合法实体或组织，诱

使受害者提供敏感信息、点击恶意链接、下载恶意

文件或执行其他有害操作。这种攻击常常运用社会

工程学、欺骗和伪装等手段，以实现窃取信息、盗

取账号密码、传播恶意软件等恶意目标。作为威胁

网络安全的一种重要因素，网络钓鱼由于其巧妙的

伪装和欺骗性质，经常使用户在毫无察觉的情况下

遭受损害。 

1.1.2　网络钓鱼发展

网络钓鱼主要经历了 5个发展阶段。

1）早期阶段：最早的网络钓鱼始于 1995年，

攻击者主要通过向用户发送虚假的电子邮件试图欺

骗用户，攻击者采用相对简单的伪装，如拼写错

误、语法错误等。但由于用户对网络钓鱼攻击的认

识较低，导致用户很容易受到欺骗。

2）专业化发展阶段：攻击者使用更具有欺骗

性的邮件和钓鱼网站。并利用一些社会工程学手段

试图欺骗用户，如声称来自金融机构、使用威胁或

紧迫性内容等。这个阶段的网络钓鱼攻击通常还会

结合恶意软件，使攻击更具破坏力，同时该阶段攻

击者开始有选择地攻击用户。

3）多渠道发展阶段：由于移动应用的快速发

展，攻击者开始尝试在多种渠道进行攻击，如社

交媒体、移动应用、短信等。攻击者通过伪装成

合法应用程序、精心设计社交媒体帖子以及短信

消息。

4）定制化攻击阶段：攻击者使用高级技术和

加密方法，攻击者可能长期存在于受害者网络中，

窃取敏感信息，通常与高级持续威胁（APT）攻击

联系紧密。同时攻击者使用的社会工程学手段更有

针对性和深度，涉及更多社会工程心理学原理[10-12]。

5）技术演进阶段：攻击者手法更加复杂，特

别是在突发事件影响下，借助人工智能和机器学习

等技术，进一步提升攻击的隐蔽性和伪装效果[13-14]。

当前，常见的伪装技术包括基于客户端和服务端的

策略。基于客户端的伪装主要通过在访问者浏览器

中运行的 JavaScript 代码实现，利用 Cookie、鼠标

移动轨迹等属性进行过滤；基于服务端的伪装则通

过解析 HTTP 请求中的信息识别用户[3-7]。此外，攻

击者还频繁采用中间人攻击[15] 以及针对检测模型

的对抗性攻击[13] 等。 

1.2　网络钓鱼场景

网络钓鱼检测主要集中在互联网媒介上，如网

站、电子邮件、区块链、物联网和社交网络等场景

中，但网络钓鱼的检测场景不仅局限于上述的 5种
类型。短信、电子传真、即时通信等媒介也被证实

可以作为网络钓鱼检测的场景，这些媒介扩展了网

络钓鱼的威胁范围 [16]。图 1呈现了网络钓鱼的媒

介、传播场景以及攻击过程中所使用的技术手段之

间的关联关系。这一综合的分析有助于研究人员更

好地理解网络钓鱼的多样性和复杂性，从而为进一

步的防御策略提供有力的支持。

在短消息媒介和语音媒介方面，隐私问题和数

据安全等方面的担忧导致检测工作研究进展缓慢。

可以考虑从如下 3方面，确保研究工作的顺利进

行。1）一些研究者提出的安全协议[17-18]、数据匿

名化和加密等方法可以作为解决该问题的一种思

路。2）在设计检测算法时，引入差分隐私技术和
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联合训练技术，以确保数据不会被未经授权的人获

取，从而增强隐私保护。3）为增强用户对算法操

作的信任感，采取措施确保用户能够理解模型如何

使用他们的数据及如何做出决策。
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图 1    网络钓鱼媒介、场景以及攻击技术手段之间的关系
 
 

1.3　网络钓鱼检测阶段及检测方法 

1.3.1　网络钓鱼检测阶段

网络钓鱼的攻击过程可以大致划分为 5个阶

段：目标选择和侦察阶段、伪装准备阶段、攻击向

量生成阶段、传播阶段、受害者交互阶段和攻击完

成阶段。但由于前 3个阶段的黑盒性特点，研究者

很难在这些阶段中检测出网络钓鱼行为。目前，对

网络钓鱼的检测主要集中在传播阶段和受害者交互

阶段。图 2展示了网络钓鱼的攻击阶段、交互场景

以及对应交互场景下所使用的数据情况。
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图 2    网络钓鱼攻击过程阶段与检测重点
  

1.3.2　网络钓鱼检测方法

根据文献中使用的具体的技术手段，对网络钓

鱼检测方法及适用场景进行了如下的总结。

1）基于列表的检测方法

基于列表的检测方法主要依赖于构建黑白名单

列表，其中包含恶意或可疑的 URL、IP地址信息

等。当用户尝试访问网站时，系统会将用户请求与

列表进行匹配，然后根据匹配结果决定是否继续进

行访问，以此来识别潜在的钓鱼网站。尽管基于列

表的检测方法在某种程度上能够检测网络钓鱼，但

在面对不断变化和复杂化的钓鱼技术时，其效果可

能会受到限制。近期的研究表明，基于列表的检测

方法主要以辅助的方式被整合到其他更先进的检测

方法中，以提供更全面的保护[19]。

基于列表的检测方法在处理电子邮件、即时通

信、短信诈骗、社交网络、网站等场景时表现出一

定的效果。这些场景主要涉及文本信息和链接，通

过建立包含恶意 URL、欺诈文本、特定关键词等

内容的列表，可以进行安全防护。在 Wi-Fi场景

中，通过建立 AP的指纹信息列表进行识别同样是

一种有效的方法，包括加密方式、信道、ESSID、
BSSID、网卡信息等。这种方法的优势在于其简单

而高效，但存在漏报、错报等情况。

在电子传真场景中，由于其复杂的格式和多样

性，通用的列表规则难以适应其特定的威胁模式。

在语音钓鱼场景中，语音内容的动态性、多样性和

关联性使得静态的列表无法有效跟踪最新威胁。

2）基于启发式的检测方法

启发式检测方法主要通过人工规则构建和特征

提取，捕捉到网络钓鱼的一些常见特征和行为。在

启发式检测方法中，人工规则的构建是关键步骤。

研究人员需要深入了解钓鱼攻击的不同变种、攻击

者的策略以及受攻击对象的行为，以构建能够准确

识别网络钓鱼的规则。

启发式检测方法在电子邮件、社交网络、网

站、Wi-Fi等场景中表现出较好的适用性。主要通

过分析识别异常模式和监测恶意特征，在一定程度

上能够提供有效的安全防护。

然而，在一些特定场景如即时通信、电子传真

和语音钓鱼中，启发式检测方法可能会面临一些挑

第 6期 谢丽霞，等：网络钓鱼检测研究综述 885



战，限制了其发挥作用的效果。在即时通信和电子

传真场景中，由于缺乏明确的规范，传输的信息可

能具有较大的变化性，使得常规的启发式规则无法

准确捕捉到异常模式。而在语音钓鱼场景中，由于

需要结合具体的语境进行分析，设计通用的规则变

得更加困难。

3）基于机器学习的检测方法

基于机器学习的网络钓鱼检测主要是通过收集

大量的数据，这些数据包括可疑的电子邮件、网

页、URL、文本内容等进行标记、预处理等操作以

构建数据集，然后，对数据进行特征工程以提取有

用的特征。最后，通过选择合适的机器学习算法构

建网络钓鱼检测模型，如逻辑回归、决策树

（DT）、随机森林（RF）、支持向量机（SVM）、

K均值聚类（K-Means）等，并使用标记的数据进

行有监督训练[20]。也有部分研究者使用无监督聚类

的方式进行模型的训练以完成网络钓鱼检测[21]。

基于机器学习的检测方法在电子邮件场景中主

要通过提取邮件的结构、文本和附件等特征进行识

别。在即时通信、社交网络、电子传真和短信诈骗

场景中，主要依赖于文本和链接等特征的提取，然

而，由于数据的变化性，需要考虑如何处理可能缺

失的特征，以提高模型的鲁棒性。在网站中，通过

提取网站内容、图片、结构等特征进行识别。在

Wi-Fi场景中，通过提取网卡信息、路由信息、

ESSID、BSSID、加密方式、信道等特征进行识别。

在语音钓鱼场景中，尽管机器学习在语音识别

领域取得了一些进展，但由于语音钓鱼涉及模拟真

实人类语音、声音调节和语音特征伪装等技术，使

得检测这类欺诈行为更为复杂。

4）基于深度学习的检测方法

基于深度学习的网络钓鱼检测方法与基于机器

学习的检测方法相似，都需要对数据的收集、预处

理、标记等操作。但与传统的机器学习方法不同的

是，基于深度学习的检测方案无须进行特征工程，

而是依赖于多层次的神经网络自动地从输入数据中

学习特征，如卷积神经网络（CNN）、循环神经网

络（RNN）、深度神经网络（DNN）、深度信念

网络（DBN）、深度自编码器（DAE）等。

与机器学习检测方法的适用场景相似，但深度

学习在语音钓鱼中可能具有较好的表现。其能够通

过端到端的学习有效地捕捉语音信号的复杂时序结

构和高级特征表示。

5）基于图的检测方法

基于图的网络钓鱼检测方法主要是通过将数据

分为节点、节点属性、边以及边属性等，以反映数

据各部分之间的关联。然后，利用图的结构和这些

关系，进行数据的分析、预测和决策。网站、电子

邮件检测场景中图的构建主要基于页面信息的相互

联系、URL之间的联系以及响应信息之间的联系

等。即时通信检测场景中，构建用户之间的关系

图，检测异常的通信模式和潜在的社交工程攻击。

社交网络检测场景中，构建社交网络图，检测异常

节点和连接，发现潜在的欺诈行为。区块链检测场

景中，图的构建可以基于交易之间的相互信息以及

地址之间的沟通信息。通过将区块链上的交易和地

址映射到图的节点和边上，可分析和监测区块链网

络中的信息传递和交易模式。

但基于图的方法可能在处理语音信号中的复杂

模式和特征上缺乏足够的灵活性，因此不太适用于

语音钓鱼检测。语音钓鱼涉及多样的声音特征和变

化，而图结构可能难以有效捕捉这些复杂性。在电

子传真场景中，电子传真通常以文本和图像形式进

行通信，而通信内容的结构可能相对简单，不太适

合采用图模型。在 Wi-Fi检测场景中，Wi-Fi通信

涉及网卡信息、路由信息、ESSID、BSSID、加密

方式、信道等底层特征，这些特征更适合通过其他

方法进行提取和分析，而不一定能够充分利用图模

型的优势。

表 1总结了现有检测方法的基本特点以及适用

场景，其中基于深度学习和基于机器学习的研究方

法占大多数，且具有较好的准确率。
 
 

表 1    现有检测方法及适用场景
 

检测方法 基本特点 电子邮件 电子传真 即时通信 短信诈骗 社交网络 语音钓鱼 网站 Wi-Fi 相关文献

基于列表的

检测方法
检测数据匹配列表内数据完成检测 √ √ √ √ √ √ [22-23]

启发式检测方法 检测数据通过设计的规则依据权重完成检测 √ √ √ √ √ [24-25]

机器学习检测方法
选择和提取特征选择合适的机器学习

算法完成检测
√ √ √ √ √ √ √ [26-27]

深度学习检测方法 自动从数据中提取高维特征完成检测 √ √ √ √ √ √ √ √ [28-29]
基于图的检测方法 依据数据之间的关系完成检测 √ √ √ √ √ [30-31]
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2　网络钓鱼检测数据、数据集分析
 

2.1　样本数据分析

网络钓鱼作为一种复杂的网络威胁手段，涉

及多种媒介和攻击方式，对数据的多样性和丰富

性提出较高要求。研究者在进行网络钓鱼检测时

需考虑不同的媒介和数据来源，以全面捕捉潜在

的威胁。但不同的媒介可能会产生不同的特征和

模式，需要灵活的数据处理和分析方法。面对这

样复杂的检测现状，研究者需要在设计检测算法

和选择数据集时权衡不同的因素。有些研究者可

能更注重快速地检测判断，此时可能会选择使用

响应快或无须响应的数据，如仅使用 URL进行特

征采集[32]。而为了提高检测的可解释性并获得更全

面的威胁情报，研究者可能会选取更多的数据，

如 URL、页面信息以及页面截图等。同时，一些

研究者还在不同的检测场景下探索使用新的检测

数据[33]。

图 2简要展示了当前检测方法所包含的主要样

本数据（URL、页面信息、响应信息、查询信

息），本节将对这些数据作详细分析。 

2.1.1　URL样本数据分析

URL指用于在互联网上定位资源的字符串，

通常由协议、域名、路径、查询等信息组成。

URL在网络钓鱼检测中的关键作用主要源于其域

名滥用的情况[34]。攻击者利用域名的相似性，注

册与合法网站域名类似的虚假域名，如将合法的

“ www.example.com”注册为“ www.examp1e.
com”。此外，攻击者在 URL路径、查询中插

入用户将要访问的 URL，如“wwww.abc.com/
?href=www.example.com”，这种微小的差异会

让用户疏忽，从而导致网络钓鱼攻击。此外，

URL的滥用不仅限于虚假域名和路径，也涉及缩

短 URL和重定向 URL等[32]。基于 URL的检测方

法 [29, 35-37] 被研究者广泛使用于网络钓鱼检测中，

这种方法无须加载网页内容，能够快速进行检

测。然而，基于 URL的网络钓鱼检测方法也有

其限制，如无法有效地检测缩短 URL、重定向

URL等[38-39]。

URL网络钓鱼检测常用特征如图 3所示，这

些特征有助于识别潜在的网络钓鱼。但随着攻击者

技术的不断演进，单纯依靠 URL进行网络钓鱼检

测并不能准确识别[28, 39]。

 

域名特征

路径和查询参数特征

URL 字符特征

URL

安全协议特征

长度特征

拼写错误

社会工程特征

…

…

域名长度

域名结构

子域名数量

顶级域名

路径长度

参数数量

参数命名

参数格式

特殊字符

编码和转义

协议类型

URL 长度

域名拼写错误

合法域名变体

诱导性内容

紧急性语言

图 3    URL常用特征 

2.1.2　页面信息样本数据分析

页面信息指通过 URL进行访问的网页信息，

其中包括 HTML、文本、JS、CSS、图片等。获取

阶段分为传播阶段和受害者交互阶段。传播阶段，

攻击者依托合法网站进行传播，钓鱼信息可能仅是

页面中的一个超链接。因此，页面信息的主要价值

在于受害者交互阶段。一些研究者已经开始利用页

面信息来提高网络钓鱼检测的准确性。如文献 [40]
通过对页面进行截图并提取组件布局信息，创建新

的特征，从而增强检测能力。此外，文献 [28]从
页面信息中提取文本信息，以构建更具可解释性的

模型。尽管从页面信息中提取特征可以获得更多的

信息，但通常需要加载网页，这可能会在检测过程

中引入一定的延迟[39]。因此，在设计网络钓鱼检测

系统时，需要权衡检测准确性和响应速度之间的关

系，以确保系统在实际应用中具有可接受的性能。

页面信息特征提取时的常用特征如图 4所示。 

2.1.3　响应信息样本数据分析

响应信息指通过 URL进行访问时服务器对客

户端响应中的数据。与页面信息相似，有效的特征

提取的重点会放在受害者交互阶段。但特征提取会

十分复杂，需要考虑用户与恶意网站的互动。这些

特征可能包括用户的点击行为、输入信息的处理方

式、网页内容的变化等。文献 [7, 41-42]尝试从响

应信息中提取特征以进行网络钓鱼研究。文献 [42]
从 HTTP请求头中收集特征，这些特征可以用作检

测的依据。文献 [7]通过分析 HTTP请求中的配置

项特征来研究攻击者的伪装行为。响应信息中的常

见特征如图 5所示。
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…

…

页面信息

内容和结构特征

URL 和域名特征

脚本和代码特征

元数据特征

表单和输入特征

重定向和弹窗特征

语言和风格特征

页面布局

文字和图像

链接数量

404 等错误内容

域名一致性

外部链接

嵌入式

JavaScript 代码

嵌入式代码

页面标题

元描述

表单操作

输入字段

重定向

弹窗

语言用法

页面风格一致性

图 4    页面信息常用特征
 

  

响应信息

状态码特征

服务器信息特征

响应时间特征

响应头特征

Cookie 特征

内容特征

...

HTTP 状态码

服务器类型

服务器版本

响应时间

响应头信息

Cookie 信息

内容长度

页面内容一致性

...

Cookie 安全标志

图 5    响应信息常用特征
  

2.1.4　查询信息样本数据分析

查询信息需要主动查询获取，查询信息能够显

著提高检测速度，实现类似基于 URL的检测方法

的快速响应能力[33]。查询信息的利用可以提高检测

速度和能力。但需要仔细考虑如何融合查询信息特

征以提高检测准确性，同时应意识到查询信息不是

始终可用的，因此需要综合考虑多种特征和方法来进

行网络钓鱼检测。常见的查询信息特征如图 6所示。
  

查询信息

DNS 查询特征

WHOIS 查询特征

CT 日志查询特征

流量特征

...

域名-IP 映射信息

注册信息

IP 地址信息

注册商信息

间隔到达时间

证书数量

请求数量

...

域名状态

注册历史

图 6    查询信息常用特征
  

2.1.5　分析总结

本小节对数据样本进行了分析，主要分析了

URL、页面信息、响应信息、查询信息。在网络钓

鱼检测中这 4类信息使用较多，除此之外还有区块

链的交易信息在区块链中进行网络钓鱼检测，以及

社交文本信息，在社交网络中进行网络钓鱼检测。

表 2对样本数据进行了优缺点总结，在实际应用过

程中要根据需要选择合适的数据，如侧重实时性应

选择无须访问的检测数据，侧重精度应选择多种数

据进行综合评估检测。
 
 

表 2    网络钓鱼检测数据优缺点总结
 

样本数据 优点 缺点 相关文献

URL 检测速度快 对重定向和缩短URL识别较差 [29, 35]

页面信息 检测精度高

需要加载网页，无法访问时

不能有效检测，且不能有效

检测多语言钓鱼

[26, 40]

响应信息 检测精度高
检测速度慢，无响应时不能

给出有效检测结果
[43]

查询信息 不易被规避
查询信息可能缺失，

影响检测精度
[44]

交易信息
特定场景

具有优势
数据处理烦琐 [31]

社交文本信息
特定场景

具有优势
数据获取难，数据提取难 [45]

  

2.2　数据集分析

在分析数据集时发现如下问题。

1）多数研究者未公开自己实验时的数据集和

实验的代码，造成了模型复现的困难。

2）收集和使用数据时研究者没有注重如下几

点：数据的重复性（如使用 PhishTank进行数据收

集时，获取的数据中存在大量重复 URL）、数据

的时效性（部分数据集的老旧数据特征分布与当前

网络钓鱼数据特征分布不同）、数据的公平性（如

合法 URL无路径信息或 http://、https://仅存在于钓

鱼 URL中）、数据的正确性（如由于攻击者会采

用伪装等技术阻止网络爬虫获取正确的访问信息）

以及数据标记的准确性（数据标记不准确可能导致

模型性能不能准确体现）。

3）研究者公开的数据集存在参差不齐的状况，

如 ISCX-URL2016数据集，由于包含大量重复数

据，导致在使用数据进行模型训练时精度异常，部

分研究者在该数据集上的精度接近 1，并不能反映

出模型的性能。这要求在选择使用数据集时应对数

据集进行鉴别，以反映出真实的模型性能。

在数据集的收集和使用方面，研究者需要考虑

数据的重复性、时效性、正确性和准确性。网络钓

鱼数据集的选择与使用对实验结果产生重要的影响。
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在模型的性能评估方面，建议应在小型数据集

（小于 10万）、中型数据集（大于 10万小于

100万）和大型数据集（大于 100万）上进行测

试，以全面地对模型进行评估。

表 3总结了研究者在网络钓鱼检测场景中的数

据来源情况以及数据集使用情况。
 
 

表 3    网络钓鱼数据来源以及数据集
 

场景 名称 类型 数据分布情况 获取地址

网站、物联网

PhishTank URL 钓鱼 www.phishtank.com

Openphish URL 钓鱼 www.openphish.com

Alexa URL 合法 www.alexa.com/topsites

5000best URL 合法 5000best.com/websites/

ISCX-URL2016 URL 35 300:10 000 www.unb.ca/cic/datasets/url-2016.html

Ebub2017 URL 36 400:37 175 github.com/ebubekirbbr/pdd/tree/master/

PhishingDataset URL 800 000:759 485 github.com/vonpower/PhishingDataset

VisualPhish 页面截图 9 363:1 195 sahar.abdelnabi@cispa.saarland

MDP-2018 特征向量 5 000:5 000 data.mendeley.com/datasets/h3cgnj8hft/1

电子邮件

EnronEmailDataset 电子邮件 合法 www.cs.cmu.edu/～./enron/

JosePhishingDataset 电子邮件 钓鱼 monkey.org/～jose/phishing/

Millersmiles 电子邮件 钓鱼 www.millersmiles.co.uk

IWSPA-AP 2018 电子邮件 36 400:37 175 github.com/ebubekirbbr/pdd/tree/master/

区块链
infura 交易数据 合法 www.infura.io

etherscan 交易数据 钓鱼 etherscan.io

 
 

3　钓鱼检测方法分析
 

3.1　基于列表的检测方法 

3.1.1　检测方法研究

基于列表的检测方法主要是与其他检测方法融

合进行检测。文献 [22]融合传统白名单检测方法

和页面的视觉相似性，在 6个不平衡数据集上平均

精度达到 96.17%。文献 [19, 23]通过融合传统列表

方法、启发式方法、机器学习方法和页面的视觉相

似性分别提出了两种网络钓鱼检测方法。文献 [19]
的方法具有较高的准确率和实时性；文献 [23]的
方法则需要较高的响应时间。 

3.1.2　黑名单更新方式研究

基于列表的检测方法面临的主要难题在于列表

的创建和维护，通常可以将创建和维护方法分为被

动方式和主动方式两种。被动方式主要包括以下几

种途径：来自安全厂商的信息、用户的举报、第三

方威胁情报、恶意数据库的数据，以及在访问时进

行的规则判定。主动方式则包括采用域名生成技术

的定向网络爬取 [6]、结合种子列表的拓扑网络爬

取，以及全网爬取等方法对信息抓取并进行判断，

用于创建和更新检测列表。 

3.1.3　有效性研究

基于列表的检测方法虽然能够快速过滤出列表

中的网站，但却无法有效抵御网络钓鱼的零日攻

击。因为钓鱼网站的生命周期短暂，两种列表构建

与更新方式难以在短时间内捕捉到这些新出现的钓

鱼网站。此外，攻击者会根据访问者的请求信息进

行判别，正常用户返回钓鱼页面，网络安全爬虫返

回正常页面，从而干扰检测方法的有效性。一些研

究者对此进行深入研究，如文献 [8-9]评估爬虫对

规避技术的反应。发现黑名单无法检测出一类基

于 JavaScript的规避行为，并且攻击者可以利用伪

装向量进行攻击，从而对黑名单的更新和扩展产生

影响。而文献 [4]则通过对 2 883个热门网站进行

错字抢注和组合抢注，发现黑名单方法对于伪装网

站不能起到有效作用。 

3.1.4　基于列表的检测方法面临的困境

基于列表的检测方法对于未识别的网络钓鱼识

别缓慢，且维护一个实时、准确的列表需要大量的

时间和资源。而网络钓鱼攻击者经常更新、更改钓

鱼信息和规避检测，因此要保持列表的准确性需要

不断地更新和验证。同时，基于列表的网络钓鱼检

测方法通常是一种黑盒方法，用户无法理解系统是

如何判断一个网站是否是钓鱼网站，这可能导致用

户对系统的结果产生不信任。基于列表的网络钓鱼

检测方法的对比分析总结如表 4所示。
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表 4    基于列表的网络钓鱼检测方法总结
 

文献 检测方法 使用数据 优点 缺点

文献[22] 视觉相似性（白名单） URL，页面信息 模型泛化能力相对较强 使用的数据集小，不能反应模型性能

文献[19]
黑名单，视觉相似性，

启发式方法，机器学习

URL，页面信息，响应信息，

查询信息

设计3 000个特征，准确率达到99%，

实时性强
特征提取烦琐，数据泛化能力不强

文献[23]
黑名单，视觉相似性，

启发式方法，机器学习
URL

检验基于启发式和基于黑名单的

过滤器的重要性
系统需要较长响应时间

 
 

3.2　基于启发式的检测方法 

3.2.1　检测方法研究

启发式检测方法通过构建规则进行网络钓鱼检

测，文献 [24]基于 URL信息和页面信息中的 30
个特征，为特征分配一定权重，构建了一种规则树

的分类模型。而文献 [25]则对 URL和页面信息进

行 Google搜索和必应文本识别，通过匹配查询结

果做最终检测判定。两种方法都需要进行访问页

面，相较于文献 [24]提出的方法，文献 [25]由于

引入外部的查询模型的实时性会极大地受到查询结

果的影响，同时 Google搜索和必应文本识别，在

模型中所占的权重极大，若无法给出有效反馈可能

导致模型精度的下降。 

3.2.2　启发式检测方法面临的困境

由于钓鱼攻击的不断演变和多样性，人工规则

构建可能会显得不够灵活且适应性较差。攻击者可

以通过微小的变化规避这些规则，从而降低检测方

法的有效性。虽然可以从 URL、页面信息、响应

信息和查询信息中提取各种特征，但钓鱼攻击中使

用的技术和方法在不断变化。因此，仅仅依赖已知

的特征可能无法覆盖所有的钓鱼形式。

同时，设计的启发式规则可能过度关注某些特

征或模式，而忽略其他特征或模式，这可能导致启

发式方法在实际应用中仅在特定数据集上表现良

好，而对于其他情况效果不佳。攻击者通过了解规

则的工作原理，采取措施隐藏或模糊网络钓鱼的特

征。因此在面对未知的、全新的钓鱼攻击时，效果

较弱，这意味着对抗零日攻击可能会有限。基于启

发式检测方法的对比分析总结如表 5所示。

 
 

表 5    基于启发式网络钓鱼检测方法总结
 

文献 检测方法 使用数据 优点 缺点

文献[24] 规则树
URL，页面信

息，查询信息

可解释性强，

计算资源

消耗低

存在特征规避的

风险，特征提取

存在缺失可能

文献[25] 组合规则
URL，页面信

息，查询信息

视觉和文本身份

的混合化

存在逻辑漏洞，

模型不具有

实时性
 

3.3　基于机器学习的检测方法

机器学习领域的许多算法已经被广泛应用于网

络钓鱼检测，如随机森林（RF）、支持向量机

（SVM）、极限学习机（ELM）、K均值聚类

（K-MEANS）、逻辑回归等。依据研究者的研究

方式的不同，将基于机器学习检测方法划分为单一

分类器研究和多种分类器研究以及检测分析性研究。 

3.3.1　单一分类器研究

早先的研究者通过多级架构、数据降维、特征

选择等方法以提高模型效率和准确性。

1）多级架构、数据降维

多级结构主要通过组合不同的检测方法，利用

这些检测方法的优点，实现对网络钓鱼的精确检

测。文献 [26]通过白名单和防伪标识进行快速过

滤，然后通过多尺度 CASE特征检测模型进行精确

识别，而数据降维主要是为了降低计算负担，加快

模型的推理与训练。文献 [46]则通过降噪自编码

器（SDAE）降低数据维度，从 URL和页面信息中

提取表面特征、拓扑特征以及深度特征。文献 [26]
所提方法具有一定的实用性，但数据集中包含的

URL不够丰富。而文献 [46]所提方法仅在平衡数

据集上有效。

2）特征选择

特征选择的目的主要是为了减少冗余特征，降

低计算成本，使相关算法能更高效、快速地完成分

类。常见的特征选择方法主要有过滤法（独立于机

器学习算法进行特征评估和排序）、包装法（使用

特定的机器学习算法来评估特征的贡献）和嵌入法

（结合特征选择和模型训练，通过机器学习算法

自动选择特征）。文献 [47-48]采用过滤法进行

特征选择，文献 [47]使用信息增益（ IG）、CS
（Chi-Square）和 RfF（Relief-F）等测量方法对从

URL中提取的 46个原始特征进行选择，保留最重

要的 9个特征。而文献 [48]则通过互信息方法识

别两个类别之间的冗余特征。文献 [49-50]采用包

装法进行特征选择，文献 [49]从 URL、页面信息

和查询信息中提取特征，通过前向选择确定最优特
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征数量。文献 [50]从 URL、响应信息和查询信息

中提取特征，使用递归消除进行特征选择。文献 [51]
则通过嵌入法完成特征的选择，通过 MOE组件进

行特征选择，在准确率和召回率方面优于 MOE-
SVM等其他模型。

特征选择一定程度上能提升模型的性能，但特

征选择容易忽略特征之间的相互关系，并且随着时

间的变化，数据特征可能发生改变造成之前选择的

特征不能适应新的数据分布，因此在特征选择前应

考虑数据是否具有这种相关性和变化性。 

3.3.2　多种分类方法研究

研究者近期主要通过评估不同分类器来确定最

合适的分类器，通过评估精确度、召回率、F1得
分等，确保选择的分类器在解决问题时能够取得最

优效果。

文献 [43]从 URL和页面信息中提取 4组特

征，前 3组特征由文献 [52]提出。通过比较不同

分类器的性能，最终确定在 LightGBM上性能最

优。文献 [53]在 URL和页面信息的基础上增加对

响应信息和查询信息的特征提取，确定使用 RF具

有较好的分类效果。而文献 [27]使用 ImageNet数
据集训练深度学习图像分类模型，使用 VGG16从
网站截图中提取特征，评估发现 LR进行分类具有

较好的准确性。文献 [54]对 URL进行特征的提

取，选取 9种词汇特征，其中在 RF上的检测精度

达到 99.57%。

由于网络钓鱼检测是一个二分类问题，将样本

依据特征划分为不同的组或簇，也可实现对网

络钓鱼的检测。如文献 [21]提取 7类电子邮件

特征，将 7类特征输入 K-means、DBSCAN和

Hierarchical Agglomerative这 3种聚类算法中进行分

析，发现 K-means算法在性能上优于其他聚类方法。 

3.3.3　检测分析性研究

为了应对对抗性攻击，文献 [55]通过向训练

数据中添加或插入噪声，降低分类器内特征的权

重，增强其他特征，进而构建 N元分类系统，测

试发现所提出的模型相对于原生模型更具鲁棒性。

在探索特征之间相关性方面，文献 [56]对 URL的

静态特征组合进行定性分析，寻找特征之间可能存

在的关系。为了评估不同机器学习算法的性能，文

献 [57]在公开数据集上对经典分类算法进行评

估，发现多层感知机、决策树和集成型算法（如随

机森林、梯度树提升和 AdaBoost）表现最优，而

SVM、K-最近邻算法和朴素贝叶斯性能较差。 

3.3.4　机器学习检测方法面临的困境

基于机器学习的网络钓鱼检测方法在捕捉复杂

模式和适应未知攻击方面具有显著的优势。然而，

也面临着一系列挑战，这些挑战包括数据质量、对

抗攻击和概念漂移等。

1）数据质量方面。主要来源于两个方面。一

方面是数据获取问题，研究者在进行钓鱼网站检测

研究时需要获取各种数据，如 URL、网页信息、

响应信息、查询信息等。然而，攻击者会采取伪装

和规避等措施[3-7]，阻止研究者获取正确的信息。如

攻击者故意隐藏或修改钓鱼网站的特征，使其难以

被准确地采集。另一方面是数据标记问题。确定一

个网站是否为钓鱼网站通常需要根据一些标准或投

票方式进行判定。然而由于错误标记，难以确定网

站的真实性质。此外，有些研究者尝试使用小范围

的数据标记，然后使用聚类的方法完成数据标

记[47]，但所选特征不一定能够完全反映数据的真实

分布，从而导致错误的标记结果。

2）对抗性攻击方面。攻击者采取多种策略来

欺骗机器学习模型，这些策略包括特征空间进行扰

动[13]、规避重要特征、使用 GAN生成对抗性样本

进行对抗性训练[58-59] 等，这些策略都可以用来针对

模型进行攻击。

3）概念漂移方面。由于网络钓鱼攻击技术不

断变化，导致数据的特征分布发生改变，使原有模

型无法很好地捕捉新的数据特征，从而导致检测精

度下降。少数研究者注意到这方面的问题并给出了

一些解决方法[60]。

基于机器学习的网络钓鱼检测方法的对比分析

总结如表 6所示。总体而言，基于机器学习的网络

钓鱼检测更多的是从数据提取范围、特征选择、对

抗规避、多种方法评估等方面进行研究。少数研究

通过组合设计改进检测模型。 

 

表 6    基于机器学习的网络钓鱼检测方法总结
 

文献 检测方法 使用数据 优点 缺点

文献[26] 多阶段过滤，RF URL，页面信息
使用多阶段检测方案，

可快速过滤合法网站
数据集样本类别不够丰富

文献[46] ELM URL，页面信息 解决样本不平衡问题，降低数据维度
特征提取耗时，特征缺失影响精度，

存在特征规避
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3.4　基于深度学习的检测方法

深度学习作为机器学习的分支领域，与传统机

器学习最显著的不同在于其利用多层次的神经网络

模型来自动地从数据中学习特征表示。依据使用数

据的不同将深度学习检测划分为基于 URL的深度

学习检测方法、基于 URL和页面信息的检测方法

和其他检测方法。 

3.4.1　基于 URL的深度学习检测方法

基于 URL的检测模型主要是从 URL序列中提

取字符和序列特征。文献 [60]第一批使用 CNN从

URL中提取特征进行钓鱼网站检测。为了提取到

多层次的特征，文献 [61]通过不同大小核的单层

CNN进行多层次特征提取，考虑到对 CNN进行激

活可能导致特征间变得强相关，且网络钓鱼

URL和良性 URL具有很强的空间相关性，引入

SpatialDropout1D而不是标准 dropout进行激活以

增强模型泛化性能，在 5个公开的数据集上取得

99%的检测精度。仅从 URL的字符特征出发，可

能会忽略掉某些特征形式，文献 [62]综合考虑

URL的字符级和单词级嵌入表示，采用门控神经

网络对两种嵌入进行合并整合，以防止直接拼接导

致字符级对单词级的淹没问题。其采用多尺度

CNN，提取不同的特征表示，与文献 [61]不同的

是增加了深度金字塔模块对全局以及更高层次的语

义提取，比单一特征信息的方法表现出更好的性

能。部分研究者将研究的重点放在模型的功耗及推

理时间上，文献 [63]尝试采用 LSTM和 GRU构建

两种模型，通过使用更少的参数，并在此基础上提

升模型能，发现采用 GRU具有较高的检测精度和

较少的推理时间。同时，所提出的模型能在移动设

备和 Raspberry  Pi-4上使用，并有较高的检测精

度，但推理时间明显高于非移动设备。

注意力机制能使模型关注数据中的关键信息，

通过在网络的不同层次中增加该机制，增强模型的

灵活性和可解释性。文献 [35]对每个 URL提取字

符级以及 3个不同的 n-gram级别表示，然后分别

利用 CNN提取分层特征，BiLSTM提取时序特

征，最后模型通过注意力机制对循环层的隐藏状态

进行加权计算，确定各状态对应的权重，在自建数

据集上的检测精度达到了 99.27%。但对该模型的

源码运行测试发现，模型检测所消耗的时间大部分

集中在 3个不同 n-gram的提取上，如何优化这部

分的时间消耗是值得考虑的问题。文献 [64]提出

的 CNN-MHSA模型，利用 MHSA捕捉 URL字符

串之间的内在联系。具体地，将 URL嵌入矩阵复制

为两个副本，一个副本通过CNN提取URL的特征表

示，而另一个副本则利用多头自注意力（MHSA）
机制计算特征的权重，最后利用 MHSA和残次链

接完成对两个副本的组合以得到最终结果。但文章

使用的自建数据集，通过对数据来源进行分析，钓

鱼和合法数据之间存在明显的区分特征，作者并未

考虑对该部分进行可信性和公平性处理。文献 [65]
先通过 Transformer对 URL进行编码再通过卷积

对 URL嵌入矩阵进行初步特征提取，并复制提取

后的特征，然后采用两个并行模块（Transformer
模块、卷积模块）分别捕捉 URL的全局特征、位

置信息、内部依赖关系以及局部相关性，最后利

用 Transformer对两模块进行特征融合。模型在多

续表

文献 检测方法 使用数据 优点 缺点

文献[49] 逻辑回归 URL，页面信息，查询信息 对特征排序，遍历添加的特征进行选择 特征易被规避，不具有实时性

文献[50] 递归消除，RF URL，页面信息，响应信息 递归消除降低特征数量，云上部署模型 不具有实时性，未考虑云上部署负载

文献[47] RF URL 使用信息增益等方法对特征进行消除
特征易被规避，无法检测缩短URL和

重定向URL
文献[51] MOE，RF 电子邮件特征向量 具有高召回率和高准确率的特点 在真实应用场景中可能实时性不高

文献[48] KNN，ANN 电子邮件页面信息 设计堆叠分类器和软投票分类器
数据集小，仅在不平衡数据集上进行

测试，实时性不强

文献[43] 多种分类方法评估 URL，页面信息，响应信息 提出27个针对网络钓鱼检测的新特征
特征存在缺失可能并影响精度，计算

资源消耗大

文献[53] 多种分类方法评估
URL，页面信息，响应信息，

查询信息

在8种机器学习和3种深度学习算法上

进行评估
依赖第三方查询数据

文献[27] 多种分类方法评估 页面信息
11种机器学习和5种深度学习算法上

进行评估
在不平衡数据集上效果不佳

文献[54] 多种分类方法评估 URL 提取9种词汇特征
未在多种数据集上评估，

选取的特征简单

文献[56] 多种聚类方法评估 电子邮件页面信息
在3种聚类方法上对设计的7类特征

进行分析
检测精度低
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处使用了 Transformer，参数量较大，可能导致在

资源受限的环境中训练和部署的问题，能否对编码

部分以及融合部分进行替代，以加快模型训练及减

少检测时间值得考虑。

URL的统计特征主要是通过对 URL中特殊字

符、长度、是否包含特定单词等进行特征提取。为

提取更全面的特征，文献 [29]使用时间卷积和因

子分解机，分别学习 URL结构特征和统计特征，

最后通过自定进度学习融合统计特征和结构特征，

在大型数据集上取得 99.02%的准确率。但通过对

文中使用的统计特征的研究发现，主要通过对特征

设置一定的阈值使得特征的取值仅包含 0或 1，该

做法可能导致一些特征在提取时出现错误分类问

题，进而影响整体检测效果。

SDN控制器主要是将网络控制平面和数据平

面分离，从而实现网络的集中控制和编程，降低客

户端的处理压力。文献 [66]将 URL检测工作从用

户个人客户端移至 SDN控制器，模型首先对 URL
的一些特征进行提取，然后利用 RFE-SVM对提取

的特征进行选择，最后利用在控制器内的 FS-
CNN进行检测分类。但在 SDN上进行检测还应考

虑 SDN所带来的检测延迟，单点故障导致整个网

络的 URL检测功能可能受到影响等问题，同时，

预先对特征进行了提取以及选择，并不能完全发

挥 FS-CNN的作用。

基于 URL进行网络钓鱼识别，相较于基于其

他数据的检测方法具有快速响应的能力，但由于

URL提供的信息相对有限，有时仅通过 URL并不

能准确识别网络钓鱼，需要结合具体的应用环境选

择性地结合其他的一些信息如页面信息、响应信息

等做进一步识别。 

3.4.2　基于 URL、页面信息和查询信息的检测

方法

文献 [40, 67-68]是基于相似性的方法。文献 [67]
主要通过网页截图和 Logo列表进行网络钓鱼识

别，对于网页截图使用 Faster-RCNN进行 Logo
的识别，然后通过 Siamese模型对识别到的 Logo
与列表内的 Logo进行相似度分析，若有匹配结果

则分析 Logo列表中对应的域名与检测的 URL之间

的差异进而完成检测。但该方法可能面临 3点问

题：对于不在 Logo列表中的待检测目标识别差；

对于不包含 Logo信息的网站、具有多种 Logo信
息的钓鱼网站识别能力较差；仅通过捕捉 Logo并
不能完全代表页面语义信息。文献 [68]则使用三

元组卷积神经学习合法网站内部网页之间的相似

性，若与合法页面不相似则归类为合法页面。但该

方法仅适用于检测已知品牌的网络钓鱼页面，同时

由于已知品牌可能为了传达出不同的品牌意图而造

成假阳性或假阴性。文献 [40]从动态分析和静态

分析两个角度进行网页意图分析，静态分析通过使

用 Faster-RCNN提取 Logo信息和可能的登录凭据

页面入口信息，通过与网页交互递归寻找用户凭据

页面并进一步进行静态和动态分析，直到找到登录

凭据页面或达到最大访问层，最后通过与列表内的

可信徽标进行相似度分析以进行检测。该模型存在

一个潜在的问题是由于动态寻找登录凭据页面导致

检测时间的不固定，导致用户对该模型检测有较大

的心理波动。

针对电子邮件检测场景，文献 [69]提出一种

在无标记的数据上构建数据集的方法。通过对数据

进行小范围手工标记，然后采用 KNN和 K-Means
相结合的方法将与手工标记相似的数据聚类在一

起，提出一种数据集构建方法，最后使用聚类的数

据训练 LSTM模型完成分类。但通过聚类的方法

完成数据集的生成有一定错误归类的风险，造成后

续检测精度异常。

为了增强模型的可解释性以方便网络安全专家

进行分析性研究，文献 [28]利用 LSTM从 URL和

页面信息模态中分别提取字符特征和单词特征并利

用 ResNet-50从网页截图模态中提取特征，同时为

每种模态添加注意力机制，以计算每个模态中分配

给特征的重要性分数。然后采用共享字典学习方法

用于在注意力机制中调整不同模态数据的表达。最

后利用模态注意力，确定每个模态的注意力得分。

模型在元素级别和模态级别具有很强的解释性，但

模型发挥全部性能需建立在网站能正常访问的前提

下，在缺少网页信息和页面截图的情况下模型精度

下降巨大，能否在设计模型时考虑这种数据缺失，

并尝试使用注意力机制等方法去调整这种缺失问题

有待解决。 

3.4.3　其他

针对区块链检测场景，文献 [70]利用 BP神经

网络提取网络处理转移特征和状态特征，同时使用

全卷积神经网络（FCN）和 LSTM网络处理交易特

征，然后通过拼接以进行全面表征。但模型采用先

进行手工特征提取，然后再通过上述模型进行检

测，这种方式并未发挥出神经网络的特征提取能

力，导致模型检测精度并不高。针对社交网络检测
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场景，文献 [45]通过对聊天文本数据进行收集，

使用 CNN进行特征的提取，依据所提取特征信息

将攻击划分出不同的攻击阶段，并提出一种基于有

限状态机的攻击阶段检测模型，依据不同的攻击阶

段与受害者进行互动提醒，并转移攻击阶段状态。

但检测模型仍面临如下一些问题：实验数据小；仅

能进行单句话检测，缺少上下文语义；仅能进行文

字类检测；用户隐私问题等。

为了提高模型的泛化能力、减少过拟合、丰富

数据样本以及平衡数据集，文献 [58-59]使用 GAN
生成对抗性数据。文献 [58]将 URL转化为图片，使

用 GAN生成同形文字图像，但模型生成图像内容

仅支持英文。而文献 [59]则通过在 GAN的生成器

中使用 LSTM，并使用 CNN鉴别器，构建一种仅

需使用文本和嵌入，便能进行候选域名生产的方法。 

3.4.4　深度学习检测方法面临的困境

基于深度学习的网络钓鱼检测方法相较于传统

机器学习具有多方面的优势，如特征学习更充分、

层次化抽象特征表示和端到端的学习等优点，但仍

存在如下不足。

1）可解释性方面。由于处理的是高维度数据，

数据分布和特征之间的关系更加复杂，导致深度学

习检测方法的可解释性不如传统机器学习方法。

2）计算资源消耗方面。由于网络钓鱼具有多

种检测场景，而深度学习模型通常需要大量的计算

资源进行训练和推理，这对于一些资源受限的设备

和环境来说可能是一个挑战。如文献 [63]虽然可

以运行在移动设备上，但推理时间可能无法被用户

忍受。

3）数据选择方面。多数研究者仅通过对 URL
提取特征完成网络钓鱼的检测，但仅从 URL提取

特征可能无法检测一些类型的网络钓鱼，需要从更

多的数据来源进行特征提取，但同时也要注意实时

性、特征缺失等问题。部分研究者从网页截图中识

别特征设计模型进行相似度分析，该方案应对已知

的品牌具有较好的识别能力，但对于未知的品牌识

别较差，从而导致模型泛化能力较弱。

同时也面临着数据质量方面、对抗攻击方面和

概念漂移方面挑战。深度学习的网络钓鱼检测方法

的对比分析如表 7所示。

 
 

表 7    基于深度学习的网络钓鱼检测方法
 

文献 检测方法 使用数据 优点 缺点

文献[60] CNN URL 引入更新机制，可在移动设备上使用
模型泛化性不高，检测短URL和

重定向URL具有一定难度

文献[62] HDP-CNN URL 解决字符特征对单词特征淹没问题 仅在不平衡数据集上完成测试

文献[63] LSTM，GRU URL
保证检测效率的同时具有较短的

推理时间
检测短URL和重定向URL有一定难度

文献[35] CNN，BiLSTM，注意力机制 URL 提出一个新颖的URL数据集 训练耗时长，检测反应慢

文献[64] CNN，多头自注意机制 URL
利用多头自注意学习不同的特征

权重

数据集存在大量合法域名无后缀，

钓鱼域名有后缀

文献[65] CNN，Transformer URL
使用自注意机制和卷积模块

捕获特征

新方法对比不充分，检测短URL和重

定向URL有一定难度

文献[29] 时间卷积，因子分解机 URL
通过二分支捕获不同特征并进行分

之间融合提取
检测短URL和重定向URL有一定难度

文献[66] FS-CNN，SVM URL
引入SDN将控制与数据分离，

并进行特征选择

未考虑SDN负载情况，检测短URL和
重定向URL有一定难度

文献[67] CNN URL，页面图像信息
提供一种可解释性方法，提出一种视

觉检测方法

检测隐藏或没有Logo的页面

有一定难度

文献[68] CNN 页面图像信息
可对抗零日攻击，公开一个9 363张

截图数据集

实时性差，对可信名单以外的

检测不能做到精准识别

文献[40] ResNET，CNN URL，页面图像信息
抽象网页布局，并与登录凭证页面结

合进行识别
实时性差，只能检测已知品牌

文献[69] CNN，SVM，KNN，K-Means URL，页面信息，查询信息
对特征排序，并遍历特征进行特征

选择
特征易规避，不具有实时性

文献[28] LSTM，ResNET，注意力机制
URL，页面信息，

页面图像信息

从3个角度的进行可解释性设计，

检测精度高
不具有实时性，计算资源消耗大

文献[45] CNN 社交文本信息 有限状态机模型进行攻击相位的检测
数据集小，仅能对单句话分析，

不能检测图片和语音

文献[70] FCN，LSTM，BP 交易记录 BP神经网络处理转移特征和状态特征 仅针对以太坊平台
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3.5　基于图的检测方法

基于图的检测方法主要根据不同场景下所使用

的检测数据进行检测研究。 

3.5.1　不同场景下基于图的检测方法

1）网站场景

网站检测场景研究者依据不同的数据构造图。

如文献 [71]基于被动 DNS数据的域提出一种关联

检测方案。首先通过提取特征将域名和 IP划分为

公用和专用。然后构建 4种图（G-Baseline、G-
IP、G-Domain、G-IP-Domain），最后对这 4种图

分别应用路径推理算法和 BP神经网络算法进行图

推理以完成检测，发现 G-IP-Domain在检测方面具

有较好的表现。

文献 [30]对页面进行两轮邻接访问，进而对

其中的整体超链接和网络结构进行图建模，通过对

图进行分析提出了 17个用于检测网络钓鱼的图特

征，最后通过对比分析确定使用 C4.5作为分类器

具有较好的性能。但由于进行邻接访问，可能导致

检测具有较高的时延，影响用户使用。

文献 [44]则构建由 URL、域名、IP地址、名

称服务器和 URL分割单词组成的异构图。考虑到

一个顶点如果有大量良性邻居将被分类为良性这个

问题，提出了一种边缘潜在分配机制。该机制通过

计算不同实体之间的多种相似性和改进的兼容性矩

阵，以及利用铰链损耗来分配边缘值。最后使用

LBP进行推理。该方法比其他方法具有较高的 F1
得分。

2）电子邮件检测场景

文献 [72]将图卷积网络（Graph Convolutional
Network, GCN）应用于检测中。首先对电子邮件进

行分词，然后将单词和电子邮件作为图的节点，边

则表示单词的频率和单词的电子邮件频率。进而将

文本分类问题转化为节点分类问题。最后利用

GCN网络学习节点之间的关系。但模型所采用的

数据集过于陈旧，主要以文字为主，数据特征分布

与当前电子邮件有一定差异。

3）区块链检测场景

由于区块链具有分布式和链接性质，因此非

常适合用于构建图结构，进行网络钓鱼检测。文

献 [31]根据交易的发送方和接收方将事务图分为

发送图和接收图，然后对这两种图进行卷积操作

以进行特征学习，同时结合交易双方的边缘特征

性质，其中的一些特征转移至节点特征以进行再

次卷积，最后将发送图和接收图提取的特征合并

以进行最终分类。文献 [73]则将网络钓鱼账户的

检测建模为节点分类问题，应用随机游走对事务

网络进行采样，从获得的子图中提取特征，利用

GCN中进行嵌入学习，最后利用 LightGBM中进

行节点分类。文献 [31, 73]共性问题是仅在以太坊

数据集上进行测试，且检测精度相对较低实用性

较差。 

3.5.2　基于图的检测方法面临的困境

基于图的网络钓鱼检测方法面临一些重要的问

题和挑战。

1）结构的动态性。由于网络钓鱼攻击者可能

会频繁更改其攻击模式和基础设施，导致网络结

构的动态变化。这使得基于图的检测方法在捕捉

和适应这种动态性方面面临挑战，需要不断更新

模型。

2）节点标签的噪声。节点的标签通常表示节

点的属性信息，但这些标签可能受到误导或伪造。

网络钓鱼攻击者可能会采取措施来模糊节点属性，

使得基于节点标签的检测方法受到干扰。

3）图的构建选择。网络钓鱼数据有不同的来

源，使得构建图的节点和边变得复杂。不同的构建

可能会带来不同的检测性能，但图的构建方法并不

总是明显。

4）计算复杂度。随着图规模的增大，图计算

可能需要大量的计算资源和时间，限制方法的可扩

展性。

表 8基于图的网络钓鱼检测方法总结了对比分

析的结果。总体而言，研究者更注重对图的构建进

行研究，根据不同的场景数据创建出相应的图。然

而，这些研究并未充分考虑实时性、检测精度以及

检测方法的泛化性等方面的问题。

  
 

表 8    基于图的网络钓鱼检测方法总结
 

文献 检测方法 使用数据 优点 缺点

文献[71] 路径推理，BP 查询信息 基于被动DNS数据设计了域的关联方案 RF分类器的结果影响后阶段的推理

文献[30] C4.5 URL，页面信息 构建网页及链接之间的图关系，并进行特征提取 存在一定的延迟

文献[44] LBP URL，查询信息 对URL进行信息的拆解，并完成图的构建 构建过程烦琐
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4　挑战及展望
 

4.1　面临的挑战

从攻击角度，如攻击者获取和复制用户的浏览

器指纹，以欺骗基于风险的身份验证机制并消除双

因素身份验证 [74]，会给网络钓鱼检测带来新的难

题。合法实体本身也存在漏洞挑战[75-76]。

从检测场景角度，部分特定场景的数据集难以

获取，需要解决隐私问题、数据安全问题等。

从模型角度和数据角度，不同的检测方法和数

据有着各自的优缺点。要提供更为全面的网络钓鱼

防御机制，要仔细研究这些数据和模型的优劣。同

时，目前大多数研究者采用的数据大多数为英文，

尚未有研究者针对不同的语言进行检测研究。

从用户角度，用户可能存在对检测结果的偏

见[10]、对钓鱼的成本认知存在差异[11]、对网络钓鱼

的认知与辨别能力不足以及对钓鱼事件的语境反

应[12] 等方面的挑战。 

4.2　未来研究展望 

4.2.1　可解释性

如何提供全面的可解释性，使用户能够理解模

型如何根据输入数据做出预测或判断的能力[77]。一

方面有助于快速改进和优化模型，另一方面，解释

性信息对于开发教育和培训应用、游戏程序等方面

也非常有用[78-82]，同时也能在设计网络钓鱼检测报

告等方面发挥作用[83]，这有助于增强人们对模型的

信任，提高对网络钓鱼的识别能力。 

4.2.2　新特征的挖掘

由于网络钓鱼攻击的生命周期内涉及的数据范

围广，如何挖掘出新特征部分，研究者进行了探

索。如文献 [33]尝试从被动 DNS记录中提取特

征，而文献 [84]提出了在网络钓鱼电子邮件中应

用说服线索。此外，文献 [85]提出对网页或电子

邮件中的 Logo信息进行特征挖掘。网络钓鱼是一

种社会工程攻击，从社会工程进行特征挖掘也有

一定潜力，如行为模式、欺骗手法以及受害者的心

理反应等。 

4.2.3　基线数据集

数据集对于网络钓鱼检测方法的效果确实起到

了关键性作用，但当前存在一些问题，包括数据集

的不透明性和缺乏全面、实时更新的检测数据集。

一些研究者虽然构建了自己的数据集，但通常只用

于作者自己的研究模型，这使得其他研究者难以使

用这些数据集进行对比实验。另外，一些研究者使

用公开数据集，但这些数据集过于陈旧，导致在实

际互联网环境中的检测效果较差。 

4.2.4　模型抗规避策略

攻击者规避模型检测的方式多种多样，主要可

以分为两个方面：首先，攻击者可以采用伪装和规

避策略，以阻止用户获取正确的数据信息。其次，

攻击者通过对抗性模型和特征解析等方式获取模型

使用的特征，并生成相应的规避策略。一些研究者

已经开始进行模型抗规避研究，以提高模型对于攻

击规避的抵抗力[44]。同时，结合多个不同类型的模

型，如基于列表的模型、基于启发式的模型、机器

学习模型、深度学习模型和基于图的模型等，可以

提高整体检测性能。 

5　结束语

网络钓鱼检测在网络安全领域扮演着至关重要

的角色。通过对近 4年的相关文献进行详细分析，

对当前网络钓鱼检测场景以及数据集进行分析，并

重点对基于列表的检测方法、基于启发式的检测方

法、机器学习检测方法、深度学习检测方法以及基

于图的检测方法进行分析。总结了检测方法、检测

场景、数据集、人为因素等方面存在的一些挑战，

并提出一些未来可研究的方向，为网络钓鱼检测提

供了一个多角度的总结性工作。
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