
 

 

恶意社交机器人检测方法综述

张    鹏*，秦瑞青，刘润东，兰月新，韦昱妃

（中国人民警察大学 网络舆情治理研究中心，廊坊 065000）

摘要　对 Twitter、Facebook以及新浪微博等大型在线社交平台上不同类型的社交机器人进行特征分析，围绕社交机器

人检测框架，对基于机器学习、深度学习以及其他新兴检测方法的社交机器人检测模型的优缺点和适用性进行总结和分析。

研究发现对于不同平台和攻击目标的社交机器人需要提取多种维度的特征并设计相应的检测方法。最后，对如何减少社交机

器人的危害以及应对人类与社交机器人共存挑战的措施进行深层次挖掘和分析，并对如何提高识别精度以及热点技术的发展

进行了讨论和展望。
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Abstract　The  characteristics  of  different  types  of  social  robots  on  large  online  social  platforms  such  as
Twitter, Facebook and Sina Weibo are reviewed in this paper. Based on the social robot detection framework, the
advantages and disadvantages and applicability of social robot detection models based on machine learning, deep
learning  and  other  emerging  detection  methods  are  summarized  and  analyzed.  It  is  found that  social  robots  with
different platforms and attack targets need to extract multi-dimensional features and design corresponding detection
methods. Finally, this paper deeply explores and analyzes how to reduce the harm of social robots and measures to
cope with the challenges of coexistence between human and social robots, and discusses and looks forward to how
to improve the recognition accuracy and the development of hot technologies.
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在线社交网络的快速发展对社会影响与日俱

增，近年来，在 Twitter、Facebook、Ins和新浪微

博等社交媒体平台上出现了大量自动生成内容并

与人类互动的社交机器人。社交机器人是一类计

算机程序，能够自动注册、创建社交账号、生成

推文并组织社交机器人集群统一进行评论、转

发、点赞等行为。社交机器人根据其用途和产生

影响可分为两类：1）以服务人类、提升人类生活

质量为目的，如 2022冬奥会自动生成赛事新闻文

本的机器人，自动播报最新的气象数据、地震信

息的社交机器人[1]；2）以恶意散播虚假信息、控

制舆论为目标。恶意社交机器人的威胁主要有两

方面：1）它们渗入社交网络向目标用户或大众投

放垃圾邮件、发布虚假新闻和谣言，使得社交媒

体虚假信息泛滥，严重干扰用户的正常生活；2）它

们自动生成并发布大量推文改变社交网络原有的

信息传播规律，从而在政治事件中影响公众观点

进而操纵社交媒体舆论走向，成为扰乱政治选

举、操纵舆论走向的工具。因此，恶意社交机器

人的检测已经成为保护公民信息安全、维持互联

网秩序的一项重要任务。

现有的对于恶意社交机器人的检测研究按照使

用方法的不同大体可分为基于机器学习、基于深度

学习以及其他新兴的检测方法。社交机器人的检测 
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任务涉及自然语言处理、机器学习、数据挖掘等多

个领域[2]，检测方法的核心在于从海量数据中挖掘

社交机器人区别于正常用户的行为模式特征，从而

实现准确识别和防范。早期的检测研究多使用机器

学习算法，侧重于对特征提取的改进，依赖于数据

标注的可靠性、特征选取的准确性，可靠的数据集

以及特征工程是机器学习检测方案优化的重要前

提。如引入情感特征[3]、文本内容特征[4-5]、时序特

征[6]、网络特征[7] 等分别训练机器学习模型进行检

测，在一定程度上提高了模型准确率，达到了较优

的检测水平。然而，随着在线社交平台数据量暴增

与社交机器人的不断进化，传统机器学习检测方法

已无法满足对于新型社交机器人的检测需求。深度

学习方法能够很好地处理海量数据并自动学习特

征，在泛化性、适应性和可扩展性等方面优于其他

机器学习算法，近年来逐渐成为研究热点。如使用

图神经网络提取社交网络图特征[8-9] 进行检测，使

用 CNN和 RNN等神经网络模型自动提取文本特

征[10-13]，在一定程度上提高了检测效率和准确率，

避免了手工特征提取。此外还有蜜罐实验[14-18]、运

用数字 DNA表征社交指纹 [19-20] 等新兴的检测方

法，对于检测与时俱进的新型恶意社交机器人、提

升社交机器人检测准确率具有重要意义。

本文首先围绕社交机器人检测框架，对其特征

工程进行概述，介绍了社交机器人检测的通用研究

思路；接着对国内外近年来基于机器学习和深度学

习的社交机器人检测方法研究成果与发展进行回顾

与梳理，并对新兴的检测方法与未来研究方向进行

总结展望；最后从人类与社交机器人共存的挑战、

社交机器人的深层次挖掘、检测方法迁移能力的改

进、误检问题的解决这 4个方面探讨了关于恶意社

交机器人检测所面临的现实痛点和技术问题的解决

路径，以期为未来研究提供借鉴参考。 

1　社交机器人检测概述
 

1.1　社交机器人特征选择

特征选取是检测研究的关键模块，只有选择

恰当的、可量化的、区分度明显的特征作为检测

属性，才能为后续提高识别准确率、缩短模型时

间开销奠定基础。根据目前已有研究，将检测特

征分为用户元数据特征、情感特征、文本内容特

征、交互行为特征、用户时序特征和网络特征

6个类别进行介绍，特征类型及其具体内容如表 1
所示。

 
 

表 1    社交机器人特征
 

特征类型 具体特征

用户元数据特征
用户名/ID、个人资料描述、个人资料图像、位置、验证状态、账户年龄、粉丝数量、关注者数量、

发文/转发/回复/提及数

情感特征 推文的正面/负面词语数、情感极化得分、唤醒分数、正负分值比、总体推文的情绪指数、情感得分标准差

文本内容特征 文本长度、语义相似性、情感评分、辱骂/攻击性词语数量、@人员分布、参与话题情况、URL链接数量

交互行为特征 发文/转发/点赞/私信等交互情况、发文频率、点击行为

用户时序特征 发文时序，连续发文/转发的时间差、连续提及的时间差、连续评论时间差

网络特征
节点/边的数量、度分布、连边分析、网络密度、图的强度、聚类系数、社区结构、社区成员、访客进出概

率、最短路径分布特征、连通图大小分布特征、稀疏分布、度的相关性、幂率分布特征

 

1）基于用户元数据特征识别。在早期研究中

大多倾向于选择较易获取的账号属性作为检测特

征。但随着社交机器人的进化，用户元数据特征不

断被伪造，其操纵者可以通过修改定位、补充账号

资料、购买假粉丝等行为逃避检测，如果仅用上述

特征构造检测模型，则会导致识别准确率过低。

2）基于情感特征识别。社交机器人生成的文

本内容语言生硬、情感单一且原创内容较少，这些

特征有助于提高模型检测的准确率，因此引入情感

特征。文献 [3]分析印度大选相关数据集发现，用

户发布的带有情绪的推文比例与其是否为社交机器

人之间存在显著关系，情感特征是识别机器人的关键。

3）基于文本内容特征识别。文献 [4]研究发

现，由于社交机器人背后操纵者目的一致导致其发

布的推文内容高度相似，因此需要加入文本相似性

特征进行检测。此外，部分社交机器人出于控制政

治议题走向的目的大量发送带有攻击、辱骂、煽动

性词语的推文[5]，因此可以利用这些恶意、负面的

文本内容提取检测特征。

4）基于交互行为特征识别。大部分社交机器

人会自动进行发布、评论、转发、点赞等活动，因

此研究者提出针对用户的交互行为及反应的行为特

点设计检测特征。

5）基于时序特征识别。有研究发现，社交机
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器人在社交网络上开展攻击行动时，大多选择在异

于大多数当地人的作息时间里进行，并且会经过固

定的时间间隔进行评论、点赞、转发等行为[6]。因

此研究人员提出提取用户时序特征以及关系演化特

征，在一定程度上提升识别准确率。

6）基于网络特征识别。社交平台以用户为节

点，由关注、评论、转发等交互行为形成连边，构

成社交网络图。社交机器人通常会组织对正常账号

进行大规模袭击，并关注大批正常用户以进行伪

装，而正常用户并不会回应，因此社交机器人的社交

网络会呈现与正常用户差异较大的图结构特征[7]。 

1.2　社交机器人检测基本框架

关于社交机器人检测方法的研究有很多，其中

机器学习和深度学习是主流方法。此外还有基于

URL链接和蜜罐技术的检测方法，本文分别对几

种常用的模型和新兴的检测方法进行介绍，以期为

改进社交机器人检测模型的精度提供参考。基于机

器学习和深度学习的社交机器人检测通常包括以

下 4个步骤。

1）数据获取：从 Facebook、Twitter、新浪等

在线社交平台上采集数据。基于在线社交网络的数

据集可分为两种，一种是根据社交网络结构构建的

数据集，称为基于图的数据集；另一种使用社交网

络提供的开发 API接口提取的特征创建的数据集，

称为非图数据集。

2）数据预处理：从社交网络中收集的数据必

须使用预处理技术进行清洗，然后才能输入到机器

学习或深度学习模型。文本预处理通常包括去停用

词、分词与词性标记、归一化和噪声去除等步骤。

3）特征工程：特征处理部分包括特征选择和

特征提取，是数据降维的一部分。通过筛除区分度

不大的特征降低模型复杂度，使模型泛化性增强，

减少过拟合。一些常用的特征选择方法包括互信息

（Mutual  Information）、卡方检验（Chi-squared
Test）、粒子搜索优化（Particle Swarm Optimization,
PSO）、蚁群优化（Ant Colony Optimization, ACO）、

鲸鱼优化算法（Whale Optimization Algorithm, WOA）
等。特征提取将已有特征映射到低维空间减少计算

成本并提高分类模型准确度。常用的特征提取方法

包括主成分分析（Principal  Components  Analysis,
PCA）、词频 /逆文档频率 TF-IDF、Word2Vec以
及词袋模型 Bow等。

4）模型训练与测试：利用选定的特征训练机

器学习分类器或神经网络模型，并在测试集上进行

测试，计算得到混淆矩阵显示的 TP、TN、FP、
FN等信息，同时根据混淆矩阵对准确率、召回

率、精确率、F1值、ROC曲线和 AUC值等性能

指标进行评价[21]。 

2　基于机器学习的社交机器人检测
方法

机器学习模型将社交机器人检测视为二分类问

题，通过学习大量社交账号特征来识别社交机器

人。根据是否依赖带有标签的数据集可以将算法分

为有监督学习、半监督学习、无监督学习以及强化

学习 4种方式[22]。有监督学习方法依赖于带有标签

的数据集，侧重于提取有助于区分人类和机器人账

户的各种特征。无监督方法使用不带有标签的数据

集进行学习，能够在不依赖标记数据的情况下检测

社交机器人，因此相对于有监督方法能够避免标注

数据集耗费大量人力、人工识别社交机器人账号准

确率较差、训练集跨社交网络平台迁移能力差等问

题。聚类算法是无监督学习方法的一个典型例子，

它通过度量不同账户之间特定属性的相似度距离从

而发现社交机器人社群。机器学习在社交机器人检

测领域的主要应用是分类算法，即预测社交网络账

号是否为社交机器人。分类的过程包括两个阶段：

1）使用训练集的数据训练分类器；2）使用训练好

的分类器进行预测。 

2.1　随机森林

随机森林是一种由多棵决策树组成的并行式集

成算法，在众多基于机器学习的检测方法中，随机

森林因其易于实现、准确率较高、开销较小等优点

成为应用范围最广的分类器。集成学习是指组合多

个弱学习器综合各模型表现优异的方面以期得到一

个更全面且强大的模型，提升整体模型的泛化能

力，主要有两种集成方式：1）Boosting，常见的

有 Adaboost、GBDT、XgBoost，它的特点是各弱

学习器之间有依赖关系，通过串行方式执行，后面

的学习器会根据前一个学习器的误差调整参数；

2）Bagging，如随机森林，特点是各弱学习器之间

不存在依赖关系，能够并行拟合。随机森林的核心

思想是先随机构建若干不同且相互独立的决策树以

初始化模型，当输入样本进行分类时，首先训练每

个决策树得到预测类别，最后以投票的方式得到组

合预测类别作为样本最终的预测结果。

文献 [23]提出可检测单个 Twitter账户属性的

接口 BotOrNot（也称 Botometer），使用随机森林
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方法，从交互行为和发布内容中提取好友关系、社

交网络、情感特征共 1 150种特征来计算一个

Twitter账户属于社交机器人账号的概率。当上传

一个账号昵称或 ID时，系统会收集该账号的个人

资料以及发布的推文等信息，利用训练好的模型对

该账号进行打分，准确率可达到 95%。文献 [3]认
为社交机器人与正常用户所发推文的情感特征具有

较大区别，因此引入基于情感分析的特征检测

Twitter社交机器人，使模型的 AUC值从 0.65 提升

至 0.73。文献 [24]从新浪微博爬取关于 30 116个
用户超 1 600万条微博的数据，并手动标记垃圾邮

件发送者用户数据集，识别准确率高达 99.1%。由

此可见随机森林的并行集成模式能够有效提升模型

的精度，且泛化性较高，不易陷入过拟合。

随机森林算法的优点包括：适合处理数据量较

大的数据集，具有较高的准确性和鲁棒性；不易过

拟合，具有高度的泛化能力；能够处理输入变量中

的缺失值和异常值；可以并行处理，适用于大规模

分布式计算等。缺点有：由于随机森林需要训练多

棵决策树，因此在处理大量数据时训练时间较长；

由于随机森林由多棵决策树组成，每个决策树的结

果又包含若干特征，因此每个特征对最终分类结果

的影响可解释性较差；对于样本不均衡的数据集易

产生偏差，导致少数类别的分类效果较差。总之，

随机森林是一类优秀的分类和回归算法，在处理大

量数据、特征选择和数据预处理等方面具有很好的

效果，但应用时需要结合具体的数据集进行选择。 

2.2　贝叶斯网络

朴素贝叶斯是一种应用贝叶斯定理的分类器，

基于所有特征相互独立的假设，在给定一组特征的

情况下选择出具有最大概率的类。文献 [25]基于

朴素贝叶斯方法使用基于内容和图的特征识别垃圾

邮件机器人，并与决策树、SVM等模型进行对比

实验，准确率高达 91.7%，远高于其他模型。文

献 [26]使用朴素贝叶斯分类器根据用户发推文的

时间间隔分布来区分个人账户、托管账户和社交机

器人，研究结果表明该特征分布在这 3类账号之间

差异较为明显，具有很好的区分能力。

虽然朴素贝叶斯模型原理简单容易实现，但在

实际应用时具有以下局限性：1）朴素贝叶斯模型

假设模型特征之间相互独立，但在实际应用时该假

设通常不成立，因此当使用特征之间存在依赖关系

的数据集做分类时可能会出现错误的分类结果；

2）当训练样本数量较少时，会导致模型的分类精

度下降，而当样本数量增多时，模型的计算复杂度

也会相应增加，因此朴素贝叶斯模型对数据量的要

求较高；3）无法有效处理缺失数据，如果数据中

存在缺失数据，模型可能无法对其正确分类。总

之，朴素贝叶斯是一种较为基础的易于实现的分类

方法，在社交机器人检测中通常被用作一类基线模

型与其他分类模型作对比。 

2.3　支持向量机

支持向量机 (Support Vector Machine, SVM)采
用监督学习的方式，是一种线性判别模型，其基本

思想是在特征空间中寻找间隔距离最大的分割超平

面以划分数据，多用于解决分类、回归等问题[27]。

当训练样本线性可分时，通过硬间隔最大化学

习一个线性分类器，即线性可分 SVM；当训练数

据近似线性可分时，引入松弛变量，通过软间隔最

大化学习一个线性 SVM；当训练数据不可分时，

利用核函数和软间隔最大化的方式，学习非线

性 SVM。

文献 [28]提出了一种基于 SVM和神经网络的

SVM-NN算法，该算法能够在使用少量特征的前

提下进行检测，最终得到 98%的准确率。文献 [29]
以提供转发推文服务的机器人为研究对象，使用多

种先进算法进行检测，实验结果表明 SVM准确率

最高，优于逻辑回归、决策树等模型。然而由于

SVM算法在使用二次规划求解支持向量时涉及

n阶矩阵计算，当矩阵阶数 n很大时将会消耗大量

的内存容量和计算时间，因此 SVM算法处理大规

模训练样本时难度较大，只适用于小样本情况下的

检测任务。 

2.4　基于其他机器学习方法的社交机器人检测

使用机器学习方法提高模型的检测准确率关键

在于对特征的改进，因此许多研究者使用的研究思

路是提取新的特征加入模型训练，同时使用多种机

器学习方法训练分类器进行比较以得出分类效果最

好的模型，并进行消融实验以证明所选特征对于模

型检测效果提升的有效性。

文献 [3]采用包括SVM、 贝叶斯网络、Adaboost、
梯度提升算法、随机森林等在内的一系列分类器进

行训练，并对每个用户发布的内容使用 LDA主题

模型确定讨论主题，在情感计算的基础上加入情感

特征，提高了各分类器的检测准确率。此外，通过

比较人类账号和社交机器人在正面情绪、负面情
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绪、情绪变化等方面的差别，发现社交机器人发布

内容很少会体现情绪的强烈变化，而人类用户的情

绪则表现为更加反复无常，当一个用户推文内容的

情感得分在 0.5～0.9时，其更大概率为人类用户而

非社交机器人。文献 [30]基于图像、社交网络邻

居节点、账号时序行为等提出 10种新特征，并训

练随机森林、贝叶斯网络、决策树等分类器进行评

估。文献 [31]使用基于随机森林、SVM、逻辑回

归方法，基于用户数据和时序特征区分 3种不同类

别的社交机器人，实验结果表明随机森林始终取得

最高的分类准确率。

当用于训练的数据没有类别标签时，可以使用

无监督学习算法计算不同数据的相似特征将其归到

相应类别。随着标注社交机器人数据集的丰富，当

数据量较庞大时聚类算法的检测效率通常较低，因

此无监督技术一般不单独使用，而是作为特征方法

的一种对其他算法作为辅助补充。其中，使用最多

的无监督学习算法是聚类方法，通过计算特定属性

之间的距离度量样本之间的相似性。文献 [32]设
计了一种结合 SVM和聚类算法的混合方法来提高

垃圾邮件机器人检测的准确率，通过 3种聚类算法

结合决策树、SVM等机器学习算法实现对垃圾邮

件机器人的高效、高精度检测。文献 [33]使用文

本内容、图片、配置文件活动 3个特征来检测在线

社交网络中的异常行为，训练逻辑回归、随机森

林、SVM等分类器并使用主成分分析法根据重要

程度对不同特征进行加权。为了研究不同类别账号

对议题参与的偏向，使用 LDA主题模型提取账号

发布推文的主题，结果表明恶意社交机器人会针对

特定主题展开不同的活动，而正常用户则不带有这

种明显的偏向，会参与多个主题相关的不同活动。

文献 [34]利用 4种分类器：朴素贝叶斯、SVM、

随机森林和逻辑回归进行多分类，以检测人类用

户、恶意社交机器人以及其他两种用于辅助新闻传

播和用于消费的良性社交机器人，评估不同分类器

在不同时间窗口下的检测效果，其实验结果为有效

区分良性社交机器人和恶意社交机器人的特征作出

重要贡献。

综上所述，特征的选择和改进对于提高模型准

确率至关重要，提取新的特征加入训练是提升机器

学习模型检测准确性的一个关键思路。由于不同机

器学习算法在处理具有不同特征组合的数据集时表

现优劣各异，以及不同机器学习算法对于数据的假

设不同，如线性可分和线性不可分，因此在处理特

定类型的数据和特征时各具优势。因此，基于机器

学习方法的检测研究，其目标和优化思路为通过特

征改进和消融实验以寻求最优的算法和特征组合，

以达到最优的检测效果。 

3　基于深度学习的社交机器人检测
方法

深度神经网络（Deep Neural Networks, DNN）
是深度学习领域使用最多、最主要的方法，在许多

领域优于机器学习方法。神经网络最初是一个生物

学概念，是指由大脑神经元、触点、细胞等组成的

网络，用于产生意识以帮助生物思考和行动。后来

人工智能研究者受神经网络的启发，发展出了人工

神经网络，其主要思想是模拟人的神经元进行信息

传递，接收并处理上层神经网络中神经元的信息，

再传递给下一层中相邻的神经元，最后以大量神经

元为基础相互连接构建多层神经网络。 

3.1　图神经网络

传统神经网络无法处理图结构（也称拓扑结

构）数据，如社交网络、化学分子结构、知识图谱

等。图神经网络（Graph Neural Networks, GNN）根

据理论及思想的差异可分为 3大类：1）游走类模

型，如 DeepWalk、Node2Vec、LINE、Stru2Vec；
2）消息传递类模型，如 GCN、GAT、GraphSage；
3）知识图谱类模型，如 TransE、TransR、TransD。
基于随机游走（Random Walk）模型，研究者开发

出 SybilGuard[35]、 SybilResist[36]、 SybilLimit[37]、
SybilInfer[38]、SybilRank[39] 等检测社交网络中的异

常账号的模型。以上方法对现实社交网络做出许多

假设与限制：异常账号与正常用户所处区域差异很

小；正常用户所处网络具有快速混合的性质；社交

边缘表示强信任关系，攻击者很难与正常用户建立

合法联系。但现实社交网络通常无法满足以上假

设，因此上述方法在实际应用中通常无法取得理论

结果，在大型社交网络上识别效果较差。

图卷积神经网络（Graph Convolutional Networks,
GCN）是一种经典的消息传递类图神经网络[40]，借

助拉普拉斯矩阵，利用特征分解和傅里叶变换得到

易于计算的卷积核在图网络上进行卷积，能够巧妙

地从大型图结构数据提取特征，根据图中的节点和

连边信息对图中节点特征进行端到端学习得到图的

嵌入表示并完成节点分类、图分类、边预测等任

务，GCN原理示意图如图 1所示。
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图 1    GCN结构图

 

GCN通过节点和相邻节点的信息来更新该节

点的隐层信息，每一层只学习直接和节点相连的节

点信息，因此当 GCN模型设置多个层时，节点就

可以间接学习到更外围邻居节点的特征，最后经过

全连接层得到节点的预测标签类别。

早期的神经网络用于检测社交机器人时主要应

用在文本和图像数据的特征提取方面，不能很好地

处理如社交网络这样的图结构数据。并且深度学习

更擅长处理大批量数据，利用神经网络能够自动从

文本、图像、音频、视频等多种模态数据中提取低

维特征。随着图神经网络相关理论的完善，基于

GNN进行图分类、节点分类的研究逐渐成为热

点。文献 [8]使用 GCN图卷积神经网络检测垃圾

邮件机器人，利用 Twitter账号的社交网络关系实

现对不同账户进行分类，在 Twitter数据集上取得

了 89%的准确率。GCN既能考虑节点特征，又能

聚合邻居节点的信息，适合处理社交网络数据。文

献 [9]基于情绪多样性特征和社交账号元数据特征

提出一种基于图卷积神经网络的 A-GCNII模型检

测社交机器人，在新浪微博数据集上取得了较好的

检测效果。

基于图的方法通常假设正常用户不会与社交机

器人建立关注关系，然而现实是许多用户通过购买

社交机器人账号作为粉丝以提升其社会影响力，另

一方面社交机器人也会通过捕获长时间无人使用的

真实用户的僵尸账号进行伪装，这使得社交机器人

与真实用户之间的界限不再清晰，因此近年来基于

图的检测在真实社交网络中的应用逐渐受限。 

3.2　生成对抗网络

生成对抗网络（Generative Adversarial Networks,
GAN）是一种新兴的神经网络技术，也是一种半

监督方法[41]，被广泛应用于计算机图像和自然语言

处理等领域。GAN主要由生成器（Generator）和

判别器（Discriminator）两部分构成，能够有效提

取数据中的行为特征[42]。其核心思想包括两部分：

首先，由生成器通过学习已有数据集，模仿真实数

据不断产生新的虚假数据以混淆判别器；同时，判

别器必须充分学习真实数据的潜在特征，才能区分

真实数据与生成器产生的虚假数据。因此，两者之

间相互博弈竞争并不断进化，最终实现在预测时即

使判别器在数据集中从来没见过某类机器人账号，

对真实数据学习的足够好的判别器依然能够正确区

分真实账号和机器人账号。

文献 [43]使用 GAN基于文本内容实现社交机

器人检测，并将该方法集成为 GANBOT框架，以

捕捉更多社交机器人的行为模式。并在生成器和分

类器之间共享一个 LSTM层，消除了传统 SeqGAN
的收敛限制，在检测准确率上优于现有的上下文

LSTM方法。文献 [44]提出训练生成对抗网络

GAN，使用判别器来进行机器账号检测，将二分

类问题转化为单分类问题，只需要真实账号的示例

即可得到效果良好的检测模型，在一定程度上解决

了模型被动性和泛化性的问题。文献 [45]提出 CS-
GAN模型，结合强化学习、对抗学习以及循环神

经网络自动生成内容扩大原始数据集，在监督学习

期间提高了检测模型的泛化能力。文献 [46]构建

生成对抗网络 SpamGAN模型，使用有限的标记数

据集检测在线评论中的垃圾邮件，并尝试改善社交

机器人检测任务中的普遍存在的数据分布不均衡问

题，检测结果优于最先进的有监督和半监督方法。

社交机器人开发技术和检测方法之间存在一种

相互对抗、此消彼长的博弈关系，两者在开发和检

测技术之间循环演进、螺旋上升。一方面，根据进

化论研究可知，社交机器人的开发者会根据现有检

测方法所依据的特征改进社交机器人开发技术，更

新社交机器人的账户特征，使社交机器人能够尽可
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能逃避最新的检测方法，从而使社交机器人不断进

化。文献 [47]研究了社交机器人为避免被 Twitter
发现而采取的不同方法，研究结果显示，社交机器

人会通过购买虚假粉丝和发布更多推文等行为提高

其账户信誉，缩小与真实用户之间的差异。另一方

面，研究社交机器人检测方法的人员也会根据新型

社交机器人的特点提取新的检测特征，开发新的检

测方法，使检测算法尽可能准确全面地检测社交机

器人账户。 

3.3　循环神经网络

长短期记忆网络（Long  Short-Term Memory,
LSTM)是循环神经网络 RNN的一种变体，RNN

首先将时序概念引入神经网络设计中，在时序数据

处理方面能够表现出较强的性能。但随着时间的推

移，RNN会出现长期记忆能力不足的缺陷，导致

梯度消失、梯度爆炸等问题。LSTM的核心概念在

于细胞状态以及“门”结构，通过门控制处理长距

离依赖的时间序列数据，细胞状态相当于信息传输

的路径，让信息能在序列连中传递下去，其网络结

构如图 2所示。LSTM神经网络通常与 CNN卷积

神经网络联合对用户行为进行建模，共同搭建检测

模型用于社交机器人检测，其中 CNN用于提取内

容特征，LSTM则用于处理时序相关的信息，如账

号的各种点赞、发文、转发等行为。
 
 

输出层

隐藏层

输入层

时间序列 1 2 3 4 5 6 7

门关闭
(sigmoid 取 0 时)

门打开
(sigmoid 取 1 时)

LSTM

单元

图 2    LSTM网络结构
 

社交机器人在设计时会使用一定的调度算法设

计账号的活动时间及活动类型，因此其并不随机，

而是具有某种分布规律。相比之下，人类账户的活

动时间通常随机、没有规律且不可预测。现有的基

于深度学习的检测方法虽然克服了对文本内容提取

特征的局限，但忽略了对于用户行为的建模。基于

此，文献 [10]使用 BiLSTM、CNN以及注意力机

制构建深度神经网络模型 DeepSBD，对推特账号

的昼夜行为以及行为的周期规律提取时序特征，

在 5个基准数据集上进行验证，实验结果表明该模

型的检测效果优于最先进的基线方法。文献 [11]
首次将词嵌入方法加入 RNN，使用词嵌入方法代

替传统特征工程或复杂的自然语言处理方法编码推

文并加入 BiLSTM，不需要事先获取用户的个人资

料、社交网络结构或账号的历史行为，有效获取上

下文特征，使得检测模型速度更快，更容易实现和

部署，能够有效获取上下文信息，提高分类准确

度。文献 [12]提出一种结合文本信息与用户元数

据特征的 LSTM模型，从用户元数据特征中提取

辅助特征，输入处理推文文本内容的 LSTM神经

网络，获得超过 96%的 AUC得分；并使用过采样

技术，从大约 3 000个社交机器人示例账号生成适

合深度神经网络训练的大型标注数据集，从而解决

数据分布不均衡问题。考虑到之前的研究大多关注

提取文本的内容特征而忽略了社交机器人生成文本

的情感属性，文献 [13]提出一种结合情感特征的

恶意社交机器人检测方法，训练带有注意力机制的

双向长短期记忆网络 (Bidirectional Long Short-Term
Memory model, Bi-LSTM)对文本内容进行情感计

算，分析账号发布文本的情感波动情况并结合元数

据特征进行检测。实验结果表明在加入情感特征

后，不同机器学习模型 (逻辑回归、决策树、Random
Forest、Adaboost、SVM、DNN)的检测准确率均

得到了提高。

综上所述，循环神经网络能够很好地处理复杂

文本序列，适合于处理社交媒体上的大量文本数

据，能够通过学习和记忆上下文信息有效识别社交

机器人账户与正常用户所发布内容间的差异，并结

合卷积神经网络和注意力机制等其他技术以提高模

型检测效果。 

4　其他检测方法
 

4.1　蜜罐技术

蜜罐（Honeypot）是一种主动防御技术，多用
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于网络安全防护，通过模拟一个或多个易受攻击的

主机或服务来吸引攻击者，获取流量与样本，从而

发现网络威胁、提取威胁特征。文献 [14]实施了

一个蜜罐陷阱，成功检测到数千个社交僵尸。其检

测流程大致为：创建一些 Twitter社交机器人账

户，这些账号只会发布一些随机生成的逻辑不通且

语序混乱毫无意义的推文，当正常用户看到这些推

文时并不会产生兴趣也不会对帖子进行点赞、转

发、评论等交互操作，然而这些虚假账号却会吸引

盲目、随机关注账号来扩大自己社交圈的社交机器

人，以此捕捉社交机器人账号。

文献 [15]利用蜜罐技术构建了 HoneySpam
2.0系统跟踪记录社交网络垃圾邮件机器人的行

为，其收集的信息可用于检测垃圾邮件机器人和识

别垃圾邮件内容。文献 [16]使用蜜罐配置文件以

识别垃圾邮件发送者的行为和特征。文献 [17]在
Twitter和 MySpace网站上配置蜜罐系统来捕获垃

圾邮件配置文件特征，最后使用深度学习分类器评

估新旧垃圾邮件发送者的特征。文献 [18]开发出

一个基于蜜罐的垃圾邮件发送者检测系统，实现对

恶意用户在社交网络上的发帖、私信、关注等交互

行为的监控，并利用监测数据提取特征训练机器学

习分类器。相比传统蜜罐系统有以下优点：数据集

的可移植性、特征属性的跨平台一致性以及更快的

检测速度。 

4.2　新兴的检测方法

研究发现，经过多代进化的社交机器人账号与

真实用户之间的差异变得微乎其微，因此根据已有

特征检测单一账户变得愈发困难。相反，新型社交

机器人具有群体特征明显而个体特征模糊的特点，

因此检测工作应侧重于挖掘社交机器人账户组的集

体特征。研究表明社交机器人群体在进行恶意行动

时，通常同时、同步地进行评论、发帖、转帖、点

赞等操作，因此利用账号系列行为在空间与时间等

维度上的相似性检测社交机器人群体是应对社交机

器人的行之有效的方法。

基于上述思想，文献 [19]提出一种称为“社

会指纹”的检测技术，利用编码成字符串的数字

DNA检测第三代垃圾邮件机器人。类似生物的基

因信息通过 DNA碱基对排列结构存储，每一个在

线社交网络中的账号也可以使用数字 DNA记录其

在社交平台上的一系列行为，并存储在字符串内。

文献 [20]提出一种利用数字 DNA编码混合 BERT

模型进行情感分类预训练的混合技术，在数字

DNA的 B3内容编码上进行扩展并新提出 B5类型

编码，使模型在垃圾邮件机器人检测任务应用上更

具鲁棒性，达到了 85.79%的准确率。数字 DNA
结构如图 3所示。

 
 

评论

转发

发帖

点赞

DNA 碱基对 数字 DNA 账号行为

图 3    数字 DNA结构
 

该检测方法的核心思想是，首先通过字符串编

码技术构建数字 DNA，对在线用户的行为进行编

码，通过将账号的各种在线活动映射到一个特定碱

基：评论行为-T，转发行为-C，发帖行为-G，点赞

行为-A，进而应用生物学领域标准的 DNA分析技

术计算最长公共子序列（Longest Commen Substring,
LCS）的相似性来检测具有相似数字 DNA的账号

群体，以此发现社交机器人集群，进而区分 Twitter
上的真实账户和发送垃圾邮件的社交机器人账户。

此外，由于不考虑社交网络图的性质，它降低了数

据收集过程的成本。 

5　结束语

综上，本文围绕社交机器人检测基本框架，详

细分析了各部分检测流程，介绍了用于社交机器人

检测的主要算法原理和检测步骤，以及国内外针对

进化后的新型社交机器人所研究的检测方案。最

后，对社交机器人未来发展前景及检测算法的改进

方向进行了讨论，阐述了关于使用机器学习、深度

学习以及其他新兴方法检测社交机器人的流程、优

缺点、识别精度、适用范围等方面的研究现状。下

面对社交机器人未来的发展趋势及检测技术的改进

方向进行探讨与总结。

1）人类与社交机器人共存的挑战：未来在线

社交平台中社交机器人之间的交互将成为常态，人

类用户生活在一个充满机器人活动轨迹的世界。因

此，提高在线社交网络用户的防范意识是减少社交

机器人对舆论危害的关键。正常用户应提高对社交

机器人的警惕，意识到在社交网络上分享个人图
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片、位置等敏感信息造成隐私泄露的风险。这些个

人数据有可能会被社交机器人自动收集并利用以伪

装虚假账号，进一步威胁舆论安全。另一方面，受

其背后操控者意图影响，社交机器人集群可以参与

扩散并放大特定议题，并发布有利于其背后操控者

所支持一方的言论，进而干扰真实的舆论环境。

2）社交机器人的深层次挖掘：检测出社交机

器人后的逆向推理工作也非常重要，如：社交机器

人的攻击目标是什么，它们如何生成推文内容，什

么时候采取行动，倾向于参与哪种类型的话题，更

容易影响什么样的人群等[48]。这有利于提前防范社

交机器人入侵，最大限度减少其危害。此外，还可

以对较易受社交机器人影响的群体进行分析，研究

哪类人群更易与社交机器人等身份未知的账号进行

交互，并提取其社交网络参与度、言语表达习惯[49]

等特征，进而发掘此类用户内在的心理因素等特征

从而进行针对性的研究[50]。

3）检测方法迁移能力的改进：由于获取数据

集的平台不同，不同数据集所包含的特征类型各

异。同样的检测方法使用不同的数据集测试得到的

结果准确率差异很大，因此研究检测方法跨平台可

扩展性的提升对于提高社交机器人检测模型的泛化

性和复用性具有重要意义。此外，运用重采样[51]、

迁移学习[52]、对抗学习[53] 等技术进行数据集扩充和

增强以解决检测模型的过拟合问题也是未来的研究

趋势之一。

4）社交机器人误检问题的解决：对于社交机

器人的误检问题，学界不断改进模型以提高检测准

确率。①特征工程的改进，在使用机器学习方法进

行检测时，对于特征提取工程的改进一直是研究的

重点，通过从用户元数据、推文文本内容、文本情

感、社交网络等不同类型的数据中提取特征丰富模

型的训练进而提高准确率。②使用图神经网络获取

社交网络中用户之间的联系和交互特征，从而挖掘

单个账号所不具备的特征。③使用过采样、SMOTE、
生成对抗等数据集增强方法改进因数据集中样本数

据分布不均衡即社交机器人账号与正常账号数量差

距悬殊对模型训练造成的误差，并通过集成学习方

法综合多个模型或多个数据子集的预测结果，改善

对于数据集中的少数类别（恶意社交机器人账号）

检测的准确率，提高模型的鲁棒性和泛化能力。

④使用交叉验证等方法对模型进行评估，避免模

型在特定数据集上的过拟合现象 [30]，从而减少误

检率。
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