
 

 

基于双判别器的 GANomaly异常

检测方法研究

刘韵婷*，谭明晓，高    宇，戴佳霖

（沈阳理工大学 自动化与电气工程学院，沈阳 110159）

摘要　在异常检测领域中，生成对抗网络（Generative Adversarial Nets, GAN）和自编码器（Autoencoder, AE）近年来取

得了较好的应用效果。然而，现有的基于 GAN的异常检测模型普遍存在重构能力差的问题。针对于此，该文提出一种双判

别器的 GANomaly网络模型，其中，全局判别器用于提高图像的重构能力，局部判别器用于提高在空间层次的编码能力。

分别在MvTec数据集和自制轮胎 X光图像数据集上对文中所提方法进行验证，实验结果表明，该方法能够有效提升模型的

重构能力，降低异常分数阈值，提高异常检测的准确率。
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Research on GANomaly Anomaly Detection Method
Based on Double Discriminant

LIU Yunting*, TAN Mingxiao, GAO Yu, and DAI Jialin
(School of Automation and Electrical Engineering, Shenyang Ligong University, Shenyang 110159, China)

Abstract　In the field of anomaly detection, Generative Adversarial Nets (GAN) and Autoencoder (AE) have
achieved  better  application  results  in  recent  years.  However,  the  existing  GAN-based  anomaly  detection  models
generally  suffer  from poor  reconfiguration  ability.  To address  this  issue,  this  paper  proposes  a  two-discriminator
GANomaly  network  model,  in  which  the  global  discriminator  is  used  to  improve  the  reconstruction  ability  of
images and the local discriminator is used to improve the encoding ability at the spatial level. The proposed method
is  validated  on  the  MvTec  dataset  and  the  homemade  tire  X-ray  image  dataset,  respectively.  The  experimental
results show that the proposed method can effectively improve the reconstruction ability of the model, reduce the
anomaly score threshold, and improve the accuracy of anomaly detection.
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异常检测[1] 原本是数据挖掘中的概念，旨在查

找出与预期不相符的数据，通常这些数据被称为异

常点，也称畸变、例外、离群点等。异常检测在各

个领域都有非常广泛地应用，如金融[2-3]、网络安

全[4-5]、工业检测[6-8]、医疗诊断[9-10] 等。异常检测的

经典传统算法有 PCA[11]、KNN[12] 等，在此基础上

不断进行改进，如将 One-Class SVM[13] 等单分类方

法应用到异常检测，虽取得了一定的效果，但这些

传统算法的可靠性和性能都有一定的缺陷。随着科

技和计算机水平的不断进步，人工智能、计算机视

觉等得到了极大发展。深度学习在异常检测方面的

应用已经成为目前研究的热点，根据相关研究表

明，基于深度学习的异常检测展现出来的效果已

经超过了传统方法[14]。因此，基于深度学习的图像

异常检测也越来越受到关注，在一些复杂场景检

测[15] 体现了重要作用。

异常检测的难点之一在于数据的高度不平衡，

通常情况下，正常样本数据的比例远高于异常样本

数据的比例，这往往会导致实验结果不精确。利用

无监督学习相关的异常检测模型是其中一种解决方

法，其基本思想是，在训练阶段用正常的样本数据

进行训练，在测试阶段不符合正常样本数据特征的 
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就被判为异常。

目前基于 GAN[16] 网络的异常检测方法已经取

得了非常大的突破。文献 [17]提出了 AnoGAN模

型，该方法在训练时只用正常样本，在测试时，由

于 GAN只学习了正常样本的数据分布，因此，重

构图像在保留原有图像特征的基础上去除缺陷的部

分，再利用重构图像与原图像的残差确定缺陷的

位置。文献 [18]利用生成对抗网络和最小似然正

则化来实现领域异常检测，通过增加生成器生成

的异常样本，来防止异常样本收敛到正常数据分

布。文献 [19]提出无须异常样本实现异常检测的

GANomaly模型，该模型通过编码器对输入的图像

进行编码得到输入图像的低维向量，再通过解码器

和编码器得到重构图像的潜在向量，二者的差值超

出异常阈值分数则被判定为异常。但在实践的过程

中发现 GANomaly网络模型重构图像的能力存在

不足。在此基础上进行改进的 skip-GANomaly[20]

模型，去掉了再编码的步骤，而替代的是在自编码

器中加入跳跃连接，将浅层的特征信息与深层的特

征信息进行融合。改良后的 skip-GANomaly模型

在某些方面取得了很好的效果，但受目标特征的尺

寸大小影响较大。还有很多关于 GAN的异常检

测模型，如 BiGAN[21]、深度卷积生成对抗网络

（Deep Convolutional Generative Adversarial Networks,
DCGAN） [22]、自编码器对抗网络（Autoencoder
Adversarial Network） [23] 、基于 GAN的异常检测

框架−对抗性双自动编码器[24] 等，这些模型普遍存

在重构图像能力不足的问题。

本文针对 GANomaly模型对图像重构能力不

强和异常分数阈值不够小的问题，在 GANomaly
模型的基础上添加了一个局部判别器，当输入正常

图像进行训练时，全局判别器使原图像和重构图像

的重构误差尽可能小，使模型具有更好的图像重构

能力，局部判别器使得原图像经过编码器产生的低

维向量和重构图像经过编码器产生的潜在向量误差

尽可能小，使模型的异常阈值分数尽可能的小，全

局判别器和局部判别器同时进行对抗学习，使得该

模型的架构更加完善。最终通过 MvTec数据集和

自制的轮胎 X光图像数据集的相关实验证明了该

网络能有效提升异常检测精度。 

1　双判别器 GANomaly网络模型
 

1.1　GANomaly
GANomaly是基于 GAN改进的模型。主要采

用编码器−解码器−编码器结构，可以将输入的图

像通过第一个编码器映射成一个低维向量，然后通

过解码器将低维的向量重构成图像，最后再通过第

二个编码器得到重构图像的潜在向量。通过模型的

训练，可以进一步地缩小低维向量与潜在向量之间

的差别，从而学习并得到输入图像的数据分布，判

别器利用从该学习数据分布获取的较大的距离度量

去推断该分布中存在的异常值[25]。

x

GE(x) Z Z = GE(x)

x′ x′ = GD(Z)

x′ Z′ Z′ = GE(x′)

x x′

该网络一共由 3部分组成，第一部分是自编码

器，作为该网络的生成器。网络首先读取图像 到

编码器 1( )，得到低维向量 ，即 ，

然后通过解码器得到重构图像 ，即 。

第二部分是再编码器，结构与编码器 1一样，主要

作用是得到重构图像 的潜在向量 ，即 。

第三部分是判别器网络 D，主要作用是区分自身输

入的图像是来自真实图像 还是重构的图像 。

测试时，用训练好的编码器−解码器−编码器

模型。由于训练时采用正常的图像，当输入异常图

像时，整个结构会尽量重构成正常图像，使得第一

个编码器产生的低维向量与再编码器产生的潜在向

量的差距变大，超过一定的异常阈值分数就被判定

为异常。 

1.2　DDGANomaly
为增强 GANomaly模型的重构能力，降低

异常阈值分数，提高检测精度。本文在已有的

GANomaly模型的基础上引入双对抗机制，即两个

判别器具有不同功能。局部判别器使输入图像经过

自编码器中的编码器生成的低维向量与重构图像再

压缩生成的潜在向量更加接近，全局判别器可以进

一步减小真实图像和重构图像的重构误差。相关实

验证明，双对抗机制的引入，可以减小重构误差，降

低异常阈值分数，有效提高模型异常检测的精度。

双判别器GANomaly （Dual Discriminator GANomaly,
DDGANomaly）的模型结构如图 1所示。改进后的

模型由原来的 3个部分增加到 4个部分，分别为自

编码器、再编码器、全局判别器以及局部判别器。

其中自编码器、再编码器、全局判别器 3部分的模

型结构与传统的 GANonaly模型结构相同。增加的

局部判别器在模型结构上与全局生成器相比去除了

编码器。

与基础 GANomaly模型相同，DDGANomaly
模型的优化目标是判别器和生成器相互对抗的问

题，与基础 GANomaly模型相比不同之处在于

DDGANomaly中存在两个对抗过程。
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f (.)
Real/Fake

Conv BatchNorm LeakyReLU

x x'

z

ConvTranspose

ReLU Tanh sigmod

z'

1×1×1

Lenc=||z−z'||2

Lcon=||x−x'||1

Ladv=|| f (x)− f (x)'||2

图 1    DDGANomaly结构图
 

1）自编码器和再编码器组成的全局生成器与

全局判别器进行对抗，使输入的真实图像和重构图

像之间的差值最小化。

2）局部判别器与再编码器构成的生成器进行

对抗。使得自编码器中编码器产生的低维向量与再

编码器产生的潜在向量的差值尽可能小。 

1.3　损失函数 

1.3.1　全局生成器和全局判别器损失函数

1）全局生成器损失函数

Ladv Lcon

Lenc

全局生成器的损失函数包括 3个，分别为特征

匹配性损失 、重构误差损失 和编码损失

，判别器的损失函数就采用传统的生成对抗网

络的交叉熵损失函数。

2）特征匹配损失

Ladv

x x′

表示特征匹配的误差，通过计算输入图像

和重构图像在判别器中间层的特征表示的欧式距

离，使得 和 更接近，让生成器生成的图像更逼

真，同时进一步优化判别器：

Ladv = ∥ f (x) − f (G(x))∥2 (1)

3）重构误差损失

Lcon表示重构误差损失，通过该函数不断减小

重构图像与原图像的差异：

Lcon = ∥x − x′
∥∥∥

1 (2)

4）编码损失

Lenc表示输入图像的低维向量和重构图像的潜

在向量的差异，即：

Lenc = ∥Z − Z′
∥∥∥

2 (3)

5）其目标函数为：

L = wadvLadv+wencLenc+wconLcon (4)

wadv、wenc、wcon式中， 为加权参数。

6）全局判别器损失

判别器损失采用的就是原始 GAN的交叉熵损

失函数，公式如下：

min
G

max
D

F(D,G) = Fx～Pdata(x) log D(x)+

Ez～PZ(Z) log(1− log D(G(Z)) (5)

7）异常阈值分数

利用自编码器中编码器产生的低维向量与重构

图像再压缩产生的潜在向量差作为异常阈值分数，

其差值越小代表模型训练的效果越好。

异常分数定义如下：

A(a) = ∥GE(a) − E(G(a))∥1 (6)

φ

A(a) > φ

由模型的训练得到一个异常阈值分数 ，测试

图像得到的异常分数 ，表示该图像为异常。 

1.3.2　局部生成器和局部判别器损失函数

局部判别器的目的主要是缩小输入图像经过自

编码器产生的低维向量和再编码器产生的重构图像

的潜在向量的差异。局部判别器和局部生成器的目

标损失函数采用 Wasserstein[26] 距离损失函数，避

免出现模式崩溃[27] 等问题。

具体进行以下 4点改进。

1）局部判别器最后一层去掉激活函数

Wasserstein距离损失函数，对于局部判别器的

输出要求是实际的输出值。基本的 GAN模型中的

判别器最后一层一般是 sigmod激活函数。为得到

局部判别器的实际输出值，去掉 sigmod激活函数。

2）使用基于动量的优化算法 RMSProp
采用 Adam优化算法可能会引起训练的不稳

定，因此采用 RMSProp优化算法。

3）控制参数的范围

ω

每次更新判别器的参数后将其映射到一个固定

常数 的范围内。

4）替换损失函数

将真实图像与生成器图像输入局部判别器中，

用二者输出实际的差值代替 BCELoss损失。对局

部判别器优化，二者的差值越大越好。对于局部生

成器的优化，局部判别器对局部生成器生成的图像

产生的实际输出值越大越好。

局部生成器损失函数和局部判别器损失函数公

570 电子科技大学学报 第 53 卷



式如式 (7)和式 (8)所示：

min
G
= −Fx～Pdata(x) [Dw(x)] (7)

L(D) = −Fx～Pdata(x) [Dw(x)]+Ez～PZ(Z) [Dw(x)] (8)
 

1.4　训练方式及测试

DDGANomaly模型训练算法的细节如算法 1
所示，此算法共有 3个训练过程，分别是全局生成

器优化以及两组判别器的对抗过程。

算法 1　双判别器 GANomaly的训练过程

X = {x1}Mi=1输入: 原始样本集

全局和局部判别器的训练次数为 T
repeat
for i=1 to M do
　Xi←ith batchsize
　for T=1 to T do
　通过对抗性损失、编码器损失、上下文损失

更新自编码器和编码器部分：

L = wadvLadv+wencLenc+wconLcon　　  
end for
　for T=1 to T do
　通过交叉熵损失更新全局判别器:

min
G

max
D

F(D,G) = Fx～Pdata(x) log D(x)+

Ez～PZ(Z) log(1− log D(G(Z))
　　  

　end for
　for T =1 to T do
　通过 Wasserstein距离损失函数更新局部判

别器:
L(D) = −Fx～Pdata(x) [Dw(x)]+Ez～PZ(Z) [Dw(x)]　  

　end for
end for
until达到纳什均衡

训练完成后，全局判别器无法辨别输入是生成

器生成的重构图像还是真实图像，局部判别器也无

法分辨出输入是来自编码器中的低维向量还是重构

图像经过再编码器生成的潜在向量。

测试阶段利用训练好的自编码器和再编码器组

成的测试结构对待检测的样本数据进行检测。在模

型的训练阶段全部选取正常样本数据，因此训练好

的模型对正常样本数据具有较强的重构能力，对异

常样本数据重构能力较差。将待检测的样本数据输

入测试结构中，将编码损失与训练好的异常阈值分

数进行比较，如式 (6)所示，如果编码损失的值超

过异常阈值分数就被判别为异常样本数据，否则被

判别为正常样本数据。 

2　实验结果与分析
 

2.1　实验数据集制作

本文准备了两个数据集，分别是 MvTec[28] 数
据集和自制的轮胎 X光图像数据集。 

2.1.1　MvTec数据集

MvTec数据集一共有 15个不同种类的缺陷，

其中用于训练与验证的图片共有 3 629张，用于测

试的有 1 725张，用于训练的只有正常的图片。测

试集中包含 73种不同的缺陷，如物体表面缺陷、

结构缺陷或者由于缺少某些物体组成部件而表现出

来的缺陷。

所有图像的尺寸在 700×700 ～ 1 024×1 024之
间，其中网格、拉链和螺丝图像为灰度单通道图

像。数据集为所有的缺陷图像都给出了像素级标注

区域，涵盖了接近 1 900个标注区域。网格的部分

图片如图 2所示。
  

c. 标记图像b. 缺陷图像a. 正常图像

图 2    网格数据集
  

2.1.2　自制轮胎数据集

1）训练数据集

训练数据集由 13 200张无缺陷的轮胎 X光图

像构成。具体选用子午线轮胎 X光图像，并经过

轮胎不同位置的 X光图像对比，最后确定选用结

构和背景相对简单的胎侧部分的 X光图像，如

图 3所示。
  

图 3    轮胎 X光图像训练集正常轮胎样本

2）测试数据集

测试数据集由 3部分构成：正常的轮胎 X光

图像、含有气泡的轮胎 X光图像、含有杂质的轮
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胎 X光图像，分别有 500张图片，共计 1 500张。

含有气泡和杂质的轮胎 X光图像如图 4所示。

  

a. 气泡

b. 杂质

图 4    轮胎 X光图像测试集缺陷样本
  

2.2　实验相关参数

1）参数设置

优化器：Adam；lr=0.000 1；b1=0.5；b2=0.999；
隐变量维度 Z1=100；batchsize=132；epoch=100/50。

2）实验平台配置

计算机的硬件配置为 Intelr-i5、Nvidia GTX1050
GPU、12G 内存。编程环境采用 windows操作系

统，Python3.6及 Pytorch深度神经网络开发工具。 

2.3　实验结果分析

本次实验的模型性能的评价方法采用受试者工

作特征（Re-Ceiver Operating Characteristic, ROC）曲

线。ROC曲线的横轴代表负阳率，表示异常数据

被错误地判别为正常的比例；纵轴代表正阳率，表

示正常数据被正确地判别为正常的比例。ROC的

曲线越贴近坐标轴的左上角代表检测的效果越佳。

ROC曲线与横轴围成的面积代表 AUC的值，该值

越大，同样代表检测的效果越优秀。单一的 ROC曲

线对于实验结果的验证缺乏单一性，采用 AUC可以

更好验证实验的结果。以轮胎 X光图像数据集为

例，原 GANomaly与改进后的模型 DDGANomaly
的 AUC对比如图 5所示。
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图 5    轮胎 X光图像缺陷检测 ROC曲线图对比图
  

2.3.1　MvTec数据集

为了论证所提的方法在 MvTec数据集上的有

效性，选取先进的无监督异常检测模型进行对比实

验，实验结果如表 1所示。

 
 

表 1    MvTec数据集 AUC值实验结果比对表
 

种类
模型

Autoencoder AnoGAN f-AnoGAN GANomaly DDGANomaly

bottle 0.457 0.491 0.482 0.635 0.711

Cable 0.508 0.526 0.614 0.648 0.649

capsule 0.589 0.412 0.534 0.505 0.548

carpet 0.721 0.472 0.532 0.437 0.533

grid 0.718 0.610 0.800 0.856 0.891

hazelnut 0.814 0.649 0.622 0.823 0.833

leather 0.899 0.342 0.77 0.579 0.545

metal_nut 0.532 0.382 0.396 0.466 0.520

pill 0.348 0.416 0.356 0.458 0.564

screw 0.328 0.721 0.879 0.998 0.997

tile 0.506 0.667 0.723 0.457 0.534

toothbrush 0.486 0.539 0.497 0.798 0.864

transistor 0.686 0.561 0.512 0.792 0.823

wood 0.515 0.578 0.901 0.821 0.847

zipper 0.346 0.437 0.378 0.642 0.664

均值 0.560 0.520 0.599 0.661 0.710
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从表 1可以看出，改进后的模型DDGANomaly，
对 MvTec数据集的 15种不同类型的缺陷其 AUC
的均值为 0.71，相比于原GANomaly模型的AUC均

值提升了 0.049，增加局部判别器之后，DDGANomaly
模型的重构能力更强，异常阈值分数降低，检测结

果更加精确。并且相比于另外 3种无监督异常检测

模型 Autocoder、AnoGAN和 f-AnoGAN的 AUC均

值分别提升了 0.150、0.190和 0.111，这是由于

Autocoder、AnoGAN和 f-AnoGAN这 3种异常检

测模型都是基于图像的检测判别，而缺陷的种类丰

富多样并且一些图片的背景非常复杂，在重构图像

时会不准确，导致异常检测的精确度不高。实验证

明了该方法是有效的。不同模型，同一种类缺陷

的 AUC值进行对比，Autoencoder模型的 capsule、
carpt、leather和 metal_nut的 AUC值略高于改进后

的模型。除此之外，AnoGAN模型的 tile、f-AnoGAN
模型的 leather、tile、wood，以及 GANomaly模型

的 leather和 screw的 AUC值，都略高于改进后的

模型 DDGANomaly。这是由于不同缺陷种类的图

像背景复杂度不同，不同模型面对同一种缺陷类型

的特征提取能力有差别，导致个别模型对某一种缺

陷类型的检测精度较高。除此之外，不同模型对应

的缺陷种类的AUC值都低于改进后的DDGANoamly
模型。通过实验论证，改进后的模型 DDGANomaly
对于异常检测具有较强的普适性。 

2.3.2　轮胎 X光图像数据集

1）训练损失

原始 GANomaly模型与改进后的 DDGANomaly
模型的编码损失函数和重构误差损失函数分别如

图 6和图 7所示。
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图 6    编码损失函数曲线图
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图 7    重构误差损失函数曲线图
 

由图 6的编码器损失函数曲线可知，GANomaly
模型的编码损失的收敛值为 0.024 5，改进后的模

型 DDGANomaly收敛值为 0.023 4，编码器的损失

下降了 0.001 1，降低了异常分数阈值。同样由图 7
训练的重构误差损失函数曲线图可知，GANomaly
的重构误差损失的收敛值为 0.036 6，改进后的模

型 DDGANomaly的收敛值为 0.035 4，重构误差损

失下降了 0.001 2，增强了模型的重构能力。

2）检测结果

同样所提的方法在自制的轮胎 X光图像数据

集上对各类缺陷的识别结果，如表 2所示。

  
表 2    轮胎 X光图像 AUC值实验结果对比

 

模型 AUC 准确率

Autoencoder 0.597 0.602
AnoGAN 0.710 0.669
f-AnoGAN 0.604 0.624
GANomaly 0.855 0.829

DDGANomaly 0.906 0.888

 
由表 2可以看出，在轮胎 X光图像数据集上

的检测效果与 MvTec数据集上的检测效果一致，

改进的模型 DDGANomaly以 0.906的 AUC值领先

其他无监督异常检测模型，相比 GANomaly模
型、Autoencoder模型、AnoGAN模型和 f-AnoGAN
模型的 AUC值分别提高了 0.051、0.309、0.196和
0.302。

其中，在 MvTec数据集上表现较好的两个无

监督异常检测模型 Autocoder和 f-AnoGAN，在自

制的轮胎 X光图像数据集上表现不如 AnoGAN模

型，这是由于轮胎 X光图像的背景十分复杂，图像

背景和缺陷区域很难分别， Autocoder和 f-AnoGAN
在模型结构上都存在编码器−解码器的结构，并且
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最后都是通过将模型重构的生成图像与输入的原始

图像进行比较来辨别是否存在异常，而这样的结构

在重构一些较为复杂背景的图像时，重构能力较

差，导致检测精度下降。

3）消融实验研究

通过消融实验来验证本文所提出的在 GANomaly
模型中增加局部判别器和引入 Wasserstein距离损

失函数的有效性。相同实验条件下，评估不同模块

对本文模型性能的影响，消融实验选择 GANomaly
作为基准模型，在处理后的轮胎 X光图像数据集

上进行实验，相关的实验参数与上述一致，实验结

果如表 3所示。

GANomaly+D表示在原有 GANomaly基础上

添加局部判别器，增加局部判别器之后，将自编码

生成的低维向量和再编码器生成的潜在向量输入局

部判别器中，二者经过不断地对抗，缩小低维向量

和潜在向量的误差，减小编码损失，进而提高模型

的重构能力，降低异常阈值分数，在检测结果上，

检测的精度上升了 4%。GANomaly+D+w表示在原

有的 GANomaly模型的基础上添加局部判别器之

后，再添加Wasserstein距离损失函数，Wasserstein
距离损失函数的引入，避免在训练模型时出现梯度

消失的情况，从而提高模型训练的稳定性，可以使

训练出来的结果更加精确，同样在检测结果上，检

测的精度提升了 1.1%，证明了对其改进是有效的。

  
表 3    消融实验数据表

 

模型 AUC 准确率

GANomaly 0.855 0.829

GANomaly+D 0.895 0.882
GANomaly+D+w 0.906 0.888

  

3　结束语

本文提出的 DDGANomaly模型，在原始

GANomaly模型的基础上添加局部的判别器，形成

双判别器机制，有效解决了由于自编码器的存在而

导致模型图像重构能力差以及原始 GANomaly模
型中异常阈值分数过高的问题。通过相关的实验验

证，改进后的模型 DDGANomaly能够提升异常检

测的准确率。
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