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摘要：射频识别（RFID）技术作为一种身份识别的关键技术，可以通过无线射频信号实现对物体的唯一识别。然而，

随着 RFID技术的广泛部署，标签数量激增，对 RFID系统性能尤其是防碰撞能力的需求日益增长。该文总结了 RFID系统

流程和传统防碰撞算法的研究现状，并对基于物理层信息的防碰撞算法进行了详细研究。从阅读器算法策略、天线规模、信

道与链路以及标签规模 4个维度对物理层的防碰撞算法进行了深入分析，总结了当前技术面临的挑战，并对未来 RFID系统

的发展进行了展望。
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Abstract:  Radio  frequency  identification  (RFID)  is  a  critical  technology  which  can  realize  the  unique
identification of objects through radio frequency signals. However, with the wide application of RFID technology,
the  number  of  tags  is  gradually  increasing,  and  the  demand  for  RFID  system  performance,  especially  the  anti-
collision  capability,  is  also  growing.  Among  the  many  demands,  the  anti-collision  capability  of  the  system  is  a
widely considered application requirement. In this paper, the RFID system process and the traditional anti-collision
strategy  is  briefly  introduced.  Then,  the  improved  physical  layer-based  collision  avoidance  strategy  is  studied  in
detail. The improved anti-collision strategy is analyzed from four aspects: reader strategy, antenna size, channel and
link, and tag size. Finally, the technical challenges in the current systems are summarized, and the future directions
of the RFID system are prospected.
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射频识别（radio frequency identification, RFID）
作为一种无线通信技术，其历史可以追溯到 Harry
Stockman在 1948年的开创性工作。他在文献 [1]
中首次描述了“通过反射功率进行通信”这一原

理。进入 20世纪 90年代，RFID在全球的电子收

费领域得到了大规模的应用，这一进步极大地推动

了国内外对 RFID技术的关注和研究[2]。随着技术

的成熟，RFID逐渐被视为与条形码技术平起平坐

的识别技术。两者都在数据采集领域有着广泛应

用，但在读取速度、灵活性、干扰容忍性、读写
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能力以及成本等方面有所不同 [3]。与条形码需要

通过扫描过程进行识别相比，RFID能够无视线

地、同时地与多个标签进行通信，并且能够精确地

跟踪商品从供应商到终端消费者的整个过程[4]，这

一能力为现代库存管理和控制 [5] 带来了革命性的

改进。

在早期的 RFID系统应用中，建立了以读写器

为主导，标签被动反馈的通信方式。当多个标签同

时尝试与读写器通信时，读写器可能会因信号冲突

而未能准确接收标签的响应。这一现象通常被归因

于标签之间的信号碰撞。针对这一问题，研究人员

提出了一系列解决方法。在现有的 RFID系统中，

主要采用防碰撞算法来处理碰撞问题，这些算法主

要应用于系统的读写器部分。常用的防碰撞算法包

括基于 ALOHA模式的相关算法[6]，如基于动态帧

长度 ALOHA（dynamic  frame  length  ALOHA）的

算法 [7-9]、基于快速碰撞避免的算法 [10-12]、基于

ALOHA的改进策略算法[13] 和基于 RFID 标签个数

估计的算法[14-17]，以及树形算法，如基于传统树结

构的抗碰撞算法[18-21]、基于 ALOHA与树结构混合

算法[22]、特定场景下的树形防碰撞算法[23] 和树形算

法的性能分析与优化[24-25]。这些算法能有效减少碰

撞事件，但需要标签和读写器之间的密切协同操

作，并可能受到网络拓扑和业务模式的影响。一些

研究人员提出使用多天线技术以增强读写器的接收

性能，从而减少碰撞事件的发生。然而，这种改进

伴随着更多硬件资源的消耗和更复杂的信号处理

技术。

尽管在 RFID系统中已经提出了多种解决碰撞

问题的方案，但随着 RFID设备在物联网领域的广

泛应用，尤其在密集场景和大规模场景中，碰撞问

题仍然是一个主要挑战。近年来，一些研究人员尝

试利用碰撞信号恢复的方法，结合系统的物理

层提供的信息，提升 RFID系统的整体性能。文

献 [26]通过研究高频 RFID系统的信号星座点和参

数估计方法来研究多个标签的联合解码。文献 [27]
表明，可以从碰撞信号中估计出最多 4个标签的数

量，并且该信息稍后可以用于恢复碰撞标签的信

号。文献 [28]利用不同子空间的固定波束形成来

检测碰撞，可以与其他防碰撞算法相结合。文献

[29]表明，使用与盲源分离技术相结合的天线阵列

可以降低碰撞概率并消除干扰信号。文献 [30]制

定了一个最大似然估计器来找出每个时隙发生冲突

的标签数量，并将其性能与其他估计器进行比较。

文献 [31]提出了一种不同类型的单天线冲突恢复

接收机，即迫零和有序连续消除，通过估计最多两

个冲突标签的信道系数提高 FSA的性能，并在文

献 [32]中对多天线设置方法进行推广。文献 [33]
的研究也表明，假设阅读器具有完美的信道知识，

可以通过利用额外的分集（增加接收机天线的数

量）来恢复两个以上的冲突标签。他们紧接着对工

作进行进一步扩展，在文献 [34]中提出了一种使

用前导码后符号的信道估计技术。文献 [35]提出

了一种将标签数量估计与信道估计技术相结合的方

法用于冲突恢复。而文献 [36]则专注于在已知冲

突标签数量的前提下，研究如何设计有效的代码以

恢复标签冲突。 

1　RFID系统结构

RFID系统核心一般由 3个关键组件构成：标

签[37]、阅读器[38] 和天线。标签包括一个微芯片和天

线。微芯片用于存储唯一的识别信息和其他相关数

据，而天线则用于接收和发送信号。阅读器设备不

仅配备了天线来与标签进行通信，还包含转换器来

管理射频信号，以及一个控制器来处理接收到的数

据。此外，为了确保数据集成和处理，系统还包括

后端计算机系统、数据库[39] 以及中间件[40]，它存储

和分析从标签收集到的数据。最后，应用软件作为

系统的前端界面，提供了数据解析、展示和与其他

业务系统的集成，从而满足各种应用需求，如库存

管理、资产跟踪和供应链监控等。一个完整的

RFID通信流程如图 1所示，通常在初始阶段由阅

读器首先发起查询会话，激活作用范围以内的标签

并开始通信。标签根据其供电类型，可以分为无源

标签、半无源标签以及有源标签，他们各自的特点

如表 1所示。处于阅读器查询区域内的无源标签

需要从阅读器的查询信号中获取能量并激活其微

芯片，而有源和半有源标签使用内部电池获取能量

并激活其微芯片。此外，为确保标签和阅读器之间

的有效通信，RFID系统通常遵循特定的通信协

议，如EPC-global（electronic product code global）[41]

或 ISO标准。常见的 RFID通信协议如表 1所示，

协议的选择取决于应用需求、频段选择以及标签和

读写器的兼容性要求。
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主机 阅读器 天线

查询区域

标签

标签返回数据信
息给阅读器

阅读器发出信号，
通过天线为标签

提供能量

阅读器解码来自天线
的信号，并发送给主机/

服务器

主机/服务器收到来自阅读
器的数据，利用中间件、
数据库进行数据处理与存取

数据

时钟

能量

A

B

C

图 1    一个完整的 RFID系统流程
 
 
 

表 1    RFID相关协议与应用
 

协议名称 组织机构 频率范围 能量获取 标签速率/kb·s−1 应用场景

EPC Gen2 EPC-global 超高频 无源，电磁 40～640 物流、零售、库存管理等

ISO/IEC 14443 ISO 中频 无源，电感耦合 106 847.5 门禁系统、公共交通票务、移动支付等

ISO/IEC 15693 ISO 高频 无源，电感耦合 6.6～53.0 库存管理、资产跟踪、电子票务等

ISO/IEC 18000 ISO 多频段 无源/半有源/有源，电磁 40～640 对应不同应用需求

 
 

2　系统碰撞问题与传统解决办法
 

2.1　系统碰撞问题

在 RFID系统的部署和使用中，系统的识别效

率会受多种因素的影响，系统碰撞问题是其中之

一。随着标签数量的增加，尤其是在大规模部署的

情况下，碰撞问题变得尤为显著。碰撞问题主要是

因为多个标签尝试在同一时间与读写器进行通信

而引发的。当多个标签同时响应读写器的查询或试

图传输数据时，其信号会在空间中相互干扰，使读

写器难以准确辨识和解码每个标签的信息，如图 2
所示。
  

阅
读
器

标
签

阅读器发送查询指令

阅读器发送包含单个
标签的RN16应答

Query/Query adjust

ACK(RN16)

RN16

RN16

标签2响应

标签返回PC+
EPC+CRC

PC,EPC,CRC-16

标签1响应

重新查询

阅读器无法对应
多个RN16

图 2    RFID指令交互流程

在 EPC Gen2协议中，规定每次的通信握手都

是由阅读器发起的。阅读器通过清点命令（Query
及其辅助命令 QueryAjust QueryRep）获得标签的

句柄 RN16（random number，即 16位的随机数，

代表标签在此次清点过程中的身份）。阅读器通过

获得响应标签的句柄，发送 ACK（Acknowledge）
命令，向对应标签进行确认；收到 ACK命令的标

签，返回自己的 PC、EPC和 CRC信息给阅读器，

其中 PC字段是决定 EPC长度的标识段，EPC字

段是阅读器需要获得的电子编码信息，CRC字段

用于数据校验。

如果在阅读器的范围内只有一个标签，那么这

个识别过程通常会比较顺利。然而，当两个或更多

的信号几乎同时到达同一个阅读器设备时，它们会

同时向阅读器发送 RN16句柄。由于多个 RN16信
号所带来的信号串扰与信号叠加等问题，RFID阅

读器通常无法准确、快速地区分和解码这些信号。

这意味着阅读器无法确定相互对应的标签响应，从

而无法正确读取标签数据。在这种情况下，我们认

为发生了“碰撞”。其次，除了叠加的信号难以解

码之外，不同的标签可能具有非常相似甚至相同的

数据。这使得即使在碰撞发生可以分辨出一些信号

的情况下，仍然难以确定这些信号来自哪些标签。

根据 EPC Gen2协议，此时阅读器的操作是放弃本

轮查询的数据，并且重新开启新的一轮查询，增加

了时间和运行成本。

因此，为了应对这类碰撞问题，需要为系统

提出有效的防碰撞算法。通过防碰撞算法的实
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施，尽可能减少阅读器在单个读取周期内的碰撞

概率。 

2.2　传统解决办法

在传统的 RFID系统中，防碰撞算法通常在阅

读器的 MAC层实现。这样的系统通常使用一个阅

读器连接收发天线进行标签的采集工作。在 RFID
防碰撞处理中，使用最为广泛的是基于 ALOHA的

防碰撞算法以及相关改进算法。其中最为常见的是

帧时隙 ALOHA（frame slots ALOHA, FSA）算法。

它将时间分成多个帧，并将每个帧分为多个时隙，

每个时隙只收到一个信号，则为成功响应时隙

（Single-S），同一时隙响应多个信号则视为碰撞

时隙（Collision-C），若没有任何响应，则表示为

空闲时隙（Empty-E），如图 3所示。

  

FSA

帧

3

3 4 5 3 4

1

2 1 1 2

1 3

2

碰撞时隙

碰撞 碰撞 碰撞成功 成功 成功

成功时隙

时隙

ALOHA

图 3    帧结构与时隙组成
 

Nc NE NS

在实践中，根据文献 [42]中提出的估计方法，

假设 ， ， 分别为标签的碰撞时隙的数目、

空闲时隙的数目、成功时隙的数目。对处于识别区

的标签个数进行估计，其主要流程如下。

L NE NS

Nc

假设标签识别过程满足多项式分布，则在帧长

中，空闲时隙发生 次，成功时隙发生 次，

碰撞时隙发生 次的概率为：

P (NE ,NS ,Nc) =
L!

NE!NS !Nc!
pE

e pS
s pC

c (1)

pe ps pc NE

NS

Nc

式中， 、 、 分别表示空闲时隙发生 次的

概率、成功时隙发生 次的概率、碰撞时隙发生

次的概率。

L

n

NE NS

Nc

对于一个帧长为 的识别周期，通过计算可以

得到后验分布概率，在 个待识别标签的环境下，

当有 个空闲时隙和 个成功时隙被占用时，则

可以观测到 次碰撞时隙。

n̂ = argmaxP (n | NE ,NS ,NC)

根据后验分析，当式 (1)值最大时，标签估计

值最佳，即 ，通过计算可

得，当未识别标签的数量等于帧大小时，RFID系

统的效率能达到最大值 36.8%。

文献 [43]基于 ALOHA算法提出了阅读器与

电子标签之间通信机制的组合模型，通过对标签数

量的估计，推导出 ALOHA算法的最优时隙。此

外，还有一些基于概率的方法[43-51] 以及基于混合协

议的方法[52]。文献 [53]中提出了一种改进的动态帧

时隙分配算法，该算法利用了估计阅读器识别范围

内标签数量的识别方法，通过动态分配帧大小来避

免冲突，协议的效率受帧大小的影响[43]。当帧过大

时，会导致过多的空闲时隙；当帧过小时，会产

生过多的碰撞时隙。这两种情况都不利于提高

RFID系统的效率。

在大多数文献中，研究者要么使用碰撞时段[49]，

要么结合碰撞时段和空闲时段的值来估算每个查询

周期未识别标签的数量。然而，在当前基于 RFID
防碰撞协议和基于 DFSA的 RFID防碰撞算法的文

献中，阅读器没有关于其读取范围内未识别标签数

量的先验信息 [54]。目前的算法是在一个查询周期

（一轮读取）之后，利用碰撞时段的信息来估计未

识别标签的数量，并预测下一个查询周期的帧大

小。然而经过分析，从文献 [55-57]可以得出结

论：并非所有碰撞时段都是由于碰撞造成的，还可

能是由于错误信道引发的。文献 [44]提出标签分

组确保在同一时间访问共享信道时，标签之间的碰

撞最小化。由于良好的分组技术有望提高 DFSA算

法的效率。近年来，标签分组成为增强 DFSA的一

类有效方法[44-45, 47, 54]。 

2.3　存在的问题

ALOHA算法本身是基于随机访问的，标签之

间的发送时间没有协调，可能导致冲突和重传的增

加，降低了系统效率。

采用改进的帧时隙 ALOHA算法，系统的带宽

利用率和传输效率均得到进一步提高，如图 4所
示，其中系统效率=吞吐量÷成功率。然而，该算法

的最大系统效率仅能达到理论最大值。
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图 4    ALOHA相关算法系统效率对比
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基于 ALOHA的防碰撞算法，本质上均是通过

竞争时隙来避免碰撞。由于随机时隙选择，在高负

载或高标签密度的情况下，碰撞概率较高。系统在

发生碰撞后，需要通过频繁的重传操作，对剩余标

签进行识别，系统效率降低。此外，随机时隙选择

可能导致不公平情况，某些标签的通信机会较少，

导致资源分配不均衡。

为了解决这些问题，需要进一步提出改进的防

碰撞算法和动态时隙调度机制，以提高时隙利用率

和公平性。 

3　基于物理层的防碰撞算法

近年来，一些基于碰撞信号检测与碰撞信号恢

复的技术已经引起越来越多的研究和关注。研究者

的兴趣逐渐从MAC层扩展到物理层。通过从物理层

信号入手，从碰撞信号中提取关键信息，可以减少

数据丢失和重新传输的需求，显著提高系统的识别

准确性和整体性能。此外，在大规模、高密度的

RFID标签环境中，存在大量标签同时活动，这可能

导致信道冲突和链路干扰的问题。在这种情况下，

传统的防碰撞算法可能无法有效处理碰撞和冲突，

从而影响系统的性能和可靠性。为了应对这些问

题，一些研究提出了基于信道和链路优化的技术。

这些方法可以通过动态调整通信参数、时间分配、

功率控制、反向散射技术和碰撞检测等方法来提高

标签的识别率和系统的吞吐量。此外，利用多个天

线和天线分集技术也可以增加系统的容量和抗干扰

能力。

本章将从阅读器算法、天线配置、信道与链路

和标签规模 4个方面对改进的防碰撞算法进行阐述

和分析，改进的系统架构如图 5所示。

 
 
 

阅读器策略 天线规模 信道与链路 标签规模

小规模、非密集场景

大规模、密集场景

不考虑

信道估计/盲源分离

单天线

多天线/天线阵列

MAC层的管理和调度

物理层信息

阅读器 天线 标签

传统

改进

图 5    改进的 RFID系统策略，从MAC层到物理层
 
 

3.1　阅读器算法

传统 RFID系统中，阅读器防碰撞算法主要是

在 MAC层上进行的。当多个标签在同一时刻获取

能量，并试图与同一个阅读器通信时，就会发生通

信碰撞。而阅读器会丢弃所有碰撞信号，并重新进

行通信传输。这样的做法无疑丢失了许多有用信

息，并且增加了系统的响应时间，降低了效率。如

果能够从碰撞的数据中提取有用信息，减少碰撞几

率，必然会使得数据重传成本降低，从而提高系统

吞吐量。针对以上问题，本小节从系统物理层信息

着手，通过结合碰撞信号检测、标签数量估计以及

碰撞信号恢复等手段，提高系统识别性能。 

3.1.1　碰撞信号检测

文献 [27]尝试从涉及无源超高频射频识别

（ultra  high frequency,  UHF）RFID标签的通信碰

撞中提取有价值的信息。提出了可提高防碰撞算法

效率的信息提取技术，通过分析接收波形的直方

图，在软件层面检测碰撞。文献 [58]分析了 RFID
系统面临标签碰撞问题，即阅读器无法从重叠信

号中区分同时报告的标签  ID。而现有的防碰撞

算法使用基于 CRC的碰撞检测函数，需要复杂的

计算，耗时长。提出一种快速碰撞检测（quick
collision detection, QCD） 方案，该方案利用比特互

补函数和碰撞前导码来降低计算复杂度，简化集成
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电路设计。与现有算法相比，QCD可将识别效率

提高 40%。

由于标签向阅读器进行通信前会对信号进行编

码，考虑一种较为常见的编码方式：FM0编码，

文献 [59]提出一种碰撞检测算法，但是该算法只

适用于一个或两个标签出现错误的情况。此处提到

的 FM0（frequency modulation zero）编码是一种在

无线射频识别系统中常用的数字编码方案，其编码

规则简单，易于实现。它通过对频率进行调制来表

示二进制数据，其中“0”对应频率的不变，而

“1”对应频率的变化。图 6展示了 FM0编码的符

号以及序列。

  

0

1

0

00

01

10

11

00

01

10

11

a. FM0 符号 b. FM0 序列

1

图 6    FM0编码与序列结构
 

同样在标签编码上，文献 [60]提出了一种基

于多子载波米勒编码的新型物理层分离方法。由于

传统的物理碰撞分辨率主要使用单子载波编码，在

此基础上，文献 [60]提出的方法是将分离后的碰

撞信号乘以与子载波频率相同的时钟信号来完成移

频，然后进行相干解调和低通滤波以去除高频分离

噪声。仿真结果表明，与使用单载波的 FM0码相

比，使用更多子载波的米勒码的误码率更低。在信

噪比（signal-to-noise ratio,  SNR）较低的情况下，

与传统的 XOR方法相比，实现了更高的分离效率

和误码率性能。

在对阅读器底层数据的分析方面，文献 [61]
使用专用阅读器从 70个标签中收集信号，发现可

以根据信号的时域特征对 UHF RFID标签进行分

类，而与阅读器的位置和距离无关，准确率约为

71%。同时，阅读器最多可以唯一识别约 26个
UHF RFID标签，而不受群体大小的影响。 

3.1.2　标签数量估计

在 RFID系统中，标签数量估计是一个关键的

步骤，尤其在大规模、密集的部署中。标签数量估

计主要指的是在给定时间窗口内，估计多少 RFID
标签尝试与阅读器进行通信。这有助于优化系统性

能、减少碰撞并提高读取速率。

由于传统阅读器在准确估计碰撞槽中同时响应

的标签数量方面的局限性。文献 [62]讨论了利

用物理层碰撞恢复估算无源 RFID系统中标签数

量的问题。建议使用物理层阅读器架构来提取参

与碰撞的标签的确切数量，从而提高标签数量估算

的准确性。该文提出一种名为 PHY-MAC-MFML
的估算器，它结合了来自 MAC层和物理层的信

息，通过结合跨层数据的方式，提高标签估算的准

确性。

在面对大规模标签部署场景时，传统的 MAC
层方法只能根据响应帧中每个时隙的状态来估算标

签数量，并区分空闲和繁忙时隙。而改进的结合物

理层信息的方法，可以检测并发标签响应的数量，

并从同一个时隙中推断出整数状态。文献 [63]提
出了一种基于物理层的标签数量估计器（physical
layer cardinality estimation, PLACE），该方案结合

了从每个整数槽状态中获得的多个估计值，实现了

更高的估计效率。而文献 [35]中介绍了一种新型

碰撞检测和信号恢复算法，该算法利用接收信号的

直方图来检测多个标签的响应，并确定响应标签的

数量。不过该算法的硬件实现是单独存在的部分，

需要集成到 RFID阅读器中。 

3.1.3　碰撞信号恢复

碰撞信号恢复的目标在于从碰撞的多个信号中

恢复并分离出各个原始的标签响应。通过实现这一

目标，系统可以避免不必要的重传请求，从而大大

减少与碰撞相关的开销。此外，这种恢复和分离算

法有助于提高系统的整体识别效率，确保即使在高

密度的标签环境中，RFID系统也能够快速、准确

地识别每一个标签，达到最优的运行状态。

基于以上问题，文献 [32]提出了一种描述物

理层冲突的模型，并基于该模型设计了两种类型的

接收机结构来分离冲突标签的信号。其中一种是

在 I/Q平面中区分两个标签源的单天线接收机，另一

种是结合两个标签不同空间特征的多天线接收机。

而针对常见的 FSA方案下的物理层信号，文献 [64]
提出一种包含两个阶段的碰撞恢复算法，这两个阶

段分别为：连续干扰消除和将星座投影到干扰的正

交子空间。进一步地，文献 [65]为 RFID系统提出

通过使用波束成形技术对接收信号进行后处理，降

低碰撞的破坏性，从而解决更多碰撞标签的问题。

文献 [64]通过模拟验证了其理论预测，并表

明该方法可以显著提高吞吐量或将库存时间减少

90%以上。而文献 [65]通过模拟实验研究了所提
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方法对系统性能的影响，并且将所提方法的性能与

符合 EPC协议的阅读器进行比较。利用碰撞恢复

方法分析了实际场景中，库存时间的理论极限，并

提出了接近这些极限的方法。而文献 [66]同样关

注到库存相关的问题。由于 RFID系统广泛应用于

供应链管理和库存控制。随着系统规模的扩大，顺

序识别方法的性能会下降，该文提出一种并行识别

协议（parallel identification protocol, PIP）可实现并

行识别，并与当前的 RFID设备兼容，PIP将标签

ID编码成专门设计的模式，以便于从碰撞中恢

复。分析调查和模拟显示，与现有方法相比，

PIP可将识别延迟降低 25%～50%。

文献 [67]研究了在超高频射频识别系统中使

用多音载波技术从碰撞中恢复信号的问题，提出使

用多音载波来解码碰撞的标签信号，并介绍了一种

在单个时隙中确认多个标签信号的新方法。而文

献 [68]认为碰撞降低了信道利用率，提出一种名为

直接解码碰撞（directly decode the collisions, DDC）
的方案，其目的是从碰撞信号中直接解码，从而提

高系统性能。与传统的 RFID协议相比，DDC的

标签读取率提高了 40%。但是 DDC修改了 RFID
标签中的 RN生成器，需要为 RFID阅读器增加碰

撞解码方案。

文献 [69]提出了一种分离碰撞 RFID信号的低

复杂度算法。该算法利用了碰撞信号的具体特征，

如出现成对的振幅和不同的信息位，在软件定义的

阅读器平台上实现了该算法，并通过模拟和实验验

证了其有效性。结果表明，与传统的 MAC方案相

比，所提出的算法大大提高了整个系统的吞吐量。

进一步，文献 [70]使用软件无线电平台，提出了

一种名为 BiGroup的新型 RFID通信范例，允许阅

读器在一轮通信中解码来自多个商用 RFID标签的

碰撞。BiGroup可从时域和星座域检查 RFID物理

层的标签碰撞，利用未充分利用的信道容量，并充

分利用标签的多样性。与其他适用于 COTS标签的

解码方案相比，RFID通信效率有了显著提高。

在 RFID系统中，底层数据信息一直被忽略。

本小节介绍从物理层信号中提取信息并进行处理的

方法，其目的是实现碰撞信号的检测和碰撞信息的

恢复。前者对于估计标签数量、时隙分配等起到重

要作用，有助于系统的优化。后者则能够通过恢复

碰撞数据，获取并行响应的数据信息。同时，结合

数据编解码等技术，RFID系统能够更有效地处理

碰撞问题，提高数据获取和识别的效率。 

3.2　天线因素

在 RFID系统中，天线是与标签进行通信的重

要组件。天线的设计和选择对系统的性能和效率有

着重要影响。较大的天线通常能够提供更高的读取

速度，因为它们能够接收到更多的标签信号。在密

集环境中，多个标签可能同时处于读取范围内，信

号碰撞概率增加。天线的配置应该允许系统同时读

取多个标签而不会互相干扰。 

3.2.1　多天线配置

早期 RFID系统配置以单天线为主，文献 [59]
利用单天线相干检测技术检测碰撞的射频识别信

号。但是由于单天线的限制，该方案的碰撞解析

力度最多只能到达 2个标签，而带有多个标签的

RFID系统出现标签信号重叠的情况会更为严重。

文献 [71]提出使用天线阵列的方式用于分离重叠

标签信号，该方案与盲源分离技术相结合，解决处

理标签碰撞非常耗时的问题。文献 [72]在反向散

射无线电系统中应用多天线，通过用多个射频标签

天线对反向散射进行调制，可在散射丰富的环境中

实现针孔分集，从而降低射频标签保持恒定误码率

所需的功率。这种针孔分集以及射频标签散射孔径

的增加可提高通信可靠性，并将射频标签的工作范

围最多增加 78%。

M

M

M = 2NR

NR

先前的一些研究表明，RFID系统在有多个标

签的环境中运行，如果标签数量 小于接收天线的

数量，且信道状态已知，则多天线接收机可从多达

个标签的碰撞中恢复。在此基础上，文献 [33]
提出了零强迫（zero force, ZF）接收机和最小均方

误差接收机，可分离多达 个标签，其中

是阅读器上的接收天线数。对多组信号建模如

图 7所示。

R

i

天线接收到的信号首先下变频到基带。当 个

标签同时响应时，接收天线 处的复值基带信号为：

si (t) =
R∑

j=1

hi, ja j (t)+Li (t)+ni (t) i = 1,2, · · · ,NRA

(2)

si (t) Li (t) ni (t) i

a j (t)

j hi, j j

i

hi, j h f
j hb

i, j

式中， 、 、 分别是第 颗天线上的接收

信号、载波泄漏和噪声的复数值； 表示标签

的调制信号； 表示对于阅读器，第 个标签和

第 个接收天线之间的信道系数，如图 7所示。每

个信道系数 都是前向信道 与后向信道 的乘

积。此外，文献 [33]还讨论了使用碰撞恢复接收

机的 FSA系统在理论上的性能提升。
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图 7    多天线 RFID收发模型
 

针对多天线系统下的 RFID碰撞标签恢复功

能，文献 [73]提出利用速率容差来增强 RFID阅读

器的性能。现有的碰撞恢复算法过于依赖完美的信

道状态信息（channel state information, CSI），而

忽视了标签回复中的速率容差。这种方法与现行

的 RFID标准兼容。进一步地，文献 [74]对具有多

接收天线的 UHF-RFID系统进行了深入研究，特别

关注了在物流中最为常见的 EPC-global  Class-1
Gen-2标准所采用的 FM0通道编码对系统性能的

影响，并分析了其最大似然解码性能。

文献 [75]针对多天线 RFID阅读器提出了一种

广泛线性最小均方误差防碰撞算法。这种算法特别

关注了 RFID阅读器的正交特性导致的反向散射标

签信号的不恰当二阶统计问题，为在单个时隙内有

效地分离多个重叠的标签信号提供了手段，从而可

成功地集成到多天线 RFID系统中，恢复标签信号

并提高系统的吞吐量。继续深入研究，在文献

[76]中得出结论：为单天线 RFID系统设计的估计

器在低信噪比（SNR）下的性能较差，因此并不直

接适用于在标签信号重叠情况下的多天线系统。为

了解决这个问题，该文设计了一种针对多天线

RFID系统的高维标签数量估计算法。这种方法利

用接收天线上的空间分集来估算多天线环境中的标

签数量。碰撞的标签信号被转化为高维向量，将标

签数量估计问题形式化为一个高维数据聚类任务。

随后，结合基于密度的空间聚类算法与高维空间模

型，来实现更精确的标签数量估计。 

3.2.2　盲源信号分离

盲源信号分离技术的产生和发展源于独立分量

分析（independent  component  analysis,  ICA）的提

出，经过多年的研究，形成了一系列算法和方法，

为信号处理领域提供了强大的工具和解决方案。在

多天线 RFID系统中，由于标签和接收天线之间的

距离和位置的变化，每个接收天线接收到的信号可

能包含来自不同标签的回波信号以及其他环境噪声

和干扰。这导致了混合信号的形成，其中每个源信

号代表着不同的标签。在这种情况下，盲源分离

（blind source separation, BSS）算法可以应用于多

天线 RFID系统中的信号分离问题。通过对接收到

的混合信号进行处理，BSS算法可以尝试将每个源

信号（即不同标签的回波信号）分离出来，从而实

现对标签的识别和定位。

文献 [77]对 RFID信号的数据模型进行分析，

并验证了盲源分离算法对分离信号的适用性。文

献 [78]介绍了 RFID系统中的防碰撞电路设计，该

电路采用基于 ICA的 BSS方法。文献 [79]讨论了

关于 RFID阅读器中使用多天线以提高系统性能的

问题，为 RFID阅读器接收器中的多用户检测提出

了一种盲信道估计技术。文献 [80]讨论了一种基

于源信号盲分离的 RFID 识别新方法，旨在解决

RFID标签通信中的碰撞问题，建立了基于盲分离

的 RFID防碰撞模型，并考虑了 RFID信号的非完

全稀疏性。该文提出了一种改进的两步提取方法，

以最小的干扰估计基向量并提取相应的源信号。文

献 [81]提出了一种新的半盲信号分离方法来恢复

RFID系统中的冲突标签。该方法利用 RFID标签

信号的统计特性，特别是二阶和四阶累积量。即使

阅读器上只有一个接收天线，它也能够恢复两个以

上碰撞的标签，而无须对用于 UHF RFID 无源标签

的 EPC-global标准进行任何修改。

本节概述了在 RFID系统中引入多天线、天线

阵列等配置，可以减少无线传输中信号干扰对数据

的影响。多天线系统在碰撞信号的恢复方面也能发

挥促进作用。通过使用多个天线，系统能够更好地

接收和处理来自标签的信号，降低碰撞的影响。虽

然增加天线个数会导致系统的成本增加，但是这样

的设计可以提高系统的鲁棒性，并提升数据的可靠

性和准确性。 

3.3　信道与链路

RFID系统作为一种无线通信系统，在其传输

过程中会面临各种信道问题，包括信号衰减、多径

效应、干扰和环境因素等。这些因素对系统性能和

可靠性产生不利影响，降低了系统的识别效率并削

弱了防碰撞算法的有效性。合理的信道估计方法对

解决 RFID系统中的信道问题至关重要。透过适当

的信道估计方法，有助于优化信道传输，提高系统
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的性能和稳定性，从而进一步提高 RFID系统的抗

碰撞能力。此外，反向散射链路作为标签与读写器

之间的通信链路，直接影响标签回应信号的质量和

可靠性。通过优化反向散射链路的设计和参数配

置，能够改善标签的接收和回应能力，减少碰撞的

概率。

在 RFID系统中，信道估计的功能是通过对接

收信号进行处理和分析，以估计信道的特性和参

数，从而对信号进行恢复和解码。有效的信道估计

使 RFID系统能够更准确地提取和解码接收到的信

号，从而提高数据传输的可靠性和性能。此外，在

面对动态信道环境时，及时的信道估计还能为系统

提供实时的信道状态信息，以便进行动态的调整和

优化。

文献 [65]概述了 RFID系统中碰撞恢复和信道

估计的相关研究，通过每个时隙确认两个标签来

提高  FSA RFID系统的理论吞吐量，使用“post-
preamble”的修改标签响应进行信道估计的方法。

文献 [32]提出了一个描述物理层碰撞的模型。基

于该模型，提出了一种信道估计方法。文献 [82]
为多输入多输出（multiple-input  multiple-output,
MIMO）无源射频识别系统提出了一种新的信道估

计方法。该方法对标签响应的前导码应用正则化最

小二乘算法，其中信息数据与先导符号叠加。结果

显示，在标签密集的情况下，该方法减少了成功识

别所需的请求总数，并具有抗先导污染效应的鲁棒

性和良好的信道估计性能。

现有的信道估计方法对两个碰撞标签效果良

好，但当碰撞标签数量超过两个时，估计误差就会

增大。文献 [83]分析了无源超高频 RFID系统中的

标签碰撞问题，并且提出了一种在物理层上恢复碰

撞标签信号的新型信道估计方法，该方法使用阅读

器已知的前置码信息，并且应用最小平方准则。文

献 [84]提出利用正交矩阵最小二乘法信道估计的

新型信道估计算法，用于恢复物理层上的碰撞信

号。该方案使用基于前置信号信息的正交矩阵，并

应用最小均方误差准则来估计信道，随后利用估计

的信道准确分离和恢复碰撞信号。数值结果表明，

与现有估计相比，新型信道估计算法具有更低的估

计误差和更高的分离效率。

信道中存在各种分布，这些分布描述了信号在

传输过程中所经历的衰落、干扰和噪声等影响因

素。在无源 RFID系统中，双瑞利分布或反向散射

瑞利分布是普遍存在的，这使得性能分析与性能

评估的难度增加。文献 [74]在分析具有多个接收

天线的 UHF-RFID系统的最大似然解码性能时，使

用两种方法来分析性能：基于成对错误概率的上限

符号错误概率，以及通过考虑符号之间的所有错误

概率来精确评估。而文献 [85-86]发现在碰撞过程

中，ON-OFF键控调制信号的移动仍能保持各自标

签的信道特性。基于这一观察结果，提出了一种名

为 Fireworks的新方法，用于估计平行后向散射信

号的信道，该领域的现有工作仅限于对碰撞信号进

行并行解码，或仅对非碰撞信号进行信道估计。 

3.4　标签规模

在密集仓储环境下，RFID技术的应用可以实

现对附带 RFID标签的物品的自动化识别和管理。

然而，当大量的 RFID标签在相互靠近的环境中存

在时，可能会出现识别效率的问题。如当标签密集

堆叠在一起或者相互干扰时，阅读器可能无法准确

识别每个标签。同时环境中的物体移动，如移动标

签、移动行人同样会对阅读器的识别带来干扰。因

此，需要改进 RFID系统的抗干扰能力和多标签读

取算法，以提高大规模、密集环境下的识别效率和

准确性，同时在动态移动场景中表现出色，具备良

好的鲁棒性。

在大规模仓储环境中，现有的盘点方法通常假

设丢失的标签数量很少。但是在某些特定情况下，

如使用手持式 RFID阅读器时，丢失率可能会显著

增加。如何有效地盘点丢失的标签成为一个重要的

技术挑战。针对这个问题，文献 [87]提出了 P-MTI
（物理层丢失标签识别）的方案，用于识别 RFID
系统中丢失的标签。该方案能够查看标签的汇总响

应，并从物理层碰撞中提取有用信息。利用丢失标

签事件的稀疏性，通过压缩传感重建标签响应。文

献 [88]发现在开放式 RFID系统中可能存在意外标

签缺失导致的标签识别问题，提出了基于顺序的缺

失标签识别协议（OMTI），即使存在意外标签，

也能有效识别所有缺失标签。文献 [89]提出了一

种基于粗粒度库存清单盘点的算法，以解决基于

RFID的高缺失率盘点问题。现有的盘点方法假定

丢失的标签数量很少，但在某些情况下，如在仓库

中使用手持式 RFID阅读器，丢失率可能会很高。

文献 [90]提出基于碰撞解决的缺失标签识别（CR-
MTI）的新方法，该方法允许多个标签在一个碰撞

时段内响应不同的二进制字符串，可以提高射频识

540 电子科技大学学报 第 54 卷



别系统中现有缺失标签识别协议的性能。

文献 [90]针对大规模标签识别环境，提出了

一种碰撞容忍动态帧时隙 ALOHA（CE-DFSA）的

算法，用于优化 RFID系统中的标签识别。 该算法

利用正交沃尔什序列实现了同一时隙内多个标签的

识别，从而减少了整体识别时间。文献 [91]提出

了一种运动检测算法，利用标签读取的 RSSI和相

位信息，近乎实时地从静止标签中准确分辨出移动

标签。该算法设计用于多达 1 000个标签的高标签

密度环境，在现实零售环境中进行了实验，准确率

达到 90%以上。该文还讨论了在零售环境中检测

标签交互所面临的挑战，如来自静止和移动人员的

干扰。 

3.5　总结

本章介绍了 RFID系统中的防碰撞算法，涉及

防碰撞算法、天线规模、信道链路和标签规模场

景 4个方面的改进。这些部分在防碰撞问题的解决

中各有侧重，但也相互联系。1）防碰撞算法主要

利用在阅读器物理层提取到的信号进行碰撞检测和

碰撞恢复。这些算法通过选择和调度标签的方式，

减少碰撞的发生，提高系统的吞吐量和效率。天线

在 RFID系统中扮演着重要的角色，是阅读器与标

签之间通信的关键组件。2）增加天线规模可以提

高系统的并行处理能力，减少碰撞的可能性。合理

的天线布局和定向天线的使用可以减少干扰和提高

识别精度。3）信道链路的稳定性对于防碰撞的效

果至关重要。通过准确估计信道状态，可以优化通

信参数的选择，提高系统的抗干扰能力和传输稳定

性。4）在特定的场景下，标签的位置、数量、密

度变化对于防碰撞算法的选择和优化提出了挑战。

根据不同场景的需求，改进的防碰撞算法能够提升

系统的效率和性能，满足实际应用需求。

综上所述，通过改进防碰撞算法、优化天线规

模、提高信道链路稳定性和适应特定场景，能够有

效提升 RFID系统的性能和效率。 

4　存在的挑战与未来的工作

尽管 RFID系统在各个领域都得到了广泛的部

署和应用，但随着应用场景的不断扩展和复杂化，

一些关键问题和挑战也逐渐浮现出来。本章对高密

度标签场景下的干扰与碰撞问题、实施标准与互操

作性的挑战以及数据传输安全与隐私保护的关键问

题进行总结，提出解决方案，以推动 RFID系统的

进一步发展和应用。 

4.1　存在的挑战

1）高密度标签场景的挑战：①在某些场景

中，如零售库存管理或物流中心，可能存在大量标

签在相对小的区域内同时存在的高密度场景，这会

增加标签之间的碰撞和干扰。②在某些情况下，特

别是在有金属、液体等干扰物存在的环境中，标签

的读取范围可能受到限制，导致无法准确读取标

签。③由于标签之间的密集干扰、环境的干扰、读

写器的能力限制以及防碰撞算法的不完善所引起的

误识别、漏识别或重复识别等问题，标签的读取和

识别变得更加困难。

2）标准和互操作性：尽管有 EPC-global和
ISO等组织制定的标准，但在实际应用中，不同厂

商的 RFID设备和系统之间仍然存在互操作性的挑

战。这可能导致系统集成的复杂性和兼容性问题，

增加了部署和扩展 RFID系统的难度。其次，基于

改进的碰撞检测和碰撞恢复算法是基于阅读器在物

理层面上接收到的信号进行处理和分析的。阅读器

通过检测和解码接收到的信号，可以确定是否发生

了碰撞，并尝试恢复受影响的数据。然而，如果当

前阅读器的硬件不支持物理信号的获取，这意味着

阅读器无法直接获取传输信号的细节和特征，从而

无法准确地进行碰撞检测和碰撞恢复。

3）数据安全和隐私问题：RFID技术涉及大量

数据的传输和存储，其中可能包含敏感信息。未经

适当的加密和安全措施，RFID数据可能受到未经

授权的访问、拷贝或篡改的风险。①数据泄露：在

碰撞解决过程中，读写器可能会发送特定命令或询

问标签的信息。如果这些信息未经适当保护，可能

被未经授权的实体截获，导致数据泄露。②虚假标

签攻击：攻击者可能尝试模拟或伪造标签，以干扰

系统的运行或进行欺骗行为。这种虚假标签攻击可

能会导致认证问题、数据篡改或未经授权的访问等

安全风险。 

4.2　未来的工作

研究人员一直在努力改进 RFID技术。包括开

发更先进的标签设计、改进的防碰撞算法、增强的

数据安全措施、降低成本的制造技术以及更好的标

准化和互操作性支持等方面的努力。针对以上存在

的问题与挑战，可以从硬件、软件和应用场景 3方
面来讨论 RFID相关技术的发展趋势。

1）硬件层面的改进：改进阅读器性能，支持

对于物理信号的获取。这样能够直接获取到传输信
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号的细节和特征，从而准确地进行碰撞检测和碰撞

恢复。目前一些基于软件定义的阅读器（SDR-
Reader）思路已经在实验室环境中展现出了很好的

效果[92-93]，需要进一步向工业场景推广。其次，RFID
标签可能具备更多的功能和智能化特性。如标签可

以集成传感器[94] 实时监测温度、湿度、压力等参

数。标签可能具备更强的数据处理和存储能力，能

够进行简单的本地数据处理和决策。但同样带来的

问题是，RFID标签和阅读器的尺寸和成本需要进

行权衡。这将使得标签需要更方便地嵌入到各种物

体中，并且读写器可以更容易地集成到现有设备和

系统中。

2）软件层面的改进：由于目前大量已经部署

使用的阅读器无法直接获取传输信号的细节和特

征，从而无法准确地进行碰撞检测和碰撞恢复。在

这种情况下，需要考虑其他的解决方案来改进碰撞

检测和碰撞恢复算法。在软件层面上改进碰撞检测

和碰撞恢复算法的关键是通过数据分析和统计、算

法优化和参数调整、信号处理和解码技术、机器学

习[95] 和模式识别，以及强化学习和自适应算法等

技术手段，提高对标签传输中碰撞的识别准确性和

受影响数据的恢复能力。这些改进方法旨在利用已

有数据和算法的优化，推断碰撞发生的可能性，并

通过高级的信号处理和解码技术、机器学习和模式

识别以及强化学习等方法实现对碰撞情况的准确识

别和自适应调整，以提高整体的标签识别性能和系

统鲁棒性。

3）增强的安全性和隐私保护：随着 RFID技

术的广泛应用，数据安全性和隐私保护变得更加重

要。未来的 RFID系统可能采用更强的加密算法和

安全协议，以确保数据的安全传输和存储。通过防

止攻击者通过技术手段截获 RFID系统中的通信信

号，保护读写器与标签之间的交互信号。 

5　结束语

随着 RFID技术的广泛应用和数量规模的增

大，对 RFID系统性能提出了更大需求。这包括增

强防碰撞能力、提高识别速度、扩大读写距离和覆

盖范围、提高抗干扰能力。满足这些需求将促进

RFID在物流管理、库存管理等领域的高效运作。

本文基于 RFID技术的防碰撞算法，从传统算法和

改进算法两个层面阐述和分析了基于 RFID多标签

识别的防碰撞技术研究进展。其次，提出了当前系

统中存在的技术挑战，并总结展望了 RFID系统未

来的工作方向。综合来看，基于改进的 RFID防碰

撞算法结合了底层物理信号、天线规模、信道与链

路以及标签规模等信息，相比传统的防碰撞算法，

它在大规模、密集型和移动环境下更能提高系统的

效率和系统。
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