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摘要：现有的无人机检测和识别方案在面对小型、低空、低速或悬停无人机时存在精度不够高、鲁棒性差、数据处理复

杂和容易受环境影响等问题。因此，提出了一种基于无人机噪声特征指纹的无人机检测和识别系统。在数据预处理阶段，该

系统首先去掉环境噪声的干扰，并对训练音频数据进行数据增强从而丰富训练数据集的多样性，适应无人机在不同操作条件

下的噪声特征。特征提取模块通过设计时域峰值归一化算法和特征向量重缩放算法，从而降低系统在提取特征时因信号强度

或距离的变化而导致特征的不稳定性，提高系统的距离鲁棒性。最后，构建一种新的基于多个 KNN分类器的无人机识别

算法，实现对无人机型号的识别。实验结果表明，该系统能够在多种不同环境和距离条件下实现对无人机的准确检测与

识别。
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Abstract:  With the rapid development of drone technology, its application areas are constantly expanding to
military,  civil  and  commercial  fields.  Drone  identification  systems  play  an  important  role  in  ensuring  the  legal
flight  of  drones  and  resisting  potential  threats.  However,  the  existing  drone  detection  and  identification  schemes
have  shortcomings  such  as  low  accuracy,  poor  robustness,  complex  data  processing  and  susceptibility  to
environmental  influences  when  facing  small,  low-altitude,  low-speed  or  hovering  drones.  Therefore,  a  drone
detection and identification system based on drone noise fingerprint  is  proposed. In the data preprocessing stage,
the  system first  removes  the  interference  of  environmental  noise  and  performs data  enhancement  on  the  training
audio  data  to  enrich  the  diversity  of  the  training  data  set  and  adapt  to  the  noise  characteristics  of  drones  under
different operating conditions. In the feature extraction module, the time-domain peak normalization algorithm and
the feature vector rescaling algorithm are adopted to reduce the instability of features caused by changes in signal
strength or distance during feature extraction, thereby enhancing the distance robustness of the system. Finally, the
system constructs a new drone identification algorithm based on multiple k-nearest neighbor classifiers to realize
the  identification  of  drone  models.  Experimental  results  show that  the  system can  accurately  detect  and  identify
drones under a variety of different environments and distance conditions.
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近年来，无人机相关技术不断发展，其飞行控

制、发动机、通信系统等方面的技术水平显著提

升，使之能够更加精确、稳定、安全的飞行，应用

领域也在军事、民用多个领域不断拓展。但违法和

“黑飞”等事件也越来越多，如利用无人机走私贩

毒、侵入私人空间、扰乱和危及民航起降等。为实

现有效管控，基于雷达、计算机视觉、射频、声学

等多型无人机探测和识别系统应运而生。

1）基于雷达的探测和识别。主要依靠雷达发

射信号探测和识别[1]，依据原理分为自主发射电磁

波并侦测反射信号的主动雷达[2]、侦测无人机通信

或导航信号的被动雷达[2-3]、利用信号频率变化检测

运动状态的多普勒雷达[4-5]、可动态调整辐射方向和

波速宽度的相控阵雷达 [6-7] 和外辐射源雷达 [1,  8]

等。文献 [5]考虑了当接收的雷达信号与多架无人机

的微多普勒特征叠加时的检测问题，利用 Cadence
频谱特征和 K均值分类器，尝试在多种无人机类

型组合中区分四旋翼、六旋翼和直升机。文献 [9]
研究了如何提高无人机雷达分类的鲁棒性，利用同

时测量和双波段雷达，从时频光谱图中提取融合特

征。但该方案对小型、低空、低速和悬停的无人机

检测能力不足，易受到环境和障碍物影响，且无法

区分目标型号。

2）基于计算机视觉的探测和识别。主要依赖

光学传感器获取数据，采用图像[10-12] 提取无人机飞

行特征[13-15] 和行为模式[16-17]，达成对视距内目标的

检测和识别。文献 [18]在给定的图像数据中实现

了无人机检测，文献 [19]使用二维通道傅里叶描

述来训练神经网络提升分辨率，实现了典型无人机

和近似鸟类的区分。但该方案受天气、光照等影响

大，暗夜、雾霾、雨雪等均会削弱其效能。

3）基于射频的探测和识别 [20-22]。主要通过对

比无人机飞行过程中的指挥、控制、导航等通信

协议进行探测和识别 [23-26]。文献 [27-28]分别介绍

了通过射频天线采集指定频域信号，使用小波分

解提取无人机通信信号特征参数，并通过融合分

析和交叉测向实现目标探测和定位的方法。虽然

射频方案可实现远程探测，但对于使用图像 [29-

30] 和惯导系统 [31-32] 等不发射信号、自主飞行无人

机[33] 效果不佳，且对同频工作的不同类型无人机

无法有效分辨。

4）基于声学的探测和识别。现有声学方案大

多通过提取无人机噪声中诸如线性预测倒谱系数、

梅尔频率倒谱系数、短时傅里叶变化或频谱图等特

征，进行单相似性度量或机器学习模型训练来进行

匹配探测。文献 [34]设计了一种基于声学的监控

系统，采用多麦克风检测融合算法和模型来实现无

人机探测。文献 [35]通过对比鼓轮、小风扇和无

人机悬停声信号，实现了无人机与其他两种噪声的

精确区分。文献 [36]提出了将 SoundUAV作为额

外身份验证因素，利用无人机声学噪声特性差异进

行指纹识别，但没有考虑距离和其他噪声影响。文

献 [37]通过使用衰减的无人机信号进行训练和测

试，得出理论上可以在 300 m距离实现无人机检

测，但此研究没对衰落进行验证，也没考虑实际场

景中各种噪声对检测和识别的影响。因此，现有基

于声学的方案大多只能检测无人机存在与否，无法

识别具体型号。并且，这些方案也容易受到无人机

距离、环境噪声和载荷等因素的影响。

根据现有研究中存在的问题，本文新设计了

一种基于无人机噪声指纹识别系统。该系统能够

较好抵御信号强度和距离对目标声音特征的影

响，可在多种环境下实现对无人机的精确检测和

型号识别。 

1　系统设计

系统的整体流程如图 1所示。本系统由数据

预处理、特征提取和无人机分类与检测 3个部分

组成。在数据预处理阶段，首先对输入的无人机

音频数据进行低通滤波，从而去掉多余环境噪音

的干扰。并在训练环节对其进行数据增强从而丰

富训练数据集的多样性，适应无人机在不同操作

条件下的噪声特征。在特征提取阶段，设计时域

峰值归一化算法和特征向量重缩放算法，从而降

低系统在提取特征时因信号强度或距离的变化而

导致 MFCC特征的不稳定性，提高识别的准确性

和一致性，增强系统的距离鲁棒性。在无人机分

类与检测阶段，构建一种新的基于 K近邻（K-
nearest neighbor, KNN）的分类模型。首先，本文

根据实验收集到的无人机训练数据设置了规定的

阈值，在无人机检测阶段超过阈值的音频会被归

为非无人机类。此外，在 KNN分类器的基础之上

融入身份投票机制，同时考虑音频信号的局部特

征和全局信息，提高了模型对音频特征的表征能

力和分类性能，从而实现对无人机的检测与型号

识别。
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低通滤波器 阶段１：

数据预处理

无人机音频和非无人机音频

训练阶段？ 数据增强
是

否

时域峰值归一化

特征提取

单位向量重缩放

阶段２：

特征提取

阶段３：

无人机分类与检测

分类结果

无人机型号检测

否

是

无人机检测

无人机？ 结束

图 1    无人机检测与识别的整体架构图
  

1.1　滤波

收集到的无人机噪声音频信号包含了大量环境

噪声和干扰。这些成分会干扰无人机音频的特征提

取和识别，从而降低识别的准确率。为了减少噪声

和干扰信号对系统的影响，首先对无人机的噪声频

谱进行了分析，其结果如图 2所示。可以看出，无

人机的噪声的主要频率分布在 0～4 kHz之间。同

时，低频噪音具有更远的传播距离，并携带大量相

关的特征信息。因此，基于以上分析，提出首先滤

除 3.5 kHz以上的频率成分，保留具有代表性的低

中频信号。即采用一个截止频率为 3.5 kHz的低通

滤波器，对接收到的音频信号进行低通滤波。
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图 2    无人机噪声频率分布
  

1.2　数据增强

在实际应用中，通过麦克风收集到的无人机发

出的声音会随着无人机飞行状态的不同而发生细微

变化，如不同的飞行模式、飞行状态、载荷和硬件

设置等。这些差异主要体现在无人机声音的频率发

生偏移上[38]。

fi =

αi f αi

为了体现因为无人机状态差异引起的频率变

化，对用于训练的音频数据使用频率弯折技术

（frequency warping）进行数据增强。即对于每一

个收集到的音频样本都进行重新采样，使得

。本文选择了 值为 0.8～1.2，步长为 0.02。因

此，每个样本都经过 21次重新采样过程，这使得

数据集增加了 21倍。 

1.3　峰值归一化

另一方面，无人机噪声音频信号还会随着无人

机距离的不同而发生显著变化，而信号强度改变引

起的特征改变尤为明显。从直觉上来说，为了减少

距离因素对系统准确度的影响，可以使用数据增强

技术，通过增加在不同距离得到的训练数据来改善

系统准确度。但是该方案需要对每一个可能的距

离，都收集一组对应的音频数据，这将大幅度增加

训练数据的数量，给系统带来负担。因此，本文提

出采用峰值归一化（peak normalization）方法[38] 对

音频信号进行处理。峰值归一化是一种音频信号预

处理技术，通过对信号的振幅值进行调整，使其达

到预定的标准水平，从而消除因距离变化导致的振

幅差异。

由于在很短时间内，无人机距离不会发生较大

变化，且本项工作也不考虑无人机噪声的时域动态

特征，因此首先将输入音频信号划分成帧，并保持

每帧长度为 0.2  s。接下来计算每帧的最大振幅

值，即峰值。再将音频信号中所有采样点的振幅值

除以最大振幅值，从而得到归一化后的音频信号：

xNorm(t) =
x(t)

Amax
(1)

x(t) Amax =max{x(t)}
xNorm (t)

式中， 表示信号原始的振幅； 表

示信号振幅的最大值； 为峰值归一化之后

的信号振幅。峰值归一化方法能使不同距离录制的

音频信号在特征提取和模式识别阶段具有一致的振

幅水平，从而有效提高识别的准确率。通过峰值归

一化处理后的音频信号在后续特征提取和分类过程

中表现出更高的一致性和鲁棒性。 

1.4　MFCC特征提取

本项工作选用了广泛应用于音频分析领域的梅

尔频率倒谱系数（MFCC）实现对每帧音频数据的
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p

特征提取。MFCC系数是一种根据人耳对不同频率

的感知特点设计的非线性特征，并强调了低频段的

能量分布更能有效反映实际听觉系统的响应特点。

由于无人机螺旋桨噪声的基频及其谐波主要集中

在 0～4 kHz的频率范围内，本文计算了 40个MFCC
系数组成的特征向量 用于捕捉信号低频段的能量

特征。

MFCC特征提取算法具体流程如下。

1）对输入音频文件进行预处理，包括预滤

波、预加重和分帧等；

N

2）对音频数据进行一个 STFT，如式 (2)所
示，其中 表示每次进行傅里叶变换使用的样本点

数。在计算功率谱之后，通过梅尔滤波器组对频谱

进行处理，提取出反映语音特征的信息，线性频率

到梅尔频率的映射如式 (3)所示。

S i(k) =
N∑

n=1

si(n)e−j2πkn/N 1 ⩽ k ⩽ K (2)

Mel( f ) = 2595log10

(
1+

f
700

)
(3)

L

M

3）进行离散余弦变换（discrete  cosine  trans-
form, DCT）等数学运算，进一步提取出反映语音

特征的信息，如式 (4)所示，其中 为 MFCC的系

数阶数， 表示三角滤波器的系数。

C(n) =
N−1∑
m=0

s(m)cos
(
πn(m−0.5)

M

)
n = 1,2, · · · ,L (4)

4）对特征向量进行均值归一化，输出 MFCC
特征。 

1.5　特征向量重缩放

由于自然环境中还通常存在着某些瞬时噪声。

这些噪声通常持续时间短并且能量相对较高，往往

会掩盖无人机本身的声音，并使得峰值归一化后的

无人机噪声信号发射畸变，对系统的准确率产生较

大影响。因此，本文提出对 MFCC特征进行进一

步重缩放运算，减少瞬时噪声对识别效果的影响。

即首先计算每个特征向量的欧几里得范数（L2范
数），然后将特征向量的每个元素除以其范数，使

其成为单位向量，整体过程如式 (5)所示。

p′ = p/

√√ n∑
i=1

p2
i (5)

这一过程将特征向量的元素缩放到统一的范围

内，消除了因为瞬时噪声引入的、在峰值归一化过

程中产生的畸变，从而提高了特征向量的一致性。 

1.6　分类器

对于从每个音频帧提取的 MFCC特征，本文

采用多个 KNN分类器用于对音频的分类。KNN分

类器已经应用于多种分类问题中，具有出色的精度

和运行效率，尤其适用于训练数据比较有限的场

景中。

在训练环节，系统提取来自多个型号无人机

的 MFCC特征作为训练数据，并使用两个分类器

来进行无人机识别。即系统首先获取所有型号无人

机的特征训练数据。在这种情况下，因为只有无人

机的音频数据，使用一个特殊版本的 KNN分类

器，并将所有无人机特征作为一个整体训练一个

KNN分类器，并设定对应的阈值，作为无人机检

测模块来区分无人机和非无人机的音频信号。在此

之后，系统再利用该特征集训练一个 n类 KNN分

类器作为无人机识别模块，进一步验证无人机的

型号。

在测试环节，提取的 MFCC特征会输入分类

器。首先无人机检测模块会判断该音频特征是否由

无人机产生。如果检测为真，系统将把该特征进一

步提供给无人机识别模块，进一步判断无人机的具

体型号。如果检测为假，表明该特征并不由无人机

产生，整个检测流程结束。

在实际应用中，对单个帧的预测可能受到各种

偶然噪声和干扰的影响，导致分类错误。为了进一

步提高系统的准确率，还采用了基于多数投票的机

制。通过对多个连续音频分类结果进行投票，选择

最常出现的分类结果作为最终输出结果，确保得到

更加准确稳定的分类结果。 

2　实验设置
 

2.1　实验数据采集

本文在空旷环境对无人机噪声进行现场采集，

并对系统进行了测试。选择 6种型号的无人机

（DJI:  MINI2,  DJI:  MINI2Pro,  DJI:  MINI3,  DJI:
MINI3Pro, DJI：AIR2, DJI：Mavic3），并使用型

号为 RODE NTG4+的高质量麦克风对其进行噪声

收集，采样频率设置为 44.1 kHz。在音频采集过程

中，将麦克风直立放置在距地面 1 m的位置，无人

机飞行高度设置为 10 m，飞行距离为 3～70 m。

同时，为了评估音频数据的一致性，对每一个

实验距离，在不同日期分别收集 5～10 min音频数

据：0 ～2 day（第 1 节），3 ～7 day（第 2 节），
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以及 8 ～10 day（第 3 节）。在第 1节和第 2节数

据收集过程中，保持环境的相对安静，而在接下来

的第 3节，保持环境安静或用电脑播放某种环境噪

声。其中，在距离无人机 1 m处测得无人机噪音

为 60～70 dB，播放的环境噪声为 50～55 dB。最

后，将第 1节数据作为训练集，第 2节数据用于安

静场景下的测试，第 3节数据用于含噪声场景下的

测试。

由于很难现场采集到其余非无人机的声音数

据，本文还使用了在线资源。即从在线视频网站下

载了相关视频文件，并手动截取了 7种生活中常见

的音频数据，包括 5种人造声音和 2种自然声音的

数据，具体信息如表 1所示。

 
 

表 1    非无人机音频数据收集表
 

声音类型 时长/min

直升机噪音 16

汽车噪音 23

施工噪声 17

说话声 12

音乐声 12

鸟鸣声 8

环境噪音 14

 

对于不同类型的噪音和无人机噪音归一化后的

频率−幅度图对比如图 3所示。从图中可以得出，

在滤波后的 0～3.5 kHz频率段无人机的频率特征

整体上与其他几类噪音特征具有较大的差异。其

中，直升机、汽车和施工噪音在较低频率段具有相

似间隔的峰值。而环境噪声、鸟鸣声和说话声在这

一频段内表现出较为分散的频谱特征，缺乏明显的

周期性峰值特征。此外，音乐声在中低频段出现了

频繁的局部峰值，峰值数量明显高于无人机在该频

率段的峰值。
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图 3    无人机与非无人机噪声的频率−幅度图对比
  

2.2　评价指标

本文对于实验结果的评价指标包括准确率

（Accuracy）、精确率（Precision）、召回率（Recall）
和 F1分数（F1 Score）。TP、TN、FP和 FN分别

表示真阳性、真阴性、假阳性和假阴性的总数，这

些评价指标定义如下。

准确率（Accuracy）是正确预测的样本数与总

样本数的比值，能够反映系统分类的整体准确率，

定义为：

Accuracy =
TP+TN

TP+TN+FP+FN
(6)

精确率（Precision）是预测为正类的样本中实

际为正类的比例，定义为：

Precision =
TP

TP+FP
(7)

召回率（Recall）则关注实际为正类的样本中

被正确预测为正类的比例，定义为：

Recall =
TP

TP+FN
(8)

F1分数（F1 Score）是精确率和召回率的调和

平均数，定义为：

F1 = 2× Precision×Recall
Precision+Recall

(9)
 

3　实验结果
 

3.1　总体实验结果

本文首先评估无人机识别系统的整体表现。本

场景中实验环境保持相对安静，无人机飞行距离设

置为 10 m。相应的混淆矩阵如图 4所示。其中，

混淆矩阵中的每一行表示输入数据种类的编号，每

一列表示预测结果的编号，即每一个结果值表示

输入数据被预测为某一类音频数据的概率。即
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1～6类分别为 2.1节中列举的无人机类别，其他类

（非无人机类）表示表 1中收集的非无人机音频

数据。
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图 4    系统整体表现混淆矩阵

 
从图 4可以看出，本系统能够分别取得大约

0.98的无人机型号识别准确率和大约 0.97的非无

人机识别准确率。总的来说，这些结果能够初步确

认本系统的有效性。在非无人机识别部分，系统在

无人机分类与检测部分首先会对于输入音频是否是

无人机进行检测。从结果分析，各有 1%的第 1、
第 3和第 6类无人机数据被分为非无人机类；而在

非无人机类，共计有 3%的数据通过了是否是无人

机的分类，并被分为了第 1、第 3和第 4类无人

机。随后，通过分析被误识别的非无人机音频，探

讨了检测错误的原因，发现直升机噪声和施工噪声

等具有一定规律性的背景噪声更容易被误识别为无

人机噪声。这是因为这类规律性背景噪声在频谱特

征上与无人机噪声存在一定的相似性，可以从图 3
看出，它们通常具有稳定的频率分量或周期性变化

的特征，这些特征可能与无人机螺旋桨或发动机声

的特征频率范围重叠。 

3.2　距离鲁棒性测试结果

接下来，本文在无人机不同的飞行距离下评估

系统性能。该参数能够衡量系统的距离鲁棒性。使

用第 1节和第 2节中收集的飞行距离为 3 m和 10 m
的音频数据训练分类器，使用第 3节中飞行距离

3～70 m的数据对系统进行测试。

图 5展示了准确率、精确率、召回率和 F1分
数随距离变化而变化的趋势。可以观察到这些指标

在所有场景都总体保持在 0.9以上。另外，该结果

也说明本系统能够较好地抵御信号强度或无人机距

离对音频特征的影响，实现对无人机型号的鲁棒准

确检测。
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图 5    距离鲁棒性测试结果

  
3.3　环境噪声鲁棒性测试结果

最后，评估系统在不同环境噪声下的鲁棒性。

在这组实验中，设置无人机飞行距离为 10 m，在

不同噪声环境下进行音频数据收集。相应结果如

图 6所示，图中展示了准确率、精确率、召回率

和 F1分数在不同噪声环境下变化的趋势，除了包

含直升机噪声情况下识别的整体数值略低于 0.9，
系统的总体精度都能够超过 0.9。这些结果表明，

即使在不同的噪声环境下，本系统依然能够取得较

好的准确率。
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图 6    环境噪声鲁棒性测试结果

  
3.4　与其他方法的比较

将本文提出的无人机识别与探测系统与文

献 [38-40]中相似的工作部分进行比较。如图 7所
示，文献 [38]在无人机识别中实现了 92.0%的准

确率，文献 [39]的方法在无人机识别方面实现了

96.7%的检测准确率，文献 [40]测试了多种分类方

法，其中无人机识别准确率最高为 94.2%，本文方

法在安静场景下对无人机的识别准确率为 98.0%。

因此，本文方法在无人机音频识别准确率上相对于

文献 [38]的方法提高了 6.0%，相对于文献 [39]的
方法提升了 1.3%，相对于文献 [40]的方法提升了

3.8%。说明本文模型在无人机识别方面的检测效果

优于上述文献方法。

第 4期 刘涛，等：基于噪声指纹的无人机检测与识别 551



 

1.0
92.0%

96.7% 94.2%
98.0%

0.9

0.8

0.7

0.6

D
ro

ne
 re

co
gn

iti
on

 a
cc

ur
ac

y

0.5
文献[38] 文献[39] 文献[40] 本文

图 7    相似工作对比
  

4　结束语

本文提出一种基于无人机噪声特征指纹的无人

机检测和识别系统。该系统首先在数据预处理阶段

利用低通滤波去掉环境噪声的干扰，并对训练音频

数据进行数据增强从而丰富训练数据集的多样性，

适应无人机在不同操作条件下的噪声特征。接下

来，特征提取模块通过设计时域峰值归一化算法和

特征向量重缩放算法，从而降低系统在提取特征时

因信号强度或距离的变化而导致特征的不稳定性，

并提高系统的距离鲁棒性。最后，系统构建一种新

的基于多个 KNN分类器的无人机识别算法，实现

对无人机型号的识别。实验结果表明，本系统能够

在多种环境和距离条件下实现对无人机的准确检测

与识别。
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