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面向对抗鲁棒的信号识别设计方法
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摘要：深度学习在信号调制分类任务上取得了显著进展，然而，在实际应用中，深度神经网络已被证明存在内在脆弱

性，容易受到对抗样本的攻击。对抗样本通过向输入添加细微扰动，致使模型产生错误的分类结果，给通信系统的安全性带

来了严重的威胁与隐患。该文在对抗训练框架的基础上提出了一种防御方法：混合信号对抗训练（HSAT），以提高信号调

制分类模型的鲁棒性。针对训练数据稀缺以及通过对抗样本训练所得网络表征能力不足的问题，提出一种基于线性插值的混

合信号数据增强策略提升模型性能。同时，应用最大间隔损失函数替代交叉熵损失函数，增加模型决策边界距离，增强模型

对于扰动输入的鲁棒性。通过对比当前先进的对抗攻击算法，验证该方法相较于传统对抗训练，在 3种攻击算法上的对抗鲁

棒性平均提升 7.07%，标准分类准确率仅下降 1.61%。
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Design method for signal modulation recognition oriented to
adversarial robustness

ZHAO Wenshuo, ZHANG Shuai, WANG Xuanhan*, and SONG Jingkuan
(Shenzhen Institute for Advanced Study, University of Electronic Science and Technology of China, Shenzhen 518000, China)

Abstract:  Deep learning has made significant progress in signal modulation classification tasks. However, in
practical applications, deep neural networks have demonstrated inherent vulnerabilities, making them susceptible to
adversarial  attacks.  Adversarial  examples,  created  by  adding  subtle  perturbations  to  inputs,  can  cause  models  to
produce incorrect classification results, posing serious threats and risks to the security of communication systems.
This paper proposes a novel defense method, Hybrid Signal Adversarial Training (HSAT), based on the adversarial
training framework to enhance the robustness of signal modulation classification models. To address the issues of
limited  training  data  and  insufficient  network  representation  capabilities  resulting  from  adversarial  training,  a
mixed signal data augmentation strategy based on linear interpolation is proposed to improve model performance.
Additionally,  a  maximum  margin  loss  function  is  employed  to  replace  the  cross-entropy  loss  function,  thereby
increasing  the  distance  of  the  model's  decision  boundaries  and  enhancing  robustness  against  perturbed  inputs.
Through validation against current state-of-the-art adversarial attack algorithms, the proposed method demonstrates
an  average  improvement  of  7.07%  in  adversarial  robustness  across  three  attack  algorithms,  with  only  a  1.61%
decrease in standard classification accuracy compared to traditional adversarial training.

Key words:  signal modulation classification; adversarial examples; robustness; adversarial training
 

信号调制分类作为无线通信系统中的关键技术

之一，对于通信安全、频谱监测管理以及现代电子

战等领域具有至关重要的作用。随着技术的更新迭

代，深度学习因其在处理复杂数据和提取高维特征

方面的优势而被广泛应用于信号调制分类任务中。

相较于传统方法，深度学习能够自动学习数据的内

在规律和特征，无须依赖先验知识和人工特征，从

而极大地提高调制分类的准确性和效率 [1]。近年

来，深度模型的引入满足了日益增长的通信系统对

高效、可靠信号识别的需求，也推动了无线通信技 
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术的发展和创新。

然而，随着深度学习模型的广泛部署，其内在

的脆弱性也开始暴露出来。深度神经网络（deep
neural networks, DNN）已被证明极易受到对抗样本

攻击的影响。这些对抗样本通过向正常的输入数据

中添加细微的、人类不易察觉的扰动，可以轻易地

导致信号分类错误。在调制分类领域，已有研究表

明，如需构造出信号对抗样本，只需在干净信号样

本上添加精心设计的微弱扰动。如对原始二进制相

移键控（binary phase shift keying, BPSK）、正交相

移键控（quadrature phase shift keying, QPSK）等调

制方式的信号添加对抗扰动，形成对抗样本，对抗

样本输入到分类器，就可能导致预先训练好的分类

器将信号误分类为相正交振幅调制（quadrature
amplitude modulation, 64QAM）或者其他调制方式

的信号[2]。这一低鲁棒性、低可靠性的现象给通信

系统的安全性带来了严重的威胁与隐患。

在图像领域，对抗样本和深度学习鲁棒性的研

究已经取得了相对成熟的进展，提出了大量特定的

攻击策略和防御方案。其中，对抗训练已成为增强

网络对抗鲁棒性的主流方法之一，该方法通过将对

抗样本融入常规训练过程从而提高网络的鲁棒性。

然而，在信号调制分类领域，构建有效防御机制的

研究尚处于起步阶段。由于信号数据的固有属性及

其处理过程与图像数据不同，如何探索有效的防御

策略增强信号数据处理的鲁棒性成为了一个亟需解

决的问题。

本文提出了一种提升信号调制分类网络鲁棒性

的方法：混合信号对抗训练，旨在提高对抗样本识

别的成功率（鲁棒准确率）的同时，保持其在原始

未扰动样本上的分类性能（标准准确率）。针对现

有对抗性训练框架，本文做出了两项改进：首先，

针对信号训练数据相对稀少以及通过对抗性样本训

练所得网络表征的紧凑度较低的情况，本文提出一

种基于线性插值的数据增强方法，同时对干净样本

与对抗性样本进行数据扩充，增加训练集的样本量

的同时提高网络表征的紧凑性。其次，采用最大间

隔损失函数代替传统的交叉熵损失，通过扩大模型

的决策边界增强模型对扰动输入的鲁棒性。

本文主要贡献如下。1）在标准对抗性训练框

架的基础上提出了一种针对信号调制识别任务的鲁

棒性增强方法。2）提出一种基于线性插值的混合

信号数据增强方法，通过在训练过程中对干净信号

样本与对抗样本进行扩充，有效解决训练数据稀缺

与网络表征不足的问题。同时将交叉熵损失函数替

换为最大间隔损失函数，提升模型对于扰动输入的

鲁棒性。3）在公开信号数据集上进行实验验证，

证明所提出的方法不仅能够保持原有的分类性能，

同时显著地提高了网络对于对抗样本的鲁棒性。 

1　相关工作
 

1.1　信号调制分类

应用深度网络的调制信号分类方法相较于传统

基于特征的调制信号分类方法取得了更优越的性能。

文献 [3-4]将卷积神经网络（convolutional  neural
networks, CNN）应用于无线调制识别任务，其实

验结果证实 CNN展现出了更高的分类准确性，并

与当前的基于专家的方法相比提供了更多灵活性。

然而，无限地增加网络深度会导致梯度消失或爆炸

等问题。文献 [5]提出将残差神经网络应用于信号

调制分类任务，通过在网络不同层之间创建联通路

径来增强神经网络中的特征传播，极大地缓解了梯

度消失或爆炸的问题。为进一步提高性能，文献 [6-7]
提出将循环神经网络（recurrent  neural  network,
RNN）与长短期记忆网络（long short-term memory,
LSTM）用于分类短信号调制模式，明确学习在各

种噪声条件下不同时变信号的复杂关系。文献 [8]
利用深度学习中不同网络优势，对各种维度的信号

特征进行提取，提出基于多通道特征融合网

络的通信信号调制类型识别加强分类性能。本文着

重研究卷积神经网络下信号调制分类鲁棒性的提升

策略。 

1.2　对抗攻击

对抗攻击的概念在文献 [9]中提出，其中介绍

了一种生成对抗样本的方法，即通过对输入图像施

加精心设计的微小扰动。这些扰动虽然对人类几乎

不可见，但却能够引起深度神经网络输出的显著变

化。基于这个重要发现，研究者们陆续提出了多种

不同的对抗攻击方法，如快速梯度符号方法 [10]

（fast gradient sign method, FGSM）、迭代式快速

梯度符号方法[11]（I-FGSM）、基于动量的方法[12]、

投影梯度下降 [13]（projected gradient descent, PGD）
等。这些方法在生成对抗性样本的过程中采用了相

似的策略，即朝着梯度方向最大化损失函数。通过

对损失函数关于输入数据的梯度进行计算，攻击者

能够逐步对输入进行扰动，进而生成能使目标模型

产生误分类的对抗样本。除了数字域对抗攻击，也

有部分研究将重心转向其他域，文献 [14]提出
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BALA方法，通过在背景区域添加对抗扰动块，在

保持原始面部特征完整性的前提下达成对抗人脸识

别攻击，实现了物理域的对抗攻击。

在信号领域，亦有部分工作尝试将对抗样本

的思想迁移到具体应用中。文献 [15]在信号数据

上对比分析了 FGSM、PGD、BIM（basic iterative
method）与 MIM（mometum iterative method）4种
对抗攻击算法的可行性和有效性；文献 [16]基于

FGSM算法评估了基于原始 I/Q信号的调制分类漏

洞；文献 [17]使用 PGD攻击方法与均匀随机噪声

产生对抗样本，旨在将窃听者的识别准确性降到最

低，同时确保预期接收者成功解码信号。 

1.3　对抗鲁棒性

在图像领域，文献 [10]提出使用 FGSM方法

通过单一梯度步骤生成对抗性样本，作为对抗性训

练的早期形式。文献 [18]针对 FGSM方法添加随

机化步骤提出 R+FGSM，极大地增强了攻击强

度。随后，迭代式的方法[11] 通过采取多个更小的

FGSM步骤对 FGSM进行了改进，使得上述基于

FGSM的对抗性训练失效。这种迭代式的对抗攻击

通过随机重启提升了攻击强度，并被集成到对抗训

练流程中。上述工作共同构建了当前广泛应用的针

对 PGD的对抗训练方法基础，该方法被证明是构

建鲁棒网络的有效途径。此后，大量工作致力于提

升 PGD对抗训练框架的性能，如应用矩阵估

计[19]、对数配对[20] 进行启发式防御，以及对多种类

型的对抗攻击的泛化方法[21] 等。

对抗训练的难点在于如何在提高网络对对抗样

本的鲁棒性的同时，保持其在干净样本上的原有分

类性能。标准准确率与对抗性鲁棒性之间的权衡已

经被多项研究广泛讨论。文献 [21]指出，为了达

到更好的对抗性鲁棒泛化效果，需要更高的样本复

杂度。文献 [22]从鲁棒目标的统计特性和在神经

网络上优化鲁棒目标的动态过程的角度研究了这种

权衡，并指出对抗训练需要更多数据才能实现较高

的标准准确率。文献 [23] 在 SVHN、CIFAR-10和
CIFAR-100数据集上的实验结果进一步证实了这一

点，即通过在 PGD对抗性训练中增加训练样本量

可以提高标准准确率。在信号调制分类领域，对抗

鲁棒性的研究相对匮乏，文献 [24]应用了标准对

抗训练框架提升信号鲁棒性。本文在标准对抗训练

的基础上进一步研究适用信号数据特点的对抗鲁棒

性增强范式，提升信号系统的可靠性与安全性。 

2　背景
 

2.1　任务及符号定义

x ∈ X y ∈ Y

D

f : X→ Y x f

y

f

E(x,y)～D
[
L (x,y, θ)

]
L (θ, x,y)

θ ∈ Rp f

1
N

N∑
i=1

L (xi,yi, θ)) D

(x1,y1) , (x2,y2) , · · · ,
(xN ,yN)

对于一个由信号数据 和对应标签 组

成的数据分布 ，调制信号分类任务的目的是学习

一个映射函数 ，使得给定 时， 输出

相应的 。在深度学习背景下，一般使用深度学

习模型作为 。训练的过程等价于最小化风险

，其中 是损失函数，如交

叉熵损失， 是函数 的参数集合。由于期望

值无法直接计算，因此常用的方法为最小化经验风

险 ，只考虑从数据分布 中抽取的

有 限 数 量 的 信 号 样 本 ， 即

。 

2.2　对抗攻击与对抗训练

经验风险最小化框架可以在未受扰动的测试样

本上展现出优越的识别性能，但无法保证模型在对

抗样本上表现良好，即经验风险最小化框架缺乏对

抗攻击的鲁棒性。因此，文献 [13]提出了一种优

化视角下的对抗鲁棒性，将鲁棒性定义为一个

min-max优化问题。优化目标如下式：

min
θ

E(x,y)～D

[
max
|δ|⩽ϵ

L ( fθ (X+δ) ,y)
]

(1)

δ L ( fθ (X+δ) ,y)

θ X+δ

y

δ

θ

式中， 表示对抗扰动； 代表模型损

失函数，即表示模型在参数 下对于对抗样本

和真实标签 的分类性能。内层部分旨在最大化对

抗样本的攻击强度，使原始信号样本添加扰动 后

最大限度地干扰分类网络的判断；而外层部分进行

网络参数 的学习。

gt t t

对抗训练过程中需要选定一种特定的方法进行

对抗样本生成，本文使用 PGD攻击作为主要攻击

算法。PGD是一种迭代攻击，相比于普通的 FGSM
仅做一次迭代，PGD在生成对抗样本的过程中进

行多次迭代，每次走一小步且每次迭代都会将扰动

投射到规定范围内，通过 PGD算法生成的对抗样

本在一阶对抗样本的类别中表现尤为突出。每一步

迭代内，算法首先计算 ，即 时刻的损失关于 时

刻输入的梯度：

gt = ∇Xt L ( fθ (Xt) ,y) (2)

∇ t+1

t t

式中， 表示梯度计算。据此， 时刻的对抗样

本可根据 时刻的输入及 时刻的梯度求出：
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Xt+1 = ΠX+S

(
Xt + ϵ

(
gt

|gt |

))
(3)

ϵ S

ΠX+S

S

式中， 代表扰动步长； 代表扰动最大范围；

代表投射操作，即将扰动后的输入投射回到

规定的范围 内。 

2.3　信号调制识别网络模型

x ∈ X

本文采用深度卷积网络作为分类模型并针对一

维信号处理任务进行结构设计。模型输入为双通道

信号 ，尺寸为 2×2 048。输入信号首先通过一

个包含 128个卷积核的一维卷积层捕捉信号初级特

征。接下来，模型依次通过 12个卷积块进行深层

次的特征提取，每个卷积块都包含一维卷积层、批

量归一化层和 ReLU激活函数。每通过 4次卷积后

进行一次最大池化，有效降低特征维度并减少计算

复杂度。此外，模型在最后几个卷积块中采用渐进

式通道扩展策略，逐步增强网络的表征能力。最

终，使用两个全连接层将特征映射到分类标签上。

全连接层间使用 Dropout与批归一化技术减少过拟

合。网络结构示意图如图 1所示。

 
 
 

输入信号 (2×2 048)

×14

Conv block 1

Conv1D BatchNorm1D ReLU Linear Dropout

Conv block 2 Conv block 13 Conv block 14 Linear block 1 Linear block 2

分类
结果

···

图 1    信号调制分类卷积神经网络结构

 
 

3　提升鲁棒性的设计方法

本文遵循经典对抗训练框架，步骤组成如下。

D

(xi,yi)

1）在数据分布 上采样一个批次的数据

。

xi

f Lc

2）将未受扰动的信号数据（干净样本） 送

入分类器 ，计算其标准损失 ：

Lc = L ( fθ, xi,yi) (4)

yi

xi x̂i = PGD (xi,yi)

3）应用攻击算法（如 PGD），依据标签 对

信号样本 生成其对抗样本 。

x̂i f

La

4）将对抗样本 送入分类器 ，计算其对抗损

失 ：

La = L
(
fθ, x̂i,yi

)
(5)

L = (Lc+La)/2

θ

5）计算融合损失 。依据融合损

失进行反向梯度传播，更新网络参数 。

由于训练过程中同时应用了干净样本与对抗样

本，模型期望在提升对抗鲁棒性的同时保持其原有

的分类能力。然而，由于信号训练数据相对稀缺、

网络表征不足，简单地应用标准的对抗训练范式会

导致模型在干净样本与对抗样本上表现不佳。本文

在经典对抗训练框架下做出两点改进。 

3.1　混合信号数据增强

本文提出一种基于线性插值的混合信号数据增

强方法，并将对抗训练与其结合，混合数据增强方

法流程如下。

(xi,yi)～D(
x j,y j

)
～D

首先，从数据集中抽取两对样本 和

，然后在输入空间中进行随机线性插值：

x̃ = λxi+ (1−λ) x j (6)

λ

x̃ fθ

式中， 在每次更新时从 Beta分布中随机采样。将

送入网络 进行训练：

L = λL ( fθ (x̃) ,yi)+ (1−λ) L
(

fθ (x̃) ,y j
)

(7)

相较于图像数据，信号数据相对稀少，而依据

文献 [22]，对抗训练框架需要更大量的训练样本来

达到更高的准确率。混合信号数据增强可以在已有

训练集上创造大量新数据样本，显著增加训练集样

本数量，因此有助于提高模型准确率。

应用混合信号数据增强的另一个动机来自于信

息压缩角度。文献 [25]研究了深度网络学习中特

征信息压缩强度与网络泛化性之间的关系。当深度

网络对特征进行更强的压缩时，泛化性能更强。受

此启发，本文设置了一组实验来评估调制分类对抗

训练对特征信息压缩的影响。首先，预训练一个分

类模型（使用标准训练流程或 PGD对抗训练），

然后冻结模型参数，研究这些冻结的表征能否成功

地预测固定随机标签。如果模型较强地压缩了表

征，则将更难拟合随机标签。具体地，在冻结模型

的表征之后添加一个双层 MLP拟合随机二进制标
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签，并使用相同的超参数对模型进行了 200轮次训

练。对于拟合 10 000个随机标签的样本，最终准

确率为 81.08%（标准模型）和 94.00%（PGD对抗

性训练模型），这表示对抗性训练使得模型的压缩

程度大大降低。而基线性插值生成的混合信号能学

习到更压缩的特征，因此，将混合信号数据增强与

对抗训练结合可能会缓解对抗训练的不利影响。使

用与上述相同的实验设置，将混合信号融入对抗训

练中得到的准确率为 78.13%。结果表明对抗训练

导致网络学习到的表征被压缩程度更低，而与混合

信号结合的对抗训练模型显著缓解了这一现象，从

而有助于提高标准准确率。 

3.2　最大间隔损失

Lc

La

在标准对抗训练框架中，标准损失 与对抗

损失 均使用交叉熵损失函数进行优化。对抗训

练的任务目标是增强模型对输入扰动的鲁棒性，因

此，对模型的决策边界和分类确信度更敏感。本文

提出使用最大间隔损失（hinge loss）代替交叉熵损

失，进一步提高模型在对抗攻击环境下的性能。最

大间隔损失函数定义如下：

H =max
(
0,1+max

j,y

(
f (x) j− f (x)y

))
(8)

f (x)y f (x) j

y

式中， 表示正确类别的分数； 表示所有

错误类别的最高分数； 表示真实类标签。

最大间隔损失函数旨在确保正确类别的分数至

少比任何错误类别的分数高出一个固定边界。与交

叉熵损失相比，其增大了正确类别和错误类别之间

的决策边界。在对抗训练的任务背景下，应用最大

间隔损失可以促使模型在分类时保持更大的安全边

界，从而提高模型在面对扰动数据时的性能表现，

提升模型对抗鲁棒性的同时也最大化了模型在未受

攻击数据上的性能。综上所述，本文提出的改进对

抗训练框架流程如下。

D

(xi,yi)

1）在数据分布 上采样一个批次的数据

。

(
x′i ,y

′
i

)
f Lc

H

2）将未受扰动的信号数据进行混合信号数据

增强，得到扩充样本集合 。将干净样本送入

分类器 ，计算其标准损失 ，其中损失函数使用

最大间隔损失 ：

Lc = H
(

fθ,Mix, x′i ,y
′
i

)
(9)

x̂i = PGD
(
x′i ,y

′
i

)3）应用攻击算法（如 PGD）依据标签对扩充

后信号样本生成其对抗样本 。

x̂i f

La H

4）将对抗样本 送入分类器 ，计算其对抗损

失 ，其中损失函数使用最大间隔损失 ：

La = H
(

fθ,Mix, x̂′i ,y
′
i

)
(10)

L = (Lc+La)/2

θ

5）计算融合损失 。依据融合损

失进行反向梯度传播，更新网络参数 。 

4　实验结果与分析
 

4.1　数据集

本文使用公开信号数据集 Panoradio HF作为实

验数据。数据集中涵盖 18种不同波形的无线电信

号：morse、 psk31、 psk63、 qpsk31、 rtty45_170、
rtty50_170、 rtty100_850、 olivia8_250、 olivia16_
500、 olivia16_1000、 olivia32_1000、 dominoex11、
mt63_1000、navtex、usb、 lsb、am、fax；每个信

号均为 2 048维 IQ双通道数据。数据的生成过程

如下：首先利用标准软件对语音、音乐及文本信息

进行调制处理；随后将调制后的信号分割成若干短

时序列；每个时序列均添加高斯噪声的干扰以及随

机频率和相位偏移的影响。通过此过程合成的数据

与实际接收到的信号具有较高相似度，数据集相关

参数如表 1所示。

 
 

表 1    数据集相关参数
 

参数 取值

采样频率/kHz 6
随机频率偏移范围/Hz ±250
信噪比（SNR）/dB −10∶25

  

4.2　实验设置

λ

(−1,1)

ϵ S (−10,10)

k

实验环境为 64位 Ubuntu 18.04 LTS系统，模

型通过 PyTorch框架构建，利用 NVIDIA RTX 3090
显卡加速训练过程。网络优化采用随机梯度下降

（stochastic gradient descent,  SGD）优化器，动量

参数设置为 0.9，权重衰减参数设置为 0.000 2。损

失函数使用交叉熵。混合信号数据增强中， 在

beta分布 中随机采样。PGD攻击中，扰动界

限 设置为 0.5，截断界限 设置为 ，迭代

轮次 设为 20。批处理大小为 512，进行 200轮次

训练。 

4.3　评价指标

实验采用标准准确率（standard accuracy, SA）
和鲁棒准确率（robust accuracy, RA）两个评价指

标衡量网络性能。其中， SA反映分类模型在未受

扰动的干净样本上的表现，理想状态下，经过对抗
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训练的模型应能维持较高的 SA，表明其基本的分

类能力未受损害。RA则衡量了模型在面对由 FGSM、

PGD等方法生成的对抗样本时的表现，RA的提升

意味模型具备更强的抵御对抗性攻击的能力，展现

出更优的鲁棒性。 

4.4　实验结果及分析

本文依据 2.3节所述网络结构训练了 4个模型

进行实验对比：标准分类模型（原始模型）、使

用 FGSM攻击方法进行对抗训练（adversarial
training, AT）的模型、使用 PGD-20攻击方法进行

对抗训练的模型，以及本文提出的混合信号对抗训

练模型。训练后的模型依据 4.3节中的评价指标进

行实验，其中鲁棒准确率方面选取了 3种攻击方

法：FGSM攻击、7轮迭代 PGD攻击及 20轮迭代

PGD攻击。实验结果如表 2所示。另外，本文对

比了对抗训练前后干净样本上各个调制类别的准确

率（P），召回率（R）变化情况，如表 3所示。

  
表 2    不同鲁棒模型实验结果 %

 

训练方式 SA RA-FGSM RA-PGD(7) RA-PGD(20)
原始模型 92.28 19.84 4.87 4.04
FGSM AT 84.22 51.63 10.24 8.91
PGD AT 86.48 56.29 42.27 41.99

本文 90.67 61.51 51.57 48.70

 
  

表 3    调制类别分类统计指标
 

信号类型 P-clean P-AT R-clean R-AT
morse 0.81 0.95 0.98 0.98
psk31 0.80 0.92 0.84 0.90
psk63 0.76 0.91 0.98 0.95
qpsk31 0.94 0.83 0.59 0.87

rtty45_170 0.91 0.75 0.84 0.72
rtty50_170 0.86 0.76 0.91 0.76
rtty100_850 1.00 0.99 1.00 1.00
olivia8_250 0.89 0.82 0.94 0.83
olivia16_500 0.89 0.75 0.89 0.77
olivia16_1000 1.00 0.98 0.99 0.96
olivia32_1000 0.98 0.94 0.93 0.83
dominoex11 0.96 0.87 0.93 0.86
mt63_1000 0.97 0.99 0.99 0.99
navtex 0.98 0.93 1.00 0.96
usb 1.00 0.99 0.97 0.94
lsb 0.98 0.96 0.99 0.98
am 0.87 0.86 0.81 0.89
fax 0.98 0.94 0.91 0.92

 
标准准确率方面，原始模型达到了最高的

92.28%。相较之下，通过对抗训练方法训练的模型

在标准准确率上都有所下降。其中使用 FGSM对

抗训练的模型的准确率相比原始模型下降了

8.06%；而使用 PGD-20对抗训练的模型的准确率

相比原始模型下降了 5.80%。本文提出的混合信号

对抗训练模型的标准准确率从 92.28%下降到

90.67%，降幅仅为 1.61%，在所有对抗训练模型中

维持了最高的标准准确率。具体地，在未经对抗训

练的原始模型上，某些调制类型如 rtty100_850和
usb表现出较高的分类准确性和召回率（1.00）。

在经过对抗训练后仍保持在非常高的水平，如

rtty100_850的准确率和召回率在对抗训练后分别

为 0.99和 1.00。通过对比 P-clean和 P-AT，可以

观察到在部分情况下，准确率在经过对抗训练后甚

至有所提高。如 morse从 0.81提升至 0.95，psk31
从 0.80提升至 0.92，这来自于混合信号数据增强

带来的收益，即大量对训练集样本量的扩充与网络

表征紧凑度的提升。另一方面，部分调制类别经对

抗训练后的准确率、召回率有所下降。如

rtty45_170的准确率从 0.91下降到 0.75，这可能是

由于对抗训练导致了模型对于某些特定类型的对抗

信号样本产生了过拟合，导致对未扰动信号的分类

性能下降。

鲁棒准确率方面，由于多步迭代攻击相较于单

步攻击更有效，因此所有模型中 FGSM的攻击强

度普遍小于 PGD-7和 PGD-20。而随着 PGD迭代

次数 k增加，攻击效果也逐渐增强，故 PGD-7的
攻击效果通常小于 PGD-20。值得注意的是，在对

抗训练中使用 FGSM攻击方法训练的模型在

PGD攻击下防御能力较差。相反，使用 PGD攻击

方法进行训练的模型则在防御 FGSM攻击时表现

出较强的鲁棒性。因此，复杂的多步攻击训练方法

（如 PGD）能够提供更泛化的鲁棒性能。

在未经过对抗训练的原始模型上，鲁棒准确率

最低，其中 PGD-20的鲁棒准确率仅为 4.04%，表

明基础模型在面对对抗攻击时极具脆弱性。经过对

抗训练的模型鲁棒准确率都得到显著提升，本文提

出的混合信号对抗训练方法在所有攻击类型下均实

现了最高的鲁棒准确率。相较于标准对抗训练模

型，本文方法在 3种攻击下的鲁棒准确率平均提升

约 7.07%。

为探究混合信号数据增强与最大间隔损失函数

对于对抗训练方案的影响，本文了设计两组消融实

验：1）固定应用混合信号数据增强方法，对比以

下 4个模型的标准准确率（SA）与对抗鲁棒性

（RA）：使用交叉熵损失函数训练的标准分类模
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型（CE-Clean）、使用最大间隔损失函数训练的标

准分类模型（Hinge-Clean）、使用交叉熵损失函数

进行对抗训练的鲁棒模型（CE-AT），以及本文提

出的混合信号对抗训练模型。2）固定应用最大间

隔损失函数，对比以下 4个模型的标准准确率

（SA）与对抗鲁棒性（RA）：使用未经数据增强

的原始数据集训练的标准分类模型（Clean）、使

用混合信号数据增强方法训练的标准分类模型

（Mix-Clean）、使用未经数据增强的原始数据集

进行对抗训练的鲁棒模型（AT），以及本文提出

的混合信号对抗训练模型。实验结果如表 4和表 5
所示。

  
表 4    损失函数对比实验结果 %

 

训练方式 SA RA-FGSM RA-PGD(7) RA-PGD(20)
CE-Clean 92.45 17.43 3.14 2.97

Hinge-Clean 92.28 19.84 4.87 4.04
CE-AT 88.23 56.93 43.82 43.63

本文 90.67 61.51 51.57 48.70

 
  

表 5    数据增强方法对比实验结果 %
 

训练方式 SA RA-FGSM RA-PGD(7) RA-PGD(20)
Clean 91.83 18.23 3.01 2.36

Mix-Clean 91.28 18.84 3.87 3.04
AT 84.84 51.64 41.78 40.65

本文 90.67 61.51 51.57 48.70

 
依据表 4，本文采用的最大间隔损失模型在对

抗鲁棒性方面优于交叉熵损失模型。在未经对抗训

练的模型上，最大间隔损失模型在标准准确率上与

交叉熵损失模型相近；且最大间隔损失模型在所有

攻击方法下的鲁棒性均优于交叉熵模型。同样，在

对抗训练模型上最大间隔损失也表现出了较强防御

能力，如在 PGD攻击（7轮和 20轮）下鲁棒准确

率分别比交叉熵损失模型高出 7.75%和 5.07%。最

大间隔损失通过在训练过程中扩大决策边界，增强

了模型对小幅输入扰动的鲁棒性。

依据表 5，本文提出的混合信号数据增强方法

显著提升了对抗训练后模型对干净样本数据的识别

能力。与未应用数据增强的对抗训练方案（AT）
相比，本文方法在标准准确率上提高了 5.83%。混

合信号数据增强与对抗训练的结合有效缓解了标准

对抗训练导致网络学习表征压缩程度更低的不利影

响，从而提升了标准准确率。综上所述，本文提出

的对抗训练方案在面对对抗攻击时提供了更有效的

防御效果，增强了实际应用中的可靠性和安全性。

为探究混合信号对抗训练方案对于训练效率的

影响，本文依据 2.3节所述网络结构训练了 4个模

型进行训练耗时实验对比：标准分类模型（原始模

型）、使用 FGSM攻击方法进行对抗训练的模

型、使用 PGD-20攻击方法进行对抗训练的模型以

及本文提出的混合信号对抗训练模型。

依据表 6，施加对抗训练会显著增加模型训练

的时间开销。其中，PGD对抗训练比 FGSM耗时

更长，因为 PGD攻击方法需在每个输入样本上执

行多轮梯度迭代更新，显著增加了计算复杂度。本

文提出的混合信号对抗训练方案在包含数据增强的

情况下，仅比 PGD对抗训练多耗时 8.13 s，展现

了良好的训练效率，且保证了更高的对抗鲁棒性和

标准准确率，具有较强的实际应用价值。

  
表 6    不同鲁棒模型训练单轮耗时 s

 

鲁棒模型 原始模型 FGSM AT PGD AT 本文

单轮训练耗时 113.45 245.23 297.52 305.65

  

5　总结语

本文在对抗训练框架的基础上提出了一种结合

数据增强的防御方法：混合信号对抗训练，提高信

号调制分类模型的鲁棒性。针对训练数据稀缺以及

通过对抗样本训练所得网络表征能力不足的问题，

采用混合信号数据增强策略增强模型性能。此外，

本文采用最大化间隔损失代替传统的交叉熵损失，

通过扩大分类决策边界提升模型对于扰动输入的鲁

棒性，提升对抗样本的识别精度。实验结果证明，

本文提出的方法不仅显著提升了模型面对多种对抗

攻击算法时的防御能力，且能够保持良好的标准分

类性能。未来的研究将会进一步针对信号数据提出

更有效的防御策略，如自适应对抗训练、预训练

等。此外，如何应对不断提出的先进对抗攻击算法

也是下一步研究的重点。
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