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基于多分辨率分析的医疗图像大数据差分

隐私保护方案

邵天睿1，尚    涛1*，姜亚彤1，程宇航1，杜瑞忠2

（1. 北京航空航天大学 网络空间安全学院，北京 100191；2. 河北大学 网络空间安全与计算机学院，保定 071002）

摘要：医疗图像大数据共享能够有效提升医疗服务质量，为防止医疗图像数据共享过程中发生患者隐私泄露，需要对医

疗图像进行隐私保护。差分隐私作为一种具备严格的数学定义和隐私保护强度证明的安全机制，已经应用于图像数据隐私保

护。针对医疗图像大数据的隐私保护问题，提出了一种基于多分辨率分析的医疗图像大数据差分隐私保护方案。该方案在

Hadoop大数据平台上设计图像数据格式，基于MapReduce计算框架设计医疗图像大数据差分隐私保护算法；现有图像差分

隐私方案对图像中的所有数据进行同等强度的保护，没有考虑不同的数据存在不同的隐私需求，针对此问题，结合医疗图像

处理领域常用的小波变换技术，基于小波多分辨率分析提出一种隐私预算分配算法，该算法在小波域内根据各小波频带的隐

私需求进行隐私预算分配，根据不同小波频带系数的隐私保护需求进行不同强度的差分隐私保护；最后，设计像素差分扰动

算法，基于差分隐私指数机制对图像矩阵中的每个像素进行差分隐私扰动。实验结果表明，该方案能够根据各小波频带的隐

私保护需求进行差分隐私保护，且在相同的隐私预算下，该方案的图像视觉效用相比对照方案最多可提升 97.7%，图像分类

效用最多可提升 87.2%。在 Hadoop集群上进行性能测试，该方案能够实现高效的医疗图像大数据差分隐私保护。
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Differential privacy protection scheme for medical image big data with
multi-resolution analysis
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(1. School of Cyber Science and Technology, Beihang University, Beijing 100191, China;

2. School of Cyber Security and Computer, Hebei University, Baoding 071002, China)

Abstract:  The release and sharing of medical image big data can effectively improve the quality of medical
services.  Medical  images  contain  sensitive  information  of  patients,  in  order  to  prevent  the  disclosure  of  patient
privacy during  the  sharing  of  medical  image data,  it  is  necessary  to  protect  the  privacy of  medical  images.  As  a
security mechanism with strict mathematical definition and proof of privacy protection strength, differential privacy
has been widely used in  image data  privacy protection.  To achieve the  privacy protection for  medical  image big
data,  this  paper  proposes  a  differential  privacy scheme for  medical  image big  data  with  wavelet  multi-resolution
analysis. This scheme designs the medical image data format on the Hadoop platform and designs the differential
privacy  protection  algorithm  of  medical  image  big  data  based  on  the  MapReduce  framework.  Existing  image
differential privacy methods protect entire image data with a same privacy level without considering the different
privacy  requirements  of  different  data.  To  solve  this  problem,  combining  with  the  wavelet  transform technology
commonly used in medical image processing, this paper proposes a privacy budget allocation algorithm based on
wavelet  multi-resolution  analysis.  The  algorithm  measures  the  importance  and  privacy  requirement  of  different
wavelet  subbands  in  wavelet  domain,  and allocates  privacy budget  according to  the  privacy requirement  of  each
wavelet subband. Finally, this paper proposes a pixel differential disturbance algorithm, which disturbs every pixel
based on differential privacy exponential mechanism. The experimental results show that the proposed scheme can
implement  differential  privacy  protection  according  to  the  privacy  protection  requirements  of  each  wavelet 
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subband. Under the same privacy budget, the image visual effect of this scheme can be improved by up to 97.7%
compared  with  the  control  scheme,  and  the  image  classification  effect  can  be  improved  by  up  to  87.2%.  The
performance  experiment  on  the  big  data  platform  shows  the  proposed  scheme  can  realize  efficient  differential
privacy protection of medical image big data.

Key words:  medical image; privacy protection; wavelet transform; differential privacy; big data
 

医疗影像学为临床提供了X射线（X-ray, XR）、

电子计算机断层扫描（computed tomography, CT）、

磁共振成像（magnetic resonance imaging, MRI）等

多种医疗图像信息，医疗机构的诊疗工作越来越依

赖于医疗图像的检查。当前我国政府大力推动远程

医疗，医疗图像远程共享将为远程诊断提供重要依

据。医疗图像包含患者体内各器官的物理信息，属

于高度敏感的个人隐私，需要采取隐私保护措施，

防止数据共享过程中泄漏患者个人隐私。

经典的图像隐私保护技术有马赛克[1] 和方框模

糊[2]，近年来有学者通过生成对抗网络技术[3-4] 对图

像进行隐私保护，但这些方法都没有提供严格的隐

私保护强度证明。图像加密[5-6] 提供了强大的隐私

保护效果，其安全性取决于密钥的安全，一旦密钥

泄露将完全丧失隐私保护效果。随着安全多方计算

技术的发展，研究人员相继提出了一系列基于同态

加密[7]、秘密共享[8-9] 的图像隐私保护方法，这些方

案在大数据场景下存在计算开销大、实现难度高的

问题[10-11]。差分隐私[12] 是一种新型隐私保护技术，

该技术假设攻击者拥有最强大的背景知识，通过对

查询结果进行适当的扰动以达到隐私保护的效果，

并提供了严格的数学证明。差分隐私在实现隐私保

护的同时能够提供较高的数据效用，可以用于解决

图像隐私保护问题。

常用的图像处理技术有离散傅立叶变换[13]、离

散余弦变换[14] 等，这些技术在计算过程中产生的

中间值都是浮点数，大量的浮点数一方面不便于数

据存储，另一方面会造成量化误差，而量化误差是

图像在处理过程中信息损失最主要的原因。医疗图

像对图像质量要求较高，通常要求使用无损处理技

术。整数小波变换[15] 在计算过程中产生的中间值

都是整形数据，不会产生量化误差，能够对图像实

现真正意义的可逆无损处理，广泛应用在医疗图像

融合[16]、医疗图像去噪[17] 等场景。小波变换具有方

向性特征，人眼对图像小波分解后的各小波频带具

有不同的敏感度，不同的小波频带在图像处理中具

有不同的重要性，具有不同的隐私保护需求。

医疗图像通常以数字化的方式存储于计算机设

备，导致各医疗机构系统内的数字化医疗图像规模

迅速增长。据统计，医疗图像数据已经占据医疗数

据规模的 80%以上[18]，医疗图像已然进入大数据

时代。个人隐私在大数据时代面临更严峻的风险，

亟需探索大数据环境下医疗图像大数据的差分隐私

保护方案。

本文的主要贡献包括：1）提出一种 Hadoop
大数据平台上的医疗图像大数据差分隐私保护方

案，针对 Hadoop平台图像处理困难的问题，实现

Hadoop对图像数据类型及图像处理的支持，基于

MapReduce计算框架设计方案的算法组件，实现医

疗图像大数据的高效隐私保护处理；2）针对医疗

图像多分辨率分析场景下，各个小波频带具有不同

隐私保护需求的问题，衡量各小波频带的隐私保护

需求，根据隐私保护需求强弱为各小波频带进行隐

私预算分配，实现依据各小波频带的隐私保护需求

进行对应强度的差分隐私保护；3）提出一种像素

差分扰动算法，对图像矩阵中的每个元素采用该算

法进行差分隐私扰动，在实现医疗图像隐私保护的

同时满足医疗图像对图像高质量的要求。 

1　相关工作

近年来，图像数据的差分隐私保护得到了研究

人员持续关注。文献 [19]提出了图像差分隐私

保护方案，将图像进行马赛克处理，向马赛克图像

添加差分隐私噪声实现差分隐私保护。文献 [20-21]
通过奇异值分解提取图像矩阵的特征值，对特征值

添加差分隐私噪声，实现对图像的差分隐私保护。

文献 [11, 22]分别采用离散傅立叶变换、离散余弦

变换提取图像频域特征值，对特征值添加差分隐私

噪声，实现图像的差分隐私保护，类似研究还有文

献 [23]提出的基于基本小波变换的图像差分隐私

方案。现有方案大多基于人脸图像展开研究，医疗

图像具有明显不同于人脸图像的要求：对图像质量

高度敏感，像素之间的细小差异可能代表着不同组

织结构或是病理器官的病变程度，轻度的图像失真

有可能造成诊断上的严重错误。现有技术方案使用

的图像处理技术和差分隐私扰动机制均为浮点数计

算，存在量化误差，而量化误差是导致图像在处理

过程中出现信息损失的主要原因；另外，这些方案
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大多采用舍弃图像细节、提取图像主要特征进行差

分隐私保护的技术路线，虽然降低了引入的差分隐

私噪声量，但舍弃了部分图像细节信息，难以实际

用于医疗图像差分隐私保护。

现有图像差分隐私保护方案对图像中的所有数

据施加同等强度的保护，实际上医疗图像中存在前

景区域与背景区域，两者对隐私保护的需求存在差

异。文献 [24]提出了一种距离差分隐私机制，其

本质是为同一数据集内不同的数据指定不同的隐私

预算，从而实现对同一数据集内的数据进行不同强

度的差分隐私保护。小波变换是常用的医疗图像处

理方法，图像经小波变换得到不同的小波系数，然

后在小波域内进行图像处理。不同的小波系数在图

像处理中的重要性不同，具有不同的隐私保护需

求，目前缺少依据小波频带隐私保护需求进行差分

隐私保护的相关研究。

随着医疗图像步入大数据时代，基于 Hadoop
的图像数据处理受到越来越多的关注。Hadoop不
支持直接处理 PNG、JPEG等常见格式的图像数

据，因此首要工作在于设计 Hadoop支持的图像数

据格式。文献 [25-27]分别设计了图像数据格式，

核心思路都是读取图像的二进制流或字节流，利

用 Hadoop支持的 SequenceFile文件存储图像的流

数据，随后重新设计输入输出格式，实现 Hadoop
平台对图像数据在输入、计算、输出、存储等方面

的支持。现有的 Hadoop图像数据格式设计方案存

在以下不足：首先，SequenceFile是 java语言独有

的文件类型，图像数据写入后可读性较差；其次，

现有技术方案在图像输入格式的设计中，将每张图

像作为一个独立的作业切片，MapReduce为每个作

业切片开启一个 Map任务进行处理，在图像数量

较多时，该处理方法将导致 Map节点数量过多，

频繁开启关闭 Map节点将对集群性能产生负面

影响。 

2　预备知识
 

2.1　整数小波变换

L2(R)

ψ(t)

第一代小波变换由定义在 空间上的容许

函数 经过二进伸缩和平移生成，Mallat算法[28]

的提出使第一代小波变换在图像与信号处理领域得

到了广泛应用。第一代小波存在若干局限性，如依

赖傅里叶变换构造小波结构，基于卷积运算进行图

像处理占用内存较多、计算复杂、小波变换产生大

量浮点数、结果不便于数据存储等。

基于提升格式的第二代小波[29] 解决了第一代小

波存在的不足，可以实现小波变换的快速简单计算。

整数小波变换（integer wavelet transform, IWT）[30]

是一种经典的第二代小波变换，其计算结果是整形

数据。新一代图像压缩标准 JPEG 2000[31] 采用整数

小波变换实现完全无损的图像压缩，适合医疗图像

等对图像质量要求较高的领域。 

2.2　小波多分辨率分析

多分辨率分析方法模拟计算机视觉中人眼的感

知过程，本质是对图像进行多层分解，在高分辨率

下获取图像细节信息，在低分辨率下获取图像轮廓

信息，实现对图像在多分辨率下的逐层识别。

LLi HLi

LHi HHi LLi

小波变换可以将图像逐层分解为低频分量

和水平、垂直、对角线方向的高频分量 、

、 ，低频分量 能够以完全相同的方式继

续分解为分辨率更小的子图。图像经小波变换分解

成若干小波子图后，图像的轮廓信息集中到低频子

图，边缘和纹理信息集中到高频子图，达到多分辨

率分析的效果。小波多分辨率分析的过程如图 1
所示。

  

Image

LL1 HL1

LH1

LL2 HL2

LH2 HH2

HL1

LH1 HH1HH1

图 1    图像的小波多分辨率分析
 

本文使用 JPEG 2000中的整数小波变换，以三

级小波分解为例，进行小波多分辨率分析相关算法

说明与实验测试。 

2.3　差分隐私

差分隐私假设攻击者知晓数据集中除目标个体

外的所有其他个体的数据，通过对查询数据按照相

应规则施加扰动，实现差分隐私保护。常用的差分

隐私扰动机制有拉普拉斯机制和指数机制。

χ MLAP

定义 1　拉普拉斯机制[32]。对于给定的查询函

数 q和数据集 ，拉普拉斯机制 的输出为：

MLAP(χ) = q(χ)+Lap(∆/ε) (1)

∆ ε

∆/ε

式中， 为查询函数 q的敏感度， 为单次查询的

隐私预算。拉普拉斯机制适用于连续型数据的保

护，通过向隐私数据添加服从位置参数为 0、尺度

参数为 的拉普拉斯分布的噪声，实现对隐私数

据的扰动。

f : U×定义 2　指数机制 [33]。对于效用函数
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Range→ R D ⊆ U

U ×Range (D,r) f (D,r)

MEXP exp(ε f (D,r)/2∆ f ) Range

∆ f

，存在输入数据集 ，则效用函数为

中每个 生成一个效用值 。指数

机制 以正比于 的概率从

中选择并输出结果 r，其中 为效用函数 f的敏感

度。指数机制也是一种差分隐私扰动机制，一般用

于离散型数据的保护，表示为：

MEXP(D, f ,Range)={r:|Pr[r∈Range]∝exp(ε f (D,r)/2∆ f )}
(2)

Range

(D,r)

Range

为有限集合或无限集合时，指数机制均

适用，由于需要对所有的 计算效用值，所以

当 为有限集合时指数机制的应用效果更好。

n

M1,M2, · · · ,Mn Mi(i ∈ [1,n])

εi− D n

M(D) = (M1(D),M2(D), · · · ,Mn(D))

ε−

定理 1　串行组合性[32]。假设存在 个随机机

制 ，每个机制 各提供

差分隐私。对于数据集 ，由 个机制依次构成

的组合机制 满足

差分隐私，其中：

ε =

n∑
i=1

εi

n

M1,M2, · · · ,Mn Mi(i ∈ [1,n])

εi− Mi

D Di(i ∈ [1,n])

ε

定理 2　并行组合性[34]。假设存在 个随机机

制 ，每个机制 分别提供

差分隐私。若每个机制 分别作用于数据集

的互不相交的子集 ，则组合机制满足

-差分隐私，其中：

ε =max(εi)

ε−
M : N |χ|→ R N |χ| M

f : R→ R
′

f ·M : N |χ|→ R
′

ε−

定理 3　后处理免疫[35]。对于满足 差分隐私

的随机机制 ，其中 为随机机制 的

定义域。令 是任意的随机映射，则

仍满足 差分隐私。 

2.4　HDFS与MapReducce
HDFS是 Hadoop[36] 中负责管理大数据存储的

分布式文件系统，采用主从架构，由一个管理节

点 NameNode和多个工作节点 DataNode组成，

NameNode负责管理命名空间、存储元数据，

DataNode负责实际存储数据。

MapReduce是一种面向大数据的分布式并行编

程模型和计算框架，MapReduce将计算任务抽象

成 Map、Reduce以及可选的 Combine阶段，每个

阶段都将数据以键值对的形式输入和输出。Map负
责将输入数据根据用户定义的业务逻辑进行并行

计算；Combine在 Map端对 Map输出的中间数

据进行预聚合，属于一种优化机制，并非所有程序

都需要此阶段；Reduce拉取 Map输出的数据，执

行用户业务逻辑，对数据按照键的字典序进行排

序，合并具有相同键的值，最终将计算结果输出

到 HDFS中。 

3　基于多分辨率分析的医疗图像大数
据差分隐私保护方案

本节介绍基于多分辨率分析的医疗图像大数据

差分隐私保护方案（medical image big data differential
privacy scheme with wavelet multi-resolution analysis,
MIBD2P），该方案针对小波域内医疗图像不同区

域不同的隐私需求进行隐私预算分配，设计图像的

差分隐私扰动算法，在大数据平台对医疗图像进行

隐私保护。具体地，MIBD2P方案由基于多分辨率

分析的医疗图像大数据差分隐私保护算法（multi-
resolution  analysis  based  medical  image  big  data
differential privacy algorithm, MRADP）、基于小波

多分辨率分析的隐私预算分配算法（wavelet multi-
resolution  analysis  based  budget  allocate  algorithm,
WMABA）以及像素差分扰动算法（pixel differential
disturbance algorithm, PD2）组成。 

3.1　基于多分辨率分析的医疗图像大数据差分隐

私保护算法

由于 Hadoop不支持直接处理图像数据，因此

本小节首先设计 Hadoop平台的图像存储与输入输

出格式，并在此数据格式的基础上进行图像差分隐

私保护算法的设计。 

3.1.1　Hadoop图像存储数据格式设计

TextFile即文本文件，是 Hadoop默认的文件

格式，各种编程语言、系统平台均支持读写文本文

件，可读性、扩展性强，使用 TextFile存储数据具

有 SequenceFile不具备的优势。本文使用 TextFile
存储图像数据，使用 Text数据类型构造 Hadoop图
像数据格式。

在对图像进行差分隐私处理的过程中，只需对

图像的像素值进行扰动，图像的元数据信息在处理

前后保持一致。因此，可将图像的路径、名称等元

数据信息作为图像在 MapReduce处理过程中的

Key。Java的 BufferedImage工具类能够将图像数

据读取为字节流，将字节流进行 Base64编码即可

将图像数据转为字符串在文本文件中进行存储，可

以借助 BufferedImage进行图像 Value的设计。综

上，本文设计 Hadoop图像数据的存储格式如下：

1）Key：各图像在文件系统的绝对路径；2）Value：
编码的 BufferedImage字符串。
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在 Hadoop平台存储图像数据前，将每张图像

的键值对信息以 Key+“\t”+Value格式拼接为一

个字符串，再存储为文本数据（为便于描述，后续

将这种表示图像键值对信息的一行文本，统一简称

为“图像文本”）。 

3.1.2　Hadoop图像输入输出数据格式设计

InputFormat是 MapReduce计算流程中的第一

个组件，规定了在 Hadoop中如何读取和拆分输入

文件，并将文件切片分配给 Mapper程序进行处

理。OutputFormat则是 MapReduce流程中的最后

一个组件，规定了 Reduce的计算结果应当如何输

出。为了将图像转换为图像文本进行处理，并在处

理结束后进行图像文本的存储，需要实现自定义输

入格式 InputFormat和输出格式 OutputFormat。本

文根据医疗图像大数据差分隐私保护算法的需求，

针对现有研究的不足，设计实现了以下两个类。

1） ImageTextInputFormat。继承自基类 File-
InputFormat，主要具有 2个功能：将输入路径下的

所有图像按照 3.1.1中图像文本的格式集中存储在

HDFS上的一个文本文件中，文本文件的每一行都

是一张图片的键值对信息；根据终端输入的参数控

制每个 Map节点处理的图像数量，解决现有图像

输入格式设计方案将每张图片均作为一个独立切片

的不足，具有在启动 MapReduce任务时通过终端

参数直接指定Mapper程序并行度的功能。

2）ImageTextOutputFormat。继承自基类 File-
OutputFormat，主要具备 2个功能：将 Reduce阶
段输出的 key和 Value进行编码，并转换为一行图

像文本；将图像文本写回到 HDFS的指定目录，并

仍将数据集中所有的图像信息储存在一个文本文件

中，文本文件的每一行代表一张差分隐私保护后的

图像。 

3.1.3　基于MapReduce框架的MRADP算法设计

基于MapReduce框架设计MRADP算法，包含

Mapper、Combiner、Reducer这 3个子算法。Mapper
程序接收来自 ImageTextInputFormat的文件切片，

对切片中的每个图像进行整数小波变换、隐私预算

分配和差分隐私处理，并将差分隐私保护后的各个

小波子频带的键值对输出到 MapReduce上下文。

Mapper程序的实现步骤如算法 1所示。

算法 1　MRADP-Mapper
ImageTextA ε输入：图像A的图像文本 ，隐私预算

(KeyA,ValueA)← ImageTextA

输出：图像 A经过差分隐私扰动的各个小波

子频带的键值对 解码 获

取图像 A的键值对；

A← ValueA解码 获取图像 A的像素矩阵；

subbands← A将矩阵 进行三级小波分解获得所

有小波频带；

ε_list←WMABA(A, ε)；//为小波频带分配隐私

预算

subband εiFor 各频带 与其隐私预算  Do：
subband pixel　For  中的各小波系数  Do：

pixel
′ ← PD2(pixel, εi)　　 ；

　End For
subband

′ ←　 将扰动后的小波系数组成扰动后

的小波频带；

　为该小波频带设置隐私需求标识 index；
value← subband

′
　 将 index和 拼接转换为字符串；

(KeyA,value)　将 写入MapReduce上下文；

End For

KeyA

ValueA ValueA

A

Mapper程序将每一行图像文本 ImageTextA 切
分为键 、Base64编码的 BufferedImage字符串

，并进一步将 解码恢复 BufferedImage
类型的图像 A。通过 WMABA算法为 的所有子

频带分配隐私预算，使用 PD2算法分别对每个子

频带进行差分隐私保护，最后将差分隐私保护后的

子频带的键值对写入MapReduce上下文。WMABA
算法根据小波频带的隐私保护需求进行隐私预算分

配，因此设置字段 index用以标识各小波频带的重

要性，即隐私需求。关于 Mapper程序输出键值对

的设计，由于一个 Mapper输出的所有小波频带均

来自同一张图像 A，所以将各小波频带的键均设置

为原图像 A的键；最后将小波频带的 index、小波

系数统一存储在一个字符串中作为该小波频带的

值 value。
在 Hadoop中，小文件指的是文件大小远小于

HDFS文件块大小的文件，Hadoop存在小文件存

储瓶颈问题。为避免在 HDFS上存储大量的小文

件，本文将 MapReduce处理后的全部图像写入同

一个文本文件中进行存储，因此MRADP只能有一

个 Reducer程序。同时，在三级小波变换的案例

下，MRADP-Mapper程序输出的中间数据量将是

输入数据量的 10倍。若待处理的图像数量较多，

Mapper程序产生的大量中间临时数据交由唯一的

Reduce节点进行数据汇聚，存在诸多弊端：一方

面将增大 Map节点与 Reduce节点之间的数据传输

量，占用大量集群带宽，另一方面可能导致 Reduce
节点负担过重。因此本文引入 Combiner程序，在
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Map端对 Mapper程序输出的键值对数据进行预聚

合，提升程序汇聚阶段的并行度。Combiner程序

的实现步骤如算法 2所示。

算法 2　MRADP-Combiner

(KeyA,value)

输入：由同一图像 A分解得到的所有小波频

带的键值对

A′输出：差分隐私保护后的图像 的键值对

(KeyA,value)For 每个小波频带键值对  Do：
index,subband

′ ←　 解码 value；
End For
(LL′3, HL

′
3, LH

′
3, HH

′
3, HL

′
2, LH

′
2, HH

′
2, HL

′
1, LH

′
1

HH′1)← subband
′

，

将所有的 根据 index标识进行识别；

LL′2← LL′3,HL
′
3,LH

′
3,HH

′
3将 进行逆小波变换；

LL′1← LL′2,HL
′
2,LH

′
2,HH

′
2将 进行逆小波变换；

A′ ← LL′1,HL
′
1,LH

′
1,HH

′
1将 进行逆小波变换；

A′ A′ value
′

将 转换为字符串，作为图像 的值 ；

(KeyA,value
′
)将 写入MapReduce上下文.

subband
′

A′

一个 Mapper程序输出的所有键值对都会被同

一个 Combiner程序接收，但无法保证接收的顺

序。逆小波变换的输入需严格依照各频带的层次和

方向顺序，因此 Combiner程序借助 index字段进

行小波频带的识别，将乱序的各 进行排

序。由于 Mapper程序对输入图像进行了三级小波

分解，因此 Combiner程序进行了 3次逆变换，最

终恢复原分辨率的图像 。Combiner程序完成了

小波频带的预聚合以及逆小波变换处理，得到了与

原图像 A分辨率相同的扰动图像。Reducer程序只

需拉取 MapReduce上下文中的键值对并传递给

ImageTextOutputFormat输出即可，在很大程度上

减轻了 Reduce节点的计算负担。Reducer程序的实

现步骤如算法 3所示。

算法 3　MRADP-Reducer
输入：具有相同 Key的图像 Value集合

输出：集合中所有的键值对

读取MapReduce上下文中的键值对数据；

将读取的键值对数据写入MapReduce上下文.
MRADP算法的驱动程序负责 configuration对

象、job任务等一系列关键运行参数的配置工作，

包括输入类与输出类、输入键值对类型与输出键值

对类型、输入图像路径与输出图像文本路径等，配

置完成后启动MapReduce任务。 

3.2　基于小波多分辨率分析的隐私预算分配算法

小波频带隐私保护需求如图 2所示，图中箭头

方向为小波频带隐私保护需求逐渐降低的方向。

 

LL3 HL3

LH3 HH3

HL2

LH2

HL1

LH1 HH1

HH2

图 2    小波频带隐私保护需求
 

小波多分辨率分析是小波图像处理中必不可少的

分析方法，医疗图像需要在多分辨率下进行图像配

准、图像降噪等处理。EZW[37]、SPIHT[38]、EBCOT[39]

是 3种经典的基于多分辨率分析的小波图像编码算

法。EZW算法将图像小波分解后，基于低频子带

构造零树结构，按照水平高频、垂直高频、对角线

高频的顺序依次进行扫描，并使用低频子带系数对

高频子带系数进行编码；SPIHT算法基于低频子带

构造空间方向树，分别从水平、垂直、对角线 3个
方向依照低分辨率到高分辨率的顺序对小波系数进

行编码；EBCOT是 JPEG 2000的核心编码算法，

其编码过程从最左上角的小波系数开始，至右下角

的小波系数结束，其在图像码流的压缩过程中也对

右下角的小波系数进行选择性截断。

根据经典小波图像编码算法原理，可知小波系

数的重要性与以下因素有关：1）小波系数幅值的

大小：幅值大的小波系数比幅值小的重要；2）小

波系数所在的子频带：低分辨率子频带的小波系数

要比高分辨率子频带的小波系数重要；3）人眼的

视觉敏感程度：根据人类视觉系统的理论模型，人

眼对低频系数比对高频系数敏感，对垂直和水平方

向子图小波系数比对角线方向子图小波系数敏感。

低频子图较小的小波系数往往比高频子图较大的小

波系数具有更重要的视觉意义，水平和垂直方向子

图较小的小波系数往往也比对角线方向子图较大的

小波系数更重要。

数据越重要，隐私保护需求越高，综上分析可

得多分辨率分析场景下各小波频带系数的重要性与

隐私保护需求规律：不同分辨率子频带的小波系数

之间，小波频带分辨率越低，小波系数越重要，隐

私保护需求越高；同一分辨率的各个子频带之间，
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重要性与隐私保护需求由高到低依次为低频子带、

水平高频子带、垂直高频子带、对角高频子带。

在差分隐私中，隐私预算的大小表征隐私保护

的强弱，本文根据各小波频带不同的隐私保护需

求，提出 WMABA算法。WMABA算法的流程如

算法 4所示。

算法 4　WMABA算法

ε输入：隐私预算 ，图像 A
输出：图像 A各个小波子频带分配的隐私预算

(LL1,HL1,LH1,HH1)←对 A进行小波分解；

(LL2,HL2,LH2,HH2)← LL1对低频带 进行小波

分解；

(LL3,HL3,LH3,HH3)← LL2对低频带 进行小波

分解；

subbands←得到图像 A经三级小波分解的所有

子频带；

subbandFor 每个小波频带  Do：
subband Ei　计算 携带的信号能量 ；

End For
E←

∑
Ei；

ρ← ELL3

/
E；

εm← (1−ρ)ε εM ← ε， ；

ε_list←

(εm, εM)

采用等差数列的方式，对其他小波子

频带按照隐私保护需求由高到低的顺序，在

区间内分配隐私预算；

ε_list.Return 

LL3

ρ

LL3

εm = (1−ρ) ·ε ε−
HH1

εM = ε LL3 HH1

(εm, εM)

ε−

整数小波变换具有正交性，原图像经小波变换

后产生的子频带之间相互独立，满足定理 2中并行

数据集的特征，因此在隐私预算的分配过程中适用

差分隐私并行组合定理。WMABA首先确定隐私

保护需求最高的低频子带 的隐私预算，通过计

算其携带的信号能量占全部小波频带总信号能量的

比例 ，量化评估其在全部小波频带中的重要性。

差分隐私的隐私预算大小和隐私保护强度为负相关

关系，因此计算低频子带 的隐私预算为

；由于整张图像需要满足 差分隐

私，所以为隐私需求最低的频带 分配预算

；其他小波频带的重要性介于 与 之

间，按照隐私需求由强到弱的顺序采用等差的方式

为其他频带在 区间内分配隐私预算。差分

隐私的并行组合[34] 以及后处理免疫[35] 性质保证最

终恢复的图像满足 差分隐私。 

3.3　像素差分扰动算法

f在给定效用函数 时，差分隐私指数机制评估

每个可能的扰动结果的数据效用，并依概率返回数

据效用最高的数值作为差分隐私扰动结果。指数机

制在实现差分隐私的同时，往往能较好地兼顾输出

数据的可用性，因此常用于设计启发式算法选取最

优参数[21-22, 40]。

医疗图像多是单通道灰度图，其像素取值为

[0, 255]范围内的整数。图像经整数小波变换后，

生成的小波系数的数值依然是有限范围的整数，因

此可以通过指数机制构造图像像素的差分隐私扰动

方法。本文基于指数机制提出 PD2算法，实现图

像矩阵中单个像素的差分隐私保护，输出差分隐私

扰动后的像素值。PD2算法中的相关定义如下。

QA

Amn

定义 4　查询函数。查询函数 ：输出图像

矩阵 A中某个元素 的数值。

f

定义 5　效用函数。为提升数据效用，在实现

差分隐私保护的基础上，使得查询函数的输出尽可

能地接近扰动前的原数据，设计效用函数 ：

f = |Range| − abs(Amn− r) (3)

Range Amn

QA |Range| Range

Range

f

式中， 为元素 的取值范围，即查询函数

的值域； 为 内的元素数量；abs代
表绝对值计算；r为 中的任意数值。效用函

数 为每一个可能的 r计算其效用值，效用值越大

的 r值，被查询函数输出的概率越高。

在效用函数 f的控制下，PD2算法将在满足差

分隐私的同时，尽可能地输出与原数据相差最少的

扰动值，从而使扰动后的数据拥有较高的数据效

用。PD2算法的过程如算法 5所示。

算法 5　PD2算法

Amn Amn

Max min ε

输入：待保护的像素 ， 所在图像矩阵

A中的最大值 与最小值 ，隐私预算

A
′
mn输出：差分隐私扰动后的像素

Range← [min,Max] |Range| =Max−min+1， ；

RangeFor  集合中的每个 r值 Do：
f (r)← |Range| − abs(Amn− r)　 ；

wr ← exp(ε f (r)/2∆ f )　 ；

End For
Sum←

∑
wr；

RangeFor  集合中的每个 r值 Do：
Pr(r)← wr/Sum　 ；

End For
Pr(r) Amn A

′
mn = r依概率 将 扰动为 ；

A
′
mnReturn  .

Amn A
′
mn

Range Amn Range

PD2算法首先根据最大值 Max与最小值 min
确定像素 及其差分隐私扰动结果 的取值范

围 。首先，对像素 在 内所有可能的
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Amn

取值 r按照式 (3)进行效用评估，接着，依据效用

评估值计算每个 r值的权重，然后，依据权重计算

像素 被扰动为每个 r的概率。权重越高的数

值，其输出概率越大，最终满足差分隐私的概率输

出扰动值。

ε−PD2算法实现对单个像素的 差分隐私扰

动，该算法满足差分隐私的证明如下。

Amn

Bmn Amn

Amn Bmn

对于像素矩阵 A中的一个像素 ，定义其邻

近数据 为与 相差为 1的另一个像素数值。

对像素 和其临近数据 ，推导如下：

Pr[MPD2(Amn, f ,Range) = r]
Pr[MPD2(Bmn, f,Range) = r]

=

exp
(
ε f (Amn,r)

2∆ f

)
∑

r′∈Range
exp

(
ε f (Amn,r

′
)

2∆ f

)
exp

(
ε f (Bmn,r)

2∆ f

)
∑

r′∈Range
exp

(
ε f (Bmn,r

′
)

2∆ f

)
=

exp
(
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证毕。

由定理 2可知，使用 PD2算法对图像矩阵内

ε−
所有像素值同时进行差分隐私处理，得到的图像依

然满足 差分隐私。 

4　实验分析

×

×

实验采用 MedNIST医疗图像数据集 [41] 和

Alzheimer神经影像数据集[42]，MedNIST数据集包

括头部 CT、手部 CT、胸部 CT、腹部 CT、胸部

XR和乳腺 MRI这 6类共约 60 000张 64 64大小

的医疗图像，Alzheimer数据集包括正常、轻度病

症、非常轻度病症共 619张 176 208大小的医疗

MRI图像。 4.1～ 4.3节实验所用的编程语言为

Python 3.9，在 PyCharm集成开发环境中编写和调

试，操作系统为Windows 11，CPU为 Intel(R) Core
(TM) i5-11 400 @ 2.70GHz；4.4节实验使用的编程

语言为 Java 1.8，运行环境为 IntelliJ IDEA，操作系

统为deepin 20.9，CPU为 Intel(R) Core(TM) i5-11 400
@ 2.70 GHz。实验数据为 10次取平均值。 

4.1　隐私预算分配测试

ε

LL3

LL3

在总的隐私预算 为 1.0时，测试 WMABA算

法的隐私预算分配功能。在 MedNIST数据集的

6类图像中分别选择一张图像，对各图像分别进行

三级整数小波分解，计算分解后的各小波子频带的

能量占所有频带总能量的比例，如表 1所示。由

表 1可见，图像三级小波分解后的低频带 总是

携带有最多的图像能量，说明 是最重要的子频

带，与理论分析结果一致，应当对其进行最严格的

隐私保护。根据 WMABA算法为各小波频带分配

隐私预算，隐私预算分配结果如表 2所示，其总预

算为 1.0。

LL3 LL3

LL3

对照观察表 1与表 2中的数据，低频子带

能量占比越高的图像，为 分配的隐私预算

越少。 能量占比越高，表明其携带的图像的主

要信息越多、隐私保护需求越高，应当为其分配更

少的隐私预算以实现更强的隐私保护。其他小波频

带所分配的隐私预算则依据其重要性的降低而以等

差数列的方式逐渐增大。因此 WMABA算法能够

实现依据小波频带的隐私保护需求，施加不同强度

的差分隐私保护的功能。
 
 

表 1    三级小波分解后不同子频带的能量分布 %
 

测试

医疗图像

三级小波分解后的各子频带

LL3 HL3 LH3 HH3 HL2 LH2 HH2 HL1 LH1 HH1

头部CT 19.6 5.4 4.4 4.6 11.2 6.3 11.4 16.7 10.1 10.3
手部CT 36.1 11.8 2.4 3.5 13.7 6.6 2.6 17.4 3.8 2.1
胸部CT 54.4 0.5 0.3 1.1 1.2 2.5 4.2 6.8 8.6 20.3
腹部CT 41.2 2.4 2.7 5.7 6.4 9.1 9.6 9.8 9.3 3.8
胸部XR 52.0 7.7 5.1 2.4 6.3 11.3 3.1 6.1 4.5 1.5
乳腺MRI 16.3 5.9 5.7 10.1 14.0 8.4 9.4 12.0 14.3 4.0
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表 2    不同子频带分配的隐私预算值
 

测试

医疗图像

三级小波分解后的各子频带

LL3 HL3 LH3 HH3 HL2 LH2 HH2 HL1 LH1 HH1

头部CT 0.804 0.825 0.847 0.869 0.891 0.913 0.935 0.956 0.978 1.0
手部CT 0.639 0.679 0.719 0.759 0.799 0.839 0.880 0.920 0.960 1.0
胸部CT 0.456 0.516 0.577 0.637 0.698 0.758 0.819 0.879 0.940 1.0
腹部CT 0.588 0.634 0.680 0.726 0.771 0.817 0.863 0.909 0.954 1.0
胸部XR 0.479 0.537 0.595 0.653 0.711 0.769 0.826 0.884 0.942 1.0
乳腺MRI 0.837 0.855 0.873 0.891 0.910 0.928 0.946 0.964 0.982 1.0

 
 

4.2　图像视觉安全评估

图像视觉安全评估分为主观评估和客观评估，

用于衡量处理后的图像对于人眼的不可理解程度。

图像的视觉安全性越高，非授权用户能从中获得的

原图像的信息越少。

本节在 MedNIST数据集中选取一张胸部 XR
图片，采用本文 MIBD2P方案、Pix方案[18]、SRA

方案 [20]、QAPP方案 [11] 和 WIP方案 [23] 在不同的隐

私预算下分别对该图像进行差分隐私处理，评估处

理后的图像视觉安全性。 

4.2.1　主观视觉评估

图 3展示了在不同的隐私预算下，5种图像差

分隐私保护方案处理后的图像，观察各图像的视觉

效果。
 
 

a. MIBD2P方案

ε=0.01 ε=0.1 ε=0.3 ε=0.8 ε=1.5

b. QAPP方案

ε=0.01 ε=0.1 ε=0.3 ε=0.8 ε=1.5

c. Pix方案

ε=0.01 ε=0.1 ε=0.3 ε=0.8 ε=1.5

d. SRA方案

ε=0.01 ε=0.1 ε=0.3 ε=0.8 ε=1.5

e. WIP方案

ε=0.01 ε=0.1 ε=0.3 ε=0.8 ε=1.5

图 3    各差分隐私保护方案扰动后的胸部 XR图像
 

由图 3可见，随着隐私预算的增大，各方案输

出的差分隐私保护的图像均逐渐清晰，这是因为随

着隐私预算的增大，差分隐私的扰动幅度变小。在

相同的隐私预算下，MIBD2P扰动后的图像清晰度

总是高于其他对照方案。 

4.2.2　客观视觉评估

学习感知图像块相似度 [43]（learned perceptual

image patch similarity, LPIPS）用于度量 2张图像之

间的差别，该方法对深度学习网络抽取的特征进行

比对，是一种定量评估方法。LPIPS认为，即使

2个图像在像素级别上非常接近，人类观察者也可

能将它们视为不同。LPIPS使用预训练的深度网络

（如 VGG、AlexNet）来提取图像特征，然后计算

这些特征之间的距离，以评估图像之间的感知相似
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度。LPIPS比传统的结构相似度、峰值信噪比等衡

量指标更符合人眼的感知情况，其数值越低，表示

2张图像越相似。实验选取 MedNIST和 Alzheimer
数据集中的图像，通过计算不同隐私预算下各方案

扰动后的图片与原图的 LPIPS值，对图像的视觉效

果进行客观评估，结果如图 4所示。

ε ⩽ 0.1观察图 4，当隐私预算较小时（ ），差

分隐私对原图像数据的扰动幅度较大，各方案在

MedNIST数据集和 Alzheimer数据集上的 LPIPS
数值均处于较高水平，意味着各方案输出的图像与

原图像均存在较大差别。随着隐私预算的增加，本

文方案输出图像的 LPIPS数值迅速降低，该现象有

以下几方面的原因：首先，MIBD2P方案使用基于

指数机制设计的 PD2算法进行差分隐私扰动，该

算法输出高效用数据的概率随着隐私预算的增大会

迅速增大，因此本方案输出的隐私保护图像与原图

像的 LPIPS值会随着隐私预算的增大而迅速下降；

其次，QAPP、WIP在图像处理过程中舍弃了原图

像的部分细节信息，Pix的马赛克处理同样造成了

原图像细节信息的丢失，MIBD2P没有舍弃图像细

节信息；最后，浮点数计算使得各对照方案在图像

处理过程中存在由浮点数的量化误差导致的额外信

息损失，MIBD2P使用完全可逆的整数小波变换处

理图像，不存在量化误差。
  

0.01

1.0

0.8

0.6

0.4

0.2

0
0.1 0.3 0.8

隐私预算ε
a. MedNIST数据集

b. Alzheimer数据集

LP
IP

S

1.0

0.8

0.6

0.4

0.2

0
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IP

S

1.5

0.01 0.1 0.3 0.8
隐私预算ε

1.5

MIBD2P
QAPP
Pix
SRA
WIP

MIBD2P
QAPP
Pix
SRA
WIP

图 4    不同数据集上各方案处理后的图像 LPIPS对比

ε ⩾ 0.1

ε ⩾ 0.3

综合图像主观视觉、客观视觉评估实验结果可

知，MIBD2P方案处理后的图像在满足差分隐私保

护的同时，相比其他方案具有更高的视觉效用。进

一步比较整体效果更好的 QAPP和 MIBD2P方

案，在MedNIST数据集上，当 时，MIBD2P
方案的图像视觉效果相比 QAPP方案能够提升

20.7%～97.7%；在 Alzheimer数据集上，当

时，MIBD2P方案的图像视觉效果相比 QAPP方案

能够提升 35.3%～97.5%。 

4.3　图像分类效用评估

实验采用的图像分类方法是支持向量机

（support  vector  machine,  SVM），MedNIST数据

集在每类图像中选取前 100张作为原数据集，

Alzheimer数据集使用全部图像作为原数据集。

MIBD2P、Pix、QAPP、SRA和WIP各方案在不同

的隐私预算下分别处理图像，生成差分隐私处理后

的扰动数据集。对于每一个扰动数据集，选取其

中 50%的图像为训练集，50%的图像为测试集进

行 SVM模型训练。实验以 F1-Score指标来验证图

像分类的效果，5种方案的 SVM分类结果如图 5
所示。
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0.03 0.08 0.1
隐私预算ε
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图 5    不同数据集上各方案图像分类 F1-Score对比
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ε ⩾ 0.5

ε ⩽ 0.5

ε ⩽ 0.08

ε = 0.01

ε ⩽ 0.1

ε = 1.0

随着隐私预算从 0.01增加到 1.0，Pix、QAPP、
SRA、WIP与 MIBD2P各方案的 F1-Score值均在

增加，原因是差分隐私扰动幅度随着隐私预算的增

加而减小，各方案处理后的图像均逐渐接近原图

像，图像分类效果不断提升。在隐私预算

时，各方案在 MedNIST数据集与 Alzheimer数据

集的 F1-Score均已接近原数据集。当隐私预算较

小时（ ），各方案在 MedNIST数据集上的

分类效果差距较大，MIBD2P方案和 QAPP方案相

比 Pix、SRA、WIP方案仍然具有较高的 F1-Score，
说明 MIBD2P和 QAPP方案在 MedNIST数据集上

的效果整体优于其他方案；当 时，MIBD2P
方案的图像分类效果开始优于 QAPP方案，当

时，MIBD2P方案的 F1-Score比 QAPP方

案高约 87.2%。在 Alzheimer数据集上，各方案的

图像分类效果整体差距较小，但在较小的隐私预算

下 MIBD2P方案依然拥有最好的图像分类效果，

当 时，MIBD2P方案的 F1-Score相比各对照

方案高约 3.0%～5.9%；当 时，QAPP、SRA、
MIBD2P方案均出现了 F1-Score略高于未加噪数据

集 F1-Score的情况，由于未加噪 Alzheimer数据集

上的图像分类结果本身较低，噪声的引入可能导致

某些图像特征相比原图得到增强，因此在一些分类

效果较好的方案上出现了分类结果高于未加噪数据

集的情况，通过增加实验次数应当可以消除这种随

机性。

ε−
综合不同数据集上的实验分析结果，本文提出

的图像差分隐私保护方案在提供 差分隐私保护

的同时，相比 Pix、QAPP、SRA、WIP方案具有

更高的图像分类效用。 

4.4　大数据性能评估

实验在单台物理机和 VMware虚拟机进行，物

理机部署 NameNode和 1个 DataNode节点，再由

VMware搭建 2台虚拟机作为 DataNode节点。物

理机配置为 6核 12线程处理器， 16  G内存，

deepin 20.9操作系统，Hadoop版本为 2.7.7；虚拟

机分配 2核 2线程处理器，4 G内存，操作系统为

Centos  7，Hadoop版本为 2.7.7，各节点均采用

Hadoop默认配置。

在 MedNIST数据集和 Alzheimer数据集上，

采用加速比 S、可扩展性 K两项指标[44] 对程序性能

进行验证。S用于衡量在增加Map节点时程序的加

速效率，K用于衡量程序对数据集规模的适应性。

S与 K的定义如下：

S (m) =
1个节点1份数据的处理时间
m个节点1份数据的处理时间

(4)

K(m) =
1个节点1份数据的处理时间
m个节点m份数据的处理时间

(5)

对于 MedNIST数据集，设置式 (4)与式 (5)中
的 1份数据为数据集中的 3 000张医疗图像；对

于 Alzheimer数据集，设置 1份数据为数据集中

的 120张图像。通过调整 ImageTextInputFormat参
数启动不同数量的Map节点，计算 S与 K值如图 6
所示。

  
3.5

3.0

2.5

2.0

1.5

S
K

1.0

1.0

0.9

0.8

0.7

0.6

2 4 6 8 10
并行节点数量

2 4 6 8 10
并行节点数量

MedNIST
Alzheimer

MedNIST
Alzheimer

a. S值图像

b. K值图像

图 6    Map节点数量不同时的 S值与 K值图像
 

如图 6a所示，当 Map节点数量分别为 1、4、
6、8、10时，MIBD2P程序在 2个数据集上的加

速比 S随着 Map节点数量的增长均呈现增长的趋

势，表明通过增加并行度可以有效提升程序运行速

度。特别地，MIBD2P的 S值在 MedNIST数据集

上几乎呈线性增长，表明 MIBD2P适合处理具有

大量图像的数据集；在 Alzheimer数据集上 S值的

增长速度逐渐放缓，这是因为测试用的 Alzheimer
图像数量相对较少，Map节点大于 6时 MIBD2P
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程序在该数据集已接近性能极限。观察图 6b，随

着 Map节点和图像数据规模的增加，在 MedNIST
和 Alzheimer两个数据集上 K值的下降速度均呈现

放缓趋势，MIBD2P程序对于不同规模的图像数据

集具有良好的可扩展性。

在不同的图像数量下，分析 MIBD2P方案的

具体性能。开启固定数量的 Map节点，改变数据

总量，观察程序运行时间；改变 Map节点数量，

对比程序在不同并行度下的运行时间。实验数据如

表 3和表 4所示。

 
 

表 3    MedNIST数据集上MIBD2P程序运行时间
 

图像

总数量/张
运行时间/s

6个Map 8个Map 10个Map
240 21.2 21.8 21.0
1 200 31.4 29.2 28.0
6 000 81.6 76.8 66.6
30 000 405.2 338.0 285.8

 
 
 

表 4    Alzheimer数据集上MIBD2P程序运行时间
 

图像

总数量/张
运行时间/s

2个Map 4个Map 8个Map
120 37.0 27.6 21.2
240 61.4 39.0 30.4
480 111.8 67.0 45.4

 
在 Map节点数量不变的情况下，程序运行时

间随着数据量的增加而增加。在图像总数量较少

时，程序运行时间并没有与数据量同比例增加，如

表 3中，图像总数量由 240张增加 4倍到 1 200
张，程序运行时间并没有同步增长 4倍。这是因为

在图像数量较少时，Mapper程序实际的计算时间

较短，MapReduce任务配置、各节点的开启关闭占

据了大部分的程序执行时间。随着图像数量的增

加，如图像数量由 6 000张增加 4倍到 30 000张，

MapReduce任务的实际计算时间逐渐占据总运行时

间的主要部分，程序运行时间与数据量开始呈现同

比例增加的关系。

观察表 4的对角线方向，在每个 Map节点均

处理 60张图像的情况下，程序整体运行时间随着

并行运行的 Map数量的增加而增加，这是因为

Map数量的增加导致了更多的网络传输和磁盘

IO，最终导致程序整体运行时间增加，与图 6b中
K值的变化趋势相符。

观察 MIBD2P程序在不同并行度时的运行时

间，在图像数量较少时，数据处理所需时间较短，

任务配置、节点启动关闭的时间开销相对较大，通

过增加 Map节点、提升程序并行度并不能显著改

善程序运行效率。随着图像数量的增加，提升程序

并行度的效果开始显现，程序运行时间随着 Map
节点数量的增加而大幅减少，与图 6a中 S值的变

化趋势相符。 

5　结束语

ε−

本文提出了一种基于多分辨率分析的医疗图像

大数据差分隐私保护方案，分析了医疗图像各小波

频带不同的隐私保护需求，基于差分隐私指数机制

设计扰动算法，根据图像小波频带的隐私需求进行

所需强度的差分隐私保护，并在 Hadoop大数据平

台上设计相关算法进行验证。本文通过理论分析证

明了所提方案满足 差分隐私。在多个医疗图像

数据集上进行数据效用和方案性能实验，结果表明

本方案在满足差分隐私的同时有效保证了图像质

量，相比现有图像差分隐私保护方案能够更好地满

足医疗图像对图像质量的要求，可在较大规模的数

据集上实现高效的医疗图像大数据差分隐私保护。

未来的工作可以从以下几个方面继续展开：

1）对像素差分扰动算法进行优化，提升算法的整

体性能；2）在空域内针对医疗图像前景区域和背

景区域，根据其隐私保护需求研究相应的差分隐私

保护方法；3）除了SequenceFile和TextFile，Hadoop
还支持 RCFile、ORCFile等文件类型，这些文件类

型在数据仓库中的应用更加广泛，后续可以基于

RCFile、ORCFile等文件类型研究 Hadoop医疗图

像的数据处理，推动医疗图像大数据仓库的建设。
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