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摘要：发射机模拟元器件的非完美特性会导致射频信号的失真，这些失真可以作为特定辐射源识别（SEI）的指纹特征

用于辐射源识别。SEI特征通常基于失真模型的方法或基于机器学习的方法提取。该文将这两种方法联合起来进行辐射源的

特征提取。将专业知识（即失真模型）集成到神经网络中，提出了一种级联网络的模式来提取辐射源的同相−正交不平衡和

相位噪声模型参数，既保证了特征的可解释性，又提高了识别精度。数字仿真结果表明，该方法在特征提取性能上优于传统

单纯基于失真模型和机器学习的方法。
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Abstract:  Imperfections  in  the  analog  components  of  emitters  cause  distortions  in  the  transmitted  signals.
These distortions serve as unique fingerprints for the purpose of specific emitter identification (SEI). Features for
SEI are typically extracted using either a distortion-models based method or a machine learning based method. In
this  study,  these  two  methods  for  feature  extraction  from  emitters  are  investigated.  Incorporating  specialist
knowledge,  the  distortion  model,  into  the  neural  network,  a  cascade  network  mode  is  proposed  to  extract  the
parameters  in-phase/quadrature  imbalance  and  phase  noise  models  of  the  emitter,  which  not  only  ensures  the
interpretability  of  the  extracted  features  and  enhance  identification  accuracy.  Simulation  results  demonstrate  that
this scheme outperforms both the conventional distortion-models-based and the machine learning-based methods in
terms of feature extraction performance.

Key  words:  unsupervised  feature  extraction;  specific  emitter  identification  (SEI);  in-phase/quadrature
imbalance; phase noise
 

特定辐射源识别（specific emitter identification,
SEI）是一种基于射频指纹（radio frequency fingerprints,
RFFs）识别目标发射器的技术。其最早于 20世纪

60年代中期被提出，目前仍是军用和民用领域的

研究热点，如雷达识别和无线安全等[1-2]。

典型的 SEI处理通常包括信号的前期预处理、

关键特征提取以及最终的分类处理，其中，特征提

取是其最关键的部分，决定了 SEI 系统的性能。为

了识别不同的发射器，需要精确提取与信息无关的

硬件相关特征。这些特征会反映在传输信号的失真

上，并难以被篡改或伪造。

经典的特征提取方法采用基于失真模型来提取

特征。文献 [2]通过频率误差和 I/Q不平衡（I/Q
imbalance）来识别不同的发射器。文献 [3]则讨论 
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了仅采用 I/Q不平衡参数作为 RFFs的性能指标。

文献 [4]论证了利用相位噪声来识别发射器的可行

性。文献 [5]采取了一种新的面向射频损伤的统计

模型，新模型中的射频损伤不再受到单一参数分布

变化的影响，从而解决了针对某个特殊参数的泛化

难题。这些基于失真模型的方法不需要训练数据进

行特征提取，但需要全面而精确地研究发射机的畸

变机理，并仔细处理畸变因素之间耦合的影响。

另一类提取特征的方法是基于机器学习

（machine learning, ML）的方法。基于 ML的方法

不是对发射器硬件的物理特性进行建模，而是

通过大量数据来学习发射器的特征。文献 [6]
将雷达波形转换成时频图像，采用卷积神经网

络（convolutional  neural  networks,  CNN）学习其

特征。文献 [7]使用信息最大化生成对抗网络

（information  generative  adversarial  networks,
InfoGANs）和射频指纹嵌入来提取发射器的特

征。文献 [8]构建了深度残差网络，从希尔伯特谱

图中学习特征。这些基于ML的方法以牺牲训练数

据量和特征的可解释性为代价，在不需要先验知识

的情况下获得了良好的识别性能。文献 [9]在时

域、频域、小波域等多域变换后的信号中提取多信

号的特征并完成识别。文献 [10]提出了一种通过

傅里叶变换、注意力机制和逆傅里叶重建信号的高

频分量，并利用循环神经网络提取高频分量中蕴含

的射频指纹。文献 [11]提出了一种基于离散小波

变换的射频频谱指纹提取方法，并采用复值生成对

抗网络应对信号中包含的多普勒频移。

这些基于ML的方法直接从数据入手提取辐射

源的射频指纹，由于没有使用已有的畸变模型，故

需要大量数据以支持训练，导致运算复杂度高。本

文提出一种用于 SEI的无监督特征提取方案。将畸

变模型的先验知识与 CNN的数据表征能力相结

合，以提高特征提取的准确性。 

1　射频信号失真模型
 

1.1　I/Q不平衡模型

对于理想的正交调制器，同相（in-phase,  I）
分量和正交（quadrature, Q）分量具有相同的幅值

和正交相位。然而，在实践中，硬件缺陷将导致发

射机遭受本振（local oscillator, LO）失配的影响，

被称为 I/Q不平衡。

x(n) = xI(n)+

jxQ(n)

假设基带等效离散发射信号为

，则 I/Q不平衡可以表示为：

{
xI(n) = sI(n)(1+ε)cosφ+ sQ(n)(1−ε) sinφ
xQ(n) = sI(n)(1+ε) sinφ+ sQ(n)(1−ε)cosφ

(1)

sI(n) sQ(n) ε

φ

式中， 和 分别为符号的 I和 Q分量； 和

为 I/Q不平衡模型的增益和相位参数。 

1.2　相位噪声模型

为获得稳定的频率信号，发射机多采用锁相环

（phase-locked loops, PLL）技术利用参考信号合成

稳定频率。参考信号由自由振荡器产生，其相位噪

声可以建模为Wiener过程[12]。

θ(n)

θ(n) θ(n) = 0 a

对于整个 PLL工作带宽，输出相位 主要受

压控振荡器相位噪声的影响。因此可以用一阶自回

归移动平均过程对其建模，不失一般性，假设

初始值为 ，可以用参数 为基于 PLL的

频率合成器的相位噪声建模，其表达式为：

θ(n) = aθ(n−1)+ (1−a)δ(n) (2)

图 1为信噪比（signal to noise ratio, SNR）为

20 dB时， I/Q不平衡和相位噪声对星座图的影

响。从图 1可以观察到，I/Q不平衡使发射符号的幅

度和相位产生变化，相位噪声使星座图旋转。不同

失真条件下的发射器所产生的信号具有不同特性。
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图 1    不同失真条件下的 QPSK信号星座图 
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2　SEI无监督特征提取算法

本文所提方案框架如图 2所示，它由同步和解

调的预处理模块、特征提取模块和联合分类识别模

块构成。
  

IQECNN
调制器M2

解调

分类

PHNGAN
特征提取

联合分类识别

同步预处理

yr (n)

zr (n)

zr (n)

θ (n)

ŝ

ε, φ^ ^

ε, φ^ ^ â

^ z (n)

G D

^

图 2    算法模型框架

yr[n]

ŝ(n)

信号预处理：完成接收信号 的频率/时间

同步，以得到纠正了频偏/时偏的离散信号，并通

过解调模块实现对传输信息符号 的盲恢复。

zr(n)

ε φ ε̂ φ̂

ŝ(n)

a

ε̂ φ̂

a

特征提取：由于 I/Q不平衡和相位噪声具有不

同的畸变模型，本文采用 I/Q不平衡估计卷积神经

网络（I/Q imbalance estimation convolutional neural
networks,  IQECNN）和相位噪声生成对抗网络

（phase  noise  generative  adversarial  networks,  PHN-
GAN）两个子网络共同提取 I/Q不平衡和相位噪声

的模型参数。首先，利用 IQECNN网络从频率/时
间同步后的信号 中提取 I/Q不平衡模型参数

、 ；随后，将提取的参数 、 与解调模块输出

的符号 输入到相位噪声提取网络 PHNGAN
中进行相位噪声模型参数 的提取；最后，将

IQECNN提取的 IQ不平衡参数 、 与 PHNGAN
提取的相位噪声参数 联立可得到该辐射源的特征

向量。

分类识别：运用 CNN对特征提取模块所提取

的向量进行分类识别。 

2.1　基于卷积神经网络的 I/Q不平衡估计

现有许多基于ML的特征提取方法都具有优异

的性能。如文献 [13]利用模态分解的方法取得了

85%的总体识别准确率和较低的计算成本。然而，

该方法所提取的特征无法与发射机的器件特性对

应，因此没有明确的物理意义。与该方法类似，大

多数 ML方法提取的特征都不具备可解释性 [14-15]。

目前，大多数基于ML方法提取特征主要采用已知

数据标签的监督学习方式，但在实践中，尤其是非

合作场景下，数据标签难以获取。

ε̂ φ̂

ŝ(n)

M1

ẑfake(n) M1

ẑfake (n) zr′ (n)

为解决特征标签有限和特征可解释的问题，本

文设计的 IQECNN引入广义调制器实现非监督的

I/Q不平衡参数提取，如图 3所示， IQECNN
结构如图 4所示。首先，通过 CNN提取接收样本

的 I/Q不平衡参数 、 ；提取的 I/Q不平衡参数、

解调信号 和给定的调制模型被送入广义调制器

。式 (1)包含 I/Q不平衡特性的 “假”I/Q样本

，通过最小化广义调制器 生成的“假”

I/Q样本波形 与接收到的真实样本 之间

的最小均方误差实现对 IQECNN的训练。该网络

的误差函数为：

lossIQECNN =
∑

n

(zr(n)− ẑfake(n))2 (3)

  

调制器 I/Q不平衡调制模型

I/Q不平衡参数

“假”样本 zfake (n)

损失
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输
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连
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层

池
化
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出

反向传播

^
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ε, φ^ ^
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图 3    IQECNN训练模型
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16]
输出
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图 4    IQECNN结构

通过反向传播，IQECNN的权值根据前一次迭

代的损失进行微调。当损失足够小时，认为 CNN
M1的输出足够准确，结束训练。在广义调制器 的

帮助下，通过无监督学习方法，能够在不知道真
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实 I/Q不平衡参数的情况下，有效提取出 I/Q不平

衡的相关参数。

本文提出 IQECNN模型中的 CNN采用了 4个
二维卷积层和 2个全连接层的结构，如图 4所示。

在最后一个卷积层之后加入最大池化层，每个隐藏

层都以 leaky-ReLU作为激活函数。 

2.2　基于生成对抗网络的相位噪声参数提取

M2

D

zr(n) ẑfake −PHN(n)

G

G e(n)

θ̂(n) M2

ε̂ φ̂ ŝ(n)

θ̂(n)
ẑfake-PHN (n)

本文提出的 PHNGAN将相位噪声失真模型融

合到 GAN中来估计模型的参数。PHNGAN框图如

图 5所示，算法采用广义调制器 产生包含相位

噪声的“假”I/Q采样。鉴别器 试图区分接收到

的 I/Q样本 与“假”样本 。受当前

相位噪声序列值影响过去值的启发，生成器 采用

了类似于递归神经网络（recurrent neural networks,
RNN）的结构。生成器 采用高斯噪声 作为输

入，利用式 (2)所示的相位噪声模型产生一个

“假”相位噪声序列 。广义调制器 使用来

自 IQECNN的 、 和解调符号 及生成器产生的

相位信号 ，如式（4）所示的“假”I/Q样本

：

ẑfake-PHN (n) = [(cos φ̂+ jε̂sin φ̂)ŝ(n)+

(ε̂cos φ̂+ j sin φ̂)ŝ(n)]exp(jθ(n)) (4)

ẑfake −PHN(n) zr′ (n)

G

G

G

当 GAN收敛时，即 与 具有相

似的分布，此时 能够生成与相位噪声具有相同分

布的随机样本。 的参数随输入数据的不同而变

化。因此，GAN收敛时， 生成噪声的模型参数

值可以作为相位噪声模型参数的估计。

  
生成器G

初始化

随机高斯白噪声

反
向
传
播

信号调
制器

引入相位
噪声
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真/假
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I/Q信号 zr (n)

假I/Q信号 zfake-PHN (n)

^

θ (n)^

^

^ ^

图 5    PHNGAN框图
 

D

PHNGAN的网络结构如图 6所示。PHNGAN
的鉴别器 由 2个卷积层（2-Dimension,  2-D）、

2个全连接层和 sigmoid分类器组成。每个隐藏层

都有一个 leaky-ReLU激活函数。

D G和 的损失函数分别定义为：

dg =L(D(ẑfake(n)),Lreal)
dD =L(D(ẑfake(n)),Lfake)+L(D(zr(n)),Lreal) (5)

Lfake Lreal L(x,y)

L
式中， 、 代表学习率； 为二元交叉熵

（binary cross entropy, BCE）， 表示为：

L(x,y) = y log(x)+ (1− y) log(1− x) (6)
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传
播
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图 6    PHNGAN网络结构
  

2.3　分类

在提取发射器特征后，使用 2层全连接层作为

分类器对发射器进行识别。为了完成分类任务，使

用交叉熵作为该分类器的损失函数。 

3　数值仿真结果及分析
 

3.1　信号生成和训练设置

zr(n)

本文以 QPSK作为调制来证明所提方案的有效

性。本文方案可以推广到其他正交调制。为了产生

信号样本 ，本研究对随机比特调制后，用滚降

系数 0.35、过采样比为 8的成型滤波器进行脉冲成

型。采用文献 [15]的参数对 5个辐射源畸变进行

了模拟，其值如表 1所示。
  

表 1    仿真参数
 

发射器序号 ε φ/(°) α

1 0.05 0.5 0.993 8
2 0.10 1.0 0.975 6
3 0.15 1.5 0.926 8
4 0.20 2.0 0.903 4
5 0.25 2.5 0.956 5

 

网络的输入大小决定了在每次迭代中训练网络

所涉及的样本点数量。图 7显示了本文提出的网络

输出归一化均方误差（normalized  mean  square
error,  NMSE）与输入样本数（网络宽度）的关
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系。可以发现 IQECNN的性能随着输入大小的增

加而提高。但当输入大小增加到一定程度后，性能

增益不再明显。因此，本文选择 300个符号作为输

入样本数。
  

7

6

5

4

N
M

SE
/%

3

2

1
100 150 200 250

输入大小

300 350 400

增益不平衡的NMSE
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图 7    网络输入大小对 IQECNN性能的影响 (SNR=5 dB)
 

ϵ̂ φ̂

为了训练网络，使用如表 2所示的训练参数设

置。由于 IQ不平衡参数是离线训练的，而相位噪

声是在线提取的，将两个网络串联连接，即先将信

号输入到预训练的 IQECNN中，然后将信号和

IQECNN的输出 ， 级联作为 PHNGAN的输入。
  

表 2    训练参数
 

模型 训练次数 学习率 优化器 损失函数参数

IQECNN 4 000
Lr = 2

Lr ×0.5
（每经过1 000次

训练 ）
0.993 8 —

PHNGAN 2 000 G : Lr = 0.000 95
D : Lr = 0.004 50

0.975 6 Lfake = 0.000 1
Lreal = 0.999 9

  

3.2　特征提取性能

将所提特征提取方案与文献 [3]（方法 1，基

于监督 CNN的方法）和文献 [15]（方法 2，基于

信号空间的方法）进行比较。为了说明所提方案在

该问题上的耦合效应和改进，本文分两种情况讨论

了 IQECNN的性能。情形 1：辐射源特征主要受

到 I/Q不平衡的影响；情形 2：辐射源特征同时受

到相位噪声和 I/Q不平衡的畸变。

具体来说，如图 8所示，在所有方法中，情

形 1的 NMSE都低于情形 2，说明相位噪声影响

了 IQECNN的性能。然而，本文方案在两种不同

情境下均使 NMSE的最小化降低，这充分显示了

IQECNN对于相位噪声干扰的稳健性。当信噪比较

高时，方法 2的 NMSE较为优秀，但当信噪比降

低时，方法 2的性能会迅速下降。

φ

φ

图 9对比了相位不平衡参数 的估计性能，如

图所示，方法 2对 提取的性能较差。在情形 1和
情形 2中，PHNGAN的 NMSE均具有最优的性

能。在相同数据量条件下，图 10比较了 PHNGAN

方案和基于奇异值分解最小二乘法（singular value
decomposition-least  squares,  SVD-TLS）的方案 [16]。

如图 10所示，在不同信噪比下，PHNGAN方案

的 NMSE均低于 0.12%，而当信噪比小于 15 dB
时， SVD-TLS方案的 NMSE大于 1%。由此可

见，如果发送信号受到 I/Q不平衡的影响，则会严

重降低 SVD-TLS方案的性能。按照本文给出的仿

真条件，在图 8和图 9中显示 I/Q不平衡提取性

能 。 可 以 看 出 ， 对 于 所 有 方 法 ， 情 形 2的
NMSE都比情形 1的 NMSE差，但本文方案的性

能下降最小，这意味着所提方案对相位噪声具有鲁

棒性。
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最后，本文使用方法 1和方法 2提取的特征来

测试发射器识别的分类性能。通过相同的 2层分类

器对 3种不同方案提取的特征进行区分。分类性能

如图 11所示。结果表明，本文方案性能最好，其

次是方法 1和方法 2，信噪比在 5～26 dB之间。

对于所有信噪比，本文所提出的基于 IQECNN和

PHNGAN的方案的分类准确率为 95%，当信噪比

小于 10 dB时，方法 1和方法 2的分类准确率均低

于 93%。
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图 11    分类准确率 

4　结束语

本文提出了一种基于 CNN和 GAN的 SEI无
监督特征提取方案。该方案的基本思想是将失真模

型作为构建网络的先验知识，充分发挥了基于失真

模型和基于机器学习的特征提取方案的优势。本文

方案在保证特征物理意义的同时，提高了 SEI的精

度。最后，通过数字仿真验证了本方案的有效性，

IQECNN显著提高了相位不平衡参数的提取性能，

且对畸变耦合的影响具有更强的鲁棒性。
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