
 

引用格式：邱士林, 刘启和, 周世杰, 等. 针对文本分类模型的高效硬标签对抗攻击方法 [J]. 电子科技大学学报, 2026, 55(1): 116-128.
QIU S  L,  LIU Q H,  ZHOU S  J,  et  al.  Efficient  hard-label  adversarial  attacks  against  natural  language  processing  models[J].  Journal  of  University  of
Electronic Science and Technology of China, 2026, 55(1): 116-128.

 

针对文本分类模型的高效硬标签

对抗攻击方法

邱士林*，刘启和，周世杰，曾    逸
（电子科技大学信息与软件工程学院, 成都 610054）

摘要：为了评估自然语言处理模型在真实应用场景下的对抗鲁棒性，硬标签设置下的黑盒对抗攻击技术逐渐引发关注。

然而，受限于文本的离散性、反馈信息有限、查询次数限制等因素，现有硬标签对抗攻击方法通常存在查询次数多、对抗文

本语义一致性低等问题，难以满足真实应用场景需求。因此，提出了一种高效的硬标签对抗攻击方法，该方法在对抗文本初

始化阶段引入注意力机制，并在对抗文本语义优化阶段中提出了基于语义聚类的同义词搜索、基于语义梯度的动态扩展同义

词搜索两个策略。实验结果表明，该方法能以少量查询来生成语义一致性高、自然流畅的高质量对抗文本。
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Efficient hard-label adversarial attacks against natural language
processing models

QIU Shilin*, LIU Qihe, ZHOU Shijie, and ZENG Yi
(School of Information and Software Engineering, University of Electronic Science and Technology of China, Chengdu 610054, China)

Abstract:  Due  to  the  necessity  of  verifying  the  robustness  of  natural  language  processing  models  against
adversarial attacks in real-world application scenarios, black-box adversarial attack techniques under the hard-label
setting  have  garnered  increasing  attention.  However,  due  to  the  discrete  nature  of  textual  data,  the  limited
information  feedback  from the  victim model,  and  the  constraints  on  the  number  of  queries  imposed  by  practical
applications,  existing  hard-label  adversarial  attack  methods  usually  suffer  from  excessive  queries  to  the  victim
model  and  low  semantic  consistency  of  generated  adversarial  texts,  rendering  them  inadequate  for  real-world
applications. To this end, an efficient hard label adversarial attack method is proposed. In this method, an attention
mechanism is  introduced  in  the  initialization  stage  of  the  adversarial  text,  while  in  the  adversarial  text  semantic
optimization  stage,  two  strategies  are  proposed:  the  semantic  clustering-based  synonym search  and  the  semantic
gradient-based  dynamic  expansion  synonym  search.  Experimental  results  demonstrate  that  the  proposed  method
can  efficiently  generate  high-quality  adversarial  text  with  high  semantic  consistency  and  natural  fluency  with  a
small number of queries.

Key  words:  adversarial  attack;  adversarial  example;  robustness;  natural  language  processing;  artificial
intelligence
 

深度神经网络模型已被广泛应用于自然语言处

理（natural language processing, NLP）领域，在情

感分析 [1]、机器翻译 [2]、文本生成 [3]、人机对话 [4-5]

等多种实际应用任务上表现出优秀的性能。

与此同时，文献 [6]发现 NLP模型面临严峻的

对抗攻击威胁，攻击者通过向原文本添加微小噪声构

造的对抗文本可操纵或误导深度神经网络模型，而

这些对抗文本对人来说在语义上与原文本高度相似。

为了评估及提升 NLP模型在面对对抗攻击威

胁时的鲁棒性及安全性，研究者们提出了多种对抗 
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攻击方法[7]，由于文本数据的离散、易察觉和具有

语义等特性，研究针对 NLP模型的对抗攻击技术

更具挑战性。

根据文本中被修改对象的语义粒度的不同，针

对 NLP模型的对抗攻击方法分为字符级攻击[8]、词

级攻击[9]、句级攻击[10] 和多级攻击[11]，其中词级攻

击方法通常基于同义词替换实现，与其他 3类方法

相比，其生成的对抗文本通常具有更高的语义一致

性和文本质量。因此，词级攻击成为了当前文本对

抗攻击技术的主流方法。

根据攻击者能够获取的目标模型信息的不同，

针对 NLP模型的对抗攻击方法分为白盒攻击和黑

盒攻击。在白盒攻击[12-13] 过程中，攻击者对目标模

型的训练数据、模型架构及参数具有完全访问权

限，并利用这些丰富的信息生成对抗文本。而在黑

盒攻击过程中，攻击者只能通过查询目标模型获得

目标模型关于给定输入文本的输出结果。

根据目标模型反馈的信息类型的不同，黑盒攻

击方法分为软标签攻击（基于分数）和硬标签攻击

（基于决策），其中软标签对抗攻击利用目标模型

输出的概率分布来生成对抗文本。如文献 [9]先利

用目标模型反馈的概率分布计算概率变化值、词显

著性以及分类概率，然后采用同义词提取、词性检

查、语义相似度检查 3种策略来实现同义词替换扰

动。此外，文献 [14]采用注意力机制和局部敏感

哈希策略来确定输入文本中每个词的重要性分数，

并逐一对重要度高的词进行同义词替换扰动。但

是，由于商用 API等黑盒模型在实际应用中通常只

提供给用户最终决策标签，软标签对抗攻击方法在

真实应用场景中的适用性有限。

硬标签对抗攻击完全依赖目标模型反馈的最终

决策标签来生成对抗文本，因而在实际场景中比软

标签攻击具有更高的可行性与应用前景。文献 [15]
首先通过随机同义词替换策略确定具备对抗攻击能

力的对抗文本，再以替换回原词的方式删除对抗文

本中的冗余噪声，最后采用遗传算法优化对抗文本

的语义。然而，这种基于遗传算法的优化方法在优

化过程中需保留大量候选样本，需要向目标模型发

起大量查询请求。为此，文献 [16]将硬标签对抗

攻击定义为词向量空间内的优化问题，并基于扰动

矩阵相关的目标函数的梯度信息优化单一候选样

本。文献 [17]用词向量之间的差值来表征两个词

之间的语义偏差，并通过将采样得到的同义词引入

的语义偏差转换为连续词向量来估计目标模型决策

边界的梯度，从而优化对抗文本语义。文献 [18]
在获得初始对抗文本后，首先通过对抗文本中的被

扰动词与其对应原词之间的欧式距离确定词优化顺

序，然后针对每个待优化词，通过随机选取同义词

搜索锚点词，并通过比较语义相似度从所有同义词

中选取更优替代词。与文献 [18]相似，文献 [19]
根据被扰动词与其对应原词之间的余弦距离确定词

优化顺序，通过随机选取同义词确定锚点词，然后

通过随机选取锚点词的同义词来估计更新方向，从

而优化对抗文本。虽然这些方法通过保留单一候选

样本减少了向目标模型发起的查询请求次数，但却

在一定程度上增加了得到次优对抗文本的可能性，

因此，生成的对抗文本的语义相似度及扰动率有待

进一步提升。

针对现有硬标签对抗攻击方法存在的上述问

题，本文提出一种高效的硬标签词级对抗攻击方

法。首先，将注意力机制引入到对抗文本初始化过

程中，通过优先扰动对文本重要度高的词来降低扰

动率；其次，在对抗文本语义优化过程中，将更优

替代词搜索过程分为基于语义聚类的同义词搜索和

基于语义梯度的动态扩展同义词搜索两个阶段，通

过交替迭代两个过程，在扩展搜索空间的同时有效

提升查询效率。实验结果表明，本文方法能够以少

量查询高效地生成语义一致性高、自然流畅的高质

量对抗文本。

 1　本文方法

x = [w1,w2,w3,

w4, · · · ,wn] f

x x

f x′

在硬标签场景下，给定原文本

和目标模型 ，对抗攻击者根据目标模型

输出的关于 的决策标签来生成与 在语义上一致

但使得 产生错误决策的对抗文本 。

x∗

考虑到对抗文本的语义一致约束，即在攻击成

功的情况下与原文本在语义上需保持一致，因此，

最优对抗文本 可由式 (1)得到：

x∗ = argmaxx′
[
C( f , x, x′)+S (x, x′)

]
(1)

x′

C( f , x, x′) f (x) , f (x′)

x′ C( f , x, x′) = 0

f (x) = f (x′) C( f , x, x′) = −∞
S (x, x′) x′ x

式中， 是对抗攻击方法生成的噪声文本；

是对抗攻击分数，当 ，表明攻

击成功，此时 称为对抗文本， ；当

， 表 明 攻 击 失 败 ， ；

是 与 之间的语义相似度分数。

本文聚焦于硬标签场景下基于同义词替换的词

级对抗攻击，本文方法的总体框架如图 1所示。此

方法的攻击过程包括对抗文本初始化和对抗文本语
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义优化两个阶段，其中前者的目标是获得具备攻击

能力的初始对抗文本，而后者的目标是优化对抗文

本的语义，提高对抗文本与原文本之间的语义一致

性及文本质量。
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图 1    本文攻击方法总体框架图

 

 1.1　对抗文本初始化策略

考虑到现有方法[15, 18-19] 采用的初始化策略随机

性大、容易引起不必要的查询请求，本文在初始化

对抗文本阶段引入注意力机制，并以词注意力分数

为概率分布对原文本中的词进行非重复采样，使得

对原文本重要度高的词优先被扰动，以此减少所生

成对抗文本中的被扰动词个数。

x

wi

wi ai

具体来说，对于原文本 中词性为名词、动

词、形容词或副词的 ，首先通过注意力模型计算

每个 的注意力分数 ，再根据式 (2)对注意力分

数进行归一化：

ai =
ai+1

n∑
i=1

(ai+1)

(2)

ai

wi Syn(wi) ={
w1

i ,w
2
i , · · · ,wm

i

}
wi

然后，以归一化后的注意力分数 为概率分布

对这些词进行非重复采样。最后，按照采样得到的

排序结果，逐一用 的同义词集合

中的一个随机同义词替换 ，直至

x′ = [w1,w2
′,w3

′,w4
′, · · · ,wn] wi

′ wi

wi

目标模型产生错误输出。由此，得到初始对抗文本

，其中， 是替换 的同

义词，也是对应于 的噪声词。

由于上述过程只考虑了所生成文本是否具备对

抗攻击能力，而没有考虑其与原文本的语义一致

性，因此，需进一步优化初始对抗文本以使其与原

文本具有更高的语义一致性。

 1.2　对抗文本语义优化策略

wi
′

wi wi wi
′ wi

wi Syn(wi)

wi
′

对抗文本的语义优化一般可通过在保证对抗文

本攻击能力的情况下，将对抗文本中的 替换为

或 的其他同义词。其中，将 替换为 是最直

接且有效的策略，而从 的同义词集合 选

取更合适的词替换 则能更好地平衡所生成文本的

攻击能力和语义一致性。

wi
′

wi

wi
′

本文以迭代方式交替执行上述两种策略，在每

一次迭代过程中，首先尝试将对抗文本中的 尽可

能替换为 ，以删除对抗文本中的冗余噪声；再逐

一为对抗文本中的每个 选取更优替代词。

wi
′ wi在为 选取更优替代词的过程中，遍历 的所
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有同义词会导致对目标模型发起大量查询请求，这

在查询次数有限的实际应用场景下并不适用。因

此，在更优替代词搜索过程中，本文交替执行基于

语义聚类的同义词搜索和基于语义梯度的动态扩展

同义词搜索两个过程，从而实现在减少查询次数的

同时，生成语义一致性高、自然流畅的高质量对抗

文本。

wi
′

wi
′

wi
′

Syn(wi) wi
′

ŵi

Syn
(
ŵi
)

ŵi wi

wi wi
′

总体而言，本文的对抗文本语义优化过程是一

个迭代过程，每一次迭代分为以下 3个步骤：首

先，以迭代方式将对抗文本中的被扰动词 尽可能

替换为原词；然后，根据每个噪声词与其对应原词

的词向量距离确定所有噪声词 的优化顺序；最

后，按照优化顺序，针对每个 ，先通过基于语义

聚类的同义词搜索策略从 选取 的更优替

代词 ，再通过基于语义梯度的动态扩展同义词搜

索策略从 选取 的更优替代词 ，并用

替换当前对文本中的 。

 1.2.1　删除冗余噪声

wi wi
′

本文采用与文献 [19]相同的策略来删除对抗

文本中的冗余噪声，即以迭代方式逐一选取使得生

成的文本具备攻击能力且具有最高语义相似度的

替换 。

x′

wi x′ wi
′ M = {x1, x2, · · · ,

xh} h x′

M

x′

具体来说，对于当前对抗文本 ，首先分别以

替换 中的 ，得到候选样本集

，其中， 是 中的噪声词的总个数。再根据

式 (3)，从 中选取具备攻击能力且具有最高语义

相似度分数的候选样本作为新对抗文本 ：

x′ = argmaxx j∈M

[
C( f , x, x j)+S (x, x j)

]
(3)

x′ = [w1,w2
′,w3,w4

′, · · · ,wn]

若找到新样本，则重复上述过程；若没有满足

条件的新样本，则停止迭代过程，并将当前

作为后续优化对象。

经过上述过程，与初始阶段得到的对抗文本相

比，优化后的对抗文本尽可能多地保留了原词，因

而在语义相似度及扰动率方面都有所提升。

 1.2.2　确定优化顺序

wi
′

wi
′

wi L2 di =

∥ei
′− ei∥2 ei

′ wi
′ ei wi

wi
′

由于对抗文本中存在多个 ，因此，首先需要

对这些词的优化顺序进行排序。为了保持所生成对

抗文本的多样性，本文首先计算每个 与其对应

在 Counter-Fitted词 向 量 空 间 的 距 离

，其中， 是 的词向量， 是 的词向

量。然后，以式 (4)计算所得值为概率分布，对所

有噪声词 执行非重复采样，从而确定优化顺序。

pi =
exp(di+1)

n∑
i=1

exp(di+1)

(4)

 1.2.3　基于语义聚类的同义词搜索

x′ wi
′

wi

对于当前对抗文本 中的待优化词 ，为了避

免搜索锚点词的过程遍历 的所有同义词，本文采

用局部敏感哈希方法对高维空间中的句级向量进行

聚类分簇，以此减少对目标模型的查询次数。

wi
′ Syn(wi)

x′ wi
′

M = {x1
′, · · · , xt

′, · · · , xm
′} xt

′

Syn(wi) t wt
i x′ wi

′

具体而言，对于待优化词 ，首先以

中的每个同义词分别替换对抗文本 中的 ，得到

候选文本集 ，其中， 是以

中的第 个同义词 替换 中的 得到的候

选文本。

M l

V = {v1,v2, · · · ,vm}

采用通用句子编码器 [20]（universal  sentence
encoder, USE）将 中的候选文本编码为 维向量，

得到句级向量集 。

V

R l

{r1, r2, · · · , rq, · · · , rR} rq q

vs

然后，利用局部敏感哈希中的随机投影法

（random projection method, RPM）计算 中每个向

量的哈希值。该过程首先随机生成 个 维单位向量

，其中， 是第 个单位向量，

再根据式 (5)构建一组哈希函数，对于每个 ，其

哈希值由拼接所有哈希函数的输出确定。

hashrq (vs) =
{

0 rq · vs < 0
1 rq · vs ⩾ 0 (5)

K {c1,c2, · · · ,cK}
ck

由此，具有相同哈希值的句级向量对应的候选

文本被划分为同一簇，从而得到 个簇 ，

其中，每个簇 包含具有相似句级向量的多个候选

文本。

ck

x(k) M̂ =
{
x(1), x(2), · · · , x(K)

}
M̂

x′ i

wi
′ ŵi

最后，从每个簇 中随机选择一个候选文本

，得到候选文本集 ，根据

式 (6)从 中选取具备攻击能力且具有最高语义相

似度的候选文本作为新对抗文本 ，其第 个词即

为 的更优替代词 ：

x′ = argmaxx(k)∈M̂

[
C( f , x, x(k))+S (x, x(k))

]
(6)

m

K K m

通过利用局部敏感哈希对候选文本进行语义聚

类，上述过程所需的查询次数从同义词总数 减少

至哈希簇总数 。由于 显著小于 ，因此，上述

过程的查询效率得到有效提升。

 1.2.4　基于语义梯度的动态扩展同义词搜索

wi
′ ŵi

考虑到固定且有限的同义词搜索空间易导致

对抗文本语义一致性难以有效提升，本文将针对

的更优替代词搜索空间动态扩展至 的同义词空
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ŵi

wi

间，并基于语义梯度来搜索用于替换 的更优替

代词 。

ŵi wi d

êi ei

d ui êi

ei
′′ β

给定噪声词 和原词 ，它们在 维连续空间

的词向量分别为 和 ，首先从标准高斯分布中随

机采样一个 维噪声向量 ，并根据式 (7)得到 的

邻近向量 ，其中， 是用于控制噪声大小的超

参数：

ei
′′ = êi+β ·ui (7)

Syn
(
ŵi
)

Ei =
{
e1

i ,e
2
i , · · · ,em

i

}
ei
′

L2 ei

给定由 中所有词的词向量构成的词向

量集合 ，根据式 (8)得到与 的差

值的 范数值最小的词向量 ：

ei = argmine j
i ∈Ei
∥e j

i − ei
′′∥2 (8)

ei

x′ ŵi x′′

gi

然后，用 对应的同义词替换当前对抗文本

中的 ，得到候选文本 ，然后根据式 (9)计算

梯度方向 ：

gi = −
S (x, x′′)−S (x, x′)

β
·ui (9)

S (x, x′′) S (x, x′) x′′ x′式中， 和 分别是 和 与原文本之

间的语义相似度分数。

e
′′
i最后，根据式 (10)得到新向量 ：

e
′′
i = êi+γ · gi (10)

γ Syn
(
ŵi
)

wi e j
i

e
′′
i L2 x′ ŵi

wi

x′ ŵi

式中， 为超参数。从 中选取满足以下两个

条件的同义词作为 ：1）其对应的词向量 与

的 距离最小；2）用其替换 中的 ，生成的

文本与原文之间的语义相似度最大。最后，用 替

换 中的 。

 2　实验结果与分析

 2.1　实验设置

 2.1.1　数据集与目标模型

本文在文本分类和自然语言推理两个任务中评

估所提出攻击方法。

对于文本分类任务，本文使用 4个公开数据

集，即 SST-2[21]、Movie  Review（MR） [22]、AG's
News（AG）[23] 和Yahoo Answers （Yahoo） [23]，目

标模型采用文献 [15]使用的 3个模型（BERT[24]、

WordCNN[25] 和 WordLSTM[26]）。此外，为分析本

文方法在攻击大语言模型时的表现，本文使用大语

言模型 GPT-3.5和 Claude作为目标模型。

对于自然语言推理任务，本文使用 SNLI[27]、
mMNLI[28] 和 mmMNLI[28] 这 3个数据集，并采用

BERT[24] 作为目标模型。mMNLI和 mmMNLI是
MNLI数据集[28] 的两个不同版本的测试集，其中，

mMNLI的文本与 MNLI训练集的文本体裁一致，

而 mmMNLI的文本体裁与 MNLI训练集不同。在

对抗攻击过程中，攻击方法只修改每个样本的“假

设”文本。

对 BERT、WordCNN和 WordLSTM模型实施

攻击时，本文从每个数据集的测试集中随机选择

1 000个样本作为测试数据，其详细信息如表 1和
表 2所示。此外，本文从 SST-2数据集的测试集中

随机选取 100个样本作为测试数据，用于对 GPT-
3.5和 Claude实施对抗攻击。

  
表 1    文本分类测试数据的详细信息

 

数据集 平均文本长度 文本内容 分类总数
原始准确率/%

BERT WordCNN WordLSTM

SST-2 18.5 电影评论 2 93.60 80.90 82.60
MR 20.2 电影评论 2 85.00 76.50 78.00
AG 41.4 新闻文章 4 93.00 90.40 90.20

Yahoo 101.5 问答对 10 79.10 71.10 73.70

 
  

表 2    自然语言推理测试数据的详细信息
 

数据集
“前提”平均

长度

“假设”平均

长度
分类总数

BERT原始

准确率/%
SNLI 15.43 8.39 3 82.20
mMNLI 21.27 11.44 3 85.10
mmMNLI 22.86 12.43 3 89.10

 
 2.1.2　对比方法

本文使用 4种硬标签词级对抗攻击方法作为基

线方法，其中，HLBB[15] 基于遗传算法搜索对抗文

本；LeapAttack[17] 通过在词向量空间估计决策边界

的梯度来优化对抗文本；SSPAttack[18] 和 HQA-
Attack[19] 采用“确定过渡词-搜索更优替代词”策

略来搜索对抗文本。

 2.1.3　评价指标

本文采用语义相似度、扰动率两个指标来评估

对抗文本与原文本之间的语义一致性。其中，语义

相似度（Sim）是原文本与对抗文本经 USE编码得

到的句级向量之间的余弦相似度，扰动率（Pert）
是对抗文本中被修改的词的总数与文本总词数的百

分比。语义相似度越大、扰动率越小，表明生成的

对抗文本的语义一致性越高。

本文采用困惑度、语法错误数两个指标来评估

对抗文本质量。其中，困惑度（PPL）衡量对抗文

本的自然度及流畅度，由 GPT-2模型 [29] 计算得
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到，语法错误数（GErr）是对抗文本中的语法错误

总数与原文本中的语法错误总数的差值，由

LanguageTool（https://languagetool.org/）评估得到。

语法错误数越小，困惑度越小，表明对抗文本质量

越高。

本文采用不同查询次数限制下生成的对抗文本

的语义相似度和扰动率来衡量对抗攻击方法的查询

效率。此外，采用相同查询次数限制下生成的对抗

文本的语义相似度、扰动率、困惑度、语法错误数

及攻击成功率（Suc）来衡量对抗攻击方法的攻击

能力。其中，攻击成功率是成功攻击目标模型的对

抗文本总数与无攻击时被目标模型正确分类的文本

总数的百分比。

 2.1.4　实验细节设置

本文采用文献 [15]和文献 [19]中的部分实验

设置，包括使用 Spacy库标注词性、使用 USE计

算语义相似度分数、以 Counter-Fitted空间的词向

τ = 100 R = 5 β = 0.5

γ = 0.3

量为依据为每个词选取 50个同义词。此外，本文

使 用 层 次 注 意 力 网 络 [30]（hierarchical  attention
networks）计算注意力分数，对抗文本语义优化阶

段的最大迭代次数 ，超参数 ， ，

。在对 BERT、WordCNN、WordLSTM实

施攻击时，每次攻击的最大查询次数为 2 000次，

而在对 GPT-3.5实施攻击时，每次攻击的最大查询

次数为 350次。

 2.2　实验结果分析

 2.2.1　语义一致性分析

在最大查询次数为 2 000次时，本文方法和基

线方法针对文本分类和自然语言推理模型生成的对

抗文本的语义相似度和扰动率如表 3和表 4所示。

其中，每行中的语义相似度最大值和扰动率最小值

通过加粗进行标注。与基线方法相比，本文方法能

够在相同查询次数限制下生成语义一致性更高的对

抗文本。
 
 

表 3    攻击文本分类模型时生成的对抗文本的语义相似度和扰动率比较 %
 

数据集 目标模型
HLBB LeapAttack SSPAttack HQA-Attack 本文方法

Sim Pert Sim Pert Sim Pert Sim Pert Sim Pert

SST-2
BERT 85.25 15.46 82.29 18.64 86.20 14.16 89.18 11.58 89.97 10.29

WordCNN 86.49 14.74 84.76 16.63 87.59 13.60 90.29 11.25 90.61 10.23
WordLSTM 86.40 15.35 84.47 16.72 87.26 13.87 90.31 11.56 90.72 10.12

MR
BERT 86.95 13.88 84.33 16.58 88.07 12.64 90.72 10.25 91.29 9.37

WordCNN 87.69 13.73 86.09 15.44 88.73 12.86 91.48 10.56 91.61 9.64
WordLSTM 86.70 14.28 85.00 16.15 88.04 13.08 91.20 10.74 91.49 9.84

AG
BERT 84.06 15.87 82.12 18.62 87.31 12.24 90.25 9.93 90.59 9.27

WordCNN 90.33 12.18 88.24 14.87 91.69 9.99 94.10 8.04 94.07 7.65
WordLSTM 85.43 15.40 82.66 18.66 87.65 12.66 90.42 10.16 90.80 9.48

Yahoo
BERT 90.38 7.17 89.12 8.67 90.88 6.27 92.72 5.26 92.73 5.21

WordCNN 91.31 8.03 90.51 9.46 92.07 6.87 93.98 5.38 94.01 5.35
WordLSTM 88.84 8.78 87.80 10.27 89.86 7.35 91.64 6.48 91.64 6.44

平均值 87.49 12.91 85.62 15.06 88.78 11.30 91.36 9.27 91.63 8.57
 

 
 

表 4    攻击自然语言推理模型时生成的对抗文本的语义相似度和扰动率比较 %
 

数据集 目标模型
HLBB LeapAttack SSPAttack HQA-Attack 本文方法

Sim Pert Sim Pert Sim Pert Sim Pert Sim Pert
SNLI

BERT
68.76 18.46 67.94 20.25 73.69 17.21 74.42 15.78 74.47 15.39

mMNLI 81.19 14.80 79.76 16.70 84.43 13.17 85.60 11.87 85.67 11.40
mmMNLI 82.97 13.88 80.36 16.21 85.87 12.70 86.57 11.44 86.91 10.87

平均值 77.64 15.71 76.02 17.72 81.33 14.36 82.20 13.03 82.35 12.55
 

表 3表明，在文本分类任务中，虽然本文方法

在使用 AG攻击 WordCNN设置下生成的对抗文本

的语义相似度比 HQA-Attack方法低 0.03%，但扰

动率却小了 0.39%。与 HQA-Attack方法相比，本

文方法的扰动率在 SST_2、MR数据集时小了约

1%，使用 AG数据集时小了 0.4%～0.7%，在使用

Yahoo数据集时小了约 0.05%。这表明，本文方法

能够有效地为短文本生成扰动率更小的对抗文本。

从平均值来看，本文方法的语义相似度平均值和扰

动率平均值分别为 91.63%和 8.57%，比基线方法

中表现最佳的 HQA-Attack方法的语义相似度平均

值高 0.27%，且比其扰动率平均值小 0.7%。
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在自然语言推理任务中，本文方法使用

SNLI、mMNLI、mmMNLI所生成的对抗文本的语

义相似度和扰动率均优于所有基线方法。其中，在

使用 mmMNLI数据时，本文方法生成的对抗文本

的语义相似度为 86.91%，扰动率为 10.87%，比

LeapAttack方法的语义相似度高了 6.55%，并且比

其扰动率小了 5.34%。从平均值来看，本文方法的

语义相似度平均值为 82.35%，比 HQA-Attack方法

高了 0.15%，本文方法的扰动率平均值为 12.55%，

比 HQA-Attack方法小了 0.48%。

 2.2.2　文本质量分析

在最大查询次数为 2 000次时，本文方法和基

线方法针对文本分类和自然语言推理模型生成的对

抗文本的困惑度和语法错误数如表 5和表 6所示。

其中，每行中的困惑度最小值和语法错误数最小值

通过加粗进行标注。与基线方法相比，本文方法能

够在相同查询次数限制下生成文本质量更高的对抗

文本。

 
 

表 5    攻击文本分类模型时生成的对抗文本的语法错误数和困惑度比较
 

数据集 目标模型
HLBB LeapAttack SSPAttack HQA-Attack 本文方法

PPL GErr PPL GErr PPL GErr PPL GErr PPL GErr

SST-2
BERT 1 661.50 0.27 834.49 0.33 2 000.07 0.24 1 884.47 0.23 788.13 0.21

WordCNN 2 365.21 0.31 1 315.08 0.27 390.37 0.25 330.19 0.23 277.34 0.22
WordLSTM 1 995.52 0.20 751.59 0.27 570.96 0.20 555.02 0.19 558.43 0.19

MR
BERT 2 287.31 0.25 2 997.56 0.27 1 581.15 0.24 1 587.16 0.20 1 569.69 0.18

WordCNN 1 402.94 0.25 627.13 0.28 488.36 0.26 449.28 0.23 328.35 0.22
WordLSTM 553.68 0.25 1 648.37 0.29 369.08 0.21 589.74 0.18 253.49 0.16

AG
BERT 365.80 0.50 437.49 0.57 238.50 0.30 187.63 0.30 169.53 0.29

WordCNN 261.11 0.41 319.09 0.50 159.65 0.41 135.62 0.39 134.07 0.38
WordLSTM 317.65 0.39 436.26 0.55 210.76 0.37 178.74 0.35 176.28 0.34

Yahoo
BERT 142.02 0.76 164.52 0.98 104.84 0.84 67.60 0.81 89.35 0.84

WordCNN 109.24 0.86 154.31 1.00 80.36 0.77 63.07 0.82 62.26 0.75
WordLSTM 127.96 1.10 199.30 1.23 93.06 0.85 86.28 1.12 85.94 1.02

平均值 965.83 0.46 823.77 0.55 523.93 0.41 509.57 0.42 374.41 0.40

 
 
 

表 6    攻击自然语言推理模型时生成的对抗文本的语法错误数和困惑度比较
 

数据集 目标模型
HLBB LeapAttack SSPAttack HQA-Attack 本文方法

PPL GErr PPL GErr PPL GErr PPL GErr PPL GErr
SNLI

BERT
2 167.26 0.35 3 515.45 0.38 1 567.48 0.37 1 616.89 0.36 1 341.61 0.33

mMNLI 1 243.74 0.34 1 791.15 0.37 790.50 0.31 808.49 0.28 700.03 0.26
mmMNLI 1 541.57 0.32 983.08 0.35 1 105.15 0.31 1 006.22 0.30 893.50 0.28

平均值 1 650.86 0.34 2 096.56 0.37 1 154.38 0.33 1 143.87 0.31 978.38 0.29

 

在文本分类任务中，虽然在使用 SST-2攻击

WordLSTM、使用Yahoo攻击 BERT及WordLSTM
下，本文方法生成的对抗文本的困惑度、语法错误

数略大于 SSPAttack方法或 HQA-Attack方法，但

在其他设置下，本文方法都优于基线方法。从平均

值来看，本文方法生成的对抗文本的困惑度平均值

为 374.41，比 HQA-Attack方法的困惑度小了

135.16，本文方法在所生成对抗文本中新引入的平

均语法错误数为 0.40个，比 SSPAttack方法小

了 0.01。
在自然语言推理任务中，本文方法在所有设置

下生成的对抗文本的困惑度及语法错误数均优于

4种基线方法。其中，在使用 mMNLI数据集时，

本文方法的语法错误数为 0.26个，比 LeapAttack
方法少了 0.11。从平均值来看，本文方法的困惑度

平均值为 978.38，比 HQA-Attack方法小了 165.49，
本文方法的语法错误数为 0.29个，比 HQA-Attack
方法小了 0.02。
 2.2.3　查询效率分析

在最大查询次数分别为 100、300、500、700、
1 000次时，本文方法和基线方法在文本分类和自

然语言推理任务下攻击 BERT模型时所生成的对抗

文本的语义相似度和扰动率如图 2和图 3所示。

从图 2可以看出，随着查询次数限制增大，本

文方法和基线方法生成的对抗文本的语义相似度都

有所提升，且使用较长文本时的语义相似度增长幅
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度更大。本文方法在所有查询次数限制下生成的对

抗文本的语义相似度比 HLBB和 LeapAttack方法

高了 4%～6%。与 SSPAttack方法相比，当使用

SST-2、MR、mMNLI数据集时，本文方法在所有

查询次数限制下的语义相似度提高了 2%～3%。

与 HQA-Attack方法相比，在使用 AG、Yahoo数
据集时，本文方法在查询次数限制为 100次时的语

义相似度提高了约 2%，这表明，与基线方法相

比，本文方法在较小查询次数限制下能够为较长文

本生成具有更高语义相似度的对抗文本。
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图 2    不同查询次数限制下攻击 BERT模型时生成的对抗文本的语义相似度比较
 

从图 3可以看出，当最大查询次数限制从

100增加到 1 000时，本文方法和基线方法所生成

的对抗文本的扰动率都有所下降，且使用 AG和

Yahoo数据集生成的对抗文本的扰动率下降幅度较

其他 4个数据集更大。当使用 SST-2、MR、SNLI、
mMNLI、mmMNLI 这 5个文本长度较短的数据集

时，本文方法在所有查询次数限制下所生成的对抗

文本的扰动率，均小于 4种基线方法。与基线方法

相比，本文方法能够以少量查询为短文本生成具有

更小扰动率的对抗文本。当使用 AG和 YAhoo两

个具有较长文本的数据集时，本文方法在所有查询

次数限制下的扰动率都小于 HLBB、LeapAttack、

HQA-Attack这 3个基线方法。与 SSPAttack方法

相比，当查询次数限制增加至 300次时，本文方法

比 SSPAttack方法具有更小的扰动率。与基线方法

相比，本文方法能够在查询次数限制增大时为较长

文本生成具有更小扰动率的对抗文本。
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图 3    不同查询次数限制下攻击 BERT模型时生成的对抗文本的扰动率比较

 

 2.2.4　攻击能力分析

本节对比了最大查询次数为 2 000次时，本文

方法和基线方法使用 MR和 Yahoo数据集攻击

BERT模型时所生成的对抗文本的语义一致性、文

本质量以及攻击成功率如表 7所示。其中，每行中

的最优值通过加粗进行标注。
 
 

表 7    对 BERT模型的攻击能力比较
 

方法
MR Yahoo

Sim/% Pert/% PPL GErr Suc/% Sim/% Pert/% PPL GErr Suc/%
HLBB 86.95 13.88 2 287.31 0.25 98.59 90.38 7.17 142.02 0.76 99.12

LeapAttack 84.33 16.58 2 997.53 0.27 98.47 89.12 8.67 164.52 0.98 99.12
SSPAttack 88.07 12.64 1 581.15 0.24 98.59 90.88 6.27 104.84 0.84 99.24
HQA-Attack 90.72 10.25 1 587.16 0.2 98.59 92.72 5.26 67.6 0.81 99.12

本文方法 91.29 9.37 1 569.69 0.18 98.82 92.73 5.21 89.35 0.84 99.37
 

在语义一致性方面，使用 MR和 Yahoo数据

集时，本文方法的语义相似度为 91.29%、92.73%，

比 HQA-Attack方法分别提高了 0.57%、0.01%，本

文方法的扰动率为 9.37%、5.21%，比 HQA-Attack

方法分别减小了 0.88%、0.05%。

在文本质量方面，本文方法使用MR数据集生

成的对抗文本的困惑度为 1 569.69，语法错误数为

0.18个，比 HQA-Attack方法分别减小了 17.47和
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0.02。在使用 Yahoo数据集时，本文方法生成的对

抗文本的困惑度和语法错误数仅比 HQA-Attack方
法略差，而优于其他 3种基线方法。

表 7表明，在相同查询次数限制下，本文方法

能够在保持攻击成功率的情况下，大幅度提升了所

生成对抗文本与原文本之间的语义一致性。

 2.2.5　消融实验分析

为了分析本文的不同优化策略在优化对抗文本

语义一致性及文本质量、提高查询效率方面的贡献

度。本节对比了在最大查询次数限制为 1 000次的

情况下，本文方法和 4种对比策略使用 SST-2数据

集攻击 BERT模型所生成的对抗文本的表现，如

表 8所示。其中，4种对比策略与本文方法的不同

之处在于：“策略 A”在随机扰动过程中不使用注

意力模型，而是采用随机扰动方式来生成初始对抗

文本；“策略 B”没有冗余噪声删除过程，直接以

当前对抗文本作为同义词搜索过程的优化对象；

“策略 C”没有同义词搜索过程，直接以当前对抗

文本作为动态扩展同义词搜索过程的优化对象；

“策略 D”没有动态扩展同义词搜索过程，直接以

当前对抗文本作为下一轮迭代中冗余噪声删除过程

的优化对象。
 
 

表 8    不同策略攻击 BERT模型的对抗文本比较
 

方法
指标

GErr PPL Pert/% Sim/% 查询次数

策略A 0.21 1 863.39 10.68 88.86 289.65
策略B 0.24 645.76 11.24 88.25 344.25
策略C 0.27 523.87 12.57 87.80 205.75
策略D 0.23 1 935.36 11.37 89.21 273.72

本文方法 0.21 683.47 10.49 89.68 302.11
 

从表 8中可以看出，与策略 A相比，本文方

法生成的对抗文本的困惑度减小 1 179.92，扰动率

减小 0.19%，语义相似度提高 0.82%；与策略 B相

比，本文方法的语法错误数减小 0.03，扰动率减

小 0.75%，语义相似度提高 1.43%，查询次数减少

42.14；与策略 C相比，本文方法的语法错误数减

小 0.06，扰动率减小 2.08%，语义相似度提高

1.88%；与策略 D相比，本文方法的语法错误数减

小 0.02，困惑度减小 1 251.89，扰动率减小 0.88%，

语义相似度提高 0.47%。

由此可见，本文提出的基于注意力机制的随机

扰动策略、基于最高语义相似度的冗余噪声删除策

略、基于语义聚类的同义词搜索策略、基于语义梯

度的动态扩展同义词搜索策略都能在一定程度上提

升所生成对抗文本的语义一致性。此外，基于注意

力机制的随机扰动策略和基于语义梯度的动态扩展

同义词搜索策略能够提升对抗文本的流畅度，基于

最高语义相似度的冗余噪声删除策略能够减少生成

过程所需的查询次数，而基于语义聚类的同义词搜

索策略能够有效减少对抗文本中的语法错误数。因

此，本文方法中的 4种优化策略协同互补，从而有

效提升了对抗文本的语义一致性及生成过程的查询

效率。

 2.2.6　攻击大语言模型的表现分析

为了评估本文方法在实际应用场景下的表现，

对比了在最大查询次数为 350次时，本文方法和基

线方法使用 100个 SST-2文本攻击 GPT-3.5和
Claude模型所生成的对抗文本的语义一致性和文本

质量，如表 9所示。其中每行的最优值通过加粗进

行标注。
 
 

表 9    攻击大语言模型时生成的对抗文本表现比较
 

方法
GPT-3.5 Claude

Sim/% Pert/% PPL GErr 攻击成功样本数 Sim/% Pert/% PPL GErr 攻击成功样本数

HLBB 76.76 21.83 921.50 0.37 67 81.90 16.65 706.40 0.21 47
LeapAttack 81.79 16.54 538.82 0.55 59 82.08 17.16 545.53 0.31 45
SSPAttack 81.91 17.59 633.63 0.26 80 86.22 13.75 399.73 0.18 51
HQA-Attack 82.24 16.69 702.16 0.29 72 89.15 11.81 393.40 0.15 51

本文方法 82.60 16.19 528.01 0.22 79 89.28 10.15 369.37 0.14 50
 

在攻击 GPT-3.5模型时，与基线方法的最优值

相比，本文方法的扰动率比 LeapAttack方法减小

了 0.35%，语义相似度比 HQA-Attack方法提高了

0.36%，语法错误数比 SSPAttack方法减少了 0.04
个，困惑度比 LeapAttack方法减小了 10.81。

在攻击 Claude模型时，与基线方法中表现最

优的 HQA-Attack方法相比，本文方法生成的对抗文

本的扰动率小了 1.66%，语义相似度提高了 0.13%，

语法错误数减少了 0.01个，困惑度减小了 24.03。
由此可见，在相同查询次数限制下，与基线方

法相比，本文方法生成的对抗文本对大语言模型具

有更强的攻击能力。
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此外，本节对比了在最大查询次数分别为

50、100、200、300、350次时，本文方法和基线

方法攻击 GPT-3.5、Claude模型所生成的对抗文本

的扰动率和语义相似度如图 4所示。

在攻击 GPT-3.5模型时，与 HLBB方法相比，

本文方法在所有查询次数限制下的扰动率减小了约

5%～6%，语义相似度提高了约 5%。与 LeapAttack、
SSPAttack、HQA-Attack方法相比，本文方法在最

大查询次数为 50次时的扰动率和语义相似度大幅

优于 3种基线方法。
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图 4    不同查询次数限制下攻击大语言模型时生成的对抗文

本表现比较
 

在攻击 Claude模型时，本文方法在所有查询

次数限制下生成的对抗文本的扰动率比 HLBB、
LeapAttack方法减小了约 4%～7%，语义相似度提

高了 5%～7%。虽然 HQA-Attack方法的扰动率和

语义相似度与本文方法相近，但在所有查询次数限

制下，本文方法都优于 HQA-Attack方法。

由此可见，与基线方法相比，本文方法在不同

查询次数限制下都能生成对大语言模型更具攻击性

的对抗文本。

 2.2.7　对抗文本示例分析

本文方法和 4种基线方法使用 MR数据攻

击 BERT模型时生成的对抗文本实例如图 5和
图 6所示。其中，“Pred”是目标模型对输入文本

的预测结果，“Sim”是对抗文本与原文本之间的

语义相似度，“Qrs”是生成该对抗文本所消耗

的查询次数，对抗文本中加粗标注的词是替换对

应原词的同义词。在图 5中，本文方法消耗了

22次查询，生成的对抗文本与原文本之间的语

义相似度为 88.28%。虽然 HLBB和 LeapAttack
方法只查询了 27次目标模型，但它们生成的对

抗文本的语义相似度仅为 83.04%，比本文方法

降低了 5.24%。值得注意的是，虽然本文方法和

SSPAttack、HQA-Attack方法生成了相同的对抗文

本 （用 形 容 词 “ entranced” 替 换 形 容 词

“enamored”），但本文方法产生的查询消耗仅为

基线方法的四分之一。

  
原文本 (Pred=Negative) 
Davis is so enamored of her own creation that she can't see how 

insufferable the character is. 

HLBB生成的对抗文本 (Pred=Positive，Sim=83.04%，Qrs=27) 

Davis is so enthused of her own creation that she can't see how 

insufferable the character is. 

LeapAttack生成的对抗文本 (Pred=Positive，Sim=83.04%，Qrs=27) 

Davis is so enthused of her own creation that she can't see how 

insufferable the character is. 

SSPAttack生成的对抗文本 (Pred=Positive，Sim=88.28%，Qrs=79) 

Davis is so enthused of her own creation that she can't see how 

insufferable the character is. 

HQA-Attack生成的对抗文本 (Pred=Positive，Sim=88.28%，Qrs=74) 

Davis is so enthused of her own creation that she can't see how 

insufferable the character is. 

本文方法生成的对抗文本 (Pred=Positive，Sim=88.28%，Qrs=22) 

Davis is so enthused of her own creation that she can't see how 

insufferable the character is. 

图 5    使用MR数据生成的对抗文本示例 1
 

在图 6中，本文方法生成的对抗文本与原文本

之间的语义相似度为 92.17%，且仅消耗了 8次查

询次数，查询效率远高于 4种基线方法。在文本质

量 方 面 ， 本 文 方 法 将 原 文 本 中 的 助 动 词

（“may”）修改为副词（“conceivably”），确

保了文本的语法正确性，而 HLBB方法将助动词

（“may”）修改为形容词（“risque”），导致
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文本产生语法错误。此外，在文本语义一致性方

面，本文方法只修改了一个词，扰动率表现优于

HLBB和 SSPAttack方法，虽然语义相似度比

LeapAttack方 法 低 了 1.2%， 但 查 询 次 数 仅 为

LeapAttack方法的七分之一，因而在查询受限场景

下的适用性更高。

 
 

原文本 (Pred=Positive) 

Spielberg's picture is smarter and subtler than Total Recall and Blade Runner, although its plot may prove too convoluted for fun seeking summer audiences. 

HLBB生成的对抗文本 (Pred=Negative，Sim=81.23%，Qrs=1933) 

Spielberg's picture is smarter and fainter than Total Recall and Blade Runner, although its plot risque prove too convoluted for fun seeking summer audiences. 

LeapAttack生成的对抗文本 (Pred=Negative，Sim=93.37%，Qrs=57) 

Spielberg's picture is smarter and subtler than Total Recall and Blade Runner, although its plot may substantiate too convoluted for fun seeking summer 

audiences. 

SSPAttack生成的对抗文本 (Pred=Negative，Sim=80.39%，Qrs=274) 

Spielberg's picture is wiser and milder than Total Recall and Blade Runner, although its plot may prove too convoluted for fun seeking summer audiences. 

HQA-Attack生成的对抗文本 (Pred=Negative，Sim=92.17%，Qrs=115) 

Spielberg's picture is smarter and subtler than Total Recall and Blade Runner, although its plot conceivably prove too convoluted for fun seeking summer 

audiences. 

第五章方法生成的对抗文本 (Pred=Negative，Sim=92.17%，Qrs=8) 

Spielberg's picture is smarter and subtler than Total Recall and Blade Runner, although its plot conceivably prove too convoluted for fun seeking summer 

audiences. 

图 6    使用MR数据生成的对抗文本示例 2
 

由此可见，相较于基线方法，本文方法在查询

效率方面的表现显著优于 4种基线方法，同时，生

成的对抗文本的文本质量及语义一致性表现优于大

部分基线方法。

 3　结束语

针对硬标签场景下现有对抗攻击方法存在的查

询次数多、对抗文本语义一致性低的问题，本文提

出了一种高效的硬标签对抗攻击方法。该方法在对

抗文本语义优化过程中，通过基于语义聚类的同义

词搜索和基于语义梯度的动态扩展同义词搜索两个

阶段的交替迭代，为每个噪声词搜索更优替代词。

在未来的研究中，可进一步探索面向多模态任

务及大语言模型的文本对抗攻击技术，从而验证这

些模型在实际应用场景下的对抗鲁棒性；探索融合

基于决策和基于迁移方法优势的文本对抗攻击技

术，从而提升文本对抗攻击技术在实际应用场景下

的实用性和有效性。
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