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摘要：深入理解对抗样本的特性对保障机器学习模型安全具有重要意义。针对现有对对抗性扰动与频率成分关系认识不

足的问题，对对抗性扰动在频率域中的表征进行了研究，并提出一种高效的黑盒对抗攻击方法。通过小波包分解技术对对抗

样本进行多尺度频率分解，发现对抗性扰动主要集中于低频段的高频成分。为此设计了一种结合特定频段信息的黑盒对抗攻

击算法，并引入归一化扰动可见性指数（NDV）以解决传统范数在评估连续和离散扰动时的局限性。在多个基准数据集和

模型上的实验表明，该多频带组合攻击方法平均攻击成功率达 99%，优于单一频段攻击方法，并在 7项评估指标上表现出优

越的综合性能。此外，验证了 NDV指标能够有效克服传统 范数在扰动评估中的不足。
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A frequency-driven black box adversarial attack method
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Abstract:  Enhancing  the  understanding  of  adversarial  examples  is  crucial  for  ensuring  the  security  of
machine  learning  models  in  real-world  applications.  To  address  the  insufficiency  of  existing  research  on  the
relationship  between  adversarial  perturbations  and  their  frequency  components,  this  work  investigates  the
representation of adversarial perturbations in the frequency domain and proposes an efficient black-box adversarial
attack method. By applying wavelet packet decomposition to perform multi-scale frequency analysis of adversarial
examples,  it  is  found  that  adversarial  perturbations  are  predominantly  concentrated  in  the  high-frequency
components  within  low-frequency  bands.  Based  on  this  observation,  we  design  a  black-box  attack  adversarial
algorithm that incorporates specific frequency band information and introduce a normalized disturbance visibility
(NDV) index to overcome the limitations of traditional norm-based metrics when evaluating both continuous and
discrete perturbations. Experiments conducted on multiple benchmark datasets and models show that the proposed
multi-band  composite  attack  achieves  an  average  success  rate  of  99%,  significantly  outperforming  single-band
attack  approaches  and  demonstrating  superior  performance  across  seven  evaluation  metrics.  Moreover,  the  NDV
index  effectively  addresses  the  shortcomings  of  traditional  norms,  offering  a  more  accurate  and  perceptually
meaningful assessment of adversarial perturbations.

Key  words:  black  box  adversarial  attack;  frequency  domain;  machine  learning;  wavelet  packet
decomposition
 

随着深度学习技术的不断发展，以计算机视

觉、序列处理、智能决策等技术为核心的研究在安

防、交通、医疗等领域开展了广泛应用[1]，并取得

了卓越的表现。然而，现有深度神经网络存在较为

普遍的脆弱性，通过将微小的对抗扰动（adversarial

perturbation）添加到正常样本中生成对抗样本

（adversarial examples），可以使模型以较高的置

信度产生误判，而这些扰动并不能影响人眼的判

断[2-4]。对抗样本的出现严重阻碍了深度学习模型在

安全敏感领域的进一步应用。如在自动驾驶系统 
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中，对抗样本攻击可以将停车路标更改为直行信

号，导致车载智能感知系统做出错误的判断，造成

严重的交通事故。

为了构建可信赖的人工智能系统，理解对抗样

本至关重要。已有研究表明[2,5]，从信号处理的频率

角度分析对抗样本是一种有效的方法。在这种分析

框架中，图像的低频成分包括了如平滑背景和统一

颜色区域等全局信息，对整体视觉感知具有决定性

影响。而高频成分则包含纹理、边缘或快速变化的

噪声等细节信息，这些细节对于物体的识别和图像

的精确表现极为重要。深入了解这些频率成分如何

在对抗性扰动的生成和应用中起作用，将有助于开

发更有效的防御策略，增强人工智能系统的鲁棒性。

然而，对抗样本的频域表征仍是一个争议的

话题 [6]，文献 [2]的研究显示深度神经网络（deep
neural networks, DNNs）对图像中高频元素的反应

极为敏感。文献 [7-8]的研究进一步证明了高频信

号对 DNNs预测结果的显著影响，而文献 [9-10]
的研究则表明低频扰动同样可以影响模型性能。

此外，文献 [11]发现，在 ImageNet上训练的 DNN
更倾向于识别图像中的高频信息而不是低频信息，

但是在特定数据集上训练的 DNNs也可以学习以低

频为基础的表征。文献 [5]的研究结果表明，对抗

性扰动既不完全处于高频成分中，也不完全处于低

频成分中。因此，对抗样本与频率成分之间的具体

关系仍不明确，这需要在频域内进一步探索。
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针对上述问题，本文研究了频域中对抗性扰动

与频率成分之间的关系，通过小波包分解（wavelet
packet decomposition, WPD）[12] 将对抗扰动从图像

域转换到频域进行分析。与离散余弦变换（discrete
cosine  transform,  DCT） [13] 或小波分解（wavelet
decomposition, WD）[14] 相比，WPD能够更精确地

捕捉局部频率特征的变化。分析结果表明，对抗性

扰动主要集中在低频段下的高频部分。基于此，本

文提出了一种基于频率分解的黑盒对抗攻击算法，

此算法能够将扰动灵活地添加到任意频段组合中。

在对 3个主流数据集和 3种模型的实验中，通过结

合低频段和低频段的高频组件，此算法在攻击效果

上明显优于基于单一频段的攻击方法，同时此算法

在攻击成功率、不可察觉性等方面优于其他方法。

此外，本文研究发现， 范数在评估对抗样本不可

察觉性时存在局限性，尤其是在评估连续和离散扰

动时，无法准确反映人类的感知差异。为此，本文

引入了归一化扰动可见性（normalized disturbance

L2visibility,  NDV）指数，通过对 范数进行优化，

提出了一种更符合人类视觉感知的评估指标，从而

更准确地量化对抗样本的可见性。

 1　相关工作

 1.1　对抗样本

对抗样本的概念最早由文献 [15]提出，揭示

了深度学习模型的脆弱性。随后，文献 [2]进一步

通过利用模型的梯度信息，在图像中引入人类视觉

不可察觉的微小修改，这些细微的变化足以误导分

类算法，导致其产生错误预测。根据对目标模型的

了解程度，对抗性攻击可分为白盒攻击和黑盒攻击

两类[16]。白盒攻击假设攻击者完全了解目标模型的

结构和参数，使其能够利用梯度信息生成高度精确

的扰动[17-18]。黑盒攻击进一步分为基于查询的攻击

和基于迁移的攻击两种类型。基于查询的攻击只能

通过输入来查询目标模型，并从输出中得到的反馈

来设计对抗样本[19-20]。文献 [21]首次提出了基于决

策的黑盒攻击，该攻击不需要知道目标模型的信

息，使其成为一种强大的黑盒攻击。文献 [22]利
用历史搜索信息来自适应调整步长，提出了

SSA方法。文献 [23]则提出一种基于零阶优化的

攻击方法，在保证攻击成功的前提下兼顾了不可察

觉性。与此相对的是基于迁移的攻击，这类攻击利

用对抗样本的迁移性，将在替代模型上生成的对抗

样本直接用于攻击目标模型，无需与目标模型交互

即可实现攻击 [24-25]。然而，与基于查询的攻击相

比，基于迁移的攻击面临着替代模型构建困难以及

迁移攻击的成功率较低等问题[26]。

 1.2　频域视角的对抗样本

近年来，许多研究从频域角度对深度神经网络

的特性进行了深入分析。文献 [27]提出了通过研

究 DNNs对不同傅里叶基的敏感性来构建频域框

架，该框架为探索频域与对抗样本之间的关系奠定

了基础。在此基础上，文献 [9]设计了一种针对图

像低频成分的创新对抗攻击策略，展示了频域方法

在生成高效对抗样本方面的潜力。随后，文献 [10]
通过实验进一步验证了这一攻击方法的有效性，并

表明该策略对加固了对抗防御的模型仍具有显著的

攻击效果。同时，文献 [28-29]的研究将频域策略

应用于对抗样本的检测，进一步拓展了频域分析的

应用范围。这些研究不仅揭示了频域分析在理解

DNNs行为和对抗样本生成中的重要性，还为基于

频率特征的攻击和防御策略的设计提供了新的思路
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和技术路径[30-31]。

此外，一些研究进一步探讨了 DNNs与图像频

率成分之间的关系。文献 [32]指出 DNNs对高频

成分的敏感性会降低模型的鲁棒性，这一发现为许

多预处理防御方法奠定了理论基础。然而，这种高

频敏感性的观点与针对低频成分的对抗攻击策略形

成了矛盾。文献 [33]提出，对抗样本的频率特性

并非单纯归属于高频或低频，而是与特定数据集密

切相关。这一观点揭示了对抗扰动特性存在数据依

赖性，进一步丰富了对抗样本特性的理论理解。同

时，文献 [34]从频域的角度分析了图像的频率分

布特性，指出频率成分是模型鲁棒性的重要内在特

征，表明频域分析在理解和提升模型鲁棒性方面具

有关键作用。2023年，文献 [5]通过设计同时利用

低频和高频信息的攻击方法，提高了攻击效果。这

表明学习行为与频率信息之间的关系可能比此前预

想的更为复杂，强调了频域分析在理解 DNN行为

和设计更加高效的攻击与防御方法中的重要性。这

些研究表明有必要进一步探索学习行为与不同频率

信息之间的关系，从而为改进模型鲁棒性提供新的

方向和技术路径。

 2　对抗性扰动的频率分析

 2.1　对抗扰动生成

X = {x1, x2, · · · , xn} Y = {y1,y2, · · · ,
yn}
Xadv = {XFGSM,XPGD}

XFGSM = {xFGSM1,

xFGSM2, · · · , xFGSMn}

为研究对抗性扰动的特性，首先需要生成相应

的破坏性输入。快速梯度下降法（fast gradient sign
method,  FGSM） [2] 和  投影梯度下降法（projected
gradient descent, PGD） [17] 是生成对抗样本的经典

方法，并被广泛应用于评估深度学习模型的鲁棒

性。因此，研究中采用这两种方法生成对抗样本，

以更全面地分析其特性。具体地，给定图片数据集

，其对应的标签为

，使用 FGSM和 PGD方法得到对抗样本集

。FGSM攻击的实施过程如式

(1)所示，因此可生成对抗样本集

。

xFGSM = x+ε sign(∇xJ (x,y)) (1)

ε sign(∇xJ (x,y))

J (·) x

XPGD = {xPGD1, xPGD2, · · · ,
xPGDn}

式中， 为控制扰动大小的参数； 表

示损失函数 相对于输入图像 的梯度符号，其

决定了扰动的方向。PGD攻击则通过执行式 (2)的
迭代更新生成对抗样本集

。

xt+1
PGD = Px,ε

(
xt

PGD+α
t sign(∇xJ (x,y))

)
(2)

αt t xt
PGD t

Px,ε(·) x

ε−

式中， 为迭代 时的步长； 为迭代 时的对抗

样本； 为将添加扰动后的样本投影到 的

球上，确保输入在合理的范围内。

 2.2　频率分解

WPD是一种通过多层次分解从信号中提取详

细信息和近似信息的技术。与小波分析仅对低频部

分进行分解不同，WPD能够对所有频率成分进行

迭代分解，从而实现更加全面和精细的频率层次划

分。通过该方法，图像被分解为一系列频率段，每

个频率段分别对应图像的不同特征成分[35]。其中，

低频段主要反映图像的整体亮度、颜色分布和基本

结构等全局特征；而高频段则捕捉图像中的边缘、

纹理等局部细节信息。

φ (t)

ψ (t) ψ0(t) = φ (t)

ψ1(t) = φ (t)

由于图像的多层次分解通常需要较高的计算资

源，为平衡计算复杂度与分析精度，本文采用一

维 WPD对图像进行频率分解。该方法通过将图像

转化为一维信号进行处理，显著降低了计算成本，

同时保留了对频率特征的有效捕捉能力。设 为

尺度函数， 为小波函数，令 且

，则有：
φ2l (t) =

√
2
∑

k∈Z
hkφl(2t− k)

ψ2l+1 (t) =
√

2
∑

k∈Z
gkφl(2t− k)

(3)

hk gk gn =

(−1)nh1−n

式中， 为低通滤波器； 为高通滤波器，且

。WPD的递推分解过程为：
f j,2n
l =

∑
k∈Z

hk−2l f j+1,n
k

f j,2n+1
l =

∑
k∈Z

gk−2l f j+1,n
k

(4)

f j,2n
l f j,2n+1

l f j+1,n
l

{X,Xadv}
式中， 和 是由 分解得到的小波包系

数。将 通过式 (4)分解至频域，分别得正常

样本与两种对抗样本的小波包系数（即频段），如

式 (5)所示。
F = { f1, f2, · · · , fn}
FFGSM = { fFGSM1, fFGSM2, · · · , fFGSMn}
FPGD = { fPGD1, fPGD2, · · · , fPGDn}

(5)

d

a

a d

a d

{aaa}

n 2n

为便于表示，高频分量记为 ，低频分量记为

。一维 WPD遵循二值分解过程，经过初始分解

后，原始图像被分成第 1层低频段 和高频段 。

随后对 和 进行分解，在第 2层得到 4个不同的

频段。这个过程继续进行，第 2层的频段被进一步

分解，在第 3层产生 8个频段。其中， 频段保

留了原始图像的核心属性，如颜色、亮度、总体结

构等。相反，其他 7个高频频段与边缘细节相关。

经过 次分解，得到 个频段。得到如图 1所示的
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树状结构。这些分解的频段可以使用式 (6)重新

组合。

f j+1,n
l =

∑
k∈Z

[hl−2k f j,2n
k +gl−2k f j,2n+1

k ] (6)

  
原始样本

第1层

小波包分解

a d

aa da ad dd

aaa daa ada dda aad dad add ddd

第2层

第3层 分解3次

分解1次

分解2次

图 1    图像的一维小波包分解
 

 2.3　频率分析

x ∈ X xadv ∈ {XFGSM,

XPGD} x F = { f1,
f2, · · · , fn} xadv F′ = { f ′1 , f ′2 , · · · , f ′n}

通过 WPD将正常图像及其对应的对抗样本分

解为一系列频率带。随后，计算对抗样本与干净样

本在各个频率段中的余弦相似度，以量化两者之间

的差异，从而分析对抗性扰动在不同频率段的分布

情况。对于图像 及其对抗样本

，通过 WPD将 分解为频率带集合

，将 分解为 。随后，

根据式 (7)计算其余弦相似度：

cosθ =
| fi · f ′i |
|| fi ||2|| f ′i ||2

(7)

{d}

实验结果如图 2所示，余弦相似度越低，表示

对应频段的扰动越大。在第 1次分解（第 1层）中，

对抗性扰动主要集中于高频分量 ，该现象与以

往研究中将对抗扰动视为高频成分的结论一致[32]。

{da}
{daa}

{d} {ad} {dad}

{ddd}

在第 2次分解（第 2层）中，这些扰动进一步集中

于 频段，而在第 3次分解（第 3层）中，相似

度在 频段中进一步下降。同时，从高频分量

分解而来的低频分量 的子频段 也表现出

显著的相似度降低。这些结果表明，对抗性扰动可

能主要分布在低频段中的高频成分，其生成过程依

赖于前一级的低频信息。此外，在第 3次分解中，

高频段 的余弦相似度也较低，这表明对抗性

扰动也可能具有高频特性。该结果反映了对抗性扰

动在频率分布上的复杂性，既涉及高频特征，又与

低频特征密切相关。更多细节见第 5.2节。
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图 2    对抗样本和干净样本在不同频段间的平均余弦相似度
 

 3　基于频率分解的黑盒对抗攻击

本节提出了一种基于频率分解的黑盒对抗攻击

方法。攻击框架如图 3所示。该方法主要包括小波

包分解及频段选择与攻击实施两部分。在小波包分

解部分，首先利用小波包分解将图像分解为不同频

段，随后基于扰动频域分析结果，选择易于生成对

抗样本的频段组合用于扰动添加。在攻击实施部

分，通过构建正交方向向量、设计加扰策略以及限

制扰动范围等步骤，实现对抗样本的生成。
 
 

攻击实施

小波
分解

干净样本

频段

小波包分解及频段选择

频段组合 扰动添加
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误分类

对抗样本

更新概率pro
i
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pro2: +δ
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图 3    基于频率分解的黑盒对抗攻击方法框架
 

 3.1　小波包分解及频段选择

 3.1.1　小波包分解方式

在图像处理与对抗扰动分析中，二维小波包分

解能够通过多级分解有效提取图像在水平、垂直和

对角方向的局部频域特征，尤其在细节保留方面具

有优势。然而，该方法计算复杂度较高，每一层分
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解涉及多方向的卷积运算，导致计算量随分解层

数增加而显著增长，使得深层分解在实际应用中难

以高效实现。相比之下，一维小波包分解通过将图

像转换为一维信号处理，大幅降低了计算负担，便

于进行多层级分解。尽管其在空间方向性特征的精

细度上有所降低，但仍能有效提取图像的全局频

域信息。因此，本文采用一维小波包分解作为频

域分析方法，在特征表达能力和计算效率之间取得

平衡。

 3.1.2　频段选择

{aa} {ad} {daa} {dad}

{aaa}

{aaa}

{aaa} {daa,dad}

如上节所述，对抗性扰动主要集中在由低频段

分解而来的特定高频段中。特别是在第 3层分解

中，由 和 分解得到的 和 频段表

现出更低的相似度，这表明这些频段中对抗性扰

动的分布更加密集。低频段 包含图像的核心

信息，如颜色、亮度和结构光度，而其他 7个频段

则主要反映边缘和纹理特征。这种差异表明，

频段承载了更重要的信息内容。如图 1所
示，信息含量较低的区域以黑色（值为 0）表示。

因此，将低频段 与低频段的高频成分

结合作为主要搜索区域是一种有效的选择。关于这

3个频段的消融实验的详细内容，详见第 5.4节。

 3.2　攻击实施

受文献 [20]启发，本文提出了基于频率分解的

一种黑盒对抗攻击算法，相关伪代码如下。

基于频率分解的黑盒对抗性攻击

x y n ε输入：干净样本 ，对应标签 ，参数 ，步长

xadv输出：对抗样本

过程：

xadv = x xadv

W

初始化 ，通过式 (5)将 分解为频段

集 ；

Ws ⊆W选择 ；

Pro w ⊆Ws初始化概率 ，即选择 的概率；

p = ph(y|xadv)查询目标模型获得置信度 ；

py =maxy′ py′While   do
α ∈ [−ε,ε]　For   do

Pro w ⊆Ws　　根据概率 ，抽取 ；

w v　　初始化大小为 的零矩阵 ；

v n　　在 中随机选取 个点赋值为 1；
w = w+αv　　 ；

W x′　　重构扰动后的 ，用式 (6)得到 ；

ph(y| x′) < p　　If   then
p = ph(y| x′)　　　 ；

xadv = x′　　　 ；

p Pro　　　根据 更新概率 ；

　　End If
　 End For
　End While

xadv

xadv

W Ws ⊆W

Pro

p

Pro

αv
x′ x′

p xadv p

Pro

具体而言，该方法首先初始化对抗样本 ，

并通过一维小波包分解（WPD）将 分解为频段

集 。再选择频段组合 ，并为每个频段施加

初始概率 。随后，查询目标模型以获得当前对

抗样本的置信度 。若置信度未达到攻击目标，算

法通过调整频段的扰动大小，依据概率 选择

频段并随机生成扰动 ，将其叠加至频段中以生成

新的扰动图像 。若 的置信度低于原始置信度

，则更新对抗样本 ，并根据置信度 调整概

率 ，该过程迭代进行，直至成功生成满足攻击

目标的对抗样本。下面将介绍此方法的关键步骤，

包括正交方向向量选择、加扰搜索策略以及扰动

限制。

 3.2.1　正交方向向量选择

Ws = {aaa,daa,dad}

L2 (R) V j

W j V j

W j+1⊕V j+1 V j

V j+1 W j+1

L2 (R)

为了有效减少搜索次数，确保在所选频段集

中的所有频段相互正交至关重

要。小波包分解提供了一种基于正交多分辨率分析

（orthogonal multi-resolution analysis, OMRA）的强

大框架，允许将信号分解成多个频段。根据小波理

论[12]，信号空间 通过尺度空间 和细节空间

的分解实现，其中 可以进一步分解为

。在该框架下，每个尺度空间 包含一

个更细的尺度空间 和相应的细节空间 ，这

两个子空间在 中是正交的。

L2 (R) = ⊕ j∈ZW j

W j L2 (R)

W j( j > 1) W j = ⊕n∈ZUn
j

W j

进一步地，整个空间分解为 ，表

明 彼此正交，且共同构成了整个 空间。每

个 可以继续分解为 ，这种分解

的递归性质通过对每个 应用相同的分解过程产

生的两个正交的小波包空间，确保了每一级的小波

包都是正交的，满足：U2n
j ⊥ U2n+1

j

U2n
j+1 = U2n

j ⊕U2n+1
j

(8)

j ∈ Z n m Un
j Um

j

n , m

式中， 。对于任意 和 ，小波包 和

（ ）满足正交性，即它们的交集为空。这种

正交性不仅适用于同一级别的小波包，也适用于不

同级别的小波包之间。此外，为确保频段的正交

性，在小波函数的选择上还需满足小波和尺度函数

的正交性以及小波函数的尺度和平移正交性。
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{aaa,daa,ada,

dda,aad,dad,add,ddd}
w ⊆Ws w

v v

最终，经过 3次分解后得到的

相互正交。所以，任选不重

复的频段 相互正交，从 中选择的不重复向

量 亦具有正交性，其中 为定义的正交方向向量。

 3.2.2　加扰搜索策略

Ws

Pro =
{
proi

∣∣∣ i ∈ [1, len(Ws )]}
Pro Ws w

w v
n v

v ∈ w

α ∈ [−ε,ε] αv w

w ⊆Ws Ws ⊆W

W W′

x′ x′

p = ph(y | x′) p

p Pro

proi∑
proi = 1

为最大限度地减少扰动总量，首先为 中的

每个频段初始化一个概率 。

然后根据概率 从频率带 中选择目标频段 。

接着，初始化尺寸为 的零矩阵 ，在此矩阵中随

机选择 个点赋值为 1，并确保矩阵 中的点不被重

复选择，因此每个 都是相互正交的向量。之

后，选取 ，通过 向频段 中添加扰动，

由于 且  ，这些扰动实际被添加到了

中。通过式 (6)，将添加扰动后的 重构为图像

。将 输入目标模型进行查询，扰动的添加可能

会降低 。通过不断迭代，当 足够低

时，目标模型就会产生误分类。每次查询得到的

也会用来更新概率 ，在哪个频段添加扰动后下

降更多，则相应增加该频段的选择概率 ，同时

仍要保证 。为确保查询效率，算法避免

了任何两个方向的向量相互抵消。

 3.2.3　扰动限制

ε n

n ε

α ∈ [−ε,0, ε] n

t

ε n

ε n

通过调整步长 和参数 来控制扰动的总量，

其中 决定了扰动矩阵的生成，步长 则控制每个

点的扰动大小。在每次迭代中，根据搜索方向的符

号 ，选择对 个点进行加法、减法或丢

弃操作，具体取决于输出概率是否在某个方向上减

少。经过 步迭代后，扰动在频域中的总量满足

式 (9)。此外，在实际操作中，可以根据需求修改

这两个参数，即在查询受限的情况下，适当增大

和 可以提高攻击的成功率，并减少查询次数，

而在扰动受限的情况下，减小 和 有助于生成更

加难以察觉的扰动。

δt =

T∑
t=1

αtqt (9)

 4　归一化干扰可见度指数

L2

L2

范数通常用于量化原始样本与对抗样本之间

的扰动幅度，从而评估对抗扰动的不可察觉性。该

指标反映了扰动对原始输入的整体影响，因此能够

保证生成的对抗样本对人类观察者来说不可察觉或

仅具轻微可察觉性。然而， 范数在评估同时包含

集中扰动和离散扰动的对抗样本时存在局限性，即

L2当扰动的总量相同时， 范数无法有效区分不同分

布方式的扰动，即集中的扰动往往在局部区域内引

起较大变化，容易被发现，而离散扰动则将扰动分

散在整个区域，从而相对隐蔽。

L2

L2

L2

图 4展示了 3种扰动在相同 范数约束下的扰

动对比，其中第 1组为 PGD攻击[17]，第 2组为本

文提出的方法，第 3组为补丁扰动。为了更清晰地

展示扰动效果，本文在展示时将扰动大小扩大了

10倍。结果表明，尽管 3种攻击产生的扰动具有

相同的 范数值，补丁攻击生成的扰动（见图 4
第 3组）相比其他两种攻击更容易被人眼察觉。因

此， 范数在这种情况下可能无法全面反映其对观

察者的实际影响。
 
 

第1组

扰动样本

局部扰动

L2=12.8

整体扰动

第2组 第3组

L2=12.8 L2=12.8

图 4    3种扰动的可视化
 

L2

x xadv

L2

γ

L2

为更准确地反映人类视觉感知，本文提出了归

一 化 扰 动 可 见 性 指 数 （normalized  disturbance
visibility index, NDV），用于优化 范数。对于干

净样本 及其对应的对抗样本 ，NDV的计算如

式 (10)所示。该指标通过将 范数除以受到扰动

影响的点数进行归一化，并在分母中引入小常数

以避免不可导问题。同时，为了实现尺度标准

化，最终计算结果乘以常数 C（默认值为 1 000）。

NDV用于量化扰动的可见性，类似于 范数，较

大的 NDV值表示扰动更显著，而较小的 NDV值

则表示扰动较轻微，从而更贴近人类的视觉感知。

NDV =C
|| x− xadv ||2
|| x− xadv ||0+γ

(10)

 5　实验

 5.1　数据集与模型

本 文 选 择 了 CIFAR-10(C10)[36]、 CIFAR-100
(C100)[36] 和 ImageNet-1K(IN)[37]3个数据集进行实
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验。在模型选择方面，依照文献 [38-41]的研究，

对ResNet-50(R50)[38]、VGG16(Vgg)[42] 和InceptionV3
 (V3)[41] 模型在 CIFAR-10[36] 和 CIFAR-100[36] 数据

集上进行了标准化训练。对于 ImageNet-1K[37] 数据

集，本文采用了 Pytorch[43] 提供的预训练模型，包

括 ResNet-50(R50)[38]、VGG16(Vgg)[42]、InceptionV3
(V3)[41] 和 DenseNet-121(Den)[39]，以确保模型的一

致性和可靠性。为了保证测试结果的真实性，并

避免人为因素提高攻击成功率，本研究遵循文

献 [20]的方法，从 CIFAR-10[36]、CIFAR-100[36] 和
ImageNet-1K[37] 的验证集中，分别随机选取 1 000张
初始正确分类的图像作为每个模型的测试数据集。

 5.2　频域中对抗扰动的分布

 5.2.1　频率分解

在图像的频域分解过程中，首先需要将图像转

换为一维信号。由于选用数据集为彩色图像，采用

通道拼接方法进行处理。具体而言，将 RGB的

3个通道像素值按照行优先顺序展平，并依次拼接

为一个长向量。这种将二维图像数据有效转换为

一维信号的处理方式为后续频域分析奠定了基础。

小波包分解采用 Python的 pywt库[40] 实现，此库提

供了一维小波包分解功能，能够将信号递归分解为

多个频段，并支持对各频带进行细化分析。实验选

用 Coiflet小波族中的 coif17作为基函数，此小波

凭借其高阶特性、平滑性和优异的频域分辨率，能

够有效捕捉图像的高频细节和边缘特征。coif17在
处理图像及对抗样本的频域特征时具有一定优势。

 5.2.2　扰动频域分析

本实验考虑了 FGSM(F)[2] 和 PGD(P)[17] 两种攻

击方法。为了评估对抗性扰动在各频段中的分布情

况，实验通过计算对抗样本与正常样本的余弦相似

度，并对比不同模型、攻击方法和数据集下的表

现。具体结果见表 1，其中相似度较低的频段已加

粗标注，便于展示和分析。
 
 

表 1    基于余弦相似度的对抗扰动的频域分布
 

数据集 模型 攻击
第1层 第2层 第3层

{a} {d} {aa} {da} {ad} {dd} {aaa} {daa} {ada} {dda} {aad} {dad} {add} {ddd}

C10

Den
F 0.998 0.791 0.999 0.687 0.936 0.824 0.999 0.677 0.913 0.857 0.976 0.690 0.948 0.765
P 0.999 0.856 0.999 0.764 0.960 0.883 0.999 0.752 0.945 0.906 0.984 0.769 0.967 0.839

R50
F 0.998 0.798 0.999 0.698 0.936 0.830 0.999 0.690 0.913 0.860 0.975 0.700 0.947 0.775
P 0.999 0.864 0.999 0.777 0.962 0.890 0.999 0.764 0.947 0.912 0.985 0.782 0.968 0.848

V3
F 0.999 0.738 0.999 0.560 0.945 0.827 0.999 0.496 0.920 0.864 0.983 0.607 0.958 0.763
P 0.999 0.852 0.999 0.717 0.969 0.904 0.999 0.671 0.955 0.925 0.989 0.747 0.975 0.862

Vgg
F 0.998 0.759 0.999 0.616 0.940 0.819 0.999 0.575 0.913 0.853 0.980 0.642 0.953 0.759
P 0.999 0.847 0.999 0.725 0.965 0.891 0.999 0.686 0.949 0.912 0.988 0.749 0.973 0.849

C100

Den
F 0.998 0.788 0.999 0.695 0.928 0.817 0.999 0.677 0.899 0.843 0.973 0.703 0.941 0.766
P 0.999 0.850 0.999 0.764 0.954 0.876 0.999 0.747 0.936 0.897 0.982 0.772 0.962 0.834

R50
F 0.998 0.808 0.998 0.726 0.923 0.831 0.999 0.707 0.893 0.850 0.972 0.734 0.938 0.792
P 0.998 0.860 0.999 0.786 0.951 0.880 0.999 0.770 0.931 0.896 0.982 0.793 0.961 0.846

V3
F 0.998 0.746 0.999 0.584 0.944 0.830 0.999 0.525 0.922 0.867 0.979 0.627 0.954 0.767
P 0.999 0.845 0.999 0.712 0.963 0.894 0.999 0.665 0.949 0.917 0.985 0.741 0.968 0.849

Vgg
F 0.998 0.753 0.999 0.612 0.939 0.814 0.999 0.568 0.914 0.850 0.978 0.639 0.951 0.751
P 0.999 0.850 0.999 0.732 0.967 0.893 0.999 0.693 0.952 0.915 0.988 0.754 0.973 0.849

IN

Den
F 0.998 0.688 0.998 0.598 0.845 0.721 0.999 0.576 0.804 0.754 0.927 0.607 0.860 0.660
P 0.999 0.765 0.999 0.669 0.921 0.802 0.999 0.642 0.886 0.834 0.972 0.683 0.935 0.742

R50
F 0.998 0.662 0.999 0.582 0.845 0.690 0.999 0.569 0.791 0.725 0.940 0.585 0.869 0.628
P 0.999 0.765 0.999 0.674 0.923 0.799 0.999 0.652 0.888 0.831 0.974 0.686 0.938 0.739

V3
F 0.998 0.692 0.998 0.610 0.831 0.719 0.999 0.587 0.789 0.744 0.914 0.618 0.844 0.664
P 0.999 0.766 0.999 0.669 0.911 0.801 0.999 0.640 0.876 0.828 0.966 0.683 0.923 0.742

Vgg
F 0.998 0.668 0.998 0.578 0.848 0.702 0.999 0.555 0.801 0.734 0.936 0.591 0.868 0.642
P 0.999 0.760 0.999 0.666 0.922 0.799 0.999 0.639 0.886 0.830 0.973 0.681 0.936 0.741

均值 0.998 0.782 0.999 0.675 0.926 0.822 0.999 0.647 0.899 0.850 0.971 0.691 0.938 0.770
 

{da} {daa} {dad}

表 1的数据显示，无论是 CIFAR-10、CIFAR-
100还是 ImageNet-1K数据集，在不同模型和攻击

方法下，扰动的频域分布呈现出一致的趋势。具体

来说，正常样本与对抗样本在 、 和 频

{da}
段中的余弦相似度普遍显著降低。如在 CIFAR-10
数据集上，ResNet-50模型在 FGSM攻击下，

频段的余弦相似度仅为 0.698；在 PGD攻击下，余

弦相似度则为 0.777。类似的趋势也出现在其他
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{dad}
{daa}
模型和数据集上，尤其是在高频段，如 和

频段，扰动的影响更加明显。这表明，对抗

性扰动主要集中在低频段中的高频成分。此外，尽

管在某些频段中扰动的分布特性较为明显，但即使

通过更换小波函数或进一步细化频率带的分解，仍

难以完全分离对抗性扰动。这些结果表明，现有的

小波函数在分离对抗性扰动方面仍存在一定局限

性。因此，为了更有效地分离这些扰动，需要开发

专门针对对抗性扰动特性的新型小波函数，以提高

分离效果。

 5.3　基于频率分解的黑盒攻击方法的评估

↑
↓

↑
↓
↓

本节对本文提出的方法在多个数据集和模型上

的表现进行了全面评估，并与当前的对抗攻击方法

进行了对比分析。所有实验均采用无目标攻击形式

进行。在评估指标方面选择了 7项指标：3项评估

攻击性能、4项评估扰动水平。符号 表示数值越

大性能越优， 表示数值越小性能越优。在性能评

估和比较过程中，选取了攻击成功率（attack
success  rate,  ASR ）、平均查询次数（average
number of queries, ANQ ）、查询次数中位数（median num-
ber of queries, MNQ ）作为主要指标，计算方式

如下： 
ASR =

Nsuc

N

ANQ =
1

Nsuc

Nsuc∑
i=1

Qi

MNQ =median
(
Q1,Q2, · · · ,QNsuc

)
(11)

N Nsuc

Qi i median(·)
式中， 表示总样本数； 为攻击成功的样本

数； 为第 个样本的查询次数； 表示取

中位数操作。

L2 ↓
L∞ ↓

↑
↓

在扰动不可见约束方面引入了 范数（ ）、

范数（ ）、结构相似性（structural  similarity,
SSIM ）以及提出的归一化扰动可见性指数

（NDV ） ，前 3种指标的计算方式如下：
L2 =

√∑
(x− xadv)2

L∞ =max |x− xadv|
SSIM =

(2µxµxadv + c1)(2σxy+ c2)

(µ2
x +µ

2
xadv + c1)(σ2

x +σ
2
xadv + c2)

(12)

x xadv

µx µxadv x xadv σ2
x σ2

xadv

σxy x xadv

c1 c2

式中， 为干净样本； 为其对应的对抗样本；

和 分别为 和 的图像平均值； 和

是对应图像的方差； 是 和 之间的协方差；

和 为常数。

 5.3.1　在不同模型上的评估

通过对CIFAR-10（C10） 和CIFAR-100（C100）

L2 L∞

数据集上训练良好的DenseNet-121（Den） 、ResNet-
50（R50）和 InceptionV3（V3）模型进行评估，

验证了本文提出的攻击方法的有效性。具体实验结

果如表 2所示，本文方法在所有模型上均实现了高

于 99%的攻击成功率。特别是针对 InceptionV3
模型，平均每次成功攻击仅需数十次查询，突显了

此方法在攻击效率和稳定性方面的优势。进一步分

析表 2中的数据发现，针对不同模型的 ANQ和

MNQ指标的比较显示，MNQ均小于 ANQ。这表

明大多数样本的成功攻击可以在相对较少的查询次

数内完成，显示了攻击方法在处理典型样本时的高

效性和可靠性。然而，少数样本可能因为复杂性或

者防御措施较为严密，需要较多的查询次数才能成

功攻击，导致了平均查询次数的上升。此外，扰动评

估指标包括 、 和 NDV，它们随着查询次数的

增加而上升。这一趋势进一步验证了所提出的 NDV
指标在评估攻击效果和扰动大小时的有效性。
 
 

表 2    在不同模型上的评估
 

数据集 模型
评估指标

ASR ANQ MNQ L2 L∞ SSIM NDV

C10
Den 0.95 219.6 176 2.27 0.18 0.99 0.74
R50 0.99 235.0 180 2.35 0.19 0.99 0.76
V3 1.00 80.1 54 1.23 0.13 0.99 0.40

C100
Den 0.99 179.4 137 2.06 0.18 0.99 0.67
R50 0.99 216.2 154 2.24 0.19 0.99 0.73
V3 0.99 59.2 42 1.12 0.12 0.99 0.37

 
 5.3.2　与先进方法的比较

L2 L∞

在 ImageNet数据集以及 DenseNet-121（Den）
和 ResNet-50（R50）模型的环境下，本实验将所

提出的基于频率分解的黑盒攻击方法（FA）与当

前先进的黑盒攻击算法进行了比较，包括

Boundary攻击（BD） [21]、GeoDA攻击（GA） [44]、

Square攻击（SQ）[19]、N攻击（NA）[45] 和 SimBA
（SA）[20]。其中，SA方法利用离散余弦变换将图

片转换至频域，并在低频部分添加扰动，在频域攻

击中性能优异。结果如表 3所示，FA方法在攻击

成功率、扰动不可察觉性和查询效率 3个方面的

7项综合指标中具有优异的表现。具体而言，针对

Den和 R50模型，FA方法的平均查询次数分别为

380次和 426次，显著低于其他算法，如 BA攻击

需要高达 9 077次和 9 820次查询。这表明在相同

的攻击成功率下，FA方法显著降低了查询的需

求，提升了整体的攻击效率。此外，FA方法在扰

动度量上同样表现出优越性，其 和 扰动明显
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低于 BA和 GA等方法，同时保持了较高的攻击成

功率。这种优势表明，FA方法能够在保证攻击效

果的同时，有效控制扰动的大小，减少对图像质量

的影响，进而提升了对抗样本的隐蔽性。图 5展示

了查询次数与攻击成功率之间的关系，结果表明，

FA方法在查询次数较少的情况下能够获得较高的

攻击成功率，进一步验证了其在提升攻击效率的同

时，不会牺牲攻击效果。总体而言，FA方法在综

合性能上超越了其他常见的对抗攻击方法，此方法

有着广泛的应用潜力。
 
 

表 3    在 ImageNet上与先进方法的比较
 

方法 模型
评估指标

ASR ANQ MNQ L2 L∞ SSIM NDV

BD
Den 1.00 9 077 5 700 13.98 0.11 0.78 0.09

R50 1.00 9 820 7 922 13.98 0.11 0.79 0.09

GA
Den 1.00 3 350 4 078 32.99 0.35 0.87 0.22

R50 1.00 3 213 3 329 30.98 0.33 0.87 0.21

SA
Den 0.98 508 341 4.59 0.05 0.99 0.03

R50 0.98 560 349 4.65 0.05 0.99 0.03

SQ
Den 0.89 366 86 13.66 0.71 0.94 0.15

R50 0.89 429 71 13.64 0.71 0.94 0.15

NA
Den 0.88 834 613 10.84 0.05 0.94 0.07

R50 0.93 663 409 11.39 0.05 0.94 0.07

FA
Den 0.99 380 183 12.53 0.29 0.96 0.08

R50 0.99 426 184 12.85 0.29 0.96 0.08
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图 5    攻击成功率与查询次数的关系
 

 5.4　消融实验

{aaa} {daa} {dad}
{aaa}

{daa} {dad}

Ws

本研究选择了 、 和 这 3个频段

作为搜索空间。为了方便表示，用 A代表 ，

B代表 ，C代表 。具体而言，分别使用

这 3个频段及其组合的结果作为搜索空间，即算法

中 的选择，并实施攻击，相关结果见表 4。

 
 

表 4    不同频段组合的攻击评估
 

频段 ASR ANQ MNQ L2 L∞ SSIM NDV
A 0.95 181.74 153 1.79 0.12 0.99 0.59
B 0.63 263.20 251 2.20 0.14 0.99 0.72
C 0.82 219.00 192 1.94 0.14 0.99 0.63
AB 0.98 271.47 216 2.66 0.21 0.99 0.87
AC 0.98 216.16 166 2.27 0.17 0.99 0.74
BC 0.90 264.38 198 2.42 0.20 0.99 0.79
ABC 0.99 235.07 180 2.35 0.19 0.99 0.76

 
频段 A表现出最高的单频段攻击成功率，表

明其在对抗攻击中具有关键作用，与文献 [20]的
研究一致。同时，频段组合 AB和 AC的攻击成功

率均高于单频段，表明整合频率带 B和 C能够有

效提升攻击效果。此外，ABC组合的攻击成功率

最高，显著优于所有单一频段和双频段组合，在其

他评估指标（如不可察觉性和查询效率）上几乎没

有显著变化。这进一步证明了在对抗攻击中采用多

频段整合策略具有显著优势。

n

ε

n

n

n > 15

除了频段的选择，本文方法还涉及参数 和步

长 两个关键超参数。为了进一步探讨不同超参数

设置对攻击效果的影响，在 CIFAR-10数据集上

对 ResNet-50模型进行了攻击实验，结果如图 6所
示。实验结果显示，参数 对攻击成功率的影响较

小，但较大的 有助于显著减少查询次数。当

时，查询次数的降低趋于平缓，因此本研究
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n

ε

ε = 15

将 的值选定为 15，以在查询效率和计算复杂度之

间实现平衡。步长 的选择则同时影响攻击成功率

和查询次数。实验结果表明，较大的步长能够提高

攻击成功率并减少查询次数，但同时也会增加对抗

扰动的幅度，从而影响扰动的不可察觉性。为了在

攻击成功率、查询效率与不可察觉性之间取得平

衡，本研究选择步长 ，该设置可兼顾攻击效

果与实际应用的需求。

  

a. 参数n的消融实验

 b. 步长ε的消融实验
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n ε图 6    参数 和步长 对攻击效果的影响
 

L2 5.5　 范数与 NDV指数

L2

L2 L2 = 14

L2

L2

L2

为了深入比较 NDV指数与 范数在评估对抗

样本方面的表现，本研究选择了 4组对抗样本进行

分析，如图 7所示。样本布局中，第 1列展示的是

原始干净样本，第 2列和第 3列则分别展示了采用

本文提出的方法和 SQ[19] 方法生成的对抗样本。具

体而言，图 7第 1组在相同的 约束（ ）条

件下比较两种方法。结果显示，SQ方法生成的扰

动视觉上更集中且明显，而 NDV值则更能准确反

映这种扰动的集中性；第 2组和第 3组分别显示了

本方法和 SQ方法分别在更高 范数条件下的对抗

样本，NDV值在这两种情况下都提供了更符合人

类视觉感知的评估；第 4组在几乎相同的 NDV值

下展示了不同 范数的样本对比，表明 NDV值更

能描述扰动之间的差异。因此，NDV值在描述对

抗扰动的不可察觉性方面相较于 范数展示了更高

的敏感性和优越性。

 

L2=14.00, 

NDV=0.093 4

干净样本 FA攻击 SQ攻击

L2=14.00, 

NDV=0.131 1

L2=19.49, 

NDV=0.129 6

L2=13.93, 

NDV=0.113 2

L2=7.51, 

NDV=0.050 8

L2=13.94, 

NDV=0.109 8

L2=7.51, 

NDV=0.050 8

L2=5.00, 

NDV=0.055 7

第1组

第2组

第3组

第4组

L2图 7    基于 范数与 NDV指数的样本展示
 

 6　结束语

L2

本文通过探索对抗性扰动的频率表征，为理

解对抗样本提供了新的视角。小波包分解的结果

显示，大多数扰动集中在高频段下的低频成分上，

这一发现挑战了传统将扰动简单划分为低频或高

频的二分法观点。基于此发现，本文提出的基于频

率分解的黑盒对抗攻击算法通过组合容易产生扰动的

频段作为搜索空间，提高了攻击效率。此方法不仅

深化了对基于频率的对抗策略的理解，且在效率

上优于现有的攻击方法。此外，针对 范数在扰动

评估中的局限性，引入了归一化扰动可见性指数

（NDV）。NDV通过更全面的测量方式，贴近人

类视觉感知特性，能更准确地评估扰动的不可察觉

性。本文研究突显了从频率视角分析对抗样本的重

要性，并表明这种分析对构建更安全的机器学习框

架及提升对抗样本防御能力具有实际意义。
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