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摘要　针对现代电磁频谱设备或终端具有网络化、捷变性、多功能、自适应、种类复杂多样和使用环境复杂多变等特性

给认知电磁频谱战系统的信号分析与处理带来的巨大挑战的问题，提出了一种结合人工智能、适合复杂电磁环境下电磁目标

信号认知处理与分析的架构。在该架构下电磁目标信号分析与处理被分为目标信号参数估计、目标信号类型分类、辐射源个

体识别和目标信号的特征建库与知识图谱[1-3] 的构建等 4个层次，可以很好适应闭集和开集电磁目标信号的分析与处理；此

外，在此架构下提出了未知辐射源辨识、跨模态辐射源智能识别和电磁辐射源的个体识别的算法框架，在实测数据集上的验

证实验表明，该算法在闭集和开集电磁信号分析中有效可行。
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Abstract　 In  view of  the  challenges  that  the  modern electromagnetic  spectrum equipment  or  terminals  has
such characteristics as network, agility, multi-function, adaptive, complex variety of types and working in complex
environments, etc., in this paper, main research is focused on the structure of electromagnetic signal processing and
analysis  in  complex  electromagnetic  environments.  A  new  architecture  is  proposed,  which  combines  artificial
intelligence  and  is  suitable  for  cognitive  processing  and  analysis  of  electromagnetic  signals  in  complex
electromagnetic environments. In this framework, electromagnetic signal analysis and processing are divided into
four  levels:  signal  parameter  estimation,  signal  type  classification,  radiation  source  identification,  signal  feature
database  and  knowledge  map  construction[1-3],  The  framework  can  be  used  to  analyze  and  process  closed
electromagnetic signal set and open electromagnetic signal set; In addition, the identification of unknown emitter,
the intelligent identification of cross-modal emitter and the individual identification of electromagnetic emitter are
proposed in this framework. The verification test on the measured data set shows that these algorithms are effective
and feasible in closed set and open set electromagnetic signal analysis.

Key words　electromagnetic spectrum war; cognitive processing architecture; knowledge map and reasoning
of electromagnetic target; individual recognition of radiation source
  

美国战略与预算评估中心（CSBA）先后制定

了 3份电磁频谱做作战领域的重要报告 [4-5] 和

MOSAIC战[6]，企图重新稳固其在电磁谱战领域的

优势地位，而获取电磁频谱优势的关键是对电磁目

标信号的分析与处理。

现在和未来的战争都是在对复杂的电磁环境进

行战场的态势感知与认知分析的前提下，利用先进

的海、陆、空、天作战集群进行的。这些作战集群

依托于通信、数据链等无线手段将天基、空基、海

基和陆基通信、雷达、导航定位设备、武器系统、 
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作战平台、后勤保障系统链接起来，建立完善的预

警探测、指挥控制、情报传输、干扰保护和火力交

战网络、后勤保障网络，有效提高单机、单舰和各

个单一的武器系统或平台的联合态势感知、火力打

击和协同控制与优化的能力。这些使信息系统支撑

下的体系作战效能得到显著增强的前提是信息系统

具有强大的认知信号处理与分析能力。但是在现代

和未来的战场中，电磁频谱设备或终端具有网络

化、捷变性、多功能、自适应、频段覆盖范围宽、

种类复杂多样和使用环境复杂多变等特性，给认知

电磁频谱战系统的信号分析与处理带来巨大挑战；

同时，随着人工智能在认知电子战中的广泛应用，

特别是深度学习算法在电磁态势感知、信号的智能

分析与处理方面发挥着越来越重要的作用，但其不

可解释性在军事应用中具有明显的局限性，给指挥

员的参考和指导作用有限；基于电磁目标的知识库

和知识图谱系统需要适应开集信号处理，即如何通

过有效的认知信号分析与处理架构来进行未知目标

的检测、辨识与分析，知识库如何通过信号处理与

分析算法来达到知识库的自增长，如何通过知识库

和知识图谱进行电磁态势的预测与目标行为的推理

等也是认知电子中的关键技术和亟待解决的难题[7-8]。

因此，目前认知电子战学界迫切需要建立合理

的信号分析与处理架构来有效解决上述限制带来的

不利影响。面对复杂电磁环境中的上述问题，本文

展开基于人工智能的复杂电磁环境下目标信号分析

与处理架构的研究，拟期给出合理、高效的认知电

磁目标信号分析与处理架构，为电子战系统的信号

分析与处理给出合理的统一解决方案，为高效、可

靠实现认知 OODA环路提供技术支撑，为认知电

子战系统在复杂电磁环境下的电磁目标信号处理与

分析提供解决问题的思路。

 1　电磁目标信号的认知处理与分析
架构

本文提出了可以应用于认知电子战系统的总体

电磁目标信号认知处理的架构，如图 1所示。面对

复杂的电磁环境，电磁组合传感器组件的功能是对

复杂环境中的电磁信号进行检测、拾取、采集并用

于后续分析处理；在该架构中，信号处理与分析模

块对组合传感器拾取的信号分别做预处理、信号的

参数估计与信号类型分类、辐射源个体识别和目标

信号的特征建库与知识图谱的构建等 4个层次处

理。前 3个处理层次又伴随着相应的电磁目标信号

的知识产生，第四层次将这些目标与目标信号的知

识采用知识图谱的方式构建成认知电子战中电磁目

标的知识库，该知识库可以结合相应的电磁目标信

号分析处理算法而具有知识自增长的功能。
 
 

复杂的电磁环境

组合传感器 (信号拾取)

信号预处理

信号滤波、
去噪

目标方位和
距离估计

陆、海、空、
天目标归类

信号参数估计与类型识别

通信信号 雷达信号 导航信号 敌我识别 其他

目标知识库构建

目标大类知识库
(如卫星、舰船、
路基设备等)

辐
射
源
类
型
1

辐
射
源
类
型
2

辐
射
源
类
型
N

辐射源类型 (参数、
频率等)知识库

辐射源个体识别

常规方法 深度学习方法 贝叶斯聚类法 辐射源个体
特征知识库

基于知识的推理与预测

情报与其他信息

应用系统

辐
射
源
类
型
1

辐
射
源
类
型
2

辐
射
源
类
型
N

辐
射
源
类
型
1

辐
射
源
类
型
2

辐
射
源
类
型
N

辐
射
源
类
型
1

辐
射
源
类
型
2

辐
射
源
类
型
N

............

图 1    电磁目标信号认知处理架构
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 1.1　信号的预处理

在信号预处理中，可以在抑制噪声后，依据传

感器（如相控阵天线）的特性来获取信号源的来波

方向，也可以用多个传感器对同一辐射源的信号进

行处理，如用干涉仪法、比幅比相、时差定位等方

法来获得辐射源的方位与距离。然后根据拾取信号

的方向和空间位置，对被感知目标信号进行分类，

把目标源分类为来自天空、天基、陆基还是海面

4大类。如果判定该电磁目标信号来自天空，则目

标可以是飞机、无人机或低空导弹等，如来自空

基，则目标可以是卫星、导弹或航天器等，当判定

目标信号来自海上时，则目标可以是各类舰船等。

在信号预处理中涉及的关键技术是 DOA估计和目

标距离估计等技术，而基于人工智能的目标距离估

计与 DOA估计是目前在目标智能感知和电磁态势

的智能生成研究领域的研究热点[9-10]。

 1.2　信号的参数估计与类型分类

对接收到电磁目标信号进行参数估计，是对目

标信号认识和分析的基础，通过对目标信号的参数

如信号中心频率、信号带宽、信号的信噪比、信号

时域瞬时特征、频域瞬时特征、各类统计特性等参

数的估计，可以对信号的功能进行分类，如该信号

是属于通信、雷达还是导航信号等，然后再根据信

号属别进行进一步分析，对于通信信号又可以根据

参数和信号的中心频率与带宽（瞬时带宽和综合带

宽）、定频或跳频、调制方式[11] 等采用聚类法或

支持向量机、深度学习等方法将其分为 I型电台、

II型电台、III型电台等，如果是雷达信号，可以

根据信号的特征和参数采用人工智能的方法分类成

不同型号的雷达信号。当然，这种分类是根据信号

参数和特性来进一步细分的，其整个过程如图 2所
示，对同一类型的信号则进一步关心其辐射源的个

体特征。
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图 2    依据信号参数对目标信号进行分类 

 

 1.3　辐射源个体识别

辐射源个体识别（SEI）是在复杂的电磁环境

中，面对种类繁多，目标网络化、认知化、威胁电

磁目标信号稀缺的情况下有效辨识未知信号和具有

威胁的电磁目标的有效方法之一[12-14]。也就是说，

在对接收的目标信号进行分类后，还需要知道该信

号是哪一个具体的辐射源发射的信号，并结合该信

号的参数和特性知识拟确保准确识别该信号是常规

（熟悉的）目标发射的还是未出现或具有强力威胁

目标发射的，这就需要进行辐射源个体识别的研

究。如通信信号分类后，I类通信信号可以是同一

批次、同一厂家、同一批器件和同一批工人生产出

来的同类型通信电台产生的通信信号，这些相同类

型的电台产生的信号具有相同的参数，发射的信号

波形具有相同的统计特性。此时，上述的分类处理

没有办法具体到是哪一个具体的电台产生的信号。

辐射源识别方法[15] 通常有常规的参数测量法和基

于人工智能的方法。下面以战术网络中电台的个体

识别为例说明通信电台的个体识别的具体流程和方

法，如图 3所示。传感器接收到电磁目标信号后，

首先进行预处理，如滤波去噪等处理，然后将信号

分成两个支路，上支路进行信号的特征提取用于网

台的分选和辐射源类别分类；接着结合网台分选结

果和辐射源类别识别结果和原始信号进行同网台同

类型辐射源的筛选；最后对同类型辐射源进行辐射

源识别的预处理与特征提取，如果是确知的则进行

标注，用于训练。用训练后的网络对测试输入的信

号进行辐射源个体判决，并输出识别结果[16]。
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 1.4　电磁目标的认知知识库的构建

电磁目标的认知知识库的构建是认知电子对抗

中信号处理的核心部分，是系统进行决策、行动、

波形合成、任务规划和系统资源管理的基础，其关

键特征是具有知识的自生长能力[17]。本文提出的认

知电磁目标信号处理架构中目标信号的知识库的构

建过程如图 4所示。当接收到目标信号后，首先对

目标信号进行预处理，获取其目标方位、地理位置

和出现时间等信息，并基于方位和位置对目标进行

分类；然后通过对信号的参数估计并基于估计的参

数和波形特征对目标信号类型进行识别，获取目标

的波形参数和目标类型等知识；接着对所属同类别

（波形参数相同和类别相同）目标进行个体识别，

即辐射源个体识别（可以使用常规特征提取的方

法，也可以使用人工智能的方法[18-19]，如对深度神

经网络的 Softmax层数据进行 PCA分析降维的矢量

作为辐射源个体的特征知识），来获得该目标信号

的个体特征知识；最后结合情报知识库中的信息采

用统一的知识构建方法如知识图谱和统一的知识构

建平台完成电磁目标的知识库的构建，为认知电子

对抗中的闭集目标分析与预测推理提供信息支撑和

基础知识。该知识库构建完成后结合未知目标的辨

识和随着该未知目标特性的认知完成，并将构建该

未知电磁目标的知识通过算法添加到知识库中，实

现知识库中知识的自我更新和自增长功能，其过程

如图 5所示，从而保证知识库可以有效地容纳认识

清楚的未知目标的知识入库。
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 2　认知处理与分析架构的应用

现代军事电子信息系统具有数字化、可编程、

敏捷性、网络化和智能化的特点，使得战场电磁频

谱呈现动态、多变、密集、复杂等特征，这些给在

认知电子战未知目标的识别、干扰策略的生成、干

扰效能的评估等方面带来了巨大挑战。下面就如何

使用本文的信号处理架构解决未知目标识别、跨模

态目标识别和基于电磁知识图谱的目标关联和推理

等方面的应用给出初步的解决方案。

 2.1　未知电磁目标的辨识应用

未知目标辨识是未知威胁目标判断的基础。通

常在某个空间区域内接收到相应的电磁目标信号进

行预处理后，对其参数和类别进行识别[20]。如果是

未知的波形或未知的类别，则判定为该波形未知的

电磁目标发射的，同时对这类波形参数进行进一步

确认，形成新波形的知识并将波形参数和特征构建

其相应的知识，同时对新波形的辐射源个体进行目

标信号收集和标注，使用深度神经网络进行个体识

别并形成波形新类别个体特征知识，并更新个体特

征知识库；如果是已知的波形和类型，则直接进入

个体识别环节，先将波形送入训练好的用于目标个

体识别神经网络中，来判定是否是已知闭集中的那

个辐射源发射的波形，如果是则直接输出个体识别

结果，如果不是，则判定为未知的辐射源个体。同

时对这个个体的辐射源信号进行标注和样本收集，

当该辐射源样本收集足够多后，通过迁移学习[21-22]

对现有的神经网络进行进化，并对进化后的网络进

行训练，用训练完成的网络提取辐射源的个体知

识，同时对个体知识库进行更新。利用大量已标注

的电磁目标信号训练面向信号波形分类和电磁目标

个体识别的深度神经网络，可以采用深度卷积神经

网络 CNN、长短期记忆网络 LSTM等，而波形分

类网络也可采用聚类的方法和支持向量机的方法。

m N

N m

对于辐射源闭集中辐射源个体知识提取的一

种简单的方法如图 6所示。从图 6中可知，对于

总计为 M个辐射源个体构成的闭集，收集闭集元

素中个体的足够样本，并用这些样本对构建好的

神经网络进行训练，对于测试的识别准确度达到

工程应用的需求后界定为网络已经训练完成；然

后对闭集中每个元素的多个样本送入该训练好的

网络中，如第 个元素的 个样本送入训练好的网

络，每个输入神经网络的 softmax层都可以得到一

个向量， 次平均后的向量可作为第 个元素的特

m

征知识向量；在工程中为了降低案例匹配的运算

量，也可以将上述得到的向量进一步采用 PCA
降维，得到较低维度的第 个元素的特征知识向

量。试验验证结果表明：结合知识的闭集辐射源

识别，当 M为 9时实测无线电台的辐射源个体识

别准确率超过 95%。

 
 

已经训练好的网络

第 m 辐射
源的样本
数据输入

特征分解或
奇异值分解

提取全连
接层系数

降维处理获得
特征参数适量

获得当前第 m 辐射
源的指纹的知识

表示(以 M 维向量表示)

样本
输入

卷积层 卷积层
全连接层

全连接层
Softmax

有监督模
型的输出

图 6    闭集辐射源个体特征知识向量的提取过程
 

 
在开集的情况下，即在闭集的基础上有未知的

辐射源进入系统，拟深度神经网络处理为例来说明

对未知目标的判定、未知目标的样本收集后对进化

的网络进行重新训练并进行相应新辐射源的个体特

征知识的提取和知识库的自我更新的过程，如图 7
所示。采集的电台数据试验结果表明：未知电磁目

标识别准确率超过 80%。

需要注意的是，在使用分析架构进行辐射源个

体识别的应用中还存在以下没有解决的问题：1）目

前架构下还没有算法可以解决单个未知目标进入的

标注问题；2）多个未知目标批入时还没有合适的

算法来进行有效处理；3）基于神经网络的未知目

标识别在目标增量很大时，网络进化问题还需要进

一步研究。

 2.2　跨模态电磁目标个体识别的应用

随着认知无线电技术的发展，同一辐射源个

体可以工作在不同的模式状态下，如跳频电台，

虽然发射的窄带信号，但其中心频率是跳变的，

不同的中心频率其辐射源的个体特性表现是有差

异的；还有一种 SINCGARS电台，不仅有单兵手
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持的，还有车载的，车载台具有单兵手持的功

能，可以与单兵用的手持电台组网，其工作频率

和带宽与单兵手持的电台相同，同时车载台还有

另一种工作模式，可以与营团级组成另一网络，

在此种工作模式下其通信信号的带宽和工作频率

与单兵工作模式完全不同，车载台在同一工作时

段可以选择任何一种模式工作，也可以两种模式

同时工作。
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输入

卷积层
卷积层

全连
接层

全连接层
Softmax

有监督模
型的输出
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Softmax

有监督模
型的输出

辐射源特征
知识表示

提取全连接层
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与知识图内的已
知目标进行对比

判定为新的
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已经训练好的网络

辐射源的
样本数据
输入

知识库

收集该目标的样本
训练目标由 N 变

为 N+1

网络进化处理

重复知识表示的操作获得
M+1个目标的知识表示

知
识
和
知
识
库
的
更
新

图 7    开集中未知辐射源个体特征知识的更新过程
 

 

fk f0 fn f j fn fm

这两类情况在进行辐射源识别处理时，可以采

取不同的方式进行[23]。对跳频电台，在使用深度网

络对这些辐射源进行个体识别的一种简单的方法就

是获取足够多的电台在每个跳频点的样本，对网络

进行训练，但是跳频集很大，或跳频集不固定时，

要采集或收集到足够多频点和足够大的样本很难实

现。此时一种简单的方法就是根据收集到样本，获

得样本的知识表征，由于频率点不同，同一辐射源

不同工作频率点对应的个体知识特征也不相同，根

据物理器件的性质，采用迁移学习的方法对辐射源

工作在两个频率点之间的信号处理时采用迁移学习

的方法进行处理。具体过程如图 8所示，在图 8
中，跳频频点 位于 和 之间， 是位于 和 之

间的频点，通过知识迁移的方法来对特征知识进行

表征，然后使用聚类和其他人工智能的方法就可以

进行辐射源的识别处理了。实验验证表明，采用知

识迁移的方法进行跨模态辐射源识别比不用知识的

方法识别准确率提高超过 4%。

对于 SINCGARS电台的不同模式的工作下的

辐射源个体识别可以使用如图 9所示的方法，即

可将这两种工作模式分别处理成两种辐射源，由

于这两种模式工作时，信号带宽、工作频率都有

很大的差异，因此信号波形差异也很大，波形参

数和波形特征知识有明显不同，其辐射源个体特

征知识也差别较大。因此，此时可以使用基于地

理信息和情报信息或其他知识将两种或多种模式

关联在一个辐射源个体上，则可以达到辐射源个

体识别的效果[24]。 
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图 8    基于迁移学习的跳频电台多模式识别方法
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图 9    基于知识关联的大差异工作模式的辐射源

识别方法
 

 

 2.3　基于知识图谱的目标关联与意图推理

在现代认知战争中，通过信息系统相互连接

的武器平台是基础，是承载认知电子对抗的载

体，也是认知电子战中对抗的核心，认知电子侦

察的主要目的就是要分辨敌方的哪些武器平台是

关键核心。因此，在认知电子战中，构建以敌我

双方的武器平台为基础的电磁目标知识图谱至关

重要，这为认知 OODA实时侦查、推理、精准的

决策和及时处置提供了依据。如图 10所示，是一

个以电磁目标为基础构建的知识图谱示意图，而

对于电子战系统而言，构建以武器平台为基础的

电磁知识图谱可以更好地适应复杂电磁环境下的

认知电子系统作战。如对于一艘航空母舰而言，

在这样的武器平台上，集成了多种通信、雷达、

导航等电子设备，可以通过前面的技术方法将该

平台上的各类通信、雷达和导航设备的发射信号

的个体特征知识通过一定的手段提取出来并构成

知识库，并将这些知识通过知识图谱的方式把它

们关联到这一武器平台上，这样就可以进行如下

推理与预测处理了，如在某区域常有敌方 A、B、
C、D共 4艘航母活动，当发现海上有一个活动

目标时，可以通过分析其发射的信号，首先确定是

哪一类的舰船，如果是航母，则需要确定是哪个

编号的航母，只要航母的型号和编号确定，就可

以进一步推测它的意图和行为，并借助与这艘航

母相关的知识为我方后续的行动提供预测方案，

如根据其他通信设备准备相应的对抗方案，根

据其上的雷达设备可以预先设置好雷达对抗的

策略[25]。

t0 t1

在认知电子战中另一种应用就是电磁目标的

航迹预测。针对在密集杂波条件目标间歇性不等

时间间隔发射电磁信号时，电磁目标的航迹估计

与预测的方案如图 11所示。通过对接收的电磁目

标信号分析在 时刻发现目标在 A位置， 时刻发

现目标在 B位置，依次类推。这里目标的唯一身

份认证是通过目标发射的电磁信号进行分析与辐

射源识别方法来确定，辐射源在某一具体时刻的

位置通过测量的方位和距离来确定，获得不同时

刻目标的位置坐标，这样就可以结合卡尔曼滤波

模型和深度学习算法来对目标的航迹进行预测[26]，

从而达到航迹预测的目的。 
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t0 时刻目标

信号

t1 时刻目标

信号 t2 时刻目标

信号 tn 时刻目标

信号
tn+1 时刻

目标信号

利用图9的方法判定不同时刻接收的信号是同一目标发射的信号，并通过分析获得不同

时刻目标的位置，然后采用卡尔曼滤波+深度学习的方法可以对目标的航迹进行预测

图 11    基于人工智能的航迹预测方案
 

 

 3　结束语

本文提出了一种结合人工智能、适合复杂电磁

环境下电磁信号认知处理与分析的架构，拟解决具

有网络化、捷变性、多功能、自适应、种类复杂多

样和使用环境复杂多变等特性的电磁目标的对抗

中，给认知电磁频谱战系统的信号分析与处理带来

的巨大挑战的问题。在该架构中电磁信号分析与处

理包含信号参数估计、信号类型分类、辐射源个体

识别和信号的特征建库与知识图谱的构建 4个层

次，在此架构下给出了几种典型场景下的解决方

案，可供行业的科技工作者参考。
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