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摘要：随着 技术的广泛应用和 网络技术的前瞻性研究，物联网设备已广泛应用于各种实际场景中，无线通信网络

也日益复杂。在这样复杂的无线通信环境中，确保数据安全和通信效率尤为关键。广播鉴别协议作为主要解决方案之一，已

应用于多种场景，但在面对多类型、大规模节点的安全广播需求时，现有协议仍存在局限性。针对这一问题，提出了一种创

新性的广播鉴别协议：混合多级 TESLA协议。该协议融合并优化了现有 TESLA协议及其变体的优点，特别针对多类型节

点环境进行了创新性改进。协议采用了双层密钥链设计，其中高级密钥链具有较长的时间间隔，用于生成和管理低级密钥

链；低级密钥链则直接应用于消息鉴别。这种设计不仅提升了鉴别效率，还显著减轻了广播节点在密钥使用和存储方面的负

担。此外，低级密钥链被分为多组，每组专门用于向特定类型的节点群广播消息，实现了针对不同类型节点群的分类广播与

资源的动态优化。
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Abstract:  With  the  widespread  applications  of  5G  technology  and  the  forward-looking  researches  on 
network  technology,  IoT  devices  have  been  extensively  used  in  various  practical  scenarios,  leading  to  an
increasingly complex wireless communication network. In such a complex wireless communication environment,
ensuring  data  security  and  communication  efficiency  has  become  particularly  crucial.  Broadcast  authentication
protocols,  as  one  of  the  main  solutions,  have  been  applied  in  multiple  scenarios.  However,  when  facing  secure
broadcasts  to  multi-type  and large-scale  nodes,  existing  protocols  still  have  limitations.  To address  this  issue,  an
innovative  broadcast  authentication  protocol  is  proposed,  named  the  hybrid  multi-level  TESLA  protocol.  This
protocol integrates and optimizes the advantages of the existing TESLA protocol and its variants, with innovative
improvements specifically for environments with multiple types of nodes. The protocol employs a dual-layer key
chain design, where the high-level key chain has longer time intervals for generating and managing the low-level
key chains;  the low-level key chains are directly used for message authentication.  This design not only enhances
authentication efficiency but  also  significantly  reduces  the  burden on broadcast  nodes  in  terms of  key usage and
storage.  Moreover,  the  low-level  key  chains  are  divided  into  multiple  groups,  each  dedicated  to  broadcasting
messages to a specific type of node group, achieving classified broadcasting and dynamic optimization of resources
for different types of node groups.
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5G 6G随着 技术的广泛应用和对 技术的研究深

入[1]，网络容量和连接密度显著提升，这使得物联

网设备间的通信更加高效，为大规模的 IoT部署奠

定了基础。然而，网络规模和复杂性的增加也带来

了更大的安全挑战，包括外部攻击（如网络钓鱼

和 DDoS攻击）和网络内部的威胁（如节点间的恶

意数据传输或者节点的伪造）。物联网设备的能源

和通信带宽限制加剧了这些安全问题，凸显了对更

轻量级、更高效安全解决方案的需求[2]。

轻量级密码学协议广泛应用于资源受限的物联

网设备[3]，其中，一个关键的轻量级广播鉴别协议

是时间高效流丢失容忍鉴别（timed efficient stream
loss-tolerant authentication,  TESLA）协议。TESLA
协议采用密码技术，在受限设备中保持低通信和计

算开销的同时实现了完整性和用户鉴别[4-6]。TESLA
协议及其变种主要依赖对称密码学，包括用于鉴别

广播数据包的对称密钥以及生成消息鉴别码（MAC）
值以验证数据包的完整性[7]。

5G 6G

5G 6G

尽管 TESLA协议有着显著的优势，但它在适

应 和 技术下物联网网络的环境时也面临若干

局限性：可扩展性的不足，在日益增长的物联网设

备数量和网络复杂度面前，TESLA协议在支持大

规模网络可扩展性方面存在挑战；实时性的局限，

TESLA协议在处理发送者和接收者之间的实时鉴

别方面存在局限，这可能影响对实时数据和动态网

络环境的响应；脆弱性问题，尽管 TESLA提供了

基本的安全保护，但它可能对某些类型的攻击，如

拒绝服务（DoS）攻击和暴力破解攻击仍然脆弱。

鉴于这些挑战，对 TESLA协议的进一步改进和优

化是必要的，以便更好地适应 和 技术下物联

网网络的需求。

µ

µ

µ

为了解决原始 TESLA协议的局限性，研究人员

提出了多种改进方案，如无限 TESLA（Inf-TESLA）
协议 [8]、增强型 Inf-TESLA协议 [9]、 TESLA协

议[10-11] 及其相关改进多级 TESLA 协议[12-13]，以及

综合并最大化这些协议的优点，并在网络中保持可

接受的计算和通信需求的混合 TLI- TESLA（hybrid
two-level TESLA）协议[14]。这些改进着重于提高网

络的可扩展性、实时性，以及增强对复杂网络攻击

的抵抗力，从而确保物联网设备间的实时监控和数

据传输的安全，以及保持网络对周围环境的实时响

应和更新。

本文对文献 [14]中的方案进行了深入改进，

提出了一种新型混合广播鉴别协议，称为混合多级

µ µ
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TESLA（hybrid multi-level  TESLA）协议。该协

议专为应对大规模物联网中向众多不同类型节点进

行分类广播的挑战而设计。该协议通过独立向不同

类型的节点进行广播，降低了接收节点的计算负

担，简化了数据处理流程，并优化了广播节点中高

级密钥链的使用，实现了更高效、更安全的广播机

制。该协议平衡了物联网中安全性和效率的双重需

求，为下一代物联网应用提供了一个全面的解决方

案，在不断发展的 和 技术背景下，该协议具

有重要应用价值。 

1　TESLA相关协议介绍

µ µ

µ

本节简要介绍 TESLA、Inf-TESLA与增强型

Inf-TESLA、 TESLA与多级 TESLA协议，以及

混合 TLI- TESLA协议等。由于 TESLA系列协议

均使用密钥延迟披露的方式使接收者获取密钥信

息，实现对之前接收到的消息的鉴别，而当接收者

与发送者具有共同密钥后，可以使用成熟的对称密

码技术实现对消息的鉴别，如文献 [15-17]中的系

列方法，因此，本文只考虑上述协议的密钥生成与

披露过程，而略去密钥的使用方法。 

1.1　TESLA协议

TESLA协议是一种专为无线和其他资源受限

网络环境设计的数据认证协议。它提供了一种有效

的方式来确保数据的完整性和来源的真实性，具有对

称密码的效率，同时具有较低的能源和带宽的限制。

TESLA协议基于对称密钥加密和时间同步的

概念，使用一系列相关的密钥（密钥链），其中每

个密钥都是通过对前一个密钥进行杂凑运算得到

的。这种设计确保了即使某个密钥被泄露，也不会

影响到之前的密钥。TESLA协议的基本原理如下。

Kn F

1）密钥链：在协议开始时，发送方选择随机

数 ，并使用单向函数 生成密钥链：

K0,K1, · · · ,Kn

Ki = F (Ki+1)。i = 0,1, · · · ,n−1

K0 t

Kt t+1 Kt+1

式中， 。而在使用密

钥时，从 开始依次使用，如在时刻 使用密钥

，在时刻 使用密钥  。

t

t−δ δ

2）时间同步：要求发送方和接收方之间有一

定程度的时间同步，协议依赖于时间信息来确定密

钥的有效性。如接收方在时刻 收到的消息，可以

确认是发送方在时刻 发送的，其中 为允许的

最大时间误差。

3）延迟密钥披露：发送方在发送消息时使用

当前密钥生成消息鉴别码，但不立即公布该密钥。
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密钥会在一定时间后才被公布，确保了即使攻击者

截获了密钥，也无法在有效期内利用它伪造消息。

4）消息鉴别：接收方在收到密钥公布后，可

以使用该密钥验证先前接收的消息的真实性。

TESLA协议具有前向安全性，由于密钥链的

单向性，当前密钥披露后，并不影响后续密钥的安

全。同时，由于每个密钥只在特定时间内有效，重

放的旧消息将无法通过鉴别，即具有抗重放攻击能

力。由于使用对称密码技术实现消息鉴别，TESLA
协议更高效、节能。

基本的 TESLA协议由于需要一定程度的时间

同步，这在某些网络环境中可能难以实现。接收方

需要等待发送方披露密钥后才能验证消息，这导致

该协议可能不适用于所有实时应用。这些缺陷限制

了 TESLA 协议的应用。 

1.2　Inf-TESLA和增强型 Inf-TESLA
在原始 TESLA协议中，一旦密钥链使用最后

一个密钥，系统就需要重新建立发送者和接收者

之间的同步，类似于建立一个新的连接。这种重建

同步的过程可能会导致计算需求和能源消耗的增

加。为了解决这一问题，Inf-TESLA（infinite timed
efficient stream loss-tolerant authentication）协议[8] 引

入一种新的机制，即两个错位对齐的并行密钥链。

这种设计确保了当一个密钥链用尽时，另一个密钥

链仍然能够维持发送者和接收者之间的同步。这

两个密钥链可以采用双密钥模式或交替模式运作。

1）双密钥模式：在这种模式下，每个数据包

中都包含两个密钥，分别来自两个不同的密钥链。

这样即使一个密钥链结束，另一个密钥链仍可用于

维持认证过程。

2）交替模式：在交替模式中，两个密钥链的

密钥交替出现在数据包中。具体来说，一个密钥链

负责奇数时间间隔的密钥，而另一个负责偶数时间

间隔的密钥。这种方法不仅提高了密钥使用的灵活

性，还增强了系统的安全性。

通过这种并行密钥链的设计，Inf-TESLA协议

有效地解决了原始 TESLA协议中密钥链结束时重

新同步的问题，减少了因重新同步导致的计算和能

源开销，同时提高了协议的可靠性和效率。这一改

进使得 Inf-TESLA协议特别适合于长期运行的无线

传感器网络和其他需要持续认证的应用场景。

Inf-TESLA协议的设计者声称可以保证发送者

和接收者在网络整个生命周期内的持续同步，然

而，文献 [9]研究发现 Inf-TESLA协议的持续性仅

限于前两个密钥链的长度。换句话说，一旦这两个

密钥链到期，发送者应重新与同一接收者建立同

步，这会导致能量、内存空间和时间的显著浪费。

因此，文献 [9]提出了增强型 Inf-TESLA协议，以

改进 Inf-TESLA协议。增强型 Inf-TESLA协议允许

在通信时间窗口内重建新的偏移密钥链，无须终止

连接和确定新的同步，从而实现发送者和接收者之

间的持续通信和鉴别。增强型 Inf-TESLA协议保留

了 Inf-TESLA的基本框架，同时引入一些关键的改进。

1）改进的密钥链机制：增强型 Inf-TESLA协

议采用了更高效的密钥链生成和管理机制，以减少

密钥更新的开销，并提高密钥的安全性。

2）动态时间同步：该协议引入更灵活的时间

同步机制，以适应网络延迟和节点之间的时间偏

差，从而提高协议在动态网络环境中的鲁棒性。

3）优化的密钥分发：协议优化了密钥的分发

过程，以减少通信开销，并提高密钥分发的安全性

和可靠性。

增强型 Inf-TESLA协议特别适用于需要长期运

行、网络条件动态变化的无线广播环境，如无线传

感器网络、物联网设备网络等。增强型 Inf-TESLA
协议通过优化密钥链机制和密钥分发过程，提高了

协议的效率和安全性，所采用的动态时间同步机制

使得协议能够更好地适应网络延迟和时间偏差，更

适应于动态网络环境。

增强型 Inf-TESLA协议由于引入的新特性增加

了协议的实现复杂性，尽管有所优化，但因为结构

与原始 TESLA协议类似，时间同步的要求仍然存

在，可能在某些环境中难以实现。 

µ µ1.3　 TESLA和多级 TESLA协议

µ

µ

µ

TESLA（micro  timed-efficient  stream  loss-
tolerant  authentication）协议 [10-11] 是原始 TESLA协

议的一种简化和改进版本，旨在通过向单个接收者

发送数据包来提高性能和效率。与原始 TESLA协

议在每个数据包中附加已公开的密钥不同， TESLA
协议选择在特定时间间隔内单独发送密钥公开信

息，且这些信息与广播的数据包是独立的。这种设

计显著降低了接收者的计算需求，并减少了由不必

要的数据包引起的通信带宽占用。 TESLA协议的

一个限制是它对合法接收者的数量有所限制，这意

味着接收者的内存中不会存储完整的单向密钥链。

虽然这种方法减少了内存需求，但它也限制了系统

的可扩展性。

为了解决这个问题，研究者们提出了多种改进
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DoS

TESLA协议的策略，其中最显著的是多级  TESLA
（multilevel micro timed-efficient stream loss-tolerant
authentication）协议 [12-13]。多级 TESLA协议的主

要优势在于它能够减少发送者和接收者之间的认证

时间延迟，这对于需要快速响应的应用场景尤为重

要。此外，该协议还降低了拒绝服务（DoS）攻击

的风险。在多级 TESLA协议中，通过使用多个密

钥链和分层的认证机制，可以更有效地管理密钥和

分发过程，从而提高整体的网络性能和安全性。多

级 TESLA协议生成两级密钥链，其中高级密钥链

直接与发送者连接，而低级密钥链负责鉴别发送者

和接收者之间传输的数据包。高级密钥链具有较长

的时间间隔，覆盖接收者的整个生命周期，从而无

须频繁建立新的密钥链，减少了网络的计算复杂

性。高级密钥链中的每个时间间隔进一步划分为相

应的低级密钥链，其具有显著缩短的时间间隔。这

种短时间间隔减少了接收和鉴别数据包所需的时

间，从而进一步降低了发生 攻击的可能性。

µ

CDM

µ

多级 TESLA协议还引入了一种额外的鉴别消

息，称为承诺分发消息（commitment  distribution
message, CDM），用于发送在高级密钥链的时间

间隔中应生成的低级密钥链的承诺密钥。  数

据包的构造允许在未来的时间间隔中预先生成低级

密钥链的承诺密钥，确保接收者有足够的时间在接

收相应数据包之前缓冲和鉴别重要信息。多级

TESLA协议（以两级为例）基本原理如下。

Kn F0

1）高级密钥链：在协议开始时，发送方选择

随机数 ，并使用单向函数 生成密钥链：

K0,K1, · · · ,Kn

Ki = F0 (Ki+1)。i = 0,1, · · · ,n−1式中， 。

2）低级密钥链：根据每个高级密钥链生成低

级密钥链，过程如下。

F01 Ki（A）使用单向函数 根据高级密钥 依次

生成密钥：

K0,m,K1,m, · · · ,Kn−1,m

Ki,m = F01 (Ki+1)。i = 0,1, · · · ,n−1式中， 。

F1（B）使用单向函数 扩展上述密钥得低级密

钥链：

K0,0, · · · ,K0,m, · · · ,Kn−1,0, · · · ,Kn−1,m

Ki, j = F1
(
Ki, j+1

)
。i = 0,1, · · · ,n−1； j = 0,1, · · · ,

m−1

式中，

。

3）承诺分发消息 CDM：

CDMi = i ∥ Ki+2,0 ∥MACKi

(
i ∥ Ki+2,0

) ∥ Ki−1

CDMi i

Ki+2,0 i+2

MACKi Ki

Ki+2,0 Ki−1

i−1

式中， 是发送方在第 时间段广播的承诺分发

消息； 是第 时间段使用的低级密钥链中的

承诺密钥； 表示使用密钥 生成消息鉴别

码，用于保护承诺密钥 ， 为披露的第

时间段所使用的高级密钥。

i

CDMi

需要注意的是，CDM数据包通常会发送与未

来两个时间间隔相关的低级密钥链的承诺密钥，以

确保接收者有足够的时间在接收相应数据包之前缓

冲和鉴别重要信息。同时，为了避免由 CDM数据

包发送的重要信息的丢失，发送者在第 个时间段

内应随机发送几份 数据包副本，确保接收者

能收到数据包。

µ多级 TESLA协议通过其创新的多级密钥链设

计，提供了一种在大规模和动态无线网络环境中实

现高效、安全数据鉴别的解决方案。然而，这种方

法在提高安全性和效率的同时，也增加了一定的实

现复杂性。 

TLI−µ TLI−µ1.4　 TESLA协议与混合 TESLA协议

µ −µ
µ µ

µ

µ

两级 TESLA（two-level and inf TESLA, TLI-
TESLA）协议通过结合多级 TESLA协议和 Inf-

TESLA协议来实现较低的计算开销和连续鉴别。

由于 Inf-TESLA被证明仅限于前两个密钥链长度，

研究人员将 TLI- TESLA协议中的 Inf-TESLA协

议替换为增强型 Inf-TESLA协议，提出混合 TLI-
TESLA协议[14]。

µ

µ

µ

混合 TLI- TESLA协议最大化了相关 TESLA
协议变体的优势，支持可扩展性和多级 TESLA协

议的即时鉴别，以及增强 Inf-TESLA协议的连续鉴

别和最小计算开销等。混合 TLI- TESLA协议原理

如下。

Kn F0

1）高级密钥链：在协议开始时，发送方选择

随机数 ，并使用单向函数 生成密钥链：

K0,K1, · · · ,Kn

Ki = F0 (Ki+1)。i = 0,1, · · · ,n−1式中， 。

2）低级密钥链：根据每个高级密钥链生成低

级密钥链，过程如下。

F01 Ki（A）使用单向函数 根据高级密钥 依次

生成密钥：

K1
1,m,K

1
2,m, · · · ,K1

n,m

K2
1,m,K

2
2,m, · · · ,K2

n,m
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K1
i,m = F01 (s1 ∥ Ki+1)；K2

i,m = F01 (s2 ∥ Ki+1)。i =

0,1, · · · ,n s1, s2

式中，

 。 为两个不同的盐值，由发送方与接

收方预先约定。

F1（B）使用单向函数 扩展上述密钥得低级密

钥链：

K1
1,0, · · · ,K1

1,m, · · · ,K1
n,0, · · · ,K1

n,m

K2
1,0, · · · ,K2

2,m, · · · ,K2
n,0, · · · ,K2

n,m

Kk
i, j = F1

(
Ki, j+1

)
i = 1,2, · · · ,n j = 0,1, · · · ,

m−1；k=1,2 i −µ

K1
i, j

K2
i, j

式中， 。 ；

。在第 时间段，以增强型 Inf TESLA
协议类似的方式使用上述两条低级密钥链，如对奇

数序号消息使用密钥 ，对偶数序号消息使用密

钥 。

3）承诺分发消息 CDM：

CDMi = i ∥ K1
i+2,0 ∥ K2

i+2,0 ∥MACKi(
i ∥ K1

i+2,0 ∥ K2
i+2,0

)
∥ Ki−1

CDMi i

K1
i+2,0,K

2
i+2,0 i+2

MACKi Ki

K1
i+2,0 K2

i+2,0,

Ki−1 i−1

式中， 是发送方在第 时间段广播的承诺分发

消息； 是第 时间段使用的两条低级

密钥链中的承诺密钥； 表示使用密钥 生

成消息鉴别码，用于保护承诺密钥 与

为披露的第 时间段所使用的高级密钥。

i

CDMi

类似地，为了避免由 CDM数据包发送的重要

信息丢失，发送者在第 个时间段内应随机发送几

份  数据包副本，确保接收者能收到数据包。

µ混合 TLI- TESLA协议可以无缝实现物联网设

备的可扩展性，几乎实现即时和连续鉴别，并通过

包含 3种不同的密钥链，同时保持可接受的计算和

通信需求水平，增强网络安全性。

µ

µ

µ

混合 TLI- TESLA协议综合了现有 TESLA相

关协议的多种优点，然而，该协议仍难以满足具有

海量不同类型的接收者的应用场景需求。如智能城

市的广泛监控网络，在这样的网络中，不同类型的

节点执行不同的功能，一部分节点专注于交通监

控，而另一部分则负责环境监测。在这种情况下，

特定的数据可能仅对某一类节点有用，如交通数据

对于环境监测节点可能无关紧要。面对此类场景，

若使用混合 TLI- TESLA协议向所有节点广播数

据，会导致所有节点都需要处理接收到所有数据，

这不仅增加了节点的处理负担，还可能导致网络拥

塞和能源浪费。另一方面，如果为每一类节点单独

实施一个混合 TLI- TESLA协议，虽然能够解决数

据过载问题，但这将给发送者带来巨大的存储和管

理负担。

µ

µ

µ

为了解决这些问题，本文基于混合 TLI- TESLA
协议提出了面向多类型节点的混合多级 TESLA协

议。该协议允许发送者根据节点类型进行数据广

播，即只有特定类型的节点需要并能够鉴别这些数

据的来源。这样，其他类型的节点可以有效地过滤

掉与它们不相关的数据，从而减少了无用数据的处

理和存储需求。此外，该协议还支持动态调整广播

策略，以适应网络中节点类型和功能的变化，进一

步提高了网络的灵活性和可扩展性。通过这种方

式，面向多类型节点的混合多级 TESLA协议不仅

提高了数据传输的效率和安全性，还降低了网络的

整体资源消耗。它特别适用于那些需要处理大量异

构数据的复杂网络环境，如智能城市、工业物联

网、健康监测系统等。 

µ2　面向多类型节点的混合多级 TESLA
协议

µ

本节具体介绍面向多类型节点的混合多级

TESLA协议。

t

l1, l2, · · · , lt

µ

设应用场景中有 类节点，每类节点分别具有

标识 ，节点的标识信息与消息发送者共享。

具体地，标识可以根据节点功能、位置、分组标签

或其他属性等多种因素来定义。面向多类型节点的

混合多级 TESLA协议如图 1所示，具体原理如下。

Kn F0

1）高级密钥链：在协议开始时，发送方选择

随机数 ，并使用单向函数 生成密钥链：

K0,K1, · · · ,Kn

Ki = F0 (Ki+1)。i = 0,1, · · · ,n−1式中， 。

2）低级密钥链：根据每个高级密钥链生成低

级密钥链，过程如下。

F01,Fl Ki（A）使用单向函数 根据高级密钥 依

次生成密钥:

K1,1
1,m1,1
,K1,1

2,m1,2
, · · · ,K1,1

n,m1,n

K1,2
1,m1,1
,K1,2

2,m1,2
, · · · ,K1,2

n,m1,n

...

Kt,1
1,mt,1
,Kt,1

2,mt,2
, · · · ,Kt,1

n,mt,n

Kt,2
1,mt,1
,Kt,2

2,mt,2
, · · · ,Kt,2

n,mt,n

K j,1
i,m j,i
= F01

(
Fl
(
1 ∥ l j
)
∥ Ki
)
；K j,2

i,m j,i
= F01(Fl(2 ∥

l j) ∥ Ki)。i = 1,2, · · · ,n； j = 1,2, · · · , t
式中，

。
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第1类节点（l1）

K0

F01, Fl

K1, m1, 1

1, 1

K1, m1, 1

1, 2

Ki, m1, i

1, 1

Ki, m1, i

1, 2

Kn, m1, n

1, 1

Kn, m1,n

1, 2

Ki, 0
u, 1

Ki, 0
u, 2

Ki, 1
u, 1

Ki, 1
u, 2

Ki, mu, i

u, 1

Ki, mu, i

u, 2

K1, m2, 1

2, 1

K1, m2, 1

2, 2

Ki, m2, i

2, 1

Ki, m2, i

2, 2

Kn, m2, n

2, 1

Kn, m2,n

2, 2

K1, mt, 1

t, 1

K1,mt, 1

t, 2

Ki, mt, i

t, 1

Ki, mt, i

t, 2

Kn, mt, n

t, 1

Kn, mt,n

t, 2

F01, Fl F01, Fl

Fl, lu

K1 K2
…

… … … …

Ki
…

… …

… …
…

…

… …

Kn−1

F0

Kn

第2类节点（l2）

第t类节点（lt）

依次对每对密钥扩展

µ图 1    混合多级 TESLA协议示意图

 

F1（B）使用单向函数   扩展上述密钥得低级

密钥链:

K1,1
1,0 , · · · ,K

1,1
1,m1,1
, · · · ,K1,1

n,0 , · · · ,K
1,1
n,m1,n

K1,2
1,0 , · · · ,K

1,2
2,m1,1
, · · · ,K1,2

n,0 , · · · ,K
1,2
n,m1,n

...

Kt,1
1,0, · · · ,K

t,1
1,mt,1
, · · · ,Kt,1

n,0, · · · ,K
t,1
n,mt,n

Kt,2
1,0, · · · ,K

t,2
2,mt,1
, · · · ,Kt,2

n,0, · · · ,K
t,2
n,mt,n

Kµ,ki, j = F1
(
lu ∥ Ku,k

i, j+1

)
。i = 1,2, · · · ,n； j = 0,1, · · · ,

mu,i−1；k = 1,2；u = 1,2, · · · , t
lµ

µ

Kµ,1i, j

Kµ,2i, j

式中，

。在第 i时间段，发

给标识为 的节点群的消息使用增强型 Inf-
TESLA协议类似的方式使用相关的两条低级密钥

链，如对奇数序号消息使用密钥 ，对偶数序号

消息使用密钥 。

3）承诺分发消息 CDM：

CDMu
i = i ∥ Fl (3 ∥ lu) ∥ Ku,1

i+2,0 ∥ Ku,2
i+2,0 ∥MACKi(

i ∥ lu ∥ Ku,1
i+2,0 ∥ Ku,2

i+2,0

)
∥ Ki−1

CDMu
i i lu

Ku,1
i+2,0,K

u,2
i+2,0 i+2

MACKi Ki

Ku,1
i+2,0 Ku,1

i+2,0 Ki−1 i−1

MACKi Ki

MAC Ku,1
i+2,0 Ku,2

i+2,0

lu Fl (3 ∥ lu)

MACKi

(
i ∥ lu ∥ Ku,1

i+2,0 ∥ Ku,2
i+2,0

)

式中， 是发送方在第 时间段面向标识为 的

节点群广播的承诺分发消息； 是第

时间段使用的两条低级密钥链中的承诺密钥；

表示使用密钥 生成消息鉴别码，用于保护

承诺密钥 与 ； 为披露的第  时间

段所使用的高级密钥； 是使用密钥 生成的

值，用于保护承诺密钥  与 。CDM

数据中标签 的杂凑值字段 用于节点筛选

CDM数据包，而字段

lu lu
Ku,1

i+2,0,K
u,2
i+2,0◦

中使用的是标签 ，用于确保只有拥有标签 的节

点才能鉴别其中的密钥 

i

CDMu
i

类似地，为了避免由 CDM数据包发送的重要

信息丢失，发送者在第 个时间段内应随机发送几

份 数据包副本，确保接收者能收到数据包。

µ

µ

混合多级 TESLA协议的核心贡献在于其创新

性的密钥管理和数据传输策略。该协议是对文献 [14]
提出的混合 TLI- TESLA协议的进一步发展，采用

了一个统一的高级密钥链，同时通过对低级密钥链

进行特定的节点群标识划分，实现了对不同节点群

在相同时间段内广播不同消息的能力。这种方法的

主要优势如下。

1）目标化广播：协议允许发送者根据接收者

的类型或群体进行定制化广播，确保信息的相关性

和有效性。

2）高效的信息过滤：每个节点群能够自动过

滤掉非目标信息，仅对发送给自己的信息进行处理

和鉴别，大大减少了无关数据的处理负担。

3）资源优化：这种方法减少了网络中的数据

传输量，从而降低了能源消耗和网络拥塞，特别适

用于资源受限的环境。

4）安全性增强：通过使用不同的密钥链对不

同的节点群进行加密，协议增强了数据的安全性，

使得即使某一密钥被破解，也不会影响到其他节点

群的安全。

5）动态适应性：协议支持动态调整密钥链和

广播策略，以适应网络中节点群的变化，提高了网

络的灵活性和可扩展性。

6）易于管理：通过统一的高级密钥链管理，
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简化了密钥分发和更新的过程，降低了管理的复

杂性。

7）适用于多种场景：该协议特别适用于需要

处理大量异构数据的复杂网络环境，如智能城市、

工业物联网、应急响应系统等。

µ混合多级 TESLA协议提高了数据传输的效率

和安全性，优化了网络的资源使用，更适用于大规

模和多类型节点网络中的消息广播鉴别。 

3　协议分析
 

3.1　异常数据处理

µ在上一节，本文给出了混合多级 TESLA协

议的密钥生成与披露方式。前两组承诺分发消息

如下：

CDMu
0 = 0 ∥ Fl (3 ∥ lu) ∥ Ku,1

2,0 ∥ Ku,2
2,0 ∥

MACK0

(
0 ∥ lu ∥ Ku,1

2,0 ∥ Ku,2
2,0

)
∥ K−1

CDMu
1 = 1 ∥ Fl (3 ∥ lu) ∥ Ku,1

3,0 ∥ Ku,2
3,0 ∥

MACK0

(
0 ∥ lu ∥ Ku,1

3,0 ∥ Ku,2
3,0

)
∥ K0

CDMu
0 K−1 CDMu

1

K0

CDMu
0

CDMu
1

式中， 中的 并不存在，而 中披露的

高级密钥 为高级密钥的承诺密钥，其为所有

节点所共享的密钥，因此，并不需要广播 ，

而广播的 可修改成：

MOD−CDMu
1 = 1 ∥ Fl (3 ∥ lu) ∥ Ku,1

3,0 ∥ Ku,2
3,0 ∥

MACK0

(
0 ∥ lu ∥ Ku,1

3,0 ∥ Ku,2
3,0

)
对于最后两组承诺分发信息：

MOD_CDMn−1 = (n−1) ∥ Kn−2

MOD_CDMn = n ∥ Kn−1

Ku,1
n+1,0,K

u,2
n+1,0,K

u,1
n+2,0,

Ku,2
n+2,0

由于低级密钥链并不使用 
，因此可将其修改为：

MOD_CDMn−1 = (n−1) ∥ Kn−2

MOD_CDMn = n ∥ Kn−1

(n−1) ,n

Kn−2,Kn−1 (n+1)

分别用于在第 时间段披露高级密钥

，以及在第 时间段使用：

MOD_CDMn+1 = (n+1) ∥ Kn

Kn披露最后一个高级密钥 。

至此，任意一类节点在收到 CDM数据时，均

Fl (3 ∥ lu)

Ku,1
i+2,0,

Ku,2
i+2,0

可通过数据包中的数据字段 筛选出发送者

发送给这类节点的数据，从中找到密钥

，并鉴别之前的密钥。

Ku,k
i, j

lu msg P

P msg

类似地，在使用密钥 对发送给具有标识

消息数据 生成鉴别信息 时，可在数据包中

附上标签的杂凑值，用于接收节点筛选数据包。优

选地，可以采用带关联数据的可鉴别加密方式生成

数据包 ，以实现对消息数据 机密性、完整

性、真实性保护，同时鉴别数据包中的标签杂凑值

等公开传输字段的真实性，具体方法可参考文献 [17]。 

3.2　参数选择

本节探讨发送方的计算与存储开销。协议中的

单向函数可以使用密码杂凑算法 SM3[18]，其输出的

杂凑值长度为 256 bits，消息鉴别算法可以采用基

于 SM4分组密码算法[19] 的消息鉴别工作模式[15] 或

可鉴别加密工作模式 [16]，输入的密钥长度为 128
bits，MAC长度不超过 128 bits不少于 32 bits。

本协议可通过存储关键密钥节点，显著减少了

存储需求，同时保持了密钥链的完整性和可访问

性； 利用 SM3算法的高效性，实现了在需求时快

速生成密钥的能力，减少了预先计算和存储的负

担；低级密钥链的按需生成机制提供了高度的灵活

性，适应不同的使用频率和需求，并能够根据不同

节点群的需求和时间变化，动态调整密钥生成规

模，优化资源使用。

1）高级密钥链的生成与存储优化。发送方需

预先生成高级密钥链：

K0,K1, · · · ,Kn

Kn

n

此过程从随机生成的 开始，通过连续执行

次杂凑函数得到。鉴于高级密钥链使用的较长时

间间隔和 SM3算法的高效性，采用时间与存储的

权衡策略。具体来说，只存储部分密钥，其余在使

用时再生成，以减少存储需求。如存储以下密钥：

K0,K1,Kp,K2p, · · · ,K⌊n/p⌋,Kn

128×
(n+1) 128× (⌊n/p⌋+2)

p

则存储高级密钥的所需存储空间由

bits降低到约  bits。在实际使

用中，只需在下一个时间段之前，根据存储的中间

密钥进行至多 次杂凑运算即可。

Ki

2）低级密钥链的灵活生成。低级密钥链使用

频率较高，在给定高级密钥 后，可快速扩展生成

相应的低级密钥链。这些低级密钥链根据需求生

成，仅需临时存储。
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3）密钥链的动态调整。不同类型的节点群广

播的数据量可能有所不同，相应的密钥需求量也会

有差异。同一类型的节点在不同时间段所需密钥量

也可能不同。本协议设计允许根据不同类型的节点

或不同时间段的需求，调整参数 的大小，从而

在不同时间段根据不同节点需求生成相应规模的密

钥数量。 

3.3　性能与安全性分析

µ

µ

本协议在接收方节点仅包含单一类型时，其基

本运作机制与文献 [14]中描述的混合 TLI- TESLA
协议相似。关键的不同之处在于，本协议中 CDM
数据包增加了特定的标签相关字段，这一改进旨

在提高消息筛选的效率和精确度。因此，尽管本

协议在鲁棒性和抗攻击能力方面与混合混合 TLI-
TESLA协议相当，但在处理消息的速度和资源消

耗方面展现出显著的优势。

P

在全局广播模式下，尽管广播消息被发送到网

络中的所有节点，本协议允许每类接收节点通过分

析收到的广播数据包 和 CDM，利用标签杂凑值

字段迅速筛选出对其而言重要的信息。这种方法显

著提高了接收节点处理消息的速度，同时减少了资

源消耗。

在定向广播模式下，特定消息仅被发送给网络

中的特定一组节点。在这种情况下，本协议的接收

节点所需处理的数据量及资源消耗与文献 [14]中
的方案相似。

无论采用全局广播还是定向广播，广播节点所

需广播的消息数据量与文献 [14]持平。本协议的

显著优势在于，通过采用同一高级密钥链为不同类

型的节点生成所需的密钥，大幅降低了广播节点所

需生成的密钥量。

在涉及多类型节点的复杂网络环境中，本协议

通过为每类节点分配不同的杂凑函数来生成低级密

钥，不仅保证了不同节点间密钥的独立性，还增强

了整个系统的安全性。这意味着，即使某一类型节

点的密钥被破解，其他类型节点的安全性不会受到

影响。此外，这种方法提高了协议的灵活性和可扩

展性，使其能够适应网络环境的变化，如新增节点

类型或调整现有节点的功能，而无须重新设计整个

协议。 

3.4　复杂度分析

本协议基于文献 [14]进行了扩展和改进，旨

在优化大规模多类型节点环境中的消息广播鉴别问

题。由于本协议所需广播消息数量与文献 [14]一

致，所需生成的低级密钥数量也相同。

t

t

在应用场景中存在 类节点时，本协议所需的

高级密钥量保持不变。相比之下，文献 [14]的方

案无论是采用全局广播还是对各类节点进行定向广

播，所需的高级密钥量均约为本协议所需高级密钥

量的 倍。此外，采用本协议时，每类节点可以快

速筛选出所需处理的消息，这大幅降低了接收节点

的计算量和能源消耗，从而在大规模多类型节点的

网络环境中提供了更高的效率和可扩展性。 

4　结束语

µ

µTESLA

µ

本文详细介绍了面向多类型节点的混合多级

TESLA协议，这是一种为复杂网络环境设计的高

效安全广播鉴别协议。通过对协议的分析和讨论，

展示了其在多种应用场景中的适用性和优势。首

先，本协议的核心在于其对多类型节点环境的高度

适应性。通过为不同类型的节点分配不同的杂凑函

数来生成低级密钥，协议不仅确保了密钥的独立

性，还增强了整个系统的安全性。这种设计使得即

使某一类型节点的密钥被破解，也不会影响到其他

类型节点的安全性。其次，本协议在保持与传统混

合 TLI- 协议相似的处理效率和资源消耗的

同时，通过引入标签杂凑值字段，进一步优化了数

据处理流程。这一改进使得接收方能够更加高效地

处理信息，特别是在资源受限的环境中。此外，本

协议的设计充分考虑了易用性和灵活性。它支持动

态调整密钥生成规模，以适应不同节点群的需求和

时间变化，从而为用户提供了更加灵活的密钥管理

解决方案。面向多类型节点的混合多级 TESLA协

议不仅提高了在多类型节点环境中的通信安全性，

还保持了高效的数据处理能力。这些特点使得本协

议更适用于各种复杂网络环境，特别是动态和不确

定的网络中。
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