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摘要：该文研究了隐私保护下多智能体系统的有限时间比例一致性控制问题。针对一阶多智能体系统，设计了一种基于

事件触发机制的有限时间隐私保护比例一致性控制方案。首先，引入事件触发机制，并构建事件触发函数，实现智能体间的

非周期性信息交互，从而降低多智能体系统的通信带宽需求；设计有限时间控制器以提高多智能体系统的比例一致性收敛性

能；为每个智能体设计了可独立实现的确定性时变输出映射函数，以实现连续时间内多智能体系统的隐私保护。所有智能体

在公开传输信息前对其内部状态进行编码，而邻居智能体和外部入侵者无法获取智能体的真实状态信息，从而实现隐私保

护。然后，基于 Lyapunov稳定性理论分析闭环误差系统的稳定性并建立收敛条件。通过一系列数值仿真验证比例一致性控

制方案的有效性。
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Abstract:  This  paper  investigates  the  finite-time  scaled  consensus  control  problem  of  multi-agent  systems
with  privacy  protection.  For  first-order  multi-agent  systems,  a  finite-time  privacy-protected  scaled  consensus
control  scheme  based  on  an  event-triggering  mechanism is  designed.  At  first,  the  event-triggering  mechanism is
introduced,  and  an  event-triggering  function  is  constructed  to  facilitate  aperiodic  information  interaction  among
agents,  thereby  reducing  the  communication  bandwidth  requirements  of  the  multi-agent  system.  Subsequently,  a
finite-time controller  is  designed to  enhance the  convergence performance of  the  scaled consensus  for  the  multi-
agent system. Moreover, a deterministic time-varying output mapping function is independently designed for each
agent  to  achieve  privacy  protection  within  the  multi-agent  system over  continuous  time.  That  is,  before  publicly
transmitting  information,  all  agents  encode  their  internal  states,  preventing  neighboring  agents  and  external
intruders  from  accessing  the  true  state  information,  thus  ensuring  privacy  protection.  Based  on  the  Lyapunov
theory,  the stability of the closed-loop error system is analyzed,  and convergence conditions are established.  The
effectiveness of the scaled consensus control scheme is verified through a series of numerical simulations.
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智能体（agent）是一个能够感知环境并根据

感知结果采取行动以实现特定目标的系统或实体，

如无人飞行器、无人舰船和无人车辆等，能够独立

执行任务或通过远程控制完成指定任务，在军事及
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民用领域有广泛应用。然而，单一智能体系统载荷

有限，缺乏足够的作业能力，制约了其进一步的发

展和推广。基于此，所发展而来的多智能体系统技

术，能将不同地点的智能体有机地连接起来，实现

在时间、空间和任务等方面的有效协同，大大提升

了多智能体系统的作业能力，拓展了应用范围。随

着物联网和信息物理系统的发展，设备的数量和覆

盖范围日益庞大，而万物互联的理念使得不同成员

的安全性和隐私保护问题日益突出，因此多智能体

协同过程中的隐私保护问题也逐渐受到关注 [1]。

多智能体协同离不开状态信息的传递，然而由

于智能体自身能力的不足和无线信道传播的开放

性，使得智能体的通信链路在信息传递过程中易受

到干扰、窃听和攻击，尤其容易被潜在的窃听者拦

截和解密交互的信息数据[2]。因此，在多智能体系

统的信息交互过程中建立可靠的防御机制，确保集

群系统的完整性、保密性和可控性逐渐成为系统信

息安全的关键问题。为了解决信息安全问题，常见

的方法是采用差分隐私机制[3-4]，其核心思想是在状

态值中注入噪声，注入噪声的方差大小直接影响了

其安全性的强弱[3]，方差大也会损失协同行为控制

的精度；文献 [5]将智能体的状态隐藏到随机值

中，克服了差分隐私不能实现精确一致性的缺陷，

但是需要较多算力；文献 [6]提出一种基于节点的

增强机制，将每个智能体节点分为实节点和虚节

点，相邻节点之间通过需节点进行信息交换，为隐

私保护趋同控制提供了轻量化的解决方案，其对网

络拓扑要求比较苛刻；另外一种常见的方法是基于

密码学的加密算法，文献 [7]基于同态加密实现离

散多智能体系统的平均一致性控制；针对二阶动态

系统，文献 [8]提出基于 Paillier加密和随机网络权

值来实现平均一致性，由于基于密码学的方法会显

著增加通信和计算资源，这些方法会受限于资源约

束或者系统的实时性需求。

目前针对多智能体隐私保护的研究大部分关注

的是多智能体一致性[9-11]，一致性控制是协同控制

的基础和核心，随着对多智能体一致性研究的深

入，按照目标的不同，可以分为一致性、二部一致

性和比例一致性。如在一些现实应用场景中，包括

搜索救援、目标跟踪等任务，集群系统中的智能体

要根据任务的需求分为两个或多个不同的群组分别

执行任务[12-14]。作为传统一致性的延伸，多智能体

比例一致性更具有普遍性和现实应用价值，同时，

结合隐私保护的多智能体比例一致性研究也更符合

真实的应用场景，具有研究价值。

此外，在智能体执行任务时，多智能体系统的

性能优化也尤为重要，包括系统的资源优化和收敛

性能等。智能体之间产生的大量信息交互受限于有

限的计算和通信资源，为了解决资源适用性的需

求，可通过降低状态和控制器的更新频率来减少资

源的使用。文献 [15]提出在相同间隔内进行周期

采样的控制器设计方案，虽然节约了通信资源，但

是其对采样周期有严格的要求；文献 [16]针对多

智能体系统的比例一致性问题，设计具有事件触发

机制的比例一致性控制协议，其非周期采样的特性

减少了智能体之间通信和控制器更新的次数，避免

网络拥塞以及实现更好的资源利用效率；为了解决

实际应用中控制时效性的需求，文献 [13]将有限

时间控制和固定时间控制引入多智能体比例一致性

控制中，提高了系统的收敛性能。目前已有文献综

合考虑了系统资源优化和收敛性能，文献 [17]提
出基于节点分解机制和同态密码技术的多智能体比

例一致性算法；文献 [18]将比例一致性的思想用

于隐私保护，通过与比例系数相乘实现对初始状态

和实时状态的保护；文献 [19-21]引入事件触发机

制和有限时间理论，分别解决一致性、领导跟随一

致性和二部一致性等群体行为控制。但是很少有研

究人员将上述综合性能优化问题引入隐私保护下的

群体比例一致性控制[22] 问题中。

综上所述，多智能体系统在隐私保护和性能优

化方面已经有大量研究成果，但很少有研究综合考

虑隐私保护和性能优化并将其应用到多智能体比例

一致性中。本文将基于输出映射方法、事件触发机

制和有限时间理论，分别解决多智能体比例一致性

中的信息安全性、资源适用性和控制时效性问题。

 1　预备知识及问题描述

 1.1　图论基础

G = (V,E, A) G V =

{1,2, · · · ,n} E ⊆ V ×V

A = [ai j] ∈ Rn×n

ai j i j

i j (i, j) ∈ E i

Ni = { j|(i, j) ∈ E, i , j}

A j ∈ Ni i di =
∑
j∈Ni

ai j

D = diag(d1,d2, · · · ,dn) G

本文中，考虑智能体之间的交互拓扑用无向图

来描述。在无向图 中，节点集合

表示智能体的集合， 表示边的

集合。系统的邻接矩阵用 表示，其

中元素 决定了节点 是否能从节点 接收到信息。

节点 到节点 之间的边表示为 ，节点 的邻

居集合定义为 。对于邻接矩阵

，如果 ，则节点 的度定义为 ，度

矩阵 。图 的拉普拉斯矩阵定
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L = [li j] ∈ Rn×n L = D− A lii = di

∀i , j li j = −ai j

B = [bii] ∈ Rn×n

bii , 0 bii = 0

义为 ，其中 ， ，对于

， 。此外，考虑存在一个领导者，仅

给跟随者传递信息，定义跟随者与领导者之间的信

息交互矩阵为对角矩阵 ，若跟随者能

够接收到领导者信息，则 ，反之 。

 1.2　问题描述

n多智能体系统由 个智能体节点组成，对应的

拓扑描述为无向连接图。智能体的动力学建模为：

ẋi(t) = ui(t) t ∈ R+ i = 1,2, · · · ,n (1)

xi(t) ∈ R i

ui(t) ∈ R i

式中， 表示第 个智能体的位置状态，

表示第 个智能体的控制输入。

m(t) = g(t, x(t),ξ) m(t)

x(t) ξ = {ξ1,

ξ2, · · · , ξn} ∈ R n

定义 1　考虑一个连续微分时变输出映射函数

的表达式，该函数可用来实现对初始状态的隐私保

护，函数表达式为 ，其中，

为掩码后的输出， 为真实的状态，

表示可以分为 个子向量的向量通式[23]。

m(t, xi(0)) t ∈ [t0,∞) f (·)
xi(0)

xi(0)

定义 2　如果经输出映射函数的输出轨迹

， 和智能体的动力学 的组合

信息不足以恢复或者重构智能体的初始状态 ，

则智能体的初始条件 认为是无法从已知信息中

被破译的。否则，认为是可破译的。

定义 3　若满足以下两个条件，则表明多智能

体系统实现有限时间隐私保护比例一致性控制：

x̄i(t) = βixi(t) xi(0)

i, j = 1,2, · · · ,n T limt→T∣∣∣x̄i(t)− x̄ j(t)
∣∣∣ = 0 t ⩾ T x̄i(t) = x̄ j(t)

βi 0

1) 定义 ，对于任意初始条件

和任意 ，存在有限时间 满足

，同时当 时， ，其中

参数比例因子 假设不为 。

g

gi (0, xi, ξi) , xi, ∀xi ∈ R, i = 1,2, · · · ,n g(t, x,ξ)

i

gi (0, xi, ξi) t

ξi，i = 1,2, · · · ,n gi (t, xi, ξi) xi

2) 存在一个输出映射函数 满足如下条件

；函数 可

以确保智能体初始状态的隐私性；第 智能体的邻

居智能体不受函数 的保护；对于任意 和

；函数 是关于 严格递减的。

i βi对第 个智能体的状态施加比例因子 后，将

智能体的动力学方程重写为：

ẋi(t) = ui(t) t ∈ R+ i = 1,2, · · · ,n (2)

x̄i(t) ūi(t)式中， 表示比例缩放后的状态； 表示动力

学方程比例缩放后的控制输入。

有限时间保护隐私的比例一致性控制旨在允许

每个智能体节点在有限的时间内收敛到对应的比例

缩放值，同时通过设计合适的隐私控制器使智能体

的初始值不可破译。

在多智能体系统中，一致性通常指的是多个智

能体之间的状态、行为或决策协调一致，而比例一

β1 = β2 = · · · = βn

βi ∈ {−1,1}

致性则更强调不同智能体之间的相对比例关系，涉及

资源分配、任务分配或动作协调等方面。基于所定

义的比例一致性，如果有 ，那么此问

题将变为标准的一致性控制，如果有 ，

同时对应的通信拓扑是结构平衡的，那么这个问题

将变为二部一致性。因此可以发现比例一致性是协

同行为更为通用的一种形式。

L

1 1TL = 0

引理 1　无向图所对应的拉普拉斯矩阵 是一

个半正定的矩阵[24] ，该矩阵的特征值都是非负的，

另外拉普拉斯矩阵有一个 0特征值，有一个全 1的
特征向量 ，并且满足 。

ẋ(t) = f (x(t),u(t))

V

引理 2　对于系统 ，假设存在

一个连续函数 满足以下条件[25]：

V1)  是正定的；

a > 0,α ∈ (0,1) x

V̇(x)+a(V(x))α ⩽ 0, x ∈ V\{0}
2) 存在正实数 及邻域 ，使得

。

T T (x) ⩽ 1/a(1−α)V(x)1−α
则称该系统的原点是有限时间稳定的，且有限

收敛时间 满足   。

 2　基于输出掩码和事件触发的比例一
致性控制方案设计

 2.1　隐私保护比例一致性协同控制协议设计

本节设计一种基于事件触发的有限时间隐私保

护比例一致性控制器，在确保所有智能体初始状态

隐私性的同时，实现多智能体系统的有限时间收

敛，且通过引入分布式时间触发机制，减少通信和

计算资源的使用，缓解频繁的状态更新给作动器带

来的压力。总体技术框图如图 1所示。
 
 

事件触发条件

i

j

gi (t, xi, ξi)−

gj (t, xj, ξj)

xj (t), j∈Nj−

−

xi (t) mi (t) mi (tk
i)

mj (t)mj (t
j
k(t))

ui (t)
−

uj (t)
−

x i
 (
t)

x j
 (
t)

−

βi

βj

图 1    总体技术方案框图
 

i

ei(t) = x̄i(ti
k)− x̄i(t), t ∈ [ti

k, t
i
k+1)，

后续事件触发条件 (event-triggering condition,
ETC)的设计中，第 个智能体的状态测量误差定义

为   其中下一个事件触

发时刻取决于事件触发条件的设计，当满足事件触
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发条件时才进行状态采样更新。基于文献 [19]，传

统的分布式有限时间事件触发控制器设计为：

ūi(t) = −αsig

∑
j∈Ni

ai j(x̄i(ti
k)− x̄ j(t

j
k′(t)))


µ

(3)

µ ∈ (0,1) α α > 0 k′(t) ≜

argminb∈N
{
t− t j

b | t
j
b ⩽ t

}
t ∈

[
ti
k, t

i
k+1

)
t j
k′(t) j

N

sig(x)µ = sign(x)|x|µ sign(·)

式中， ； 为控制增益，满足 ；

，其中 ， 为第

个智能体的上一次事件触发时间， 为非负整数

集。定义 ， 是一个符号函

数。为每个智能体设计带有隐私掩码的连续微分时

变输出映射函数如下：

mi(t) = gi (t, x̄i, ξi) =
(
1+ψie−χit

) (
x̄i+τie−ϱit

)
ψi > 0, χi > 0, ϱi > 0, τi , 0

(4)

ξi = {ψi,χi,ϱi, τi}

m(t) = g(t, x̄,ξ) = (I+ψe−Xt)(x̄+ e−Ptτ)

ψ = diag(ψ1,ψ1, · · · ,ψn) X = diag(χ1,χ1, · · · ,χn)

P = diag(ϱ1,ϱ2, · · · ,ϱn) τ = [τ1, τ2, · · · , τn]

式中， 。输出映射的效果是逐渐衰

减的。假设将上述设计的输出映射变换应用到多智能

体系统的信息交互过程中。相应地，其向量的形式

可以表示为 ，其

中， ， ，

， 。

gi (0, x̄i, ξi) , x̄i g(t, x̄, ξ)

gi (0, x̄i, ξi)

ξi i = 1,2, · · · ,n
gi (t, x̄i, ξi) x̄i

所设计的输出映射函数形式具有如下性质：

1）初始时刻满足 ；2） 可以确

保不能从掩码后的数据反推智能体的初始状态；

3）任一智能体的邻居智能体不受自身函数

的保护；4）对于任意时间和参数 ， ，

是关于 严格递减的。相比于现有的差分

隐私等方法，所提出的输出掩码机制具有计算简

单、易于实现的优势，且无须复杂的加密运算，能

够适应资源受限的多智能体系统。

将上述输出映射与有限时间事件触发控制器相

结合，可以得到：
ūi(t) = −αsig

∑
j∈Ni

ai j(mi(ti
k)−m j(t

j
k′(t)))


µ

mi(t) =
(
1+ψie−χit

) (
x̄i(t)+τie−ϱit

) (5)

重新定义状态测量误差如下：

ei(t) = mi(ti
k)−mi(t) t ∈ [ti

k, t
i
k+1) (6)

定义如下变换：

Zi(t) = −
∑
j∈Ni

ai j(mi(t)−m j(t))

Mi(t) = −
∑
j∈Ni

ai j(x̄i(t)− x̄ j(t))

Ei(t) = −
∑
j∈Ni

ai j(ei(t)− e j(t))

i对于第 个智能体，所对应的事件触发条件设

计为如下形式：

|Ei(t) | ⩽ εi |Zi(t) | (7)

εi式中， 是一个正量。相应地，下一个事件触发时

刻可以表示为：

ti
k+1 = inf

{
t > ti

k | |Ei(t) | > εi |Zi(t)|
}

(8)

事件触发条件 (7)依赖智能体之间的连续通

信，当满足事件触发条件 (7)时，控制器进行更

新，进而将更新后的控制信号传递到执行器中，该

过程减少了控制器到执行器信号的传输次数。同

时，本文设计的事件触发条件是分布式的，与集中

式事件触发条件相比，其避免了全局测量误差的计

算，在一定程度上缓解了信息的频繁获取，进一步

降低了信息泄露的风险。

将式 (6)带入式 (5)中，可以得到：

ūi(t) = −αsig

∑
j∈Ni

ai j(mi(ti
k)−m j(t

j
k′(t)))


µ

=

αsig(Zi(t)+Ei(t))µ

将上述推导出的控制器形式带入到式 (1)中，

进而可以计算出相应的闭环误差系统为：

˙̄xi(t) = αsig(Zi(t)+Ei(t))µ (9)

对于多智能体系统，式 (9)可以表示为向量的

形式：

ẋ(t) = (In⊗α) sig(Z(t)+E(t))µ

一致性算法在分布式估计和分布式控制中得到

了广泛应用，在这些应用中，网络中的所有智能体

与邻近的智能体通信，并通过已知智能体的状态和

特定的更新算法更新它们的状态，最终收敛到与所

有智能体的初始状态相关的期望位置。考虑到传统

的平均一致性算法中智能体不可避免地会向邻近的

智能体透露初始状态信息，或根据已知的更新规则

推断出智能体的状态，从而导致信息泄露。如多智

能体聚集行为，所有智能体根据初始位置最终将汇

聚向特定的目的地；在观点动力学方面，一些智能

体不希望因为利益冲突而将他们的意见泄露给其他

智能体。因此，实现对所有智能体初始状态的保护

变得越来越重要。

 2.2　闭环系统稳定性与隐私性分析

本节将以上述多智能体系统为例，说明所提

出的控制框架的系统稳定性和隐私性，这一分析过
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程可进一步应用和扩展到其他系统。首先给出如下

定理。

{Ni
∪

i} ⊈
{
N j

∪
j
}

定理 1 　在拓扑约束条件 成立

的情况下，如果采用上述控制器 (5)并由设计的事

件触发条件驱动，则可以实现有限时间的隐私保护

一致性控制，这意味着多智能体系统可以收敛到一

致，并且每个智能体都可以隐藏其初始状态信息。

证明 1　收敛性分析：为了验证定理 1的准确

性，首先构造如下的李雅普诺夫函数：

V(t) =
n∑

i=1

α

1+µ
|Mi(t)|1+µ

α µ V(t) ⩾ 0

V(t)

式中， 和 都是正值。因此， 是正定的。

对时间的导数计算为：

V̇(t) =
n∑

i=1

α

1+µ
(1+µ)sig(Mi)µṀi =

−
n∑

i=1

n∑
j∈Ni

(
αsig(Mi)µ

)
li j(αsig(Z j+E j)µ)

注意到： sig(Mi)µ ⩽ |Mi|µ

sig
(
Z j+E j

)µ
⩽

∣∣∣Z j+E j
∣∣∣µ ⩽ ∣∣∣Z j

∣∣∣µ+ ∣∣∣E j
∣∣∣µ (10)

j ∈ Ni, i , j li j ⩽ 0

从式 (10)的不等式关系和已知条件得到，对

于任意 ， 成立，进而可以得到：

n∑
i=1

n∑
j∈Ni

(
αsig(Mi)µ

)
li j

(
αsig

(
Z j+E j

)µ)
⩾

n∑
i=1

n∑
j∈Ni

(
α|Mi|µ

)
li j

(
α
(∣∣∣Z j

∣∣∣µ+ ∣∣∣E j
∣∣∣µ))

V(t)李雅普诺夫函数 的导数可进一步表示为：

V̇(t) ⩽ −
n∑

i=1

n∑
j∈Ni

(
α|Mi |µ

)
li j

(
α
(∣∣∣Z j

∣∣∣µ+ ∣∣∣E j
∣∣∣µ)) (11)

可以得到：

Zi = −
∑
j∈Ni

ai j
(
mi−m j

)
= Lim

Mi = −
∑
j∈Ni

ai j
(
x̄i− x̄ j

)
= Li x̄

Li = [li1, li2, · · · , lin] Zi = Lim Mi = Li x̄

Z = Lm M = Lx i

式中， ， 和 分别

代表 和 的第 个元素。

x̄针对向量 的不同取值范围，做出如下两种情

况的讨论。

x̄如果向量 满足：

{
κi x̄ ⩾ −κie−Ptτ
−ηi ⩽ |Li x̄| ⩽ ηi

或

{
κi x̄ < −κie−Ptτ
ηi < |Li x̄| < −ηi

ηi = κi x̄+ κie−Ptτ κi = LiI+ Liψe−Xt式中， 且 ，借助上

述条件，可以推导出：

|Li x̄ | ⩽
∣∣∣∣(LiI+ Liψe−Xt

)
x̄+

(
LiI+ Liψe−Xt

)
e−Ptτ

∣∣∣∣
|Li x̄| ⩽ |Lim | |Mi(t)| ⩽ |Zi(t)|
|Ei(t) | ⩽ εi |Zi(t)| |Mi(t) |µ ⩽

|Zi(t)|µ
∣∣∣E j(t)

∣∣∣µ ⩽ εµj ∣∣∣Z j(t)
∣∣∣µ

然后有 ，进而 。考

虑事件触发条件 ，进而得到 
和 。

相应地，

V̇(t) ⩽ −
n∑

i=1

n∑
j∈Ni

(
α|Mi|µ

)
li j

(
α
(∣∣∣Z j

∣∣∣µ+ ∣∣∣E j
∣∣∣µ)) =

− (
α|Z|µ) L (I+Ξ)

(
α|Z|µ)

Ξ = diag(εµ1 , ε
µ
2 , · · · , ε

µ
n) Γ = L (I+Ξ)定义 和   。因

此，可以计算出：

V̇(t) ⩽ − (
α |Z| µ)Γ (

α|Z|µ) (12)

x̄另外如果向量 满足：{
κi x̄ ⩾ −κie−tτ
Lx̄

i ⩾ ηi or Lx̄
i ⩽ −ηi

或

{
κi x̄ < −κie−tτ
Lx̄

i > −ηi or Lx̄
i < ηi

Lx̄
i = |Li x̄| ηi κi式中， ，变量 和 在前文中已定义。根

据上述关系可以计算出如下的不等式：

|Li x̄| ⩾
∣∣∣∣(LiI+ Liψe−Xt

)
x̄+

(
LiI+ Liψe−Xt

)
e−Ptτ

∣∣∣∣
|Li x̄| ⩾ | Lim | |Zi(t)| ⩽ | Mi(t) |进而有 ，也就是说 ，

进而推导出：∣∣∣E j(t)
∣∣∣µ ⩽ εµj ∣∣∣Z j(t)

∣∣∣µ ⩽ εµj ∣∣∣M j(t)
∣∣∣µ (13)

V(t)同理，借助不等式 (13)，李雅普诺夫函数

的导数有：

V̇(t) = − (
α|M|µ)Γ (

α|M|µ)
综上，定义如下范式：

|Φi(t) | =max {|Zi(t)| , |Mi(t) |}

Φi(t) ⩾ 0 V̇(t) ⩽ − (α |Φ| µ)Γ(α|Φ|µ)式中， 。因此 。

Π =
{
δ∈Rn : δTδ = 1 ,δ = α|ϑ|µ for ϑ⊥1} U =

1
2

(
Γ+ΓT

)
δ ∈ Π δTUδ δ

Π

δTUδ , 0 minδ∈ΠδTUδ

定义 和

。对于任意 ，函数 是关于 连

续的，其中 是一个有界的封闭集合，同时有

。因此存在 。

1⊥Φ ϖ=α|Φ|µ根据引理1， 。定义 ，然后可以得到：

ϖTΓϖ

ϖTϖ
=

(
ϖ
√
ϖTϖ

)T
Γ

(
ϖ
√
ϖTϖ

)
= ρTΓρ
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ρ ∈ Π ρTΓρ =
1
2
ρT(ΓT+Γ)

ρ = ρTUρ ⩾ min
ρ∈Π,ρTUρ,0

ρTUρ ≜ k = λ2(U)> 0

式中， ，然后可以得到

，也就是：

(α|Φ|µ)TΓ (α (|Φ|µ)
(α|Φ|µ)T (α (|Φ|µ)

⩾min
δ∈Π

δTUδ ≜ k > 0

λ2(U) U是矩阵 的第二小特征值。假设有：

Θ(t) = −

dV(t)
dt

V(t)
2α

1+α

可以推导出：

Θ(t) ⩾

k
n∑

i=1

α2|Φi|2µ

n∑
i=1

(
α

1+µ

) 2µ
1+µ
|Φi|2µ

k′ =
kα2(
α

1+µ

) 2µ
1+µ

因此，定义 ，然后可以推导出：

dV(t)
dt
⩽ −k′V(t)

2µ
1+µ

V(t)

T =
(1+α)V(0)

1−α
1+α

k′(1−α) M(t)

lim
t→T

M(t) = 0 x̄1(t) =

x̄2(t) = · · · = x̄n(t) β1x1(t) = β2x2(t) = · · · = βnxn(t)

x1(t) = x2(t) = · · · = xn(t)

根据引理 2和上述理论分析，可以得到 将

在有限时间内达到收敛 ，即

收敛于 0。 表示比例缩放后的状态

， 即   ，

进一步智能体真实状态   ，即

完成收敛性分析。

隐私性分析：多智能体一致性控制离不开与相

邻智能体的信息交互，这可能会导致敏感信息的泄

露。本节首先考虑一个内部好奇智能体，假设该智

能体对邻居智能体的状态信息感兴趣。接下来将分

析本文提到的隐私机制如何保护智能体的初始状态

信息。

mi(t) =gi (t,

x̄i, ξi) i

x̄i(0)

{ψi,χi,ϱi, τi} = ξi , ξ j

首先，本文采用的输出映射函数

可以保证其他智能体无法直接获得智能体 的

初始状态 。考虑每个智能体的输出映射函数是

不同的，也就是说， 。根据已

知条件，内部好奇节点可以获得的信息集合可以定

义为：

Ihbc =
{
G; xhbc(t),mi,hbc(t, xi,hbc(0))|i ∈ Nhbc

}
t ∈ [0,∞) G

xhbc(t) t

式中， ； 是智能体之间的通信拓扑；

表示内部好奇智能体在 时刻的状态信息；

Nhbc i mi,hbc(t, xi,hbc(0))

i

mi(0) x̄i(0)

Ihbc i

i

表示第 个智能体的邻居智能体； 
表示内部好奇智能体及其邻居智能体的掩码输出状

态。智能体 的初始状态被输出映射函数隐藏后，

掩码后的输出 与初始真实状态 是完全不同

的。因此，内部好奇智能体直接获得的信息集

合 不包含智能体 的初始真实状态。因此，智能

体 的初始真实信息不会被内部好奇智能体直接

获得。

i

lim
t→∞

mi(t) = x̄i(t) m∗i = lim
t→∞

mi(t) = lim
t→∞

x̄i(t) =

c

m∗i

r ∞
0 ui(m)dt

x̄i(0)

另一方面，考虑到内部好奇智能体已知通信

拓扑，该方法同时需要避免智能体重构邻居智

能体 的初始状态。根据输出映射函数的性质，条

件 成立，即  
，输出映射函数输出得到的最终平均一致性收敛

值 与传统一致性方法的收敛值相同，因此收敛

值对所有智能体可知。更具体地说，若内部好奇智

能体获得信息 ，则内部好奇智能体可以

通过如下的过程来重构 ：

x̄i(0) = m∗i −
w ∞

0
ui(m)dt = c−

w ∞
0

ui(m)dt

{Ni
∪

i} ⊈
{
N j

∪
j
}

i

i

Iea = {G,mi, j(t, xi, j(0))|i ∈ N j, t ∈ [0,∞)}

随着时间推移，初始的真实状态将是已知的。

根据参考文献 [23]，定理 1中的拓扑约束条件

可以避免上述情况的发生。因

此，在该条件下，邻居智能体 的初始真实信息

不会被内部好奇智能体间接重构。上述过程发现

内部好奇智能体无法直接获得或间接重构邻居智

能体 的初始真实状态。假设系统外存在外部窃

听攻击者，窃听攻击者获取的信息可以表示为

，其收敛值对于

攻击者来说是未知的。与前文的证明一样，窃听攻

击者获得的信息与被攻击智能体的初始值无关，因

此该方法也适用于存在窃听攻击者的情况。

综上所述，通过设计的输出映射隐私掩码，可

以隐藏每个智能体的初始真实状态。因此，理论上

可以基于事件触发策略实现有限时间隐私保护比例

一致性控制。

 2.3　Zeno行为的排除

事件触发机制存在 Zeno行为的可能性，即

控制器在有限时间内被触发无限次。为了证明所

提出的算法消除了 Zeno行为，本文给出了以下

定理。

定理 2 　在定理 1成立的条件下，多智能体系

统如果采用控制器式 (5)并由设计的事件触发条件

式 (7)驱动状态和控制器更新，则可以排除多智能
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∆i
k = ti

k+1− ti
k > 0

体系统的 Zeno行为，这意味着每个控制器的时间

间隔严格存在正时间间隔 。

|Zi(t)|
[
ti
k, t

i
k+1

)
证明 2　取变量 在时间间隔 的右上

导数，可以计算得到：

D+ |Zi(t)| ⩽

∣∣∣∣∣∣∣∣
∑
j∈Ni

ai j(ṁi(t)− ṁ j(t))

∣∣∣∣∣∣∣∣ (14)

ṁi(t) = −ψiχie−χit
(
x̄i(t)+τie−ϱit

)
+

γi
(
ẋi(t)−τiϱie−ϱit

)
γi = 1+ψie−χit

由式 (5)已知，

，其中 。因此，可以

计算得到：

∣∣∣Żi(t)
∣∣∣ ⩽

∣∣∣∣∣∣∣∣
∑
j∈Ni

ai j
(
γ j ˙̄x j(t)−γi ˙̄xi(t)

)∣∣∣∣∣∣∣∣+∣∣∣∣∣∣∣∣
∑
j∈Ni

ai j
(
ψ jχ je−χ jt x̄ j(t)−ψiχie−χit x̄i(t)

)∣∣∣∣∣∣∣∣+Λi
1

Λi
1式中， 是有界的常数。

∣∣∣∣∣∣∣∣
∑
j∈Ni

ai j
(
ψ jχ je−χ jt x̄ j(t)−ψiχie−χit x̄i(t)

)∣∣∣∣∣∣∣∣
根据定理 1，系统在有限时间内收敛，因此，

的大小是有界

的。相应地，∣∣∣∣∣∣∣∣
∑
j∈Ni

ai j
(
ṁi(t)− ṁ j(t)

)∣∣∣∣∣∣∣∣ =∣∣∣∣∣∣∣∣
∑
j∈Ni

ai j
(
γ j ˙̄x j(t)− i ˙̄xi(t)

)∣∣∣∣∣∣∣∣+Λi
2

Λi
2 =

∣∣∣∣∣∣∣∣
∑
j∈Ni

ai j
(
ψ jχ j e−χ jt x̄ j(t)−ψiχi e−χit x̄i(t)

) ∣∣∣∣∣∣∣∣ +
Λi

1

∣∣∣∣ .Zi(t)
∣∣∣∣⩽Ωi

∣∣∣∣ .Mi

∣∣∣∣+Λi
2， Ωi=1+

max
{
ψi,ψ j

}
e−min{χi,χ j}t Ωi

式中，  

。存在不等式： 其中，

，进而可以得到 是一个有界

的正值。

将上述结果带入到闭环误差系统式 (9)，可以

得到：

Ωi

∣∣∣∣ .Mi

∣∣∣∣+Λi
2 ⩽ αΩi |lii| |Zi|µ+Λi

3

Λi
3=αΩi

n∑
j=1

∣∣∣li j
∣∣∣ (∣∣∣E j

∣∣∣µ+∣∣∣Z j
∣∣∣µ)+αΩi |lii| |Ei|µ+Λi

2式中， 。

因此，进一步可以推导出：

D+ |Zi(t)| ⩽ αΩi |lii| |Zi|µ+Λi
3 (15)

|Zi| ∈ [1,∞) |Zi|µ ⩽ |Zi|当 ，推导出 。进一步地，

通过求解式 (15)，可以得到：

|Zi(t)| ⩽
Λi

3

αΩi |lii|

(
eαΩi |lii | (t−tik)−1

)
(16)

ti
k+1

根据所设计的事件触发条件式 (7)，下一个事

件触发时间 如下：∣∣∣Ei(ti
k+1)

∣∣∣ ⩽ εi
∣∣∣Zi(ti

k+1)
∣∣∣ (17)

t = ti
k+1将 代入式 (16)，将上述结果与式 (17)结

合得到：

1
εi

∣∣∣Ei(ti
k+1)

∣∣∣ ⩽ ∣∣∣ Zi(ti
k+1)

∣∣∣ ⩽ Λi
3

αΩi |lii|

(
eαΩi |lii | ∆i

k −1
)

(18)

∆i
k = ti

k+1− ti
k求解上述不等式，得到时间区间 ：

ti
k+1− ti

k ⩾
1

αΩi |lii |
ln

1+
αΩi |lii|
εiΛ

i
3

∣∣∣Zi(ti
k+1)

∣∣∣
ei(t) = mi

(
ti
k

)
−mi(t), t ∈

[
ti
k, t

i
k+1

)根据所设计的事件触发条件式 (7)和定义的状

态测量误差 ，可以推

导出：

εi
∣∣∣Ei(ti

k+1)
∣∣∣

εi+1
⩽ | Ei(t) | ⩽

εi
∣∣∣Ei(ti

k+1)
∣∣∣

εi−1∣∣∣Ei(ti
k+1)

∣∣∣ , 0 ∆i
k = ti

k+1− ti
k > 0{

Y i
k

}因此， ，然后有 ，

此外，定义一个正序列 如下：

Y i
k = ti

k+1− ti
k (19)

i

lim
m→∞

n∑
k=0

Y i
k lim

k→∞
(ti

k+1− ti
k) = 0

其次，利用反证法阐述 Zeno行为被消除。假

设第 个智能体表现出 Zeno行为，这意味着

将收敛，同时 。对上述不

等式 (18)两边取极限，可以得到：

lim
k→∞

1
εi

∣∣∣Ei(ti
k+1)

∣∣∣ ⩽ lim
k→∞

Λi
3

αΩi |lii|

(
eαΩi |lii |∆i

k −1
)
= 0

∣∣∣Ei(ti
k+1)

∣∣∣ , 0 εi ⩽ 0

εi > 0

考虑到 ，其意味着 。该结论

与 是相互冲突的。因此，Zeno行为被消除。

|Zi| ∈ (0,1) |Zi|µ

|Zi(t)| ⩽ Λi
4(t− ti

k)

Λi
4 αΩi |lii| |Zi| µ+Λi

3
1/εi

∣∣∣Ei(ti
k+1)

∣∣∣ ⩽∣∣∣Zi(ti
k+1)

∣∣∣ ⩽Λi
4(t− ti

k)

当 ，显而易见 是有界的。进一步

地，通过求解式 (15)，可以得到 ，

其中 是有上界的，且上界为 。基

于所设计的事件触发条件，可以得到

。利用前文相似的证明流程，

推导出：

lim
k→∞

1
εi

∣∣∣Ei(ti
k+1)

∣∣∣ ⩽ lim
k→∞

Λi
4(t− ti

k) = Λi
4×0 = 0

借助反证法，也可以得出 Zeno行为被成功

排除。

J(m0, x0)

为了进一步量化隐私保护程度，本文给出了用

于一致性控制的隐私保护程度评价函数 ，
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目的是将隐私保护程度替换为掩码输出与真实初始

值之间的离散度。函数表示为：

J(m0, x0) =
Sde
Amv

=

√√ n∑
i=1

(mi(0)− x̄i(0))2/n∣∣∣∣∣∣∣
n∑

i=1

x̄i(0)

∣∣∣∣∣∣∣/n
(20)

Sde
Amv

ξi = {ψi,χi,ϱi, τi}

式中， 表示掩码输出与真实初始绝对值之间误

差的标准差； 表示真实初始值的算术平均值。

该函数可以反映掩码输出与真实初始值之间的差异

程度、分散程度和集中趋势。定义评价函数值越

大，表示隐私保护程度越高。从输出掩码函数的形

式来看，评价函数与 的各个参数

密切相关，可调整参数的大小来增强隐私保护的

程度。

 3　仿真实验与结果分析

本节将给出一些数值模拟结果来证明所提方法

的效率和性能。考虑由 5个智能体组成的通信拓

扑，如图 2所示。
 
 

1

24

5 3

图 2    多智能体系统组成的通信拓扑
 

x(0) = [−4,−2,2,4,6]T ψ = [0.7,0.8,0.75,0.85,0.65]

χ = [1.1,1.2,1.15,1,1.3] ϱ = [−1,−0.9,−0.8,−1.2,−1.1]

τ = [1.5,1.4,1.3,1.6,1.7]

α = 0.5 µ = 0.75

εi εi = 0.1 β β =

[3,−2,5,−2,3]T

T

算例 1　设置如下的初始状态参数进行仿真：

， ，

， ，

；和控制协议相关的控制参

数选取为 ， ；和事件触发条件相关

的参数 选取为 ，比例因子 设置为

。根据上述设置初始条件，可以计

算出理论的有限时间 为 5.045 s，该结果可以用来

验证仿真结果的准确性。

mi(t)

xi(t) T

图 3给出了多智能体系统中所有智能体比例一

致性控制过程的真实状态轨迹，最终 3组智能体在

有限时间内收敛到 3个不同的值，实现隐私保护下

的比例一致性。图 4描绘了应用隐私保护方法得到

的智能体掩码输出状态轨迹 ，掩码后的状态也

收敛到 3个不同的收敛值，且这 3个收敛值与

收敛值相同，且都在有限时间 内完成收敛，

真实状态和掩码输出状态的最终收敛值分别为

t̄
n∑

i=1

∥∥∥∥∥∥∥mi(t)− (1/n)
n∑

i=1

xi(0)

∥∥∥∥∥∥∥ ⩽t̄

t̄ = 0.01

T

0.275 3，0.165 2和−0.413 0。定义收敛终止时间

为：在每个智能体的状态轨迹演化过程中，如果最

终收敛值与智能体状态之差之和小于有界正值 ，

则 。因此，本文将此时

间视为稳定收敛时间，定义 。根据上述定

义和仿真实验结果，可以得到稳定收敛时间为

4.897 s，小于理论计算的有限时间 ，说明多智能

体系统在初始状态被保护的情况下实现了有限时间

比例一致性收敛。进一步用传统渐进时间控制器进

行数值仿真，渐进收敛时间为 7.32 s，进一步证明

本文算法的优越性。

 
 

智
能
体
的
真
实
状
态

智能体 1

智能体 2

智能体 3

智能体 4

智能体 5

2 3 4 5
−0.6
−0.4
−0.2

0
0.2
0.4

6

4

2

0

−2

−4
0 5 10 15

时间/s

20 25 30

x̄i(t)图 3    所有智能体真实状态变化轨迹

 
 

智
能
体
掩
码
后
状
态

智能体 1

智能体 2

智能体 3

智能体 4

智能体 5

2 3 4

−0.5
0

0.5

0 5 10 15

时间/s

20 25 30

10

5

0

−5

−10

mi(t)图 4    所有智能体经过输出映射函数后的状态变化轨迹

 
所有智能体的事件触发时刻图如图 5所示，与

传统周期性时间触发相比（每 0.01 s触发一次），

本文提出的分布式事件触发机制使得每个智能体按

照所设计的 ETC进行状态的采样和更新，其非周

期采样的特点可以减少通信计算资源的消耗。从

图 6可以看出每个智能体事件触发函数的满足情

况，当误差超出边界（黑色虚线）后，进行状态采

样和控制器的更新。
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图 5    事件触发机制下所有智能体事件触发的时刻
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图 6    状态测量误差与事件触发边界阈值结果图
 

图 7展示了所有智能体的控制输入轨迹，由于

非周期采样的特点，控制输入的曲线是非连续的，

随着智能体的状态逐渐收敛，控制输入的大小也逐

渐收敛到 0。
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制
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入
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0.5 u1
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图 7    所有智能体控制输入曲线

β β = [1,1,0.5,2,2]T
算例 2　采用与算例相同的初始状态，比例因

子 修改为 。得到的实验结果如

图 8所示，表明多智能体系统仍能够根据比例因子

分为相应的 3个子群。

β

β = [1,1,0.5,2,2,1,2,0.5]T

算例 3　将智能体的数量增加到 8个，智能体

的初始状态随机选取，同时比例因子 修改为

。得到的实验结果如图 9
所示，智能体 1、2和 6状态趋于一致，智能体

4和 5趋于一致，智能体 3和 8趋于一致，表明算

法实现了比例一致性。
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图 8    不同比例因子下的实验结果图
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图 9    不同智能体数量下实验结果图
 

 4　结束语

本文针对多智能体比例一致性控制中的隐私保

护问题，提出了一种基于事件触发机制的有限时间

隐私保护比例一致性方法。该方法首先推导出有效

的事件触发条件来减少智能体之间信息交互的次

数，并引入有限时间理论来保证多智能体比例一致

性的收敛性能。同时，引入输出映射函数来确保多

智能体系统中各个智能体的状态对外界不可知，实

现隐私保护下有限时间比例一致性收敛。该方法综

合考虑了通信安全、带宽约束和性能指标，提高了
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多智能体隐私保护比例一致性控制的收敛性能，减

少了通信计算的资源消耗。
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