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[摘要] 　 基于日志的异常检测是异常检测问题的重要分支ꎬ得到越来越多的关注. 然而ꎬ现有研究往往忽略了

在长时间检测的场景下ꎬ数据分布及模式变化对日志异常检测产生的影响. 为了实现持续性有效检测的目标ꎬ本
文提出了基于增量学习的日志异常检测模型的更新方法ꎬ使用黑暗经验回放策略在原有的先进方法 ＭＬｏｇ 的基

础上进行改进. 在利用原有数据充分训练模型的基础上ꎬ更新算法使用聚类得到的范例样本和收集的新样本增

量更新模型ꎬ其中对范例样本应用蒸馏损失ꎬ保留更多知识从而减少遗忘. 进一步ꎬ为了保留更多已学习到的特

征信息ꎬ本文方法提取ＭＬｏｇ 的特征融合层的中间层特征ꎬ使用范例样本的类别原始分数和中间特征共同约束模

型的更新ꎬ实现完整经验重放. 在真实数据集上的实验结果表明ꎬ在持续检测需求场景下ꎬ本文方法能够有效提

高检测模型训练的时间效率ꎬ并且获得了与全量训练相近的检测效果.
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现代软件系统的规模不断增大ꎬ结构也越发复杂ꎬ软件系统容易出现更多的系统问题和潜在风险ꎬ高
可用性和可靠性对于大型软件系统至关重要[１] . 为此ꎬ学术界开始关注基于日志的异常检测研究. 日志异

常检测在维护系统安全、提高系统可靠性和稳定性等方面发挥着重要作用[２] . 目前ꎬ日志异常检测已经在

超级计算机[３]、分布式数据库[４]等多种信息系统中应用.
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近年来ꎬ机器学习和深度学习技术的发展为日志异常检测问题提供了更为有效的解决方案. 许多研

究[５－６]致力于解决由日志演变和噪声导致的日志数据不稳定问题. 然而ꎬ日志数据的分布或模式随时间发

生变化也是导致日志不稳定性的原因之一ꎬ进而影响日志异常检测的效果. 当前已有研究人员注意到该

问题并展开了相关研究[７－１１] . 经过调研发现ꎬ虽然现有解决方案试图使用误判信息或在线学习的方式增

量更新模型ꎬ但更新时存在数据利用不充分或知识遗忘等问题ꎬ缺乏持续学习的能力. 为了提升检测模型

的增量式学习能力ꎬ本文在日志异常检测研究中引入增量学习 ( ｉｎｃｒｅｍｅｎｔａｌ ｌｅａｒｎｉｎｇ) 的经验回放

(ｅｘｐｅｒｉｅｎｃｅ ｒｅｐｌａｙꎬＥＲ) [１２]技术. 经验回放利用额外存储的历史数据样本或已学习的特征帮助模型“回忆”
知识ꎬ将过去的经验重新引入到模型的训练过程中ꎬ从而实现模型的持续学习ꎬ有效应对数据分布及模式

变化造成的不利影响.
在日志异常检测研究中引入增量学习技术将面临新旧知识的平衡问题. 在实际的日志检测系统中ꎬ

日志检测模型将面对持续到来的日志数据ꎬ检测模型在学习新数据时可能会遗忘之前学到的知识ꎬ尤其在

训练数据分布发生变化时ꎬ容易出现“灾难性遗忘”现象. 增量学习方法需要采用合适的策略保留已学习

到的关键知识ꎬ并在更新阶段约束模型训练ꎬ平衡新旧知识的权重ꎬ以保持模型的整体表现.
针对上述问题ꎬ本文设计并实现了基于经验回放的日志异常检测模型的更新方法ꎬ基本思路是在先进

的日志异常检测方法 ＭＬｏｇ 上进行改进ꎬ增强模型的持续学习能力. 当新产生小批量数据时ꎬ使用新数据

和从旧数据中提取的范例样本对模型进行更新. 更新方法基于黑暗经验回放(ＤＥＲ) [１３]策略ꎬ并保留重要

的中间特征进行完整经验回放( ｆｕｌｌ ｅｘｐｅｒｉｅｎｃｅ ｒｅｐｌａｙꎬＦＥＲ) [１４] . 与训练时不同之处在于更新时范例样本使

用蒸馏损失ꎬ存储范例样本的原始类别分数和中间特征并在模型更新时进行回放ꎬ从而有效保留先前学到

的知识.

１　 相关工作

１.１　 研究现状

１.１.１　 基于日志的异常检测

日志中记录了系统运行的详细信息ꎬ能够帮助管理人员识别和解决系统中的问题. 基于日志的异常

检测方法一直以来都得到相关专家和学者的广泛关注. 机器学习和深度学习技术已经在日志异常检测领

域得到广泛应用ꎬ并取得了非常好的实验效果. 例如ꎬ针对日志语句演变和噪声问题ꎬＨｉｌＢＥＲＴ[５]实现了基

于层次化 Ｔｒａｎｓｆｏｒｍｅｒ 的专用日志表示模型ꎬ显著提升了检测方法的鲁棒性. Ｌｏｇｓ２Ｇｒａｐｈ[１５]将日志转换为

包含语义信息的有向加权图ꎬ并利用图神经网络检测图级别的异常.
然而ꎬ减少日志不稳定性对异常检测结果的影响仍然是一项具有挑战性的任务. 现有方法主要关注

由于系统更新或解析错误导致的日志语句演变、处理噪声或新的执行路径导致的少量新增序列ꎬ针对日志

数据的分布及模式变化这一情况的研究较为有限. 例如ꎬＬｏｇＡｎｏｍａｌｙ[７] 采用周期离线训练的模型更新方

式ꎬ对于两次离线训练之间出现的新日志则采用模板近似与现有模板匹配. 研究[８－９]将检测错误的日志序

列用于后续模型的更新任务ꎬ现实场景中依赖人工反馈才能实现. 此外ꎬ在线学习(ｏｎｌｉｎｅ ｌｅａｒｎｉｎｇ)也被用

于解决日志不稳定的问题. 考虑到训练与测试数据的特性不同ꎬＲＯＥＡＤ[１０]使用在线镜像下降算法(ｏｎｌｉｎｅ
ｍｉｒｒｏｒ ｄｅｓｃｅｎｔꎬＯＭＤ)最小化累计损失ꎬ结合人工反馈动态更新模型参数. ＬｏｇＯｎｌｉｎｅ[１１]利用日志头部信息

实现了额外的“正常”检测模型以识别高置信度的正常序列ꎬ用于增量更新异常检测模型. 现有方法仅使

用部分新数据更新模型ꎬ更新时会遗忘部分旧知识ꎬ缺乏持续学习的能力.
１.１.２　 深度增量学习

传统的深度学习假设数据服从独立同分布的特性ꎬ在训练阶段一次性处理所有数据. 然而ꎬ现实场景

中数据分布可能会发生变化ꎬ深度学习方法更新时会面临计算成本高、难以适应新数据等问题. 而增量学

习能够在动态环境中自适应学习ꎬ减少遗忘并提升模型的持续学习能力. 深度增量学习方法的研究已经

取得有效进展ꎬ当前的深度增量学习方法大致可以划分为基于正则化的方法、基于回放的方法和基于动态

网络的方法. 基于正则化的方法核心在于利用正则损失约束模型ꎬ放弃其遗忘关键知识ꎬ典型方法包括

ｏＥＷＣ[１６]、ＳＩ[１７] . 基于回放的方法利用额外存储的旧样本信息帮助模型巩固 “知识”ꎬ典型方法包括

ＤＥＲ[１４]、ＳＮＣＬ[１５]等. 基于动态网络的方法如 ＰＮＮ[１８] 等ꎬ通过参数分配或网络扩张为后续更新提供冗余
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空间.
增量学习的的任务场景主要包括任务增量学习、类增量学习和域增量学习. 表 １ 展示了具有代表性

的三类方法在多个数据集上进行增量任务的准确率.
表 １　 增量更新方法在分类任务中的准确率比较

Ｔａｂｌｅ １　 Ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｉｎｃｒｅｍｅｎｔａｌ ｕｐｄａｔｅ ｍｅｔｈｏｄｓ ｉｎ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｔａｓｋｓ

方法 / 数据集
Ｓ￣ＣＩＦＡＲ￣１０

Ｃｌａｓｓ￣ＩＬ Ｔａｓｋ￣ＩＬ

Ｓ￣Ｔｉｎｙ￣ＩｍａｇｅＮｅｔ

Ｃｌａｓｓ￣ＩＬ Ｔａｓｋ￣ＩＬ
Ｐ￣ＭＮＩＳＴ
Ｄｏｍａｉｎ￣ＩＬ

Ｐ￣ＭＮＩＳＴ
Ｄｏｍａｉｎ￣ＩＬ

ｏＥＷＣ １９.４９±０.１２ ６８.２９±３.９２ ７.５８±０.１０ １９.２０±０.３１ ７５.７９±２.２５ ７７.３５±５.７７

ＳＩ １９.４８±０.１７ ６８.０５±５.９１ ６.５８±０.３１ ３６.３２±０.１３ ６５.８６±１.５７ ７１.９１±５.８３

ＤＥＲ ７０.５１±１.６７ ９３.４０±０.３９ １７.７５±１.１４ ５１.７８±０.８８ ８７.２９±０.４６ ９２.２４±１.１２

ＳＮＣＬ ７６.３５±１.２１ ９４.０２±０.４３ ２０.２７±０.７６ ５２.５８±０.６７ ８８.５３±０.４１ ９３.０５±１.０２

ＰＮＮ — ９５.１３±０.７２ — ６７.８４±０.２９ — —

　 　 ‘—’表示实验因超时或不适用任务而无法运行.

研究显示ꎬ基于回放的方法在多种增量学习任务上具有更好的综合表现[１２] . 经验回放是增量学习中

的常用策略ꎬ黑暗经验回放(ＤＥＲ)及完整经验回放(ＦＥＲ)是这类方法的典型代表ꎬ其核心思想是利用额

外存储的范例样本和已学习的特征约束模型更新ꎬ已经在图像分类、图像恢复、目标检测等研究任务中得

到应用. 例如ꎬ针对图像的多种恶劣天气去除任务ꎬＣｈｅｎｇ 等[１９]提出了一种具有统一网络结构和有效知识

回放的持续学习策略ꎬ将旧模型的预测结果和学习到的中间特征的主成分作为监督ꎬ对新模型进行蒸馏训

练. Ｍｏ 等[２０]将增量学习技术引入目标检测领域ꎬ专门针对单阶段检测器提出了一种多级前景提示增量学

习算法ꎬ提供了图像级、特征级和知识级的前景提示.
１.２　 日志异常检测方法 ＭＬｏｇ

本文方法是在先进的异常检测方法 ＭＬｏｇ[２１]上进行改进的. ＭＬｏｇ 方法遵循了当前日志异常检测领域

的通用方法框架ꎬ首先将日志事件模板转换为包含语义信息和频率信息的向量表示. 为了捕获日志序列

中的全局依赖和局部依赖ꎬ事件模板序列被输入到由Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 和 ＣＮＮ 构建的检测网络模型中ꎬ学习

日志序列和标签的映射关系. 新产生的日志序列被输入到训练好的检测模型中ꎬ得到异常检测结果.
考虑到系统演变会导致日志语句发生变化ꎬ以及日志语句本身具有相似性等数据特点ꎬＭＬｏｇ 提取事

件模板的语义信息ꎬ使用语言模型 Ｂｅｒｔ 学习初始模板语义向量ꎬ然后将每个日志事件模板的发生频率与

其初始语义向量集成来构建最终的模板语义表达. 模板语义表达被按顺序输入到异常检测模型中ꎬ首先

通过基于 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 的模型建模日志序列ꎬ然后通过基于 ＣＮＮ 的特征融合层提取更为丰富和有意义

的特征ꎬ提高了模型对重要特征的关注.
ＭＬｏｇ 的优势在于其使用包含语义信息和频率信息的模板向量化方法ꎬ减小日志语句演变和类不平衡

问题的负面影响. 此外ꎬ其通过结合 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 和卷积神经网络(ＣＮＮ)ꎬ提高异常检测的准确性和鲁

棒性. 这使得 ＭＬｏｇ 在复杂系统的维护和故障诊断中具有重要的实际应用意义.

２　 本文方法

２.１　 问题定义

本文将日志异常检测问题建模为二分类问题. 假定日志序列形式化表示为 Ｓ ＝ ｅ１ꎬ􀆺ꎬｅｊꎬ􀆺ꎬｅｓꎬ其中 ｅｊ
表示第 ｊ 个日志事件ꎬｓ 是序列长度. 日志异常检测问题的输入是序列集合 Ｌ＝{Ｓ１ꎬＳ２ꎬ􀆺ꎬＳｎ}ꎬＳｉ 是 Ｌ 的第

ｉ 个日志序列ꎬＹ＝{ｙ１ꎬｙ２ꎬ􀆺ꎬｙｎ}是与 Ｌ 对应的标签集合ꎬ其中 ｙｉ∈{正常ꎬ异常} . 日志异常检测学习一个

分类器 ｆθ:Ｌ→Ｙꎬθ 是模型参数. 对于给定的新实例ꎬ分类器能够输出预测标签.
增量更新是在已训练模型的基础上更新模型. 给定当前训练得到的模型表示 ｆθＴ和旧数据集合 ＬＴꎬＴ

代表历史时间区间. 假定经过新时间区间 ΔＴ 后收集的新数据集合为 ＬΔＴꎬ增量学习任务就是在已有模型

的基础上更新得到新的分类器 ｆθＴ＋ΔＴ:Ｌ′→Ｙ′ꎬ其中 Ｌ′＝ ｓａｍｐｌｅ(ＬＴ)∪ＬΔＴꎬＹ′是与之对应的标签集合ꎬ更新

后检测模型对于新旧数据实例都保持较好的检测效果.
—６０１—
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２.２　 异常检测模型更新总体框架

异常检测模型更新的总体框架主要分为两个模块:日志异常检测模块和增量更新模块. 在日志异常

检测部分ꎬ本文采用了基于日志模板语义信息和混合神经网络的新型日志异常检测方法 ＭＬｏｇꎬ其中包含

３ 个步骤:日志解析、日志模板向量化和异常检测模型训练和预测. 增量更新模块实现基于黑暗经验回放

(ＤＥＲ)策略的增量更新方法. 如图 １ 所示ꎬ使用一段时间内收集到的新数据及代表性旧数据(即范例样

本)更新模型参数. 具体来说ꎬ在已经使用原有数据集充分训练模型的基础上ꎬ当收集足够时间跨度的新

样本之后ꎬ从旧数据中抽取代表性样本生成范例样本集ꎬ共同应用范例样本与小批量新样本更新模型ꎬ其
中分别对范例样本和新样本应用蒸馏损失和交叉式损失. 为了减少训练偏差较大的样本被采样重播的影

响ꎬ增量更新模块也对部分范例样本使用真实标签以增强新旧模型分类的一致性. 本文方法针对 ＭＬｏｇ 模

型结构ꎬ进一步使用完整经验回放(ＦＥＲ) [１４]加强特征融合层的监督ꎬ从而保留更多已学习到的关键特征.

图 １　 异常检测模型更新总体框架

Ｆｉｇ􀆰 １　 Ｏｖｅｒｖｉｅｗ ｏｆ ａｎｏｍａｌｙ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ ｕｐｄａｔｉｎｇ

２.３　 基于黑暗经验回放的日志异常检测模型的更新

在实际应用中ꎬ系统日志数据通常是持续生成的ꎬ系统的正常行为和异常行为可能会随着时间而变

化. ＭＬｏｇ 方法利用了日志中包含的语义和时序信息ꎬ并使用 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 和 ＣＮＮ 构建异常检测模型ꎬ
能够有效应对由于日志演变和噪声导致的不稳定性问题. 然而ꎬＭＬｏｇ 缺乏增量学习的能力ꎬ不能很好适

应数据分布随时间的变化ꎬ这可能会导致对于新的正常或异常模式的识别准确度下降. 因此ꎬ本文在原有

方法的基础之上ꎬ增加了增量更新模块以实现持续性有效检测的目标ꎬ通过在训练过程中回放存储在缓冲

区中的范例样本来减轻灾难性遗忘. 需要注意的是ꎬ黑暗经验回放(ＤＥＲ)策略中范例样本的损失函数改

为衡量预测值与软标签(旧模型网络输出)之间的差距ꎬ这样做避免了在概率空间中由于压缩函数(如
ｓｏｆｔｍａｘ)导致的信息损失. 由于可能会采样到在先前任务中存在高度偏差的样本ꎬ更新阶段也对部分范例

样本使用真实标签ꎬ提高模型应对局部扰动的能力. 此外ꎬ本文方法保留 ＣＮＮ 特征融合层的中间层特征ꎬ
全面重放过去的经验并使用完整经验重放(ＦＥＲ)进行监督ꎬ帮助模型在学习新任务时ꎬ保持对旧任务的知

识ꎬ进一步减少遗忘.
２.３.１　 黑暗经验回放策略

日志异常检测的增量更新任务是不断地利用新的时间区间内收集的数据更新模型ꎬ可以被看作多个

有顺序的分类任务ꎬ以 θ 为参数的分类器 ｆ 按照时间顺序进行优化. Ｔ 代表历史时间区间ꎬ用 ｚθ(Ｓ)表示模

型输出的原始类别分数ꎬｆθ(Ｓ)≜ｓｏｆｔｍａｘ( ｚθ(Ｓ))表示类别的概率分布. 学习目标是在给定当前更新的时间

区间 ΔＴ 时能够对 ｔ∈{１ꎬ􀆺ꎬＴ＋ΔＴ}的日志序列样本正确分类:

ａｒｇｍｉｎ
θ

∑
Ｔ＋ΔＴ

ｔ ＝ １
L ｔꎬ　 ｗｈｅｒｅ L ｔ≜Ｅ(ｘꎬｙ) ~ Ｌｔ[L(ｙꎬｆθ(Ｓ))] . (１)

式中ꎬL(ｙꎬｆθ(Ｓ))是真实标签 ｙ 与模型预测标签的交叉熵损失. 为了尽可能保留模型已经学到的知识ꎬ模
型需要模仿其对旧样本的原始响应ꎬ最小化如下目标:

—７０１—
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L ΔＴ＋ηＥ(Ｓ) ~ＬＴ
[ＤＫＬ( ｆ θ^(Ｓ)‖ｆθ(Ｓ))] . (２)

式中ꎬθ^ 是 Ｔ 时刻更新完成之后的模型参数ꎬη 是平衡损失项的超参数ꎬ(Ｓ) ~ ＬＴ 代表 Ｓ 从旧数据集合 ＬＴ

采样ꎬＫＬ 散度用于衡量原始响应与当前模型预测的差异. 优化上述目标需要已知先前的数据分布 ＬＴ . 然

而考虑储存空间资源及计算资源的限制及成本ꎬ来自以往时间的日志数据不是完全可用的. 因此ꎬ本文方

法使用 Ｋｍｅａｎｓ 聚类方法提取范例样本作为后续可学习的经验知识ꎬ聚类时使用轮廓系数( ｓｉｌｈｏｕｅｔｔｅ
ｓｃｏｒｅ)来确定最佳聚类数目并多次随机初始化聚类中心. 在范例样本的训练集 M Ｔ 中ꎬＤＥＲ 保留了样本

对应的原始类别分数 ｚ θ^(Ｓ)ꎬ这些分数提供了关于数据点的更丰富的信息描述.
L ΔＴ＋ηＥ(Ｓꎬｚ) ~M Ｔ

[ＤＫＬ(ｓｏｆｔｍａｘ( ｚ θ^(Ｓ))‖ｆθ(Ｓ))] . (３)
在温和的假设下ꎬ等式(３)中 ＫＬ 散度的优化等价于最小化相应的原始类别分数和预测类别分数之间

的欧几里德距离. 模型更新时的优化目标最终转化为:
L ΔＴ＋ηＥ(Ｓꎬｚ) ~M Ｔ

[ ｚθ(Ｓ)－ｚ θ^(Ｓ) ２
２] . (４)

式中ꎬθ^ 是旧模型参数ꎬθ 是需要更新训练的模型参数. 需要注意的是ꎬ在输入流中可能会发生突然的数据

分布变化ꎬ这会导致范例样本进行重播时受到旧任务中存在高度偏差的样本的影响. ＤＥＲ＋＋通过在目标

函数中增加一个额外的项ꎬ提升缓冲区数据点相对于其真实标签的条件似然性ꎬ从而更好地应对这种分布

变化.
L ΔＴ＋ηＥ(Ｓ′ꎬｙ′ꎬｚ′) ~M Ｔ

[‖ｚ′θ( ｓ)－ｚ θ^(Ｓ′)‖２
２]＋ζＥ(Ｓ″ꎬｙ″ꎬｚ″) ~M Ｔ

[ℓ(ｙ″ꎬｆθ(Ｓ″))] . (５)
ＤＥＲ＋＋引入了一个额外的系数 ζꎬ用于平衡目标函数中的最后一项. 当 ζ ＝ ０ 时ꎬＤＥＲ＋＋与 ＤＥＲ 等

价. ＤＥＲ＋＋通过优化目标函数ꎬ促进模型达到更平坦的最小值. 这种平坦的最小值有助于模型在参数空间

中探索邻近区域ꎬ提高了模型对局部扰动的容忍度ꎬ减少了对知识的遗忘.
２.３.２　 完整经验回放

范例数据重播可以帮助模型保持在旧数据上的性能ꎬ但 ＤＥＲ 仅仅保留范例样本及对应的原始类别分

数ꎬ只计算网络最终输出的损失ꎬ缺少对中间层特征的监督. 因此ꎬ本文在 ＭＬｏｇ 的 ＣＮＮ 特征融合层上进

行完整经验回放( ｆｕｌｌ ｅｘｐｅｒｉｅｎｃｅ ｒｅｐｌａｙꎬＦＥＲ) . ＣＮＮ 特征融合层能够同时捕获日志序列中的全局依赖性和

局部依赖性ꎬ提高了对重要特征的关注ꎬ这些特征包含了更多的关键知识ꎬ能够帮助模型更好地保持对过

去任务的记忆. 完整经验回放(ＦＥＲ)通过保留过去样本的完整信息(包括输入、原始类别分数和中间层特

征)ꎬ使得特征融合层在不同层上保持知识的稳定ꎬ进一步有效减少知识的遗忘. ＦＥＲ 的完整结构图如图 ２
所示.

图 ２　 ＦＥＲ 结构示意图

Ｆｉｇ􀆰 ２　 Ｓｔｒｕｃｔｕｒｅ ｏｆ ＦＥＲ

假定重放缓冲区表示为 M ＝{ｍ[(Ｓｉꎬｙｉ)]}Ｍ
ｉ＝１ꎬｍ[(Ｓｉꎬｙｉ)] ＝ {Ｓｉꎬｙｉꎬｚ θ^(Ｓｉ)ꎬ{ｈ θ^ꎬｌꎬｃ(Ｓｉ)}}ꎬ其中 θ^ 是

旧模型参数ꎬｚ θ^(Ｓｉ)和 ｈ θ^ꎬｌꎬｃ(Ｓｉ)分别是范例样本的原始类别分数和中间层特征. L ＦＥＲ－ｈ用于计算卷积层中

间特征的损失:

L ＦＥＲ－ｈ ＝Ｅ(Ｓꎬ{ｈθ^ꎬｌꎬｃ(Ｓ)}) ~M∑ Ｌ

ｌ∑
Ｃｌ

ｃ
‖ｈθꎬｌꎬｃ(Ｓ)－ｈ θ^ꎬｌꎬｃ(Ｓ)‖２

２ . (６)
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L ＦＥＲ－ｚ使用当前模型参数 θ 和旧模型参数 θ^ 对范例样本的响应ꎬ计算范例样本的原始类别分数的

损失:
L ＦＥＲ－ｚ ＝Ｅ(Ｓꎬｚ θ^(Ｓ)) ~M ‖ｚθ(Ｓ)－ｚ θ^(Ｓ)‖２

２ . (７)
L ＣＥ－Ｍ表示缓冲区中的范例样本的标签损失ꎬ本文方法使用交叉熵损失衡量 ０ / １ 标签损失:

L ＣＥ－Ｍ ＝Ｅ(Ｓꎬｙ) ~M ℓ( ｆθ(Ｓ)ꎬｙ) . (８)
使用完整经验回放时ꎬ用于每轮更新的范例样本的完整损失函数表示为:

L ＦＥＲ ＝αL ＣＥ－Ｍ＋βL ＦＥＲ－ｚ＋γL ＦＥＲ－ｈ . (９)
通过以上方式ꎬＦＥＲ 提供了一种有效的机制来增强模型的学习能力ꎬ特别是在面对多轮更新任务时ꎬ

能够显著提高模型的性能和稳定性.
本文方法通过引入增量学习方法ꎬ回放范例样本的原始类别分数和中间层特征ꎬ减少了信息在概率空

间中的损失ꎬ提升了模型的学习效率ꎬ增强了模型的适应能力ꎬ使其能够在实际应用中保持高效的检测性

能ꎬ为长期监控和检测提供支持.

算法 １　 基于经验回放的日志异常检测模型的更新方法

输入:训练集 ＬＴ 和更新集 ＬΔＴꎬ已训练模型 ｆθ 及参数 θꎬ􀭰ｆθ 代表评估模式ꎬ超参数 αꎬβꎬγꎬ学习率 λ
＃生成范例样本集 M Ｔ

M Ｔ←Ｋｍｅａｎｓ(ＬＴ)
ｆｏｒ(Ｓ′ꎬｙ′) ｉｎ M Ｔ:
　 　 ｚ′ꎬｈ′← 􀭰ｆθ(Ｓ′) 　 ＃获取范例样本的中间特征

　 　 M Ｔ←(Ｓ′ꎬｙ′ꎬｚ′ꎬｈ′)
＃增量更新

ｆｏｒ (Ｓꎬｙ) ｉｎ ＬΔＴ ａｎｄ(Ｓ′ꎬｙ′ꎬｚ′ꎬｈ′) ｉｎ M Ｔ:
　 　 ＃新数据更新

　 　 ｙθ←ｆθ(Ｓ)
　 　 ｒｅｇ←ℓ(ｙθꎬｙ) 　 ＃计算损失

　 　 θ← θ＋λ∗∇θ ｒｅｇ　 ＃更新模型参数

　 　 ＃范例数据回放

　 　 ｙ′θ←ｆθ(Ｓ′)

　 　 ｒｅｇ′←αℓ(ｙ′θꎬｙ′)＋β‖ｚθ(Ｓ′)－ｚ′‖２
２ .＋γ∑∑ ‖ｈθꎬｌꎬｃ(Ｓ′)－ｈ′‖２

２ 　 ＃参照式(９)计算损失

　 　 θ← θ＋λ∗∇θ ｒｅｇ′
＃更新训练集

ＬＴ＋１← (M Ｔꎬ(Ｓ′ꎬｙ′))∪(ＬΔＴꎬ(Ｓꎬｙ))
ｅｎｄ ｆｏｒ

３　 实验与结果分析

本文利用真实的数据集对增量更新的日志异常检测模型的更新方法进行评估ꎬ以验证本文方法的有

效性. 首先详细描述实验设置情况ꎬ包括数据集、基线方法、实验准备和评估指标等. 其次ꎬ实验验证每轮

更新对检测效果产生的影响ꎬ并设计实验比较不同更新策略及策略组合的效果. 本研究将增量更新的日

志异常检测方法与先进的基线方法进行比较ꎬ分析增量更新带来的优势与劣势ꎬ本文还探究存储空间大小

对实验效果的影响.
３.１　 实验设置

本文实验使用 ＬｏｇＨｕｂ[２２]提供的开源真实世界数据集 ＢＧＬꎬ是从位于加利福尼亚州利弗莫尔的劳伦

斯利弗莫尔国家实验室的 ＢｌｕｅＧｅｎｅ / Ｌ 超级计算机系统中收集的开放日志数据集ꎬ包含 ４ ７４７ ９６３ 个日志

条目. ＢＧＬ 为每个日志条目设置了警报标签ꎬ在日志的第一列中ꎬ“－”表示非警报消息ꎬ而其他符号则表示

警报消息. 与另一常用的日志数据集 ＨＤＦＳ 相比ꎬＢＧＬ 数据集具有更长的时间跨度ꎬ且经过对 ＢＧＬ 数据集

进行统计与分析ꎬ发现随着时间推移ꎬ日志序列数据的分布发生了变化ꎬ这与本研究的动机相符合. 序列
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生成采用滑动窗口的机制ꎬ共生成 １６ ４３２ 条有效序列. 对于生成序列集合ꎬ划分为训练集、验证集和测试

集ꎬ然后按照时间跨度进一步划分训练集为原始训练集和更新集.
实验采用了 ４ 个基线方法:ＰＣＡ、ＤｅｅｐＬｏｇ[９]、ＲＯＥＡＤ[１０]和 ＬｏｇＯｎｌｉｎｅ[１１] . ＰＣＡ 通过在事件计数向量中

查找模式来生成正常和异常子空间ꎬ然后通过计算模板计数向量对异常空间的投影长度来确定日志序列

是否异常. ＤｅｅｐＬｏｇ 利用长短期记忆网络学习日志序列模式ꎬ为当前给定序列预测下一个可能的日志事

件ꎬ当日志模式偏离模型预测时则报告为异常. ＲＯＥＡＤ 通过鲁棒的特征提取去除噪声影响ꎬ并结合在线

演化异常检测(ＯＥＡＤ)动态更新模型参数ꎬ以提高异常检测的准确性和效率. ＬｏｇＯｎｌｉｎｅ 通过在线学习机

制持续学习新出现的正常模式ꎬ其使用日志头信息(时间戳、组件名称和日志级别)训练一个自动编码器ꎬ
用于筛选可靠的正常序列模式更新检测模型.

基于日志的异常检测的研究普遍采用分类任务中的常用评价指标ꎬ即精确率( ｐｒｅｃｉｓｉｏｎ)、召回率

( ｒｅｃａｌｌ)和 Ｆ１￣ｓｃｏｒｅ. 计算公式如下:

ｐｒｅｃｉｓｉｏｎ ＝ ＴＰ
ＴＰ＋ＦＰ

ꎬ (１５)

ｒｅｃａｌｌ ＝ ＴＰ
ＴＰ＋ＦＮ

ꎬ (１６)

Ｆ１ｓｃｏｒｅ ＝ ２× ｐｒｅｃｉｓｉｏｎ×ｒｅｃａｌｌ
ｐｒｅｃｉｓｉｏｎ＋ｒｅｃａｌｌ

. (１７)

３.２　 实验结果及分析

为验证增量学习方法的有效性ꎬ本文从检测性能、时间效率两个方面设计实验ꎬ并将本文方法与其他先

进的检测方法进行比较. 首先ꎬ展示基础方法 ＭＬｏｇ 使用增量更新方法学习的检测性能变化. 具体来说ꎬ本文

从 ＢＧＬ 数据集中提取 ６５％作为训练集ꎬ５％作为验证集ꎬ３０％作为测试集ꎬ然后将 ＢＧＬ 训练数据集和验证集按

时间进行划分. ＢＧＬ 数据集的时间跨度为 ６ 个月ꎬ前两个月的数据作为初始训练集ꎬ后续每 １５ ｄ 产生的数据

作为更新训练集ꎬ实现多步增量更新实验. 具体来说ꎬ首先使用 ７—８ 月的初始训练集训练得到初始模型ꎬ然
后从 ９ 月 １６ 号开始ꎬ模型每半个月更新一次. 超参数取值 α＝１ꎬβ＝１ꎬγ＝０.５ꎬ范例样本集大小ｍ＝６００. 本文将

基于经验重放的增量更新方法和全量更新方法学习后的检测效果进行对比ꎬ如图 ３ 分别展示两种更新方法

的准确率、召回率和 Ｆ１－分数随更新轮次的变化情况ꎬ实验结果取 ３ 次运行的均值.

图 ３　 评价指标随更新轮次的变化

Ｆｉｇ􀆰 ３　 Ｖａｒｉａｔｉｏｎ ｏｆ ｅｖａｌｕａｔｉｏｎ ｍｅｔｒｉｃｓ ａｃｒｏｓｓ ｕｐｄａｔｅ ｒｏｕｎｄｓ

从上述实验结果可以看出ꎬ增量更新与全量更新方法的变化趋势总体一致ꎬ且指标差距较小ꎬ说明仅

使用少量数据的增量更新方法能够在保留旧知识的情况下学习到新样本中所包含的信息ꎬ达到与全量更

新相近的效果. 总体来说ꎬ增量更新方法在检测效果上略逊于全量更新方法ꎬ因为全量更新能够确保数据

完整性和一致性ꎬ实验结果符合预期. 然而ꎬ全量更新需要耗费更多的时间资源和计算资源. 全量训练和

增量训练均采用早停策略ꎬ根据损失变化设定训练终止条件.
在每轮更新中ꎬ全量方法与增量方法所耗费的时间对比如表 ２ 所示ꎬ全量更新的训练时长随着训练样

本增加主要呈现增长趋势ꎬ增量更新只使用该时间段内新产生的样本和范例样本进行训练ꎬ所用时长约为

全量训练的 ３０％~５０％ꎬ时间指标提升效果显著.

—０１１—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉



卜意磊ꎬ等:基于经验回放的日志异常检测模型的更新

　 　 本文将更新完毕后 ＢＧＬ 数据集上的最终检测效果与基础方法 ＭＬｏｇ 和其他非增量基线、增量基线方

法进行对比. 非增量基线在完整的数据集上训练ꎬ增量基线 ＲＯＥＡＤ 和 ＬｏｇＯｎｌｉｎｅ 按照时间顺序使用训练

集前两个月作为初始训练集ꎬ剩下的数据进行单步增量更新. 本文方法在进行多轮增量更新后表现略低

于全量基线 ＭＬｏｇꎬ但高于全量训练的 ＰＣＡ、ＤｅｅｐＬｏｇ 和增量训练的 ＲＯＥＡＤ 和 ＬｏｇＯｎｌｉｎｅꎬ如表 ３ 所示.
表 ２　 更新方法用时统计情况

Ｔａｂｌｅ ２　 Ｕｐｄａｔｅ ｔｉｍｅ ｃｏｍｐａｒｉｓｏｎ

０９ / １６ １０ / ０１ １０ / １６ １１ / ０１ １１ / １６ １２ / ０１ １２ / １６ １２ / ３０

全量更新用时 / ｓ １ ０７７ １ １３５ １ ２２１ １ １３５ １ ３３５ １ ２８４ １ ４６５ １ ４７３

增量更新用时 / ｓ ５８１ ５６３ ４２２ ４８６ ２８５ ３９２ ３３１ ３３５

表 ３　 本文方法与基线方法的效果比较

Ｔａｂｌｅ ３　 Ｃｏｍｐａｒｉｓｏｎ ｗｉｔｈ ｂａｓｅｌｉｎｅｓ

方法名称 准确率 召回率 Ｆ１－分数 方法名称 准确率 召回率 Ｆ１－分数

非增量
方法

ＰＣＡ

ＤｅｅｐＬｏｇ

ＭＬｏｇ

４６.９８％

８７.５５％

９９.６６％

５９.７５％

９８.９１％

９６.２０％

５２.６０％

８８.７２％

９７.９０％

增量

方法

ＬｏｇＯｎｌｉｎｅ

ＲＯＥＡＤ

本文方法

７８.１４％

９０.２６％

９８.５０％

８０.４６％

８５.１１％

９５.７０％

７９.２８％

８６.７９％

９７.０７％

　 　 本文探究了范例样本集 M Ｔ 的大小对实验效果的影响. 表 ４ 展示了在采用不同大小的范例样本集的

情况下进行多步增量更新时ꎬＦ１－分数的变化趋势ꎬ实验结果取 ３ 次运行的均值. 结果显示当 ｍ 较小时ꎬ检
测结果不理想ꎬ随着 ｍ 增大ꎬ检测效果越来越好ꎬｍ 取 ６００ 或 ８００ 时表现相近ꎬ最终更新轮次在 ｍ ＝ ６００ 时

表现最佳.
表 ４　 不同大小范例样本集的 Ｆ１－分数变化

Ｔａｂｌｅ ４　 Ｖａｒｉａｔｉｏｎ ｏｆ Ｆ１￣ｓｃｏｒｅ ｗｉｔｈ ｄｉｆｆｅｒｅｎｔ ｓｉｚｅｓ ｏｆ ｅｘａｍｐｌｅ ｓｅｔｓ

范例样本集大小 ０９ / １６ １０ / ０１ １０ / １６ １１ / ０１ １１ / １６ １２ / ０１ １２ / １６ １２ / ３０

ｍ＝ ２００ ８９.６２％ ９１.４４％ ９０.１１％ ８９.４６％ ９１.３６％ ９２.２２％ ９５.４６％ ９５.１４％

ｍ＝ ４００ ９０.０５％ ８９.３７％ ９１.７４％ ９２.７９％ ９０.９４％ ９３.２２％ ９６.３８％ ９６.２２％

ｍ＝ ６００ ９１.５３％ ９１.８１％ ９１.６５％ ９５.３９％ ９５.９５％ ９５.４１％ ９６.９０％ ９７.０７％

ｍ＝ ８００ ９１.０９％ ９２.１７％ ９２.７３％ ９４.９３％ ９４.４７％ ９６.１８％ ９６.１８％ ９６.３５％
　 　 ∗字体加粗表示该更新轮次指标的最高值.

此外ꎬ本文还实现式(９)中损失项系数 β 和 γ 的敏感性实验ꎬ实验结果如表 ５ 和表 ６ 所示. 当 β ＝ １.０ꎬ
γ＝ ０.５ 时表现最佳ꎬ其他取值存在某些更新轮次表现不佳的情况ꎬ如 β＝ ０.５ꎬγ＝ ０.５ 时在 １０ / ０１ 更新时 Ｆ１－
分数仅有 ８８.２１％. 通过对 ＢＧＬ 数据集进行分析ꎬ其 ９ 月份仅新增 ３ 个未见过的日志事件ꎬ而 １１ 月份新增

了 ６８ 个未见日志事件ꎬ说明 ＢＧＬ 数据分布的变化程度是不一致的ꎬ在选取损失项系数时要注意平衡其在

不同更新轮次下的表现.
表 ５　 Ｆ１－分数随 β 取值的变化

Ｔａｂｌｅ ５　 Ｖａｒｉａｔｉｏｎ ｏｆ Ｆ１￣ｓｃｏｒｅ ｗｉｔｈ β

超参数 β ０９ / １６ １０ / ０１ １０ / １６ １１ / ０１ １１ / １６ １２ / ０１ １２ / １６ １２ / ３０

β＝ ０.５ ９０.４５％ ８８.２１％ ９１.７３％ ９５.４３％ ９４.７６％ ９５.２５％ ９６.３６％ ９６.０３％

β＝ １.０ ９１.５３％ ９１.８１％ ９１.６５％ ９５.３９％ ９５.９５％ ９５.４１％ ９６.９０％ ９７.０７％

β＝ １.５ ８８.０１％ ９２.４２％ ９１.５３％ ９５.３３％ ９４.７４％ ９３.８８％ ９６.０１％ ９５.９０％
　 　 ∗字体加粗表示该更新轮次指标的最高值.

表 ６　 Ｆ１－分数随 γ取值的变化

Ｔａｂｌｅ ６　 Ｖａｒｉａｔｉｏｎ ｏｆ Ｆ１￣ｓｃｏｒｅ ｗｉｔｈ γ

超参数 γ ０９ / １６ １０ / ０１ １０ / １６ １１ / ０１ １１ / １６ １２ / ０１ １２ / １６ １２ / ３０

γ＝ ０.２ ９０.６３％ ９１.６１％ ９１.１８％ ９４.５２％ ９５.６５％ ９４.２２％ ９６.６２％ ９６.７１％

γ＝ ０.５ ９１.５３％ ９１.８１％ ９１.６５％ ９５.３９％ ９５.９５％ ９５.４１％ ９６.９０％ ９７.０７％

γ＝ １.０ ９０.０８％ ８７.３０％ ９１.８５％ ９５.４６％ ９４.９３％ ９５.５５％ ９６.１１％ ９６.４０％
　 　 ∗字体加粗表示该更新轮次指标的最高值.
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图 ４　 不同更新策略的比较

Ｆｉｇ􀆰 ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｕｐｄａｔｅ ｓｔｒａｔｅｇｉｅｓ

本文还设计了消融实验ꎬ比较了不同更

新策略在 ＢＧＬ 数据集上的检测效果ꎬ超参数

取值 η＝ ζ＝ １. 图 ４ 展示了使用 ＤＥＲ、ＤＥＲ＋＋、
ＦＥＲ ３ 个增量更新方法进行多轮更新实验的

Ｆ１－分数ꎬ实验结果表明ꎬ添加中间层特征约

束的 ＦＥＲ 表现优于只使用类别分数约束模型

更新的 ＤＥＲ 和 ＤＥＲ＋＋ꎬ证明本文方法在特征

融合层使用完整经验约束的有效性.

４　 总结

日志异常检测对于提高复杂软件的可用性和安全性至关重要. 在现有的日志异常检测研究中ꎬ模型

往往一经确定就不会再进行更新ꎬ少数考虑模型更新的方法也仅仅采用判断错误的样本进行更新训练ꎬ或
采用周期性的更新方式重新训练模型. 然而ꎬ在现实应用场景中ꎬ日志数据分布可能在较长一段时间内发

生变化ꎬ现有研究不能很好地适应这些变化ꎬ及时做出反馈. 因此ꎬ本文提出了基于黑暗经验回放(ＤＥＲ)
的增量式日志异常检测模型的更新方法ꎬ旨在通过增量学习策略ꎬ持续有效地对新数据进行检测ꎬ提升检

测模型对新出现模式的适应能力. 在新数据到来时ꎬ该方法通过使用新数据和旧数据中的提取样本进行

模型更新ꎬ并在更新过程中运用蒸馏损失以保留已有知识. 进一步ꎬ本文方法提取特征融合层的关键特征

实现完整经验回放(ＦＥＲ)ꎬ提高模型的整体学习能力和性能ꎬ从而有效应对数据分布的变化和灾难性遗忘

现象. 在真实数据及 ＢＧＬ 上的实验结果表明ꎬ本文方法能够在保留原有知识的同时有效捕获新知识ꎬ检测

效果略低于全量更新基线 ＭＬｏｇꎬ但高于其他基线方法ꎬ并大幅减少了训练时间.
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