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[摘要] 　 聚焦于电力系统作为关键基础设施在军事行动和恐怖袭击等外部物理攻击过程中的易受击性ꎬ区别

于信息网络单点攻击过程ꎬ构建了一种考虑物理层攻防范围特性的电力系统受击损失鲁棒优化模型. 首先ꎬ根据

电力系统的地理信息和网架结构ꎬ建立了区域受击毁伤关联传播模型. 其次ꎬ考虑攻防双方的决策互动ꎬ建立了

零和博弈双层模型. 最后ꎬ利用 ＫＫＴ 条件和对非线性约束的逻辑展开实现模型线性化和精确求解. 算例验证表

明ꎬ本文所提模型能够准确求解电力系统在面对物理攻击者最优进攻方案时的最小损失ꎻ同时ꎬ不同防御资源分

配方案的优劣会随着攻击者的能力而变化ꎬ反映了攻防博弈问题的复杂交互过程ꎬ进一步验证模型的合理性.
[关键词] 　 鲁棒优化ꎬ零和博弈ꎬ电力系统ꎬ安全防御ꎬ线性化

[中图分类号]Ｏ２２４　 [文献标志码]Ａ　 [文章编号]１００１－４６１６(２０２６)０２－００９８－１２

Ａ Ｐｏｗｅｒ Ｓｙｓｔｅｍ Ｌｏｓｓ Ａｎａｌｙｓｉｓ Ｍｏｄｅｌ Ｔａｒｇｅｔｉｎｇ ｔｈｅ Ｏｆｆｅｎｓｉｖｅ
ａｎｄ Ｄｅｆｅｎｓｉｖｅ Ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ａｔ Ｐｈｙｓｉｃａｌ Ｌａｙｅｒ
Ｌｕｏ Ｙｉｆｕ１ꎬＹｕ Ｚｈｉｑｉａｎ２ꎬＷａｎｇ Ｑｉｒｕｉ３ꎬＺｅｎｇ Ｚｈｉｈｏｎｇ１ꎬＬｉｕ Ｎａｉｔｏｎｇ１

(１.Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｉｃａｌ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ ＥｎｇｉｎｅｅｒｉｎｇꎬＣｈａｎｇｓｈａ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｓｃｉｅｎｃｅ ａｎｄ ＴｅｃｈｎｏｌｏｇｙꎬＣｈａｎｇｓｈａ ４１０１１４ꎬＣｈｉｎａ)
(２.Ｚｈｕｈａｉ Ｐｏｗｅｒ Ｓｕｐｐｌｙ ＢｕｒｅａｕꎬＧｕａｎｇｄｏｎｇ Ｐｏｗｅｒ Ｇｒｉｄ Ｃｏ.ꎬＬｔｄ.ꎬＺｈｕｈａｉ ５１９０７５ꎬＣｈｉｎａ)

(３.Ｓｃｈｏｏｌ ｏｆ Ｅｌｅｃｔｒｉｃａｌ ａｎｄ Ａｕｔｏｍａｔｉｏｎ ＥｎｇｉｎｅｅｒｉｎｇꎬＮａｎｊｉｎｇ Ｎｏｒｍａｌ ＵｎｉｖｅｒｓｉｔｙꎬＮａｎｊｉｎｇ ２１００９６ꎬＣｈｉｎａ)

Ａｂｓｔｒａｃｔ:Ｔｈｉｓ ｓｔｕｄｙ ｆｏｃｕｓｅｓ ｏｎ ｔｈｅ ｖｕｌｎｅｒａｂｉｌｉｔｙ ｏｆ ｐｏｗｅｒ ｓｙｓｔｅｍ ａｓ ｃｒｉｔｉｃａｌ ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｄｕｒｉｎｇ ｅｘｔｅｒｎａｌ ｐｈｙｓｉｃａｌ
ａｔｔａｃｋｓ ｓｕｃｈ ａｓ ｍｉｌｉｔａｒｙ ｏｐｅｒａｔｉｏｎｓ ａｎｄ ｔｅｒｒｏｒｉｓｔ ｓｔｒｉｋｅｓꎬｄｉｓｔｉｎｇｕｉｓｈｉｎｇ ｉｔ ｆｒｏｍ ｔｈｅ ｐｒｏｃｅｓｓ ｏｆ ｓｉｎｇｌｅ￣ｐｏｉｎｔ ａｔｔａｃｋｓ ｏｎ
ｉｎｆｏｒｍａｔｉｏｎ ｎｅｔｗｏｒｋｓ. Ａ ｒｏｂｕｓｔ ｏｐｔｉｍｉｚａｔｉｏｎ ｍｏｄｅｌ ｆｏｒ ｐｏｗｅｒ ｓｙｓｔｅｍ ｌｏｓｓ ｕｎｄｅｒ ａｔｔａｃｋ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄꎬｃｏｎｓｉｄｅｒｉｎｇ ｔｈｅ
ｓｃｏｐｅ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ａｔｔａｃｋ ａｎｄ ｄｅｆｅｎｓｅ ａｔ ｔｈｅ ｐｈｙｓｉｃａｌ ｌａｙｅｒ. Ｆｉｒｓｔｌｙꎬｂａｓｅｄ ｏｎ ｔｈｅ ｇｅｏｇｒａｐｈｉｃａｌ ｉｎｆｏｒｍａｔｉｏｎ ａｎｄ ｇｒｉｄ
ｓｔｒｕｃｔｕｒｅ ｏｆ ｔｈｅ ｐｏｗｅｒ ｓｙｓｔｅｍꎬａ ｍｏｄｅｌ ｆｏｒ ｒｅｇｉｏｎａｌ ｄａｍａｇｅ ｃｏｒｒｅｌａｔｉｏｎ ｐｒｏｐａｇａｔｉｏｎ ｉｓ ｅｓｔａｂｌｉｓｈｅｄ. Ｓｅｃｏｎｄｌｙꎬａ ｔｗｏ￣ｌｅｖｅｌ
ｚｅｒｏ￣ｓｕｍ ｇａｍｅ ｍｏｄｅｌ ｉｓ ｃｏｎｓｔｒｕｃｔｅｄ ｃｏｎｓｉｄｅｒｉｎｇ ｔｈｅ ｄｅｃｉｓｉｏｎ￣ｍａｋｉｎｇ ｉｎｔｅｒａｃｔｉｏｎｓ ｂｅｔｗｅｅｎ ｔｈｅ ａｔｔａｃｋｅｒ ａｎｄ ｔｈｅ ｄｅｆｅｎｄｅｒ.
Ｆｉｎａｌｌｙꎬｔｈｅ ｍｏｄｅｌ ｉｓ ｌｉｎｅａｒｉｚｅｄ ａｎｄ ｓｏｌｖｅｄ ａｃｃｕｒａｔｅｌｙ ｕｓｉｎｇ ｔｈｅ Ｋａｒｕｓｈ￣Ｋｕｈｎ￣Ｔｕｃｋｅｒ ( ＫＫＴ) ｃｏｎｄｉｔｉｏｎｓ ａｎｄ ｌｏｇｉｃａｌ
ｅｘｐａｎｓｉｏｎ ｏｆ ｎｏｎｌｉｎｅａｒ ｃｏｎｓｔｒａｉｎｔｓ. Ｃａｓｅ ｓｔｕｄｉｅｓ ｄｅｍｏｎｓｔｒａｔｅ ｔｈａｔ ｔｈｅ ｐｒｏｐｏｓｅｄ ｍｏｄｅｌ ｃａｎ ａｃｃｕｒａｔｅｌｙ ｄｅｔｅｒｍｉｎｅ ｔｈｅ
ｍｉｎｉｍｕｍ ｌｏｓｓ ｏｆ ｔｈｅ ｐｏｗｅｒ ｓｙｓｔｅｍ ｗｈｅｎ ｆａｃｉｎｇ ｔｈｅ ｍｏｓｔ ｄａｎｇｅｒｏｕｓ ａｔｔａｃｋ ｐｌａｎ ｂｙ ａ ｐｈｙｓｉｃａｌ ａｔｔａｃｋｅｒ. Ａｄｄｉｔｉｏｎａｌｌｙꎬｔｈｅ
ｓｕｐｅｒｉｏｒｉｔｙ ａｎｄ ｉｎｆｅｒｉｏｒｉｔｙ ｏｆ ｄｉｆｆｅｒｅｎｔ ｄｅｆｅｎｓｅ ｒｅｓｏｕｒｃｅ ａｌｌｏｃａｔｉｏｎ ｓｃｈｅｍｅｓ ｖａｒｙ ｗｉｔｈ ｔｈｅ ａｔｔａｃｋｅｒ􀆳ｓ ｃａｐａｂｉｌｉｔｉｅｓꎬｒｅｆｌｅｃｔｉｎｇ
ｔｈｅ ｃｏｍｐｌｅｘ ｉｎｔｅｒａｃｔｉｏｎ ｐｒｏｃｅｓｓ ｏｆ ｔｈｅ ａｔｔａｃｋ￣ｄｅｆｅｎｓｅ ｇａｍｅ ａｎｄ ｆｕｒｔｈｅｒ ｖａｌｉｄａｔｉｎｇ ｔｈｅ ｒａｔｉｏｎａｌｉｔｙ ｏｆ ｔｈｅ ｍｏｄｅｌ.
Ｋｅｙ ｗｏｒｄｓ:ｒｏｂｕｓｔ ｏｐｔｉｍｉｚａｔｉｏｎꎬｚｅｒｏ￣ｓｕｍ ｇａｍｅꎬｐｏｗｅｒ ｓｙｓｔｅｍꎬｓｅｃｕｒｉｔｙ ｄｅｆｅｎｓｅꎬｌｉｎｅａｒｉｚａｔｉｏｎ

电力系统作为国家重要的基础设施ꎬ其安全稳定事关国家安全、社会发展全局. 因其重要作用ꎬ针对

电力系统的恶意攻击行为呈上升趋势. １９９９ 年科索沃战争中ꎬ北约军队的空袭导致了南联盟地区 ８０％以

上的电力设施被摧毁ꎬ使得南联盟几乎完全丧失战争潜力ꎻ近年来极端分子针对美国电网的物理攻击事件

也呈上升趋势[１－２]ꎻ俄乌战争期间ꎬ俄罗斯针对乌克兰境内多处电力供应基础设施的袭击严重阻碍了乌军
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兵力调度和作战效能[３] . 这些案例深刻地揭示了传统安全问题不断升级的国际背景下ꎬ电力系统在现代

战争和恐怖袭击中的关键地位及其被利用为战略软杀伤工具的可能性.
信息化作战的精确打击手段使得电力系统面临的潜在受击威胁具有局部性和精确性的特点ꎬ这意味

着电力系统的连接结构、地理信息及其防御资源布局对攻击者而言几乎是完全透明的[４－５]ꎬ同时ꎬ真实的

战争和恐怖攻击场景具有唯一性和不可重复性. 这使得从防御者角度进行受击分析时ꎬ倾向于认为自身

即将面对攻击者最危险的进攻策略. 因此ꎬ在理论分析时假设攻防双方将在完全信息条件下进行博弈

推演[６－７] .
电力网络攻击按照攻击对象的不同可以分为两类ꎬ第一类是针对电力系统一次侧的物理攻击ꎬ这类攻

击将直接导致一次设备的故障[６－９]ꎻ第二类是针对电力信息系统的信息入侵ꎬ通过虚假数据注入攻击诱导

运行人员做出错误的调度决策ꎬ或入侵电力设备使其停止提供服务[１０－１２] . 当前国内外专家学者针对电力

系统外部安全防御的研究重点集中于针对电力系统智能设备信息网络入侵的模拟和防御[１２－１６] . 相比于物

理攻击ꎬ信息网络攻击更易实现针对多个同类目标的同时攻击[１６－１７]ꎬ如 ２０１５ 年乌克兰电力系统遭遇的网

络攻击使得 ３０ 座变电站离线ꎬ并最终导致 １ / ５ 的基辅地区陷入停电[１８] . 同时ꎬ通过网络连接对电力系统

展开的攻击可以在不暴露攻击者身份的条件下对电力系统的安全稳定和运行经济性产生影响. 但受限于

电力系统信息网络实际构成ꎬ对电力系统信息网络入侵需要借助电力设备的智能终端实现[１５ꎬ１９]ꎬ因此可

能无法攻击到系统中全部的网络单元. 此外ꎬ攻击者还需进行侦察并研究网络条件、获取网络的初始接入

途径等一系列实施步骤[２０－２１] .
研究[６－９ꎬ２２－２３]针对物理攻击者的模拟和受击分析采用了与信息网络入侵者类似的交互模型ꎬ攻击者虽

然能够有选择地针对物理层中包括发电厂、变电站、输电线路在内的各类网络单元制定攻击策略并实施精

确打击ꎬ但其核心依然沿用了信息网络攻击场景中的单点攻击与级联传播模型[２２－２３] . 事实上ꎬ在实施物理

层的热武器攻击时ꎬ攻击者并不能同信息网络入侵一样直接地针对特定网络单元实现点对点的攻击或入

侵ꎬ因为发动物理层面的攻击需要考虑更为复杂的物理因素ꎬ如临近防御单位的协防以及地理环境对物理

攻击扩散效果的阻隔等. 同时ꎬ物理攻击者的单次攻击能够对电力系统造成远超越精确攻击单个网络单

元的范围影响. 攻击者在投入热武器等物理形式攻击对电力系统造成毁伤破坏或直接占领时ꎬ将有能力

导致区域范围内的所有电力设备同时受损或失效. 如 ２０２４ 年俄军的大规模空袭导致乌克兰损失 ８０％的

火力发电能力和 ３５％的水力发电能力[２４] . 因此ꎬ在针对外部物理攻击者进行建模分析时ꎬ应当区别于信息

网络入侵的单点攻击ꎬ强调其范围攻击特性.
此外ꎬ文献[２３ꎬ２５－２６]认为ꎬ对电力设备设置防御资源必定能够成功防御攻击者的入侵或破坏. 然

而ꎬ攻击者作为决策者ꎬ可以选择投入更多的攻击资源来实现对高价值目标的打击. 理论模型需要量化攻

击方和防御方的攻防能力ꎬ为此ꎬ本文沿用了攻击方在付出足够攻击代价后能够突破防御的假设[６ꎬ２２]ꎬ使
得电力系统遭遇的进攻策略更加危险.

因此ꎬ为分析外部物理攻击者对电力系统造成的损失ꎬ本文将物理攻击建模为一个显著区别于信息网

络入侵的多区域攻防过程ꎬ在建立受击区域与网络单元运行状态关联关系的基础上ꎬ提出了用于分析电力

系统外部受击损失的攻防双层博弈模型ꎬ然后利用 ＫＫＴ 条件将双层问题转化为单层问题并通过逻辑展开

实现了模型的线性化ꎬ将原问题转化为一个可解的混合整数线性规划问题(ｍｉｘｅｄ ｉｎｔｅｇｅｒ ｌｉｎｅａｒ ｐｒｏｂｌｅｍꎬ
ＭＩＬＰ) . 通过计算电力系统在应对最恶劣攻击方案下的最小损失ꎬ比较不同防御资源分配方案的有效性ꎬ
为优化电力系统防御策略、确保电力系统在复杂外部环境下的安全运行提供科学依据.

１　 受击区域网络单元毁伤关联传播模型

在实际电力网架中ꎬ电气距离较近的网络单元之间地理位置可能较远ꎬ而地理位置相距较远的网络单

元之间可能电气距离较近. 因此ꎬ受地理因素影响ꎬ目标电力系统可界定为多个区域. 可以认为各区域的

局部电力网络在物理层面上近似相互隔离ꎬ因传输线而建立联系.
外部攻击者对电力系统发动物理打击时会连带攻击或占领一定区域内的所有网络单元. 但由于与相

邻区域的地理阻隔ꎬ在单次攻击中ꎬ攻击者的攻击效果仅能作用于一个地理区域. 同时ꎬ电力系统中的各

个单元通过电力网架相互联系ꎬ当某一网络单元毁伤或脱网后ꎬ会对与其相邻的网络单元造成传播损伤ꎬ
—９９—
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对其他区域的网络单元产生影响ꎬ如图 １ 所示.

图 １　 物理攻击过程示意图

Ｆｉｇ􀆰 １　 Ｄｉａｇｒａｍ ｏｆ ｐｈｙｓｉｃａｌ ａｔｔａｃｋ ｐｒｏｃｅｓｓ

当节点关联线路或发电厂脱网时ꎬ系统的潮流分布会发生改变ꎬ但节点仍可由其他关联线路供电. 即

使成为孤立节点ꎬ其所在区域的电力需求始终客观存在ꎬ节点失效的事实会在体现系统的失负荷成本当

中. 而当网络节点直接遭受攻击时ꎬ节点的运行状态则保持为 ０ꎬ以切断负荷供应. 因此ꎬ对于系统中的网

络节点ꎬ其运行状态仅与自身所在区域的受击状态有关ꎬ如式(１)所示:
ｘＢ
ｋ ＝ １－ｙｒ(ｋ)ꎬ (１)

式中ꎬｘＢ
ｋ 为电力网络节点 ｋ 的运行状态二进制中间变量ꎬ正常运行为 １ꎬ否则为 ０ꎻｙｈ 为区域 ｈ 受击状态二

进制决策变量ꎬ受攻击为 １ꎬ否则为 ０ꎻｒ(ｋ)表示包含节点 ｋ 的区域编号.
发电厂的直接受击会导致其因毁伤而脱网. 此外ꎬ如果电力系统因受击导致发电厂相邻节点的毁伤

或脱网ꎬ那么发电厂即使能够正常生产ꎬ也无法参与并网运行. 因此发电厂运行状态由其所在区域受击状

态和相邻节点运行状态共同决定ꎬ如式(２)所示:
ｘＧ
ｉ ＝ ｘＢ

ｒ( ｉ)(１－ｙｒ( ｉ))ꎬ (２)
式中ꎬｘＧ

ｉ 为发电厂 ｉ 运行状态中间变量ꎬ正常为 １ꎬ否则为 ０ꎻｒ( ｉ)表示包含发电厂 ｉ 的区域编号.
输电线路因其功能属性可能出现同一线路途径多个区域的情况ꎬ如果线路的始末节点或与线路自身

受到攻击ꎬ将导致输电线路停运ꎬ其运行状态如式(３)所示:

ｘＬ
ｊ ＝ ｘＢ

ｏ( ｊ) ｘＢ
ｅ( ｊ) ∏

ＨＬｊ

ｒ(ｈ) ＝ ｊ
(１－ｙｈ)ꎬ (３)

式中ꎬｘＬ
ｊ 为线路 ｊ 的运行状态中间变量ꎬ正常运行为 １ꎬ否则为 ０ꎻｏ( ｊ)表示线路 ｊ 的起始节点ꎻｅ( ｊ)表示线

路 ｊ 的末端节点ꎻＨＬ ｊ 为线路 ｊ 经过区域的数量ꎻｒ(ｈ)＝ ｊ 表示线路 ｊ 所经区域的编号.

图 ２　 电力系统攻防零和博弈框架

Ｆｉｇ􀆰 ２　 Ｚｅｒｏ￣Ｓｕｍ ｇａｍｅ ｆｒａｍｅｗｏｒｋ ｆｏｒ ｐｏｗｅｒ ｓｙｓｔｅｍ ａｔｔａｃｋ￣ｄｅｆｅｎｓｅ

２　 针对电力系统外部受击损失分析的零和博弈双层模型

２.１　 电力系统受击问题攻防博弈框架

在本土战争、恐怖袭击等电力系统外部受击场景下ꎬ攻击者希望己方所需投入的攻击成本造成最大化

的破坏效果ꎬ而防御者希望通过执行己方的运行优化策略ꎬ抵抗因电力系统受击造成的不良影响. 双方都

会基于对方的选择ꎬ优化自身资源部署ꎬ形成二人动态博弈过程. 显然ꎬ一方的获益将导致另一方的损失ꎬ
攻防双方之间构成零和博弈关系[２７] . 其中攻击者作为上层参与者ꎬ防御者作为下层参与者ꎬ博弈互动框架

如图 ２ 所示.

—００１—
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２.２　 攻击者模型

攻击者以防御者电力系统损失最大为目标ꎬ在投入有限攻击成本的条件下ꎬ通过物理攻击手段破坏或

占领目标电力系统所在的多个区域ꎬ尽可能多的扩大失负荷损失ꎬ目标函数为:
ｍａｘ Ｃ ｌｏｓｓꎬ (４)

Ｃ ｌｏｓｓ ＝ ∑
Ｋ

ｋ ＝ １
αｋΔＰ ｌｏａｄ

ｋ ꎬ (５)

ΔＰ ｌｏａｄ
ｋ ＝Ｐ ｌｏａｄ

ｍａｘ(ｋ)－Ｐ ｌｏａｄ
ｋ ꎬ (６)

式中ꎬαｋ 为节点 ｋ 供电负荷的单位失负荷成本ꎻΔＰ ｌｏａｄ
ｋ 为节点 ｋ 供电负荷失负荷功率ꎻＰ ｌｏａｄ

ｍａｘ(ｋ)为节点 ｋ 供

电负荷的需求量ꎻＰ ｌｏａｄ
ｋ 为节点 ｋ 实际供电负荷功率.

如前所述ꎬ攻击者通过破坏多个区域的电力设施对电力系统的运行产生影响ꎬ但其攻击路径以及对不

同区域投放的攻击强度会受到攻击者自身可用攻击成本的限制:

∑
Ｈ

ｈ ＝ １
λｈｙｈ≤Ｒａꎬ (７)

式中ꎬＨ 是受地理因素影响ꎬ目标电力系统被划分的区域总数ꎻλｈ 为成功攻击或占领区域 ｈ 所需付出的攻

击代价ꎻＲａ 为攻击者最大可用攻击成本.
２.３　 防御者模型

防御者在电力系统受到外部攻击后ꎬ通过运行优化尽可能维持电力系统的正常运行ꎬ同时降低区域内

供电损失ꎬ目标函数与攻击者完全相反:
ｍｉｎ Ｃ ｌｏｓｓ . (８)

采用最优直流潮流模型模拟调度中心对电力系统受击后的最优运行调整ꎬ忽略了电压幅值变化、无功

效应和非线性损耗问题ꎬ以适应本研究所需的长期粗颗粒度安全分析场景[２２－２３ꎬ２８] . 受上层攻击决策导致

的网络关联传播效果影响ꎬ防御者电力系统运行约束条件如下:

∑
Ｉ

ｃｏｎ( ｉ) ＝ ｋ
ＰＧ

ｉ － ∑
Ｊ

ｏ( ｊ) ＝ ｋ
ＰＬ

ｊ ＋ ∑
Ｊ

ｅ( ｊ) ＝ ｋ
ＰＬ

ｊ ＝Ｐ ｌｏａｄ
ｋ ꎬ (９)

０≤ＰＧ
ｉ ≤ｘＧ

ｉ􀅰ＰＧ
ｍａｘ( ｉ)ꎬ (１０)

ＰＬ
ｊ ＝

ｘＬ
ｊ (θｏ( ｊ) －θｅ( ｊ))

ｂ ｊ
ꎬ (１１)

－ＰＬ
ｍａｘ( ｊ)≤ＰＬ

ｊ ≤ＰＬ
ｍａｘ( ｊ)ꎬ (１２)

－θｍａｘ≤θｋ≤θｍａｘꎬ (１３)
０≤Ｐ ｌｏａｄ

ｋ ≤ｘＢ
ｋ􀅰Ｐ ｌｏａｄ

ｍａｘ(ｋ)ꎬ (１４)
式中ꎬＰＧ

ｉ 为发电厂 ｉ 的发电功率ꎻＰＬ
ｊ 为线路 ｊ 的传输功率ꎻＰＧ

ｍａｘ( ｉ)为发电厂 ｉ 发电功率上限ꎻθｋ 为节点 ｋ 的

相角ꎻθｏ( ｊ)为线路 ｊ 起点节点的相角ꎻθｅ( ｊ)为线路 ｊ 终端节点的相角ꎻｂ ｊ 为线路 ｊ 的电抗ꎻＰＬ
ｍａｘ( ｊ)为线路 ｊ 传输

功率上限ꎻθｍａｘ为节点最大相角.
２.４　 电力系统受击攻防博弈模型

作为决策者的攻击者和防御者针对同一目标函数 Ｃ ｌｏｓｓ的优化方向完全相反ꎬ因此彼此之间绝无可能

开展协同合作ꎬ可表示为一个 ｍａｘ－ｍｉｎ 问题ꎬ如式(１５)所示ꎬ约束条件为(１)－(３)、(５)－(７)、(９)－(１４) .
Ｆ＝ｍａｘ

ａ
(ｍｉｎ

ｄ
(Ｃ ｌｏｓｓ(ａꎬｄ)))ꎬ (１５)

式中ꎬａ 为攻击者决策变量(ｙＧꎬｙＬꎬｙＢ)的集合ꎻｄ 为防御者决策变量的集合(ＰＧ、ＰＬ、θ、Ｐ ｌｏａｄ) .

３　 博弈模型的转化与求解

本文第 ２ 章提出的零和博弈双层模型ꎬ在数学上是一个混合整数非线性双层模型ꎬ除启发式算法外ꎬ
无法通过常规方法直接求解. 但采用启发式算法存在着容易输出局部最优解ꎬ难以获得全局最优解的问

题. 因此本章首先利用 ＫＫＴ 条件将双层问题转化为单层问题ꎬ然后对决策变量中的高阶连乘项进行线性

化处理ꎬ使原问题转化为一个混合整数线性优化问题(ｍｉｘｅｄ ｉｎｔｅｇｅｒ ｌｉｎｅａｒ ｐｒｏｂｌｅｍꎬＭＩＬＰ) .
—１０１—
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３.１　 下层问题的模型转换

对于给定的攻击者决策ꎬ防御者模型可重新表述为一个以式(１６)为目标函数ꎬ式(１７) －(２３)为约束

条件的纯线性问题( ｌｉｎｅａｒ ｐｒｏｂｌｅｍꎬＬＰ):
ｍｉｎ

ｄ
(Ｃ ｌｏｓｓ(ｄ))ꎬ (１６)

∑
Ｉ

ｃｏｎ( ｉ) ＝ ｋ
ＰＧ

ｉ － ∑
Ｊ

ｏ( ｊ) ＝ ｋ
ＰＬ

ｊ ＋ ∑
Ｊ

ｅ( ｊ) ＝ ｋ
ＰＬ

ｊ －Ｐ ｌｏａｄ
ｋ ＝ ０ꎬωｋꎬ (１７)

０≤ＰＧ
ｉ ≤ｚＧｉ􀅰ＰＧ

ｍａｘ( ｉ)ꎬγｉꎬ (１８)

ＰＬ
ｊ ＝

ｚＬｊ (θｏ( ｊ) －θｅ( ｊ))
ｂ ｊ

ꎬμ ｊꎬ (１９)

－ＰＬ
ｍａｘ( ｊ)≤ＰＬ

ｊ ≤ＰＬ
ｍａｘ( ｊ)ꎬϕ ｊꎬφｊꎬ (２０)

－θｍａｘ≤θｋ≤θｍａｘꎬχｋꎬξｋꎬ (２１)
０≤Ｐ ｌｏａｄ

ｋ ≤ｚＢｋ􀅰Ｐ ｌｏａｄ
ｍａｘ(ｋ)ꎬσｋꎬ (２２)

ΔＰ ｌｏａｄ
ｋ ＋Ｐ ｌｏａｄ

ｋ ＝Ｐ ｌｏａｄ
ｍａｘ(ｋ)ꎬκｋꎬ (２３)

式中ꎬｚＧｉ 、ｚＬｊ 和 ｚＢｋ 分别为各类网络单元的运行状态ꎬ特别在本节中均可视为常数ꎻωｋ、μ ｊ、γｉ、ϕ ｊ、φｊ、σｋ、κｋ、
χ
ｋ、ξｋ 分别为下层问题各约束条件对应的对偶变量.

不考虑上层决策影响ꎬ下层问题可以推导其对偶问题[２９－３０] . 对偶问题以式(２４)为目标函数ꎬ式(２５)－
(３０)为约束条件.

ｍａｘ
Ｄ

∑
Ｉ

ｉ ＝ １
γｉｚＧｉ ＰＧ

ｍａｘ( ｉ) ＋ ∑
Ｊ

ｊ ＝ １
(φｊ － ϕ ｊ)ＰＬ

ｍａｘ( ｊ) ＋ ∑
Ｋ

ｋ ＝ １
[(ξｋ － χ

ｋ)θｍａｘ ＋ ( ｚＢｋσｋ ＋ κｋ)Ｐ ｌｏａｄ
ｍａｘ(ｋ)]{ } ꎬ (２４)

ωｃｏｎ( ｉ) ＋γｉ≤０ꎬＰＧ
ｉ ꎬ (２５)

κｋ≤αｋꎬΔＰ ｌｏａｄ
ｋ ꎬ (２６)

－ωｋ＋σｋ＋κｋ≤０ꎬＰ ｌｏａｄ
ｋ ꎬ (２７)

ωｅ( ｊ) －ωｏ( ｊ) ＋μ ｊ＋ϕ ｊ＋φｊ ＝ ０ꎬＰＬ
ｊ ꎬ (２８)

∑
ｅ( ｊ) ＝ ｋ

ｚＬｊ μ ｊ

ｂ ｊ
－ ∑

ｏ( ｊ) ＝ ｋ

ｚＬｊ μ ｊ

ｂ ｊ
＋χｋ＋ξｋ ＝ ０ꎬθｋꎬ (２９)

ωｋ∀ꎬμ ｊ∀ꎬκｋ∀ꎬγｉ≤０ꎬϕ ｊ≥０ꎬφｊ≤０ꎬσｋ≤０ꎬχｋ≥０ꎬξｋ≤０ꎬ (３０)
式(１６)－(２３)是一个目标函数存在且在可行域内可解的简单线性问题ꎬ则该问题与其对偶问题的最优解

一定满足强对偶性ꎬ可以利用 ＫＫＴ 条件对下层问题进行处理:

∑
Ｋ

ｋ ＝ １
αｋ􀅰ΔＰｌｏａｄ

ｋ ＝ ∑
Ｉ

ｉ ＝ １
γｉｚＧｉ ＰＧ

ｍａｘ(ｉ) ＋ (φｊ － ϕｊ)∑
Ｊ

ｊ ＝ １
ＰＬ

ｍａｘ( ｊ) ＋ ∑
Ｋ

ｋ
[(ξｋ － χ

ｋ)θｍａｘ ＋ (ｚＢｋσｋ ＋ κｋ)Ｐｌｏａｄ
ｍａｘ(ｋ)]{ } . (３１)

３.２　 原问题模型的转化

利用对偶问题和 ＫＫＴ 条件可以实现对下层目标函数的钳位效果ꎬ可将原双层问题转化为单层混合整

数非线性优化问题ꎬ目标函数为

ｍａｘ
ａꎬｄꎬＤ

(Ｃ ｌｏｓｓ(ａꎬｄꎬＤ)) . (３２)

约束条件为式(１)－(３)、(５)－(７)、(９)－(１４)以及

ωｃｏｎ( ｉ) ＋γｉ≤０ꎬ (３３)
κｋ≤αｋꎬ (３４)

－ωｋ＋σｋ＋κｋ≤０ꎬ (３５)
ωｅ( ｊ) －ωｏ( ｊ) ＋μ ｊ＋ϕ ｊ＋φｊ ＝ ０ꎬ (３６)

∑
ｅ( ｊ) ＝ ｋ

ｘＬ
ｊ μ ｊ

ｂ ｊ
－ ∑

ｏ( ｊ) ＝ ｋ

ｘＬ
ｊ μ ｊ

ｂ ｊ
＋χｋ＋ξｋ ＝ ０ꎬ (３７)

∑
Ｋ

ｋ ＝ １
αｋ􀅰ΔＰ ｌｏａｄ

ｋ ＝ ∑
Ｉ

ｉ ＝ １
γｉｘＧ

ｉ ＰＧ
ｍａｘ( ｉ) ＋ ∑

Ｊ

ｊ ＝ １
(φｊ － ϕ ｊ)ＰＬ

ｍａｘ( ｊ) ＋{

∑
Ｋ

ｋ
[(ξｋ － χ

ｋ)θｍａｘ ＋ (ｘＢ
ｋσｋ ＋ κｋ)Ｐ ｌｏａｄ

ｍａｘ(ｋ)]} ꎬ (３８)

—２０１—
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ωｋ∀ꎬμ ｊ∀ꎬκｋ∀ꎬγｉ≤０ꎬϕ ｊ≥０ꎬφｊ≤０ꎬσｋ≤０ꎬχｋ≥０ꎬξｋ≤０ꎬ (３９)
式中ꎬＤ 为对偶问题决策变量集合(ω、μ、κ、γ、ϕ、φ、σ、χ、ξ) .
３.３　 模型线性化

进一步ꎬ对该问题中的非线性连乘项进行逻辑展开. 在式(２)所表示的约束中ꎬｘＢ
ｒ( ｉ)和 ｙｒ( ｉ)均为二进制

变量ꎬ当 ｘＢ
ｒ( ｉ)或(１－ｙｒ( ｉ))为 ０ 时ꎬｘＧ

ｉ 的值必为 ０ꎬ且当 ｘＢ
ｒ( ｉ)和(１－ｙｒ( ｉ) )均为 １ 时ꎬｘＧ

ｉ 的值必为 １. 因此ꎬ由式

(２)表达的等式约束可展开为不等式约束:
ｘＧ
ｉ ≤ｘＢ

ｒ( ｉ)ꎬｘＧ
ｉ ≤１－ｙｒ( ｉ)ꎬｘＧ

ｉ ≥ｘＢ
ｒ( ｉ) －ｙｒ( ｉ) . (４０)

通过对式(２)的逻辑展开可实现与原等式约束相同的功能ꎬ且避免了决策变量连乘ꎬ类似的ꎬ可对式

(３)进行逻辑展开:

ｘＬ
ｊ ≤１－ １

ＨＬ ｊ
∑
ＨＬｊ

ｒ(ｈ) ＝ ｊ
ｙｈꎬｘＬ

ｊ ≤ｘＢ
ｏ( ｊ)ꎬｘＬ

ｊ ≤ｘＢ
ｅ( ｊ)ꎬ (４１)

ｘＬ
ｊ ≥ｘＢ

ｏ( ｊ) ＋ｘＢ
ｅ( ｊ) － ∑

ＨＬｊ

ｒ(ｈ) ＝ ｊ
ｙｈ－１ꎬ (４２)

式(３７)－(３８)连乘项中存在着连续变量无取值边界的情况ꎬ以式(３７)进行说明. 由于决策变量 μ ｊ 的取值

范围无上下界ꎬ常规的连乘项线性化方法不再适用. 那么ꎬ不妨设 ｘＬ
ｊ μ ｊ ＝μ ｊ－μ′ｊꎬ对应展开后的约束条件为:

∑
ｅ( ｊ) ＝ ｋ

μ ｊ－μ′ｊ
ｂ ｊ

－ ∑
ｏ( ｊ) ＝ ｋ

μ ｊ－μ′ｊ
ｂ ｊ

＋χｋ＋ξｋ ＝ ０ꎬ (４３)

－ｘＬ
ｊ􀅰Ｍ≤μ ｊ－μ′ｊ≤ｘＬ

ｊ􀅰Ｍꎬ (４４)
－(１－ｘＬ

ｊ )􀅰Ｍ≤μ′ｊ≤(１－ｘＬ
ｊ )􀅰Ｍꎬ (４５)

式中ꎬＭ 为一极大正数. 此时ꎬ当 ｘＬ
ｊ ＝ １ 时ꎬμ ｊ－μ′ｊ ＝μ ｊꎻ当 ｘＬ

ｊ ＝ ０ 时ꎬμ ｊ－μ′ｊ ＝ ０. 与展开前的式(３７)运算逻辑一

致. 同理ꎬ式(１１)和(３８)可分别转化为式(４６)－(５０)和式(５１)－(５３):
ＰＬ

ｊ ＝(θｏ( ｊ) －θ′ｏ( ｊ) －θｅ( ｊ) ＋θ′ｅ( ｊ)) / ｂ ｊꎬ (４６)
－ｘＬ

ｊ θｍａｘ≤θｏ( ｊ) －θ′ｏ( ｊ)≤ｘＬ
ｊ θｍａｘꎬ (４７)

－ｘＬ
ｊ θｍａｘ≤θｅ( ｊ) －θ′ｅ( ｊ)≤ｘＬ

ｊ θｍａｘꎬ (４８)
－(１－ｘＬ

ｊ )θｍａｘ≤θ′ｏ( ｊ)≤(１－ｘＬ
ｊ )θｍａｘꎬ (４９)

－(１－ｘＬ
ｊ )θｍａｘ≤θ′ｅ( ｊ)≤(１－ｘＬ

ｊ )θｍａｘꎬ (５０)

∑
Ｋ

ｋ ＝ １
αｋ􀅰ΔＰ ｌｏａｄ

ｋ ＝ ∑
Ｉ

ｉ ＝ １
(γｉ － γ′ｉ)ＰＧ

ｍａｘ( ｉ) ＋ ∑
Ｊ

ｊ ＝ １
(φｊ － ϕ ｊ)ＰＬ

ｍａｘ( ｊ){ ＋

∑
Ｋ

ｋ
[(ξｋ － χ

ｋ)θｍａｘ ＋ (κｋ ＋ σｋ － σ′ｋ)Ｐ ｌｏａｄ
ｍａｘ(ｋ)]} ꎬ (５１)

－ｘＧ
ｉ􀅰Ｍ≤γｉ－γ′ｉ≤０ꎬ－(１－ｘＧ

ｉ )􀅰Ｍ≤γ′ｉ≤０ꎬ (５２)
－ｘＢ

ｋ􀅰Ｍ≤σｋ－σ′ｋ≤０ꎬ－(１－ｘＢ
ｋ )􀅰Ｍ≤σ′ｋ≤０. (５３)

此时ꎬ原问题被进一步转化为一个 ＭＩＬＰ 问题:
ｍａｘ
ａꎬｄꎬＤꎬＴ

(Ｃ ｌｏｓｓ(ａꎬｄꎬＤꎬＴ)) . (５４)

约束条件为式(１)、(５)－(７)、(９)－(１０)、(１２)－(１４)、(３３)－(３６)、(３９)－(５３) .
式中ꎬＴ 为逻辑展开新增变量集合(θ′ｏ、θ′ｅ、μ′、γ′、σ′) .

通过 ＭＡＴＬＡＢ 平台、ＹＡＬＭＩＰ 工具箱调用 ＣＰＬＥＸ 求解器可以实现对模型的求解.

４　 算例分析

以划分区域后的 ＩＥＥＥ ３９ 节点系统为案例场景验证本文所提模型的有效性ꎬ系统参数来自

ＭＡＴＰＯＷＥＲ ７.０ 软件包ꎬ地理区域划分与网架结构如图 ３ 所示ꎬ发电厂参数和节点供电参数分别如表 １
和表 ２ 所示ꎬ线路参数见附录 Ａ 表 Ａ１. 所有仿真测试均在 ＭＡＴＬＡＢ 中实现.
４.１　 攻击最优性验证

为方便算例分析和后续对比验证ꎬ本节设置一种区域防御资源分配方案ꎬ记为方案一:
—３０１—
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图 ３　 ＩＥＥＥ ３９ 节点系统地理区域划分与网架结构

Ｆｉｇ􀆰 ３　 Ｇｅｏｇｒａｐｈｉｃａｌ ｚｏｎｅ ｄｉｖｉｓｉｏｎ ａｎｄ ｇｒｉｄ ｓｔｒｕｃｔｕｒｅ
ｏｆ ｔｈｅ ＩＥＥＥ ３９￣ｂｕｓ ｓｙｓｔｅｍ

为存在火电厂和负载较重的区域 １、２、３、７、８、９ 各

分配 ４ 个防御资源ꎬ其他区域各分配 １ 个防御资源

(λ＝[４ꎬ４ꎬ４ꎬ１ꎬ１ꎬ１ꎬ４ꎬ４ꎬ４])ꎬ使用的防御单位总量为

２７ ｐ.ｕ..
基于本文所提模型可以计算电力系统极端场景

下的受击失负荷损失. 根据方案一布防的电力系统在

遭受物理攻击者不同攻击能力 Ｅａｔｋ时的损失评估结果

如表 ３ 所示.
表 １　 发电厂参数

Ｔａｂｌｅ １　 Ｐｏｗｅｒ ｐｌａｎｔ ｐａｒａｍｅｔｅｒｓ

发电厂编号 所处区域 关联节点 功率上限 ＰＧ
ｍａｘ / ＭＷ

１ １ ３０ ２５０

２ ９ ３１ ６７８

３ ９ ３２ ６５０

４ ８ ３３ ６３２

５ ７ ３４ ５０８

６ ５ ３５ ６５０

７ ８ ３６ ５６０

８ １ ３７ ５４０

９ ２ ３８ ８３０

１０ ３ ３９ １ ０００

表 ２　 节点与系统供电参数

Ｔａｂｌｅ ２　 Ｂｕｓ ａｎｄ ｓｙｓｔｅｍ ｐｏｗｅｒ ｓｕｐｐｌｙ ｐａｒａｍｅｔｅｒｓ

节点编号 所处区域 供电负荷 / ＭＷ 失负荷成本 αｋ / ( ￥ / ＭＷ) 节点编号 所处区域 供电负荷 / ＭＷ 失负荷成本 αｋ / ( ￥ / ＭＷ)

１ ３ ９７.６ １００ ２２ ５ ０ ０
２ １ ０ ０ ２３ ８ ２４７.５ １００
３ ３ ３２２ １００ ２４ ２ ３０８.６ １００
４ ３ ５００ ２００ ２５ １ ２２４ １００
５ ６ ０ ０ ２６ ２ １３９ １００
６ ６ ０ ０ ２７ ２ ２８１ １００
７ ９ ２３３.８ １００ ２８ ２ ２０６ １００
８ ９ ５２２ １００ ２９ ２ ２８３.５ １００
９ ９ ６.５ １００ ３０ １ ０ ０
１０ ７ ０ ０ ３１ ６ ９.２ ２００
１１ ９ ０ ０ ３２ ７ ０ ０
１２ ６ ８.５３ ２００ ３３ ８ ０ ０
１３ ７ ０ ０ ３４ ７ ０ ０
１４ ４ ０ ０ ３５ ５ ０ ０
１５ ４ ３２０ １００ ３６ ８ ０ ０
１６ ４ ３２９ １００ ３７ １ ０ ０
１７ ２ ０ ０ ３８ ２ ０ ０
１８ ３ １５８ １００ ３９ ３ １ １０４ １００
１９ ５ ０ ０ 总负荷 总失负荷

２０ ７ ６８０ ２００ 需求 / ＭＷ 成本 / ￥
２１ ５ ２７４ １００ 合计 ６ ２５４.２ ７４５ １９６

　 　 由表 ３ 可知ꎬ随着攻击者投入攻击成本的提升ꎬ电力系统的受击失负荷损失 Ｃ ｌｏｓｓ逐渐增大ꎬ并最终稳

定在 ７４５ １９６ ￥ ꎬ这与表 ２ 提供的系统内用户总失负荷成本保持一致. 同时ꎬ电力系统的供电量 ｓｕｍ(Ｐ ｌｏａｄ)
逐渐下降并在失负荷成本达到最大值时降至 ０ꎬ这表明攻击者至少投入 ２２ 个攻击单位即可实现对电力系

统的失效打击ꎬ造成大停电.
—４０１—
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表 ３　 电力系统受击指标随攻击投入成本变化

Ｔａｂｌｅ ３　 Ｉｎｄｉｃａｔｏｒｓ ｏｆ ｐｏｗｅｒ ｓｙｓｔｅｍ ｉｍｐａｃｔ ｖａｒｙｉｎｇ ｗｉｔｈ ａｔｔａｃｋ ｃｏｓｔ ｉｎｖｅｓｔｍｅｎｔ

Ｅａｔｋ / ｐ.ｕ. Ｃｌｏｓｓ / ￥ ｓｕｍ(Ｐｌｏａｄ) / ＭＷ Ｅａｔｋ / ｐ.ｕ. Ｃｌｏｓｓ / ￥ ｓｕｍ(Ｐｌｏａｄ) / ＭＷ
０ ０ ６ ２５４.２０ １２ ６０７ ０９６ １ ３８１.０
１ １７２ ２７３ ４ ７０３.５０ １３ ６２８ ４７３ １ １４９.５
２ ２４１ ８４６ ６ ２５４.２０ １４ ６９８ ０４６ ４７１.５
３ ３０６ ８４６ ３ ３７５.５０ １５ ６９８ ０４６ ４７１.５
４ ３０６ ８４６ ３ ３７５.５０ １６ ６９８ ０４６ ４７１.５
５ ３４７ ９３６ ３ ２９２.６０ １７ ６９８ ０４６ ４７１.５
６ ４２５ ７２０ ２ ６６９.０３ １８ ７２２ ７９６ ２２４.０
７ ５０５ ４９６ １ ８８９.００ １９ ７２２ ７９６ ２２４.０
８ ５０５ ４９６ １ ８８９.００ ２０ ７２２ ７９６ ２２４.０
９ ５０５ ４９６ １ ８８９.００ ２１ ７２２ ７９６ ２２４.０
１０ ５５８ ４４６ １ ８６７.５０ ２２ ７４５ １９６ ０
１１ ６０７ ０９６ １ ３８１.００ ２３ ７４５ １９６ ０

　 　 为证明本文所提模型能够准确提供攻击者的最优进攻方案. 分别在攻击者投资为 ６(Ｅａｔｋ ＝ ６)和 ８(Ｅａｔｋ ＝
８)的前提下ꎬ遍历所有能够充分利用攻击成本的可行攻击方案并记录其测试结果. 则可实施的攻击方案分别

有 １８(Ｃ１
６􀅰Ｃ２

３)种和 ２１(Ｃ２
６＋Ｃ１

６􀅰Ｃ３
３)种.

本节的目标是确定对电力系统造成最大破坏效果的进攻方案ꎬ从而验证通过本文所提模型求解攻击

方案的最优性. 攻击者的攻击方案作为输入量ꎬ在求解过程中可视为定值ꎬ可以借助式(１６)－(２３)所表述

的模型求解各类攻击方案下电力系统受击后的最小损失情况ꎬ如图 ４ 和图 ５ 所示ꎬ其中图 ５ 仅展示造成受

击损失超过 ２０ 万元的攻击方案.

图 ４　 Ｅａｔｋ ＝６ 时各类攻击方案下电力系统受击损失

Ｆｉｇ􀆰 ４　 Ｐｏｗｅｒ ｓｙｓｔｅｍ ｉｍｐａｃｔ ｌｏｓｓｅｓ ｕｎｄｅｒ ｖａｒｉｏｕｓ ａｔｔａｃｋ ｓｃｅｎａｒｉｏｓ ｗｈｅｎ Ｅａｔｋ ＝６

图 ５　 Ｅａｔｋ ＝８ 时各类攻击方案下电力系统受击损失

Ｆｉｇ􀆰 ５　 Ｐｏｗｅｒ ｓｙｓｔｅｍ ｉｍｐａｃｔ ｌｏｓｓｅｓ ｕｎｄｅｒ ｖａｒｉｏｕｓ ａｔｔａｃｋ ｓｃｅｎａｒｉｏｓ ｗｈｅｎ Ｅａｔｋ ＝８

由图 ４ 和图 ５ 可知ꎬ在攻击者的攻击能力为 ６ ｐ.ｕ.和 ８ ｐ.ｕ.的场景下ꎬ攻击者分别在攻击区域为(３ꎬ４ꎬ５)
和(３ꎬ４ꎬ５ꎬ６)的攻击方案中达到了最佳攻击效果ꎬ且造成的经济损失与表 ３ 中提供的模型最优解保持一

致. 验证了本文所提模型能够在有限的攻击成本的前提下提供攻击者的最优进攻方案ꎬ以分析电力系统

可能遭遇最坏情况下的受击损失.

—５０１—
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４.２　 模型对比

为分析本文模型与同类研究模型之间的共性和区别ꎬ本节以文献[２２]中面对能够实施精确打击攻击

者所建立的安全分析模型为例ꎬ与本文所提区域物理攻击的损失分析模型进行对比测试. 同样以 ４.１ 节中

所述 ＩＥＥＥ ３９ 节点系统为测试场景.
对于精确打击模型ꎬ为方便模型验证ꎬ参考文献[６]中的防御侧重ꎬ简化了对各类网络单元防御资源

的分配策略ꎬ同时为保证两类模型受击过程中调用的防御资源总量一致ꎬ分别为各个发电厂、节点和线路

分配 ３０、１２ 和 ６ 个防御单位ꎬ使用防御资源的总量为 １ ０４４ ｐ.ｕ..
对于本文区域攻击模型ꎬ依据精确打击模型网络单元的防御资源布局ꎬ计算各区域内网络单元调用防

御资源的总和作为该区域的防御资源. 如前所述ꎬ输电线路可能途径多个区域ꎬ在本节中不考虑线路实际

长度ꎬ将输电线路的防御单位平均分配给其途径区域(λ ＝ [１３５ꎬ１６４ꎬ１２５ꎬ６６ꎬ１０７ꎬ８０ꎬ１２０ꎬ１１０ꎬ１３７])ꎬ调
用的防御资源总量为 １ ０４４ ｐ.ｕ.. 两类模型的电力系统受击损失 Ｃ ｌｏｓｓ和系统供电能力 ｓｕｍ(Ｐ ｌｏａｄ)对比如

图 ６ 所示.

图 ６　 不同模型受击损失情况对比

Ｆｉｇ􀆰 ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｉｍｐａｃｔ ｌｏｓｓｅｓ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｍｏｄｅｌｓ

由图 ６ 可知ꎬ针对案例系统ꎬ理想外部攻击者在实施精确打击时能够利用极小的攻击代价实现对电力

系统关键单位的精准打击而使电力系统迅速瘫痪. 而物理攻击者则需付出十倍以上的攻击成本才能通过

毁坏或占领目标区域的电力设备使电力系统完全失效.
然而ꎬ理想攻击者精确打击模型忽视了区域内临近防御单元之间的协同防御效果ꎬ使得其计算的攻击

效率远高于实际值. 基于该模型的电力系统安全分析将夸大攻击者的攻击能力ꎬ造成防御资源的极大浪

费. 相比之下ꎬ本文所提区域攻击模型通过整合区域防御资源来模拟防御单位的协同能力ꎬ使得攻击者完

全瘫痪电力系统所需的攻击代价接近电力系统总防御成本.
进一步ꎬ图 ７ 给出了两类模型中电力系统完全瘫痪时遭到攻击的区域或网络单元.
通过图 ７ 中(ａ)和(ｂ)的对比可知ꎬ理想攻击者模型的精确打击目标完全包含于区域攻击者模型的攻

击范围之内. 这表明ꎬ两类模型在根据网架结构和布防情况甄别潜在受击目标的判断具有显著一致性ꎬ理
想攻击者模型对提升电力系统物理层安全性具有一定的指导作用ꎬ同时ꎬ进一步验证了区域攻击者模型的

有效性.
４.３　 案例分析

为方便算例分析ꎬ本节设置了另一个与方案一总投资相同但侧重不同的国土防御资源分配方案ꎬ记为

方案二:为各个区域分配 ３ 个防御单位(λ＝[３ꎬ３ꎬ３ꎬ３ꎬ３ꎬ３ꎬ３ꎬ３ꎬ３])ꎬ使用的防御单位总量为 ２７ ｐ.ｕ.. 仅用

于模型算例验证的参考参数. 不同防御方案下电力系统的受击指标变化过程如图 ８ 所示.
通过图 ８(ａ)和(ｂ)的比较可知ꎬ采用方案二防御布局对应的两类曲线先一步接近边界值. 这意味着

随着攻击者投入成本的提升ꎬ采用方案二进行安全防御的电力系统将率先进入崩溃状态.
显然ꎬ由于致使所涉及系统案例完全失效所需的攻击成本更高ꎬ方案一能使电力系统在面对高强度攻

击时ꎬ具备较强的承受能力. 但在攻击者攻击能力有限甚至较低的条件下ꎬ不同方案之间的优劣比较可能

会发生变化. 图 ９ 展示了在攻击者投入不同攻击成本条件下ꎬ两类防御方案的受击损失成本及其差值.
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图 ７　 不同模型电力系统失效时的受击情况

Ｆｉｇ􀆰 ７　 Ａｒｅａｓ / Ｕｎｉｔｓ ｕｎｄｅｒ ａｔｔａｃｋ ｗｈｅｎ ｐｏｗｅｒ ｓｙｓｔｅｍｓ ｍａｌｆｕｎｃｔｉｏｎ ｉｎ ｄｉｆｆｅｒｅｎｔ ｍｏｄｅｌｓ

图 ８　 不同防御方案下电力系统的损失情况

Ｆｉｇ􀆰 ８　 Ｌｏｓｓ ｓｃｅｎａｒｉｏｓ ｏｆ ｐｏｗｅｒ ｇｉｒｄ ｕｎｄｅｒ ｔｗｏ ｄｅｆｅｎｓｅ ｓｔｒａｔｅｇｉｅｓ

图 ９　 不同防御方案失负荷成本对比

Ｆｉｇ􀆰 ９　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｌｏａｄ ｌｏｓｓ ｃｏｓｔｓ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｄｅｆｅｎｓｅ ｓｔｒａｔｅｇｉｅｓ

由图 ９ 可知ꎬ虽然方案二随着攻击者投入成本的提升最先达到受击损失峰值ꎬ但在攻击者攻击能力为

３~ １４ ｐ.ｕ.的攻防场景中ꎬ防御方案二的防护表现总体优于方案一. 特别在攻击者投入攻击成本为 ５ ｐ.ｕ.的
场景中(Ｅａｔｋ ＝ ５)ꎬ相比于方案一ꎬ方案二能够将受击损失降低 ２２.９％. 这表明防御者的防御侧重需要随着

攻击者能力的变化而做出调整.
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考虑上述仿真结果ꎬ电力系统的防御者应当更加详细的评估各个区域的重要度ꎬ相应地调整防御资源的

分配. 进一步ꎬ如何优化国土资源分配以提高电力系统及区域能源系统的防御能力将作为后续研究的重点.

５　 结论

本研究针对电力系统在外部物理攻击下的安全评估问题ꎬ构建了一种考虑物理层攻防特性的零和博

弈分析框架ꎬ并建立了电力系统受击损失分析模型ꎻ利用 ＫＫＴ 条件和对复杂连乘项的逻辑展开ꎬ实现对模

型的线性化求解ꎻ最后借助 ＩＥＥＥ ３９ 节点系统进行了算例验证和模型对比ꎬ结果表明:
(１)区别于信息层网络攻击的单点特性ꎬ本研究提出的区域攻防模型充分考虑了物理层攻防资源的

范围特性ꎬ能够更好地反映电力系统在遭遇物理攻击者时的对弈场景及区域受击的动态过程ꎬ为电力系统

提供遭遇外部攻击时的损失程度评估.
(２)对于同一案例场景ꎬ理想攻击者模型和区域攻击者模型在识别潜在受击网络单元和受击区域时

具有一致性ꎬ表明精确打击分析模型对提升电力系统物理层安全性具有一定的指导作用ꎬ同时也更加证明

了区域攻击者模型的有效性.
(３)算例分析表明同一防御方案虽抵御高强度攻击的能力较弱ꎬ但在攻击者能力有限的场景下可以

相对减少 ２２.９％的受击损失ꎬ表明电力系统的防御侧重需根据攻击者的能力而做出调整.

附录 Ａ
表 Ａ１　 线路参数

Ｔａｂｌｅ Ａ１　 Ｔｒａｎｓｍｉｓｓｉｏｎ ｌｉｎｅ ｐａｒａｍｅｔｅｒｓ

线路编号 所处区域
线路起始

节点
线路终端

节点
线路电抗
标幺值 ｂ 线路编号 所处区域

线路起始
节点

线路终端
节点

线路电抗
标幺值 ｂ

１ １、３ １ ２ ０.６９８ ７ ２４ ４、１０ １４ １５ ０.０２１ ７
２ ３ １ ３９ ０.０２５ ０ ２５ ４、１０ １５ １６ ０.００９ ４
３ １、３ ２ ３ ０.０１５ １ ２６ ２、４ １６ １７ ０.００８ ９
４ １ ２ ２５ ０.００８ ６ ２７ ４、５ １６ １９ ０.０１９ ５
５ １ ２ ３０ ０.０１８ １ ２８ ４、５ １６ ２１ ０.０１３ ５
６ ３ ３ ４ ０.０２１ ３ ２９ ２、４ １６ ２４ ０.００５ ９
７ ３ ３ １８ ０.０１３ ３ ３０ ２、３ １７ １８ ０.００８ ２
８ ３、６ ４ ５ ０.０１２ ８ ３１ ２ １７ ２７ ０.０１７ ３
９ ３、４ ４ １４ ０.０１２ ９ ３２ ５、７ １９ ２０ ０.０１３ ８
１０ ６ ５ ６ ０.００２ ６ ３３ ５、８ １９ ３３ ０.０１４ ２
１１ ６、９ ５ ８ ０.０１１ ２ ３４ ７ ２０ ３４ ０.０１８ ０
１２ ６、９ ６ ７ ０.００９ ２ ３５ ５ ２１ ２２ ０.０１４ ０
１３ ６、９ ６ １１ ０.００８ ２ ３６ ５、８ ２２ ２３ ０.００９ ６
１４ ６ ６ ３１ ０.０２５ ０ ３７ ５ ２２ ３５ ０.０１４ ３
１５ ９ ７ ８ ０.００４ ６ ３８ ２、５、８ ２３ ２４ ０.０３５ ０
１６ ９ ８ ９ ０.０３６ ３ ３９ ８ ２３ ３６ ０.０２７ ２
１７ ３、６、９ ９ ３９ ０.０２５ ０ ４０ １、２ ２５ ２６ ０.０３２ ３
１８ ７、９ １０ １１ ０.００４ ３ ４１ １ ２５ ３７ ０.０２３ ２
１９ ７ １０ １３ ０.００４ ３ ４２ ２ ２６ ２７ ０.０１４ ７
２０ ７ １０ ３２ ０.０２０ ０ ４３ ２ ２６ ２８ ０.０４７ ４
２１ ６、９ １２ １１ ０.０４３ ５ ４４ ２ ２６ ２９ ０.０６２ ５
２２ ６、７ １２ １３ ０.０４３ ５ ４５ ２ ２８ ２９ ０.０１５ １
２３ ４、７ １３ １４ ０.０１０ １ ４６ ２ ２９ ３８ ０.０１５ ６
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