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基于混合神经网络的电力通信系统

数据异常检测方法

王春迎１ꎬ安致嫄１ꎬ赵　 斌２ꎬ李　 宁２

(１.国网河南省电力公司信息通信分公司ꎬ河南 郑州 ４５００００)
(２.南京师范大学计算机与电子信息学院 / 人工智能学院ꎬ江苏 南京 ２１００００)

[摘要] 　 电力通信系统中的数据异常检测面临诸多严峻的挑战. 一方面ꎬ系统的数据维护日志通常包含大量专

业术语ꎬ且格式复杂多样ꎬ传统的通用日志解析方法难以精准理解其深层语义信息. 另一方面ꎬ系统运行产生的

日志数据具有显著的时序关联性与空间依赖性ꎬ现有方法对时空特征的协同建模能力不足ꎬ难以识别复杂的异

常模式. 此外ꎬ若数据异常未能被及时发现和处理ꎬ可能对电力通信网络的稳定性和服务质量造成不利影响ꎬ危
及电力系统的稳定运行. 因此ꎬ开发一种准确且高效的日志异常检测方法对于保障电力通信系统的运行安全具

有重要意义. 本文提出了一种基于混合神经网络的日志异常检测方法ꎬ采用改进的 Ｄｒａｉｎ３ 算法进行日志解析ꎬ
结合 ＢＥＲＴ 模型与 ＩＤＦ 加权机制进行特征表示ꎬ使用 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 与 ＣＮＮ 的混合模型进行异常检测. 实验结

果表明ꎬ该方法在真实电力通信系统数据集上取得了优异的性能表现ꎬ对于日志异常检测的理论研究与工程实

践具有一定的参考价值.
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国家电网公司新一代通信管理系统(以下简称 ＳＧ￣ＴＭＳ２.０)完成了通信实时监视、资源管理、运行管理

三大类六项基础功能应用建设. 然而ꎬ在大量新能源厂站接入的背景下ꎬ电网及其通信网的复杂性和规模

剧增ꎬ传统的人工数据维护方式易产生误录且难以校核ꎬ不仅为电力通信网络的稳定运行埋下安全隐患ꎬ
还严重阻碍了电力通信系统智能化转型[１] . 因此ꎬ突破数据维护日志智能化分析技术实现异常数据检测

已成为电力行业及通信专业发展的迫切需求[２] .
在日志异常检测领域ꎬ学术界已开展了广泛的研究探索[３－４] . 在日志解析方面ꎬ传统方法主要包含三

类:基于规则的方法能够有效处理已知格式的日志ꎬ但适应性较差ꎻ基于聚类的方法(如 ＩＰＬｏＭ[５] 和

ＬＫＥ[６])具备一定的自适应能力ꎬ但难以准确理解专业术语的语义ꎻ基于模板生成的方法(如 Ｄｒａｉｎ[７] 和

Ｓｐｅｌｌ[８])通过自动识别日志模式生成模板ꎬ具有较强的灵活性. 在异常检测方面ꎬ早期研究主要集中在统

计分析和传统机器学习两类方法:前者依赖规则分类和静态特征分析ꎬ后者则需先进行人工特征提取ꎬ再
结合监督学习算法进行建模[９－１０] . 近年来ꎬ随着深度学习技术的发展ꎬ研究者开始使用循环神经网络

(ＲＮＮ)、长短期记忆网络(ＬＳＴＭ) [１１]和卷积神经网络(ＣＮＮ)等模型进行异常检测ꎬ取得了准确率的显著

提升. 典型工作如 ＤｅｅｐＬｏｇ[１２] 采用双层 ＬＳＴＭ 实现了对日志模板序列和参数变量的异常检测ꎬ
ｎＬＳＡＬＯＧ[１３]引入自注意力机制ꎬ增强了模型对序列依赖关系的捕捉能力ꎬＬｏｇＡｎｏｍａｌｙ[１４]创新性地运用词

嵌入技术ꎬ提升了模型对未知异常的泛化能力. 然而ꎬ在电力通信系统这一特殊场景下ꎬ现有方法仍存在

专业术语理解不足、时空特征表征能力有限等问题ꎬ难以满足日益增长的智能化需求[１５] .
电力通信系统中的日志异常检测面临独特且严峻的挑战. 一方面ꎬ系统日志通常包含大量专业术语ꎬ

且格式复杂多样ꎬ传统的通用日志解析方法难以精准理解其深层语义信息. 另一方面ꎬ系统运行产生的日

志数据具有显著的时序关联性与空间依赖性ꎬ现有方法对时空特征的协同建模能力不足ꎬ难以识别复杂的

异常模式. 此外ꎬ若日志异常未能被及时发现和处理ꎬ可能对电力通信网络的稳定性和服务质量造成不利

影响ꎬ危及电力系统的稳定运行. 因此ꎬ需要研究开发更加精准高效的日志异常检测方法.
为了应对上述挑战ꎬ本文提出了一种基于混合神经网络的日志异常检测方法ꎬ其核心贡献如下:

(１)提出了一种面向电力通信系统的日志解析方案ꎬ采用改进的 Ｄｒａｉｎ３ 算法显著提升了对专业术语的理

解能力和解析精度ꎻ(２)构建了一个结合 ＢＥＲＴ 模型与 ＩＤＦ 加权机制的特征表示体系ꎬ解决了传统方法在

语义理解上的浅层化问题ꎬ增强了模型对电力通信系统日志中复杂语义信息的捕捉能力ꎻ(３)设计了一种

Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 与 ＣＮＮ 相结合的网络架构ꎬ实现了对日志序列中复杂时空特征的有效建模. 该方法在真实

电力通信数据集上进行实验ꎬ精确率和召回率分别达到 ９５.１３％和 ９２.８６％ꎬ显著优于其他方法. 实验结果

表明ꎬ本文方法能够为电力通信网络的智能化运维提供有力支撑.

１　 基于混合神经网络的日志异常检测方法

图 １ 展示了某电力通信系统中两位操作员的日志异常检测示例. 该示例截取自 ２０２４ 年 ４ 月 １５ 日的

系统运行日志ꎬ清晰呈现了两种典型的异常操作模式. 本文以两种典型案例作为验证ꎬ后续通过进一步数

据标注可实现全类型日志异常检测. 通过案例实证ꎬ不仅验证了本研究提出的异常检测方法的有效性ꎬ也
凸显了电力通信系统日志异常检测在保障系统安全运行方面的重要作用.

本研究提出的日志异常检测方法共包含以下 ４ 个核心步骤:
(１)日志采集:从 ＳＧ￣ＴＭＳ２.０ 获取运行期间生成的日志数据.
(２)日志解析:引入基于 Ｄｒａｉｎ３ 算法的日志解析方法ꎬ将收集到的原始日志数据被转换为结构化

格式.
(３)特征表示:构建结合 ＢＥＲＴ 模型与 ＩＤＦ 加权机制的特征表示体系ꎬ将解析后的日志数据转换为可

用于日志异常检测的特征向量.
(４)异常判别:设计 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 与 ＣＮＮ 相结合的网络架构ꎬ对日志数据进行时空建模ꎬ以检测异

常的日志事件ꎬ从而揭示潜在的系统问题或故障.
１.１　 日志采集

本研究选取 ＳＧ￣ＴＭＳ２.０ 在某省的实际运行日志作为研究对象ꎬ所采用的数据集包含 ７６ ２７５ 条日志记

录ꎬ时间跨度覆盖完整的 １２ 个月运行周期ꎬ涵盖了系统在不同季节、不同负载条件下的运行状态. 该数据
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图 １　 日志异常示例图

Ｆｉｇ􀆰 １　 Ｌｏｇ ａｎｏｍａｌｙ ｉｌｌｕｓｔｒａｔｉｏｎ

集具有以下特点:
(１)数据来源权威:作为国家电网公司核心业务系统之一ꎬＳＧ￣ＴＭＳ２.０ 的运行日志具有较高的参考价

值和典型性ꎻ
(２)样本规模合理:７６ ２７５ 条日志记录的规模确保了研究结果的统计显著性ꎬ为模型的训练和测试提

供了充分的数据支撑ꎻ
(３)时间跨度完整:全年度的数据采集周期涵盖了系统在不同时间维度(日、周、月、季)的运行特征ꎬ

保证了研究结果的时效性和普适性.
本研究建立在真实、可靠的数据基础之上ꎬ研究成果具有直接的工程应用价值ꎬ可为电力通信系统的

运维管理提供有效的技术支撑.
１.２　 日志解析

日志解析的主要目标是将原始日志消息分离为正则消息部分和特征消息部分ꎬ为异常检测提供结构

化的输入数据. 解析的准确性对后续的检测性能具有重大影响. 研究表明ꎬ在数据解析过程中即使只有

４％的误差ꎬ也可能导致异常检测阶段的性能显著下降ꎬ降幅可达 １０ 倍之多[１６] . 因此ꎬ如何有效解析日志

文件成为一个关键问题.
在电力通信系统中ꎬ日志解析面临着一系列独特的挑战. 首先ꎬ电力通信系统的日志通常包含复杂的

中英文混合内容ꎬ增加了理解和解析的难度ꎻ其次ꎬ相较于普通日志ꎬ电力通信系统的日志还存在着格式复

杂、术语众多等特点. 这要求解析方法必须具备高度的专业性和适应性ꎬ传统的日志解析方法难以直接应

用. 例如ꎬ常见的基于正则表达式的日志解析方法在处理多语言混合和非结构化内容时ꎬ往往面临规则泛

化能力弱、匹配准确率低等问题. 而基于聚类的日志模板生成方法虽具备一定的自适应能力ꎬ但在面对电

力通信日志高度专业化、语义复杂性强的特点时ꎬ易产生模板误聚类现象ꎬ进而影响后续异常检测的准确

性与稳定性.
针对电力通信系统日志专业术语密集、格式异构及流式数据处理需求ꎬ本文引入改进的 Ｄｒａｉｎ３ 算法ꎬ

实现自适应日志解析. Ｄｒａｉｎ３ 是对经典 Ｄｒａｉｎ 算法的扩展ꎬ其核心机制包括层次化聚类和动态模板更新ꎬ
使其能够实时适应新出现的日志模式. 通过高效的数据结构和异步处理能力ꎬＤｒａｉｎ３ 在保证内存效率的

同时ꎬ显著提高了解析速度和精度. Ｄｒａｉｎ３ 的核心思想与 Ｄｒａｉｎ 相似ꎬ均基于一个基本假设:由同一日志模

板生成的日志在分词后的词数量是相同的. 在这一假设下ꎬＤｒａｉｎ３ 构建了一棵解析树(Ｐａｒｓｅ Ｔｒｅｅ)ꎬ该树由
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日志长度、前缀单词和日志模板组成. 其中第一层是根节点(Ｒｏｏｔ Ｎｏｄｅ)ꎻ第二层代表分词后的词数ꎬ即日

志的长度(Ｌｅｎｇｔｈ)ꎻ从第三层开始的各层ꎬ存储日志模板中的前缀单词ꎻ最底层的日志组(Ｌｏｇ Ｇｒｏｕｐ)由具

有相同前缀单词的日志模板组成.
针对电力通信系统日志中普遍存在的中英文混杂问题ꎬ本文通过预先配置一些正则表达式ꎬ将匹配到

的字符串替换为特定符号ꎬ从而提高日志解析的一致性和准确性. 以预处理好的数据为例ꎬ“操作员 Ａ ｆｏｒ
起始纤芯属性由 ０２８ 值更改为 ０２９ 值ꎻ终止纤芯属性由 ０２８ 值更改为 ０２９ 值”可以替换为“操作员∗ｆｏｒ 起
始纤芯属性由∗值更改为∗值ꎻ终止纤芯属性由∗值更改为∗值”ꎬ后者是一个修改完成的正则表达式.

在 Ｄｒａｉｎ３ 的解析树中ꎬ每个叶子节点可能关联多个日志组(Ｌｏｇ Ｇｒｏｕｐ) . 每当有新日志到来时ꎬ需要

从这些日志组中选择一个最合适的作为模板. 假设新日志分词后的序列为 ｓｅｑ１ꎬ而某个日志组中的日志事

件分词后的序列为 ｓｅｑ２ꎬ可以计算 ｓｅｑ１ 和 ｓｅｑ２ 的相似度 ｓｉｍＳｅｑ.

ｓｉｍＳｅｑ＝
∑

ｎ

ｉ ＝ １
ｅｑｕ( ｓｅｑ１( ｉ)ꎬｓｅｑ２( ｉ))

ｎ
ꎬ (１)

ｅｑｕ( ｔ１ꎬｔ２)＝
１　 ｉｆ ｔ１ ＝ ｔ２
０　 ｏｔｈｅｒｗｉｓｅ{ . (２)

在上述公式(１)中ꎬｎ 表示 ｓｅｑ１ 中单词的数量. 由于 ｓｅｑ１ 和 ｓｅｑ２ 的单词数量相同ꎬ可以比较相同索引

位置的单词 ｔ１ 和 ｔ２ 是否相同. 如果相同ꎬ则 ｅｑｕ( ｔ１ꎬｔ２)的值为 １ꎬ否则为 ０. 从多个 ｓｉｍＳｅｑ 值中选择最大的

一个ꎬ如果该值不小于阈值 ｓｉｍ＿ｔｈꎬ则将其对应的日志组(Ｌｏｇ Ｇｒｏｕｐ)视为与新日志最匹配的日志模板.
１.３　 特征表示

针对电力系统日志中专业术语密集以及关键事件低频高敏的特性ꎬ本文采用 ＭＬｏｇ[１７]中基于语义的

特征表示方法进行分析ꎬ主要包括以下两个方面:
(１)基于预训练的 ＢＥＲＴ[１８]模型的语义表示:电力通信系统日志通常包含大量专业术语和特定设备

名称ꎬ使用 ＢＥＲＴ 可以更好地理解这些专业词汇的语义ꎬ特别是在处理未见过的新设备或事件时表现出良

好的泛化能力.
(２)事件 ＩＤＦ 加权机制:在电力通信系统中ꎬ某些事件(如设备故障、电网波动)虽然发生频率较低ꎬ但

往往具有重要的业务意义和安全影响. 利用 ＩＤＦ 加权机制可以提升这些低频高敏事件在特征表示中的权

重ꎬ从而增强模型对异常事件的识别与响应能力.
对于事件 ｅｉꎬ根据公式(３)计算其 ＩＤＦ 权重:

ｗ ｉｄｆ(ｅｉ)＝ ｌｏｇ
∑

ｎ

ｉ ＝ １
ｃｏｕｎｔ(ｅｉ)

ｃｏｕｎｔ(ｅｉ)

æ

è

ç
ç

ö

ø

÷
÷
ꎬ (３)

其中ꎬｃｏｕｎｔ(ｅｉ)表示聚合日志中事件 ｅｉ 的出现次数. 该机制通过权重计算赋予低频高敏事件更高的权重ꎬ
符合电力通信系统日志中低频高风险事件主导运维安全的领域特性. 为了避免 ＩＤＦ 权重范围过大对最终

语义向量计算的影响ꎬ使用最大最小归一化方法对 ＩＤＦ 权值进行归一化ꎬ如公式(４)所示.
ｗｎｏｒ－ｉｄｆ(ｅｉ)＝ μ(ｍａｘ－ｍｉｎ)＋ｍｉｎꎬ (４)

其中ꎬ归一化参数 μ 由公式(５)给出:

μ＝
ｗ ｉｄｆ(ｅｉ)－ＩＤＦｍｉｎ

ＩＤＦｍａｘ－ＩＤＦｍｉｎ
. (５)

其中ꎬＩＤＦｍｉｎ和 ＩＤＦｍａｘ分别为 ＩＤＦ 权重的最小值和最大值ꎬｍａｘ 和 ｍｉｎ 分别为预定义区间的上限和下限.
１.４　 异常判别

针对电力通信系统日志强时序关联性(如跨设备告警链式触发)与空间拓扑依赖性(如区域站点配置

耦合)的核心特征ꎬ本文引入了一种基于日志模板语义信息和混合神经网络的日志异常检测方法

ＭＬｏｇ. 该方法通过构建基于 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 与卷积神经网络(ＣＮＮ)的混合神经网络架构ꎬ实现了对电力

系统日志序列中时空特征的协同建模ꎬ有效提升了异常检测的准确性与鲁棒性.
Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 是一种改进的长短期记忆网络ꎬ在传统 ＬＳＴＭ 的基础上引入了状态交互机制ꎬ使得输
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入信息能够在隐藏状态与细胞状态之间反复交换ꎬ从而增强模型对长期依赖关系的建模能力. 对于电力

通信系统的日志数据而言ꎬ其存在大量跨设备、跨时间点的告警传播现象ꎬ而 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 能够更准确

地刻画此类链式触发行为的时序演变过程ꎬ从而提高对潜在异常事件的预测与识别能力.
首先ꎬ使用 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 对电力系统日志序列进行时序建模ꎬ在 Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 提取到全局时序特

征后ꎬ进一步将隐藏层输出矩阵 Ｈ 输入到 ＣＮＮ 层ꎬ利用其滑动窗口机制对时序向量进行局部特征提

取. ＣＮＮ 可以自动识别日志中重复出现的异常模式片段ꎬ尤其适用于捕捉电力通信系统中由于区域站点

配置耦合导致的局部异常聚集现象. ＣＮＮ 的输出经过全连接层映射到二维空间ꎬ如公式(６)所示:
ｏｕｔｐｕｔＺＴ ＝Ｗ∗ｎｈ

Ｔ＋ｂꎬ (６)
最终ꎬ通过 ｓｏｆｔｍａｘ 函数生成概率分布ꎬ作为异常检测结果ꎬ如公式(７)所示:

ｐｒｅ＝ｓｏｆｔｍａｘ(ｏｕｔｐｕｔＺＴ) . (７)
综上所述ꎬＭｏｇｒｉｆｉｅｒ ＬＳＴＭ 与 ＣＮＮ 的混合建模策略充分考虑了电力通信系统日志的典型特征:

Ｍｏｇｒｉｆｉｅｒ ＬＳＴＭ 能够有效建模日志序列中的时序依赖关系ꎬ特别适用于跨设备之间的告警传播与连锁反

应ꎻＣＮＮ 则能够挖掘日志中的局部共现模式ꎬ有助于识别因站点间配置耦合或资源共享引起的区域性异

常聚集现象ꎻ两者的结合不仅增强了模型对复杂日志行为的理解能力ꎬ还提升了其在面对低频高敏事件时

的泛化性能ꎬ为电力通信系统的安全运行和故障预警提供了重要支持.

２　 实验与结果分析

２.１　 数据集与评价指标

本研究以 ＳＧ￣ＴＭＳ２.０ 的日志数据作为分析对象. 数据集包含 ７６ ２７５ 条日志记录ꎬ覆盖 １２ 个月的时间

跨度ꎬ具有较强的代表性和普适性. 实验在以下硬件环境下进行:ＣＰＵ 为 Ｉｎｔｅｌ(Ｒ)Ｃｏｒｅ ｉ７－１３７００ＫＦꎬＧＰＵ
为 ＲＴＸ ４０８０Ｓ.

本研究采用精确率(Ｐｒｅｃｉｓｉｏｎ)、召回率(Ｒｅｃａｌｌ)和 Ｆ１￣ｓｃｏｒｅ 作为评价指标:精确率衡量的是在所有被

判定为异常的结果中ꎬ正确判定的比例. 低精确率意味着模型的误检率较高ꎬ可能导致大量系统误警. 召

回率则表示在所有实际异常的结果中ꎬ正确判定的比例. 低召回率意味着模型的漏检率较高ꎬ系统可能无

法有效识别日志异常. Ｆ１￣ｓｃｏｒｅ 是精确率和召回率的调和平均数ꎬ综合考虑了这两者对模型整体检测效果

的影响. 虽然少数文献使用准确率(Ａｃｃｕｒａｃｙ)作为评价指标ꎬ它表示所有正确判定的结果占总结果数的比

例ꎬ但在正常和异常样本比例严重失衡的日志异常检测任务中ꎬ正常日志占比大ꎬ对准确率的影响更显著ꎬ
因此准确率通常不能很好地反映模型的性能. 本文使用的评价指标计算公式如下:

Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ

ꎬ (８)

Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ

ꎬ (９)

Ｆ１￣ｓｃｏｒｅ＝ ２×Ｐｒｅｃｉｓｉｏｎ
×Ｒｅｃａｌｌ

Ｐｒｅｃｉｓｉｏｎ＋Ｒｅｃａｌｌ
ꎬ (１０)

其中ꎬＴＰ(Ｔｒｕｅ Ｐｏｓｉｔｉｖｅ)表示实际为真(异常日志)且被正确判定为真的样本数ꎻＦＰ(Ｆａｌｓｅ Ｐｏｓｉｔｉｖｅ)表示实

际为假(正常日志)但被错误判定为真的样本数ꎻＴＮ(Ｔｒｕｅ Ｎｅｇａｔｉｖｅ)表示实际为假且正确判定为假的样本

数ꎻＦＮ(Ｆａｌｓｅ Ｎｅｇａｔｉｖｅ)表示实际为真但被错误判定为假的样本数.
２.２　 实例分析

本研究选取了 ２０２４ 年 １ 月 １４ 日的连续日志记录作为样本案例进行分析. 该时间段内的日志数据涵

盖了典型的电力通信系统操作场景. 所有涉及敏感信息的数据均经过严格脱敏处理ꎬ以保障数据安全.
其中 Ａ１ 和 Ｂ２ 代表了两个操作员. 以不同的操作员为 ｂｌｏｃｋꎬ１５ ｍｉｎ 为界限划分ꎬ可以得到两个序列ꎬ

如表 ２ 和表 ３ 所示.
分析 Ａ１ 操作员的日志序列ꎬ根据提取的模板ꎬ该序列可以定义为{１５ꎬ８ꎬ８ꎬ８ꎬ２４ꎬ８} . 最后因为新增的

光缆段没有关联的光缆ꎬ加上标签 １ 表示异常.
分析 Ｂ２ 操作员的日志序列ꎬ根据提取的模板ꎬ该序列可以定义为{２９ꎬ１５} . 最后加上标签 ０ 表示正常.
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表 １　 电力通信数据集示例

Ｔａｂｌｅ １　 Ｅｘａｍｐｌｅ ｏｆ ｔｈｅ ｐｏｗｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｄａｔａｓｅｔ

操作员 时间 操作内容

Ａ１ ８:５９:４７ 退运日期属性由" ｃ１"值更改为" ｃ２"值
Ｂ２ ８:５９:４７ 运行状态属性由"在役"值更改为"停役"值
Ａ１ ９:００:０８ 光缆新增

Ａ１ ９:００:１０ 光缆新增

Ａ１ ９:０１:４２ 光缆段新增

Ａ１ ９:０１:４３ 重要等级属性由" ｃ３"值更改为" ｃ４"值
Ｂ２ ９:０１:５５ 退运日期属性由" ｃ５"值更改为" ｃ６"值ꎻ运行状态属性由" ２００"值更改为" ８００"值
Ａ１ ９:０２:４８ 光缆新增

表 ２　 操作员 Ａ１ 操作示例

Ｔａｂｌｅ ２　 Ｅｘａｍｐｌｅ ｏｆ ｏｐｅｒａｔｏｒ Ａ１􀆳ｓ ｏｐｅｒａｔｉｏｎｓ

操作员 时间 操作内容

Ａ１ ８:５９:４７ 退运日期属性由" ｃ７"值更改为" ｃ８"值
Ａ１ ９:００:０８ 光缆新增

Ａ１ ９:００:１０ 光缆新增

Ａ１ ９:０１:４２ 光缆段新增

Ａ１ ９:０１:４３ 重要等级属性由" ｃ９"值更改为" ｃ１０"值
Ａ１ ９:０２:４８ 光缆新增

表 ３　 操作员 Ｂ２ 操作示例

Ｔａｂｌｅ ３　 Ｅｘａｍｐｌｅ ｏｆ ｏｐｅｒａｔｏｒ Ｂ２􀆳ｓ ｏｐｅｒａｔｉｏｎｓ

操作员 时间 操作内容

Ｂ２ ８:５９:４７ 运行状态属性由"在役"值更改为"停役"值
Ｂ２ ９:０１:５５ 退运日期属性由" ｃ１１"值更改为" ｃ１２"值ꎻ运行状态属性由" ２００"值更改为" ８００"值

２.３　 实验结果与分析

为了验证所提方法在电力通信系统日志异常检测中的有效性ꎬ本研究共对 ７６ ２７５ 条真实的电力系统

日志记录进行了 ２０ 次重复实验ꎬ并将另外两个最先进的基准模型应用于相同任务进行对比实验ꎬ结果如

表 ４ 所示.
可以看出ꎬ本文方法取得了 ９５.１３％ 的精确率、９２.８６％ 的召回率以及 ９３.９８％的 Ｆ１ 分数ꎬ相较于其他

方法具有显著的性能提升. 实验结果表明ꎬ本文方法具有优异的电力通信日志异常检测性能.
此外ꎬ为进一步验证本文方法的泛化能力和适应性ꎬ在两个公开数据集 ＨＤＦＳ 和 ＢＧＬ 上进行实验ꎬ结

果如表 ５ 所示.
表 ４　 不同模型在电力通信数据集上的性能对比

Ｔａｂｌｅ ４　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｏｄｅｌｓ ｏｎ ｔｈｅ ｐｏｗｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｄａｔａｓｅｔ

评估指标
模型

Ｄｅｅｐｌｏｇ ＬｏｇＲｏｂｕｓｔ Ｍｌｏｇ

准确率 ８７.５６ ９１.１７ ９５.１３
召回率 ８８.１３ ８９.１１ ９２.８６
Ｆ１ 分数 ８９.７１ ９３.７６ ９３.９８

表 ５　 Ｍｌｏｇ 在 ３ 个数据集上的性能对比

Ｔａｂｌｅ ５　 Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｏｆ Ｍｌｏｇ ｏｎ ｔｈｒｅｅ ｄａｔａｓｅｔｓ

评估指标
数据集

电力通信数据集 ＨＤＦＳ ＢＧＬ

准确率 ９５.１３ ９７.９２ ９８.４１
召回率 ９２.８６ ９９.９３ ９８.９２
Ｆ１ 分数 ９３.９８ ９８.９１ ９８.６６

　 　 可以看出ꎬ本文方法在公开日志数据集上也展现出卓越的性能. 然而ꎬ本研究所采用的电力通信系统

—０９—
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日志数据集(共 ７６ ２７５ 条记录)在规模上仍远小于主流公开数据集ꎬ如 ＨＤＦＳ 数据集(约 １１ １７５ ６２９ 条记

录)ꎬ后者约为前者的 １４６ 倍. 这种数据量级的差距可能限制模型训练的充分性与稳定性ꎬ也凸显出构建

更大规模的电力通信系统日志数据集的必要性.
为了进一步验证本研究中改进的 Ｄｒａｉｎ３ 日志解析与 ＢＥＲＴ＋ＩＤＦ 特征表示这两个核心模块对最终检

测效果的具体贡献ꎬ我们设计了消融实验. 实验以“标准 Ｄｒａｉｎ３ 解析＋传统 ＴＦ￣ＩＤＦ 表示”为基线ꎬ通过替换

不同模块来衡量性能变化ꎬ实验在电力通信数据集上进行ꎬ结果如表 ６ 所示.
表 ６　 不同模块对检测性能的贡献分析

Ｔａｂｌｅ ６　 Ｅｘａｍｐｌｅ ｏｆ ｏｐｅｒａｔｏｒ Ｂ２􀆳ｓ ｏｐｅｒａｔｉｏｎｓＡｎａｌｙｓｉｓ ｏｆ ｔｈｅ ｃｏｎｔｒｉｂｕｔｉｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｍｏｄｕｌｅｓ ｔｏ ｄｅｔｅｃｔｉｏｎ ｐｅｒｆｏｒｍａｎｃｅ

技术方案 准确率 召回率 Ｆ１ 分数

标准 Ｄｒａｉｎ３＋ＴＦ￣ＩＤＦ ８４.２５ ８１.１２ ８２.６６
改进 Ｄｒａｉｎ３＋ＴＦ￣ＩＤＦ ８８.７６ ８９.２１ ８８.９８

标准 Ｄｒａｉｎ３＋ＢＥＲＴ＋ＩＤＦ ８９.４８ ８４.３４ ８６.８４
改进 Ｄｒａｉｎ３＋ＢＥＲＴ＋ＩＤＦ ９５.１３ ９２.８６ ９３.９８

３　 结论

本文针对电力通信系统数据异常检测中专业术语理解不足、时空特征建模割裂等挑战ꎬ提出了一种基

于混合神经网络的电力通信系统数据异常检测方法ꎬ通过改进的日志解析技术、高效的特征表示方法以及

创新的混合神经网络模型ꎬ实现了对电力通信系统日志异常的高精度检测. 研究结果表明ꎬ该方法在处理

复杂的电力通信系统日志时展现出了显著的优势ꎬ不仅具有卓越的异常检测性能ꎬ还具备良好的可扩展性

和适应性. 本文方法已在某省电力通信网实际部署运行ꎬ成功实现了资产关联异常(如站点与光缆关联缺

失、设备与机柜挂接错误)、配置完整性异常(如光路配线不完整、保护通道冗余度不足)、数据一致性异常

(如设备容量参数不一致、调管单位信息不匹配)以及运行状态异常(如光功率异常、设备缺陷频发)等多

维度数据异常的实时检测ꎬ以数据驱动的方式有效解决了传统人工规则构建及维护困难的实际问题.
尽管本研究取得了一定成果ꎬ但仍面临一些挑战ꎬ如高质量标注数据的获取、模型解释性的提升、实时

监控场景下的计算效率优化ꎬ以及对未知异常的检测能力等. 这些挑战也为未来的研究指明了方向. 后续

工作将重点关注以下几个方面:(１)探索半监督和无监督学习方法ꎬ减少对大量标注数据的依赖ꎻ(２)引入

可解释 ＡＩ 技术ꎬ提高模型决策的透明度和可信度ꎻ(３)优化模型结构和算法ꎬ以适应实时监控的需求ꎻ
(４)研究迁移学习和元学习等技术ꎬ增强模型对新型异常的泛化能力.

综上所述ꎬ本研究为电力通信系统数据异常检测领域提供了新的思路和方法ꎬ为提高电力通信系统的

安全性、可靠性和智能化水平做出了积极贡献. 通过在实际生产环境中的成功应用ꎬ验证了该方法的实用

价值和推广潜力. 随着相关技术的不断发展和完善ꎬ我们相信基于深度学习的日志异常检测方法将在电

力通信系统运维中发挥越来越重要的作用ꎬ为电力行业的数字化转型提供有力支撑.
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