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[摘要] 　 实景三维模型数据作为地理空间信息的重要载体ꎬ凭借其对真实空间的映射能力在智慧城市建设等领

域发挥重要作用ꎬ但数据安全防护问题也日益凸显. 本文提出一种基于超混沌系统的实景三维模型数据选择性加

密算法ꎬ利用超混沌系统初值敏感性与轨迹可复现性ꎬ对模型数据进行空间分块和多层级扰动加密ꎻ通过密钥参数

控制加密区域与强度ꎬ实现模型的精细化、可调式加密策略. 实验结果表明ꎬ该方法在保证模型可用性的同时ꎬ具备

较强的抗分析、抗攻击能力ꎬ且计算开销低ꎬ适用于对三维模型数据安全性和应用灵活性要求较高的场景.
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近年来ꎬ实景三维模型数据在数字孪生、智慧城市、低空经济等战略性新兴领域的规模化应用持续推

进ꎬ其数据安全防护问题日益凸显[１－２] . 考虑到该类数据兼具海量存储需求与复杂拓扑结构的双重特性ꎬ
探索安全防护与加解密效率的协同优化路径ꎬ已成为当前地理空间信息安全领域的关键科学问题[３] .

根据加密过程中加密算法直接操作的对象不同ꎬ加密算法可以分为两类. 一类是不解析文件内容ꎬ采
用基于现代密码学体制的方法直接对文件的二进制序列进行整体变换. 常见的算法有国密 ＳＭ１ 算法、国
密 ＳＭ４ 算法、高级加密标准(ａｄｖａｎｃｅｄ ｅｎｃｒｙｐｔｉｏｎ ｓｔａｎｄａｒｄꎬＡＥＳ)、数据签名算法(ｄｉｇｉｔａｌ ｓｉｇｎａｔｕｒｅ ａｌｇｏｒｉｔｈｍꎬ
ＤＳＡ)、ＲＳＡ 加密算法(Ｒｉｖｅｓｔ￣Ｓｈａｍｉｒ￣Ａｄｌｅｍａｎ)等[４－９] . 这类算法都将文件视为整体的加密对象ꎬ对其二进
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制流进行直接操作ꎬ但对数据量大的实景三维模型数据进行整体加解密效率慢ꎬ且丰富的坐标和属性等特

有信息没有被充分利用. 第二类是需要解析文件内容ꎬ对文件中存储的坐标值、属性值或纹理等具体内容

进行变换处理的置乱加密算法[１０－１２] . 该方法是指通过混沌系统等方式生成可复现的伪随机序列ꎬ然后根

据伪随机序列对数据的坐标值、像素值或属性值进行置乱和扩散的加密算法. Ｇａｏ 等[１３] 构建了二维混沌

系统 ２Ｄ￣ＬＡＩＣꎬ并对坐标值整数和小数部分分别进行异或加密和 ＳＴＰ 加密ꎬ保证了加密后数据被充分置

乱ꎬ解密后数据完全无损. Ｊｉｎ 等[１４]利用一个三维混沌映射产生随机序列ꎬ然后将三维模型顶点坐标按照

序列重新排序的方式进行加密ꎬ有效减少了置乱加密后的文件大小膨胀的问题ꎬ但并未顾及算法效率. 为

了提高置乱的随机性ꎬ有学者提出利用多个混沌系统复合来提高混沌系统安全性. 许佶等[１５]提出了一种

基于三维自治混沌系统的复混沌系统ꎬ进一步提高了置乱的随机性. 但是上述加密算法仍然相对简单ꎬ仅
利用混沌序列的随机性进行简单的排列置乱和扩散ꎬ面对小数据量数据时安全性和效率尚可ꎬ面对 ＯＳＧＢ
此类海量数据时ꎬ安全性和效率仍有待提高.

将随机序列和其他加密算法结合是一种有效提高安全性的手段[１６－１９] . Ｃｈｕ 等[１６] 利用混沌序列动态

控制 ３Ｄ Ａｒｎｏｌｄ 的置乱过程ꎬ并结合 ＲＮＡ 编码与变异机制ꎬ对三维模型的顶点进行分步置乱和扩散加密ꎬ
通过两轮不同类型的加密方式保证了算法的安全性. Ｊｏｌｆａｅｉ 等[１７] 利用混沌系统对三维模型进行随机填

充ꎬ并围绕最小包围圆圆心进行置乱和旋转ꎬ在提高了安全性的同时ꎬ保证模型加密后仍然处于最小包围

圆内ꎬ但填充算法难以避免带来了文件大小膨胀的问题. 这些算法在安全性更高的同时往往需要更多的

计算时间ꎬ效率普遍较低.
综上所述ꎬ现有三维模型置乱加密方法主要面向小规模单体模型ꎬ难以适应 ＯＳＧＢ 等实景三维数据的

特殊需求. 一是缺乏局部加密能力ꎬ无法支持按需访问ꎻ二是处理海量数据时效率不足ꎬ混沌加密等算法

计算开销大、效率低. 针对 ＯＳＧＢ 数据的大体量、多层次特性ꎬ亟需建立一套兼顾安全性、高效性和轻量化

的加密方法. 因此ꎬ本文提出了一种基于超混沌系统的实景三维模型选择性加密方法ꎬ通过多层级空间分

块与超混沌扰动机制ꎬ实现模型数据的区域化、差异化加密ꎬ显著提升加解密过程的灵活性与安全性ꎬ在保

证三维数据结构完整性的同时ꎬ为高敏感地理空间数据的保护提供了技术支撑.

图 １　 算法总体思路

Ｆｉｇ􀆰 １　 Ｏｖｅｒａｌｌ ａｌｇｏｒｉｔｈｍ ａｐｐｒｏａｃｈ

１　 算法设计

实现动态加解密的关键是在不破坏数据格式的前提下对模型数据进行扰动ꎬ使得非法用户无法提取

有效信息. 实景三维模型的核心数据是模型点的空间坐标ꎬ通过对这些坐标进行充分扰乱ꎬ可以在保证文

件格式完整的情况下实现数据加密. 若加密算法能够对部分数据点坐标实现恢复ꎬ则可实现动态加解密.
本文采用经典的“置乱－扩散”加密思路(见图 １) . 首先将模型数据分块处理ꎬ引入混沌系统产生的混
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沌序列对分块后的数据进行置乱排序ꎬ然后通过非线性坐标映射对置乱后的坐标进行扰动ꎬ充分破坏空间

信息. 为提升安全性ꎬ算法采用“一次一密”的加密策略ꎬ通过分块分步的加密机制ꎬ实现对模型数据不同

区域和层级的灵活动态加解密.
１.１　 分块置乱

为保证算法的效率和置乱的可恢复性ꎬ结合数据特性将模型数据进行空间分块ꎬ并对分块进行置

乱. 分块的思路为:提取模型数据的最小包围盒ꎬ将最小包围盒的长、宽、高分别 ｎ 等分ꎬ构建出 ｎ３ 个空间

分块ꎬ并从下到上、从左到右进行编号. 以 ｎ＝ ３ 为例ꎬ分块结果如图 ２ 所示.

图 ２　 分块结果示意图

Ｆｉｇ􀆰 ２　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｂｌｏｃｋ ｄｉｖｉｓｉｏｎ

将每一个空间分块中的模型数据视为一个单独的体素ꎬ将各体素重新排序后构建新的立方体. 为保

证算法的安全性ꎬ每个模型文件置乱的序列由混沌系统实时生成ꎬ其中一个序列对应的置乱效果如图 ３
所示.

图 ３　 分块置乱效果图

Ｆｉｇ􀆰 ３　 Ｅｆｆｅｃｔ ｄｉａｇｒａｍ ｏｆ ｂｌｏｃｋ￣ｂａｓｅｄ ｓｃｒａｍｂｌｉｎｇ
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首先ꎬ根据式(１)计算分组中各分块的长宽高ꎻ然后ꎬ根据式(２)计算各个分块的坐标范围.
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ꎬ (１)

Ｘｃｒｄｍｉｎ ＝Ｘｍｉｎ＋ｃ􀅰Ｘｓｔｅｐ
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Ｚｃｒｄｍａｘ ＝Ｚｍｉｎ＋(ｄ＋１)􀅰Ｚｓｔｅｐ

ì

î

í

ï
ï
ï
ïï

ï
ï
ï
ï

ꎬ (２)

式(１)中ꎬＸｍｉｎ、Ｘｍａｘ、Ｙｍｉｎ、Ｙｍａｘ、Ｚｍｉｎ、Ｚｍａｘ是模型数据最小包围盒的范围坐标值ꎬＸｓｔｅｐ、Ｙｓｔｅｐ、Ｚｓｔｅｐ是分块的大

小. 式(２)中 Ｘｃｒｄｍｉｎ、Ｘｃｒｄｍａｘ、Ｙｃｒｄｍｉｎ、Ｙｃｒｄｍａｘ、Ｚｃｒｄｍｉｎ、Ｚｃｒｄｍａｘ是每个分组的六至坐标ꎬｃ、ｒ、ｄ 分别为分组的行

号、列号和深度号ꎬ与分组序号的映射关系可以根据式(３)计算:
ｉｄ＝ｎ３ｄ＋ｎｃ＋ｒꎬ (３)

式中ꎬｉｄ为分组后的序号. 将分组序号 ｉｄ按照混沌序列的顺序进行排序ꎬ排序后获得序列 ｉｄ′ꎬ根据式(４)
可以解得置乱后的行号、列号和深度号ꎬ根据式(５)可以计算出分块置乱后空间点的坐标值.

ｃ′＝ ｉｄ′ｍｏｄ ｎ
ｒ′＝( ｉｄ′ / ｎ)ｍｏｄ ｎ
ｄ′＝ ｉｄ′ / ｎ２

ì

î

í

ïï

ïï

ꎬ (４)

ｘ′＝ ｘ－ｃ􀅰Ｘｓｔｅｐ＋ｃ′􀅰Ｘｓｔｅｐ

ｙ′＝ ｙ－ｒ􀅰Ｙｓｔｅｐ＋ｒ′􀅰Ｙｓｔｅｐ

ｚ′＝ ｚ－ｄ􀅰Ｚｓｔｅｐ＋ｄ′􀅰Ｚｓｔｅｐ

ì

î

í

ï
ï

ïï

ꎬ (５)

式(４)中ꎬｃ′、ｒ′、ｄ′分别为置乱后的行号、列号和深度号. 式(５)中ꎬｘ′、ｙ′、ｚ′为置乱后空间点的坐标. 解密过

程为加密过程的逆过程.
１.２　 混沌密钥生成

为增强算法的安全鲁棒性ꎬ本文将分块置乱的序列和空间坐标的扩散的非线性映射分别采用不同的

序列ꎬ故需要至少 ４ 个混沌序列ꎬ本文选取了一种基于传统三维洛伦兹混沌系统拓展的、具有多涡旋共存

吸引子的超混沌系统(ｈｙｐｅｒｃｈａｏｔｉｃ ｓｙｓｔｅｍ ｗｉｔｈ ｍｕｌｔｉ￣ｓｃｒｏｌｌ ｃｏｅｘｉｓｔｅｎｃｅ ａｔｔｒａｃｔｏｒｓꎬＨＳＭＣＡ)ꎬ用于产生伪随机

序列[２０] . 该混沌系统的参数方程如式(６)所示:
ｘ̇１ ＝α(２ｘ２－ｘ１)＋８ｘ４
ｘ̇２ ＝βｘ１ / ２－ｘ２－２ρｘ１ｘ３
ｘ̇３ ＝ －χｘ３＋ρｘ１ｘ２ / ２

ｘ̇４ ＝ －ｘ１ / ８－δｘ２ / ４

ì

î

í

ï
ï
ï

ï
ï
ï

ꎬ (６)

式中ꎬｘ̇１、ｘ̇２、ｘ̇３、ｘ̇４ 为系统的状态变量ꎬα、β、χ、ρ、δ为混沌系统的系统参数.
为生成多个滚动吸引子ꎬ显著提高混沌吸引子的复杂性和分布范围ꎬ增强系统的非线性程度、灵活程

度和混沌特性ꎬ将混沌系统取值根据式(７)分段.

θｉ(ｘｉ)＝ ｘｉ＋ ∑
ｇ

ｍ ＝ １
(－１) ｇ－ｍ( ｜ ｘｉ－(２ｍ－１) ｜ － ｜ ｘｉ＋(２ｍ－１) ｜ )ꎬ (７)

式中ꎬ参数 ｇ控制分段数量ꎬ决定滚动吸引子的数量ꎬ参数 ｍ 控制滚动吸引子的幅度和范围. 为了保证伪

随机序列的安全性ꎬ该系统的参数取值如表 １ 所示.

—１６—

􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉􀪉
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表 １　 超混沌系统参数

Ｔａｂｌｅ １　 Ｈｙｐｅｒｃｈａｏｔｉｃ ｓｙｓｔｅｍ ｐａｒａｍｅｔｅｒｓ

参数 α β χ δ ρ ｇ

取值 １０ ２８ ８ / ３ ２ １５ ６

　 　 在此系统参数下ꎬ系统初始值 ｘｉ∈[－１０ꎬ１０]时ꎬ系统呈现超混沌状态. 本文将系统参数固定ꎬ初始值

作为混沌密钥ꎬ构建混沌系统ꎬ并事先迭代 １ ０００ 次ꎬ使得系统进入混沌状态ꎬ输出混沌序列作为伪随机序

列用以加密算法.
算法将混沌系统初始值作为密钥ꎬ若只使用一个混沌系统ꎬ虽然也能保证“一钥一密”的加密策略ꎬ但

是由于模型数据坐标点数量巨大ꎬ在明文攻击模型下仍可能存在安全风险ꎬ故本文为每一个文件设置不同

的混沌系统初始值. 为快速生成大量在混沌系统超混沌行为取值范围内的初始值ꎬ本文设计了一种多级

密钥派生算法. 该算法利用密码学中常见的 ＰＢＫＤＦ２(ｐａｓｓｗｏｒｄ￣ｂａｓｅｄ ｋｅｙ ｄｅｒｉｖａｔｉｏｎ ｆｕｎｃｔｉｏｎ ２)算法ꎬ算法

步骤如下:
步骤 １　 盐值计算. 如式(８)所示ꎬ将文件名输入到 ＳＨＡ２５６ 哈希函数中ꎬ生成一个固定长度的哈希值

作为盐值. 哈希处理的作用是将初始密钥转换为一个不可逆且长度固定的值.
ｓａｌｔ＝ＨＡＳＨ２５６( ｆｉｌｅＮａｍｅ)ꎬ (８)

式中ꎬｓａｌｔ为每个初始密钥生成的盐值ꎬｆｉｌｅＮａｍｅ为文件名.
步骤 ２　 使用 ＰＢＫＤＦ２ 算法派生密钥. 如式(９)所示ꎬ将主密钥、盐值输入 ＰＢＫＤＦ２ 算法进行密钥派

生. ＰＢＫＤＦ２ 算法通过多次迭代计算生成一个字节数组ꎬ字节数组的长度由所需的密钥长度决定.
Ｋ＝ＰＢＫＤＦ２(ＰＫꎬｓａｌｔｉ)ꎬｋｉ∈Ｋꎬ (９)

式中ꎬＫ为生成的字节数组ꎬｋｉ 为 Ｋ中第 ｉ个字节的取值ꎬＰＫ为用户密钥.
步骤 ３　 从字节数组生成密钥. 从 ＰＢＫＤＦ２ 算法返回的字节数组中提取每个字节值. 每个字节值的范

围是 ０~２５５ꎬ这代表了一个 ８ 比特的数字. 对每个字节值进行映射ꎬ将其转换到－１０~１０ 范围内的浮点数.

ＣＳＫ＝ ｃｓｋｉ ｜ ｃｓｋｉ ＝ １０.０＋
２０.０ｋｉ
２５６.０{ } ꎬ (１０)

式中ꎬＣＳＫ为转换后的浮点数组ꎬ称为混沌密钥ꎬｃｓｋｉ 为第 ｉ 个浮点数. 将上述从初始密钥 ＩＫ 到混沌密钥

ＣＳＫ的过程称为混沌密钥生成ꎬ并将此过程记录为式(１１) .
ＣＳＫ＝ＧＣＳＫＰ(ＰＫ) . (１１)

图 ４　 加密算法流程

Ｆｉｇ􀆰 ４　 Ｅｎｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｆｌｏｗ

１.３　 算法流程

加密算法的流程如图 ４ 所示.
加密算法的具体步骤为:
步骤 １　 边界提取. 逐次遍历各文件( ｆｉｌｅｉ)ꎬ提取各文件边

界ꎬ计算整个模型的边界ꎬ记为 ＢＢｏｘｍｏｄｅｌ .
ＢＢｏｘｉ ＝(ＣｉｍｉｎꎬＣｉｍａｘ)
Ｃｉｍｉｎ ＝(ＸｉｍｉｎꎬＹｉｍｉｎꎬＺｉｍｉｎ)
Ｃｉｍａｘ ＝(ＸｉｍａｘꎬＹｉｍａｘꎬＺｉｍａｘ)
ＢＢｏｘｍｏｄｅｌ ＝(ｍｉｎ(Ｃｉｍｉｎ)ꎬｍａｘ(Ｃｉｍａｘ))

ì

î

í

ï
ïï

ï
ïï

ꎬ (１２)

式中ꎬＢＢｏｘｉ 为第 ｉ 个 ＯＳＧＢ 文件 ｆｉｌｅｉ 的最小包围盒ꎬＸｉｍｉｎ、
Ｙｉｍｉｎ、Ｚｉｍｉｎ、Ｘｉｍａｘ、Ｙｉｍａｘ、Ｚｉｍａｘ为最小包围盒的六至坐标ꎬｍｉｎ(􀅰)
和 ｍａｘ(􀅰)分别为求最小值和最大值的过程ꎬ最后整个模型的

包围盒为 ＢＢｏｘｍｏｄｅｌ .
步骤 ２　 生成空间分块置乱序列. 利用主密钥生成混沌密

钥ꎬ构建混沌序列ꎬ根据混沌序列获取置乱后的序列 ξｍ .
ＣＳＫｍ ＝ＧＣＳＫＰ(ＰＫ)
ξｍ ＝ＨＳＭＣＡ(ＣＳＫｍ)＝ [Ｓｍ１ꎬＳｍ２ꎬＳｍ３ꎬＳｍ４]

{ ꎬ (１３)

—２６—
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式中ꎬＣＳＫｍ 为使用主密钥生成的混沌密钥ꎬξｍ 对应混沌密钥和生成的混沌序列ꎬＨＳＭＣＡ(􀅰)为利用混沌

系统生成混沌序列的过程ꎬＳｍ１、Ｓｍ２、Ｓｍ３、Ｓｍ４为混沌系统的 ４ 个状态量构成的序列.
步骤 ３　 空间分块置乱. 对整个模型进行分块ꎬ分块个数为 ｎ３ꎬ将分块后的模型数据按照置乱序列 ξｍ

进行置乱.
ｍｏｄｅｌｍ ＝Ｍｂｌｏｃｋ(ｍｏｄｅｌꎬＳｍ１)ꎬ (１４)

式中ꎬｍｏｄｅｌｍ 为分块置乱后的模型数据ꎬＭｂｌｏｃｋ(􀅰)是分块置乱的过程ꎬ利用 Ｓｍ１前 ｎ３ 个值的排序对模型数

据进行置乱ꎬｍｏｄｅｌ是被分块置乱的模型数据.
步骤 ４　 生成扰动参数. 分别根据文件名、序列号和主密钥生成初始密钥ꎬ利用盐值和主密钥通过密

钥派生算法生成混沌系统初始值ꎬ构建混沌系统ꎬ并将混沌系统迭代 １ ０００ 次ꎬ使得系统进入混沌状态.
ＣＳＫ ｉ ＝ＧＣＳＫＰ(ＰＫ ｉ)
ξｉ ＝ＨＳＭＣＡ(ＣＳＫ ｉ)＝ [Ｓｉ１ꎬＳｉ２ꎬＳｉ３ꎬＳｉ４]

{ ꎬ (１５)

式中ꎬＣＳＫ ｉ 是第 ｉ个模型文件对应的混沌密钥ꎬξｉ 是第 ｉ个模型文件对应的混沌序列的集合ꎬＳｉ１、Ｓｉ２、Ｓｉ３、Ｓｉ４
为 ４ 个混沌序列.

步骤 ５　 分块内坐标扰动. 遍历各个坐标点ꎬ对分块内数据进行扰动ꎬ获得密文数据.
ｍｏｄｅｌｍｄ ＝Ｓｉｇｍｏｄ(ｍｏｄｅｌｍꎬξｉ)ꎬ (１６)

扰动的过程使用 Ｓｉｇｍｏｄ 函数进行ꎬ分别对空间坐标的三维坐标进行 Ｓｉｇｍｏｄ 映射. 以 ｘ 坐标为例ꎬ映射过

程如式(１７)所示.

ｘｅ ＝ ｃ′􀅰Ｘｓｔｅｐ＋
Ｘｓｔｅｐ

１＋ｅ－ｃｏｄｅ􀅰
ｘ－ｃ′􀅰Ｘｓｔｅｐ
Ｘｓｔｅｐ

－０.５( )
ꎬ (１７)

式中ꎬｘｅ 为分块置乱后的 ｘ坐标ꎬｃ′为分块置乱后 ｘ坐标所在分块的行号ꎬｃｏｄｅ 为该点对应混沌序列 Ｓｉ２中
的取值. ｙ坐标和 ｚ坐标根据式(１７)分别利用 Ｓｉ３和 Ｓｉ４序列对应的 ｃｏｄｅ取值进行置乱.

图 ５　 解密算法流程

Ｆｉｇ􀆰 ５　 Ｄｅｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ ｆｌｏｗ

解密算法的流程如图 ５ 所示. 解密算法的过程可以视为

加密算法的逆过程ꎬ但完全解密和部分解密的流程略有

区别.
步骤 １、步骤 ２　 与加密算法相同ꎬ获取 ＢＢｏｘｍｏｄｅｌ和分块

置乱序列 ξｍ .
步骤 ３　 空间分块置乱恢复. 对整个模型进行分块ꎬ分

块数量为 ｎ３ .
若需要完全解密ꎬ则将分块后的模型按照置乱序列 ξｍ

进行逆映射ꎬ过程如式(１８)所示:
ｍｏｄｅｌ′ｄ ＝Ｍ－１

ｂｌｏｃｋ(ｍｏｄｅｌｍｄꎬＳｍ１)ꎬ (１８)
式中ꎬＭ－１

ｂｌｏｃｋ为 Ｍｂｌｏｃｋ的逆过程.
若需要选择性解密数据ꎬ则置乱序列需要更新为 ξ′ｍ . 更

新规则为:先判断在解密范围内的分块序号ꎬ然后将解密范

围内分块序号进行恢复ꎬ剩余的序号按照混沌序列进行重新

置乱ꎬ如图 ６ 所示ꎬ得到 ξ′ｍꎬ此时按照此序列进行逆置乱:
ｍｏｄｅｌ′ｄ ＝Ｍ－１

ｂｌｏｃｋ(ｍｏｄｅｌｍｄꎬＳ′ｍ１)ꎬ (１９)
式中ꎬＳ′ｍ１是 Ｓｍ１更新后的序列.

步骤 ４　 和加密算法步骤 ４ 相同.
步骤 ５　 对解密部分的分块进行逆映射ꎬ得到部分解密模型:

ｍｏｄｅｌ′＝Ｓｉｇｍｏｄ－１(ｍｏｄｅｌ′ｄꎬξｉ)ꎬ (２０)
式中ꎬＳｉｇｍｏｄ－１是 Ｓｉｇｍｏｄ 映射的逆过程ꎬ计算公式如式(２１)所示:

ｘ＝ ｃ′􀅰Ｘｓｔｅｐ＋Ｘｓｔｅｐ􀅰 ０.５－ｌｎ
Ｘｓｔｅｐ

ｘｅ－ｃ′􀅰Ｘｓｔｅｐ
－１

æ

è
ç

ö

ø
÷ / ｃｏｄｅæ

è
ç

ö

ø
÷ . (２１)

—３６—
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图 ６　 部分解密示意图

Ｆｉｇ􀆰 ６　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｐａｒｔｉａｌ ｄｅｃｒｙｐｔｉｏｎ

２　 实验设计与分析

２.１　 实验数据

为验证算法的安全性、效率和可动态加密的能力ꎬ本文选取了表 ２ 中 ３ 组数据进行实验分析.
表 ２　 置乱加解密算法实验数据

Ｔａｂｌｅ ２　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｄａｔａ ｆｏｒ ｓｃｒａｍｂｌｉｎｇ￣ｂａｓｅｄ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ａｌｇｏｒｉｔｈｍ

数据编号 数据大小 数据文件数量 模型坐标点数 数据缩略图

Ｍ０１ ３.２７ ＧＢ ２１ ８２３ １９６ ９３３ ５３３

Ｍ０２ ８.９３ ＧＢ ４９ ０８３ ４３４ ７２５ ３８３

Ｍ０３ １０.１ ＧＢ ４８ ５３８ ６１８ ７４１ ０４８

２.２　 加密效果

对 ３ 组实验数据实施加密后ꎬ视觉分析表明密文数据已呈现完全随机化特征ꎬ而解密数据可精确恢复

至原始状态ꎬ验证了算法的可逆性与有效性ꎬ如图 ７ 所示.
加密后数据已经完全不可用ꎬ同时由于加密算法特性ꎬ数据均匀分散到最小包围盒内ꎬ保证了加密后

数据的安全性. 数据解密恢复后ꎬ可以发现数据和原数据视觉上相同ꎬ不影响数据的正常使用.
为验证置乱加密的安全性和解密的无损性ꎬ本文利用均方根误差( ｒｏｏｔ ｍｅａｎ ｓｑｕａｒｅ ｅｒｒｏｒꎬＲＭＳＥ)来进

行定量评价ꎬ均方根误差越大ꎬ代表密文和原文的差异越大ꎬ反之则越小. 本文计算了密文与原数据的均

方根误差以及密文解密后与原数据的均方根误差ꎬ结果如表 ３ 所示.
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图 ７　 置乱加密结果

Ｆｉｇ􀆰 ７　 Ｓｃｒａｍｂｌｉｎｇ ｅｎｃｒｙｐｔｉｏｎ ｒｅｓｕｌｔ
表 ３　 加解密前后坐标的均方根误差

Ｔａｂｌｅ ３　 ＲＭＳＥ ｏｆ ｃｏｏｒｄｉｎａｔｅｓ ｂｅｆｏｒｅ / ａｆｔｅｒ ｅｎｃｒｙｐｔｉｏｎ
ａｎｄ ｄｅｃｒｙｐｔｉｏｎ

数据编号
ＲＭＳＥ

密文与原数据 密文解密后与原数据

Ｍ０１ ４９４.２５１ ０
Ｍ０２ ８２２.８９６ ０
Ｍ０３ ６２３.２１５ ０

　 　 从表 ３ 可以看出ꎬ密文与原数据均方根误差较

大ꎬ说明数据和原数据差异很大ꎬ数据进入不可用状

态ꎻ密文解密后与原数据均方根误差为 ０ꎬ说明解密

后数据在空间坐标上与原数据没有差异ꎬ数据已经完

全恢复.
２.３　 效率实验

为验证算法的效率ꎬ本文从每秒处理的数据大小

和节点个数进行评价ꎬ对 ３ 份数据分别进行加解密实验ꎬ结果如表 ４ 所示.
表 ４　 加解密效率实验结果

Ｔａｂｌｅ ４　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｅｎｃｒｙｐｔｉｏｎ ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ

数据编号 加密速度 / (Ｍ / ｓ) 解密速度 / (Ｍ / ｓ) 节点加密速度 / (Ｎ / ｓ) 节点解密速度 / (Ｎ / ｓ)

Ｍ０１ ４８.７９５ ４６.５６７ ２ ８６９ ７８９ ２ ７３８ ７２５

Ｍ０２ ４９.２６０ ４７.１３４ ２ ３４１ ８５３ ２ ２４０ ７９４

Ｍ０３ ５１.１３７ ４７.８１０ ３ ０５９ ３３３ ２ ８６０ ２３８

表 ５　 加解密效率对比实验结果

Ｔａｂｌｅ ５　 Ｃｏｍｐａｒａｔｉｖｅ ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｅｎｃｒｙｐｔｉｏｎ
ａｎｄ ｄｅｃｒｙｐｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ

算法 平均加解密速度 / (Ｍ / ｓ)

本文算法 ４８.４５１

算法 Ａ １１.５０３

算法 Ｂ １２.９７０

　 　 本文选取 ２ 个三维模型数据的加解密算法进行对比实验. 由于 ＯＳＧＢ 格式的模型数据置乱加解密算

法鲜有研究ꎬ故本文选取了针对 ＳＴＬ 格式的三维模型

数据空间坐标置乱加密算法ꎬ并对算法进行适用性优

化ꎬ使其可以对 ＯＳＧＢ 格式数据进行加解密ꎬ分别记

为算法 Ａ[１４]和算法 Ｂ[２１] . 在相同环境下ꎬ计算了加解
密的平均速度ꎬ结果如表 ５ 所示.

算法 Ａ 对模型数据的空间坐标执行保留格式加

密后ꎬ进一步对顶点序号进行重排序. 该算法在 ＳＴＬ
等小数据量格式中能够实现效率与安全性的平衡ꎬ但
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在 ＯＳＧＢ 等大型文件场景下ꎬ排序操作的效率难以满足本文的性能需求. 算法 Ｂ 通过分别置乱空间坐标

的整数部分与小数部分实现无损加解密ꎬ然而ꎬ由于实景三维模型数据需存储高精度浮点数值ꎬ故其计算

开销显著增加. 综合来看ꎬ本文所提算法在海量数据处理场景中表现出更优的效率特性.
２.４　 密钥安全性

２.４.１　 密钥空间

本文的密钥空间主要取决于主密钥的长度和每位可能的取值[２２] . 本文主密钥每位有 ３９ 种取值ꎬ将密

钥长度设定为 ３０ 位ꎬ则本文的密钥空间为 ３ ９３０ꎬ大于阈值 ２ １００ꎬ表明本文方法具有好的密钥安全性.
２.４.２　 密钥敏感性

为保证算法的安全性ꎬ算法的解密结果必须对密钥的初始值极度敏感. 为了验证本文算法对密钥的

安全性ꎬ修改密钥的其中 １ 位后对数据执行解密操作ꎬ虽然本文涉及多个密钥的中间值ꎬ但是用户能直接

接触的只有主密钥ꎬ故将主密钥修改 １ 位后ꎬ解密效果如表 ６ 所示.
表 ６　 密钥敏感性实验结果

Ｔａｂｌｅ ６　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｋｅｙ ｓｅｎｓｉｔｉｖｉｔｙ

数据编号 正确密钥 输入密钥 解密效果

Ｍ０１ ０ＤＯＸＣＨ７６Ｊ５Ｎ４９Ｈ７
５４Ｋ０９Ｈ７６３２１ＵＢＧＳ

０ＤＯＸＣＨ７６Ｊ５Ｎ４９Ｈ７
５４Ｋ０９Ｈ７６３２１ＵＢＧＡ

Ｍ０２ ９ＫＪＧＤＷ８５７２０８ＮＶＧ
ＤＨ５９２０ＯＫＶＸＨ６８９Ｖ

９ＫＪＧＤＷ８５７２０８ＮＶＧ
ＤＨ５９２０ＯＫＶＸＨ６８９Ａ

Ｍ０３ ６ＧＫＩＳ９０ＯＬＮＢＶＣＤ７
ＲＦＧＹＵＪ８９ＩＫＮＢＶ４５

６ＧＫＩＳ９０ＯＬＮＢＶＣＤ７
ＲＦＧＹＵＪ８９ＩＫＮＢＶ４Ａ

　 　 从实验结果可知ꎬ当密钥的某一位发生错误时ꎬ解密后的数据不仅完全混乱ꎬ其空间分布也远超原始

模型的包围盒范围ꎬ导致数据彻底失去可用性.
２.５　 动态加解密实验

２.５.１　 数据范围动态解密

为验证本文算法的动态解密能力ꎬ对密文数据按包围盒的不同范围执行部分解密操作. 其中ꎬ数据

Ｍ０１ 的解密范围为 ５０％宽度、长度从 １０％增至 ６０％ꎻ数据 Ｍ０２ 的解密范围为 １００％宽度、长度从 １０％增至

６０％ꎻ数据 Ｍ０３ 的解密范围为 １００％长度、宽度从 １０％增至 ６０％. 通过上述实验设计ꎬ验证本文算法对不同

权限区域的动态解密能力ꎬ实验结果如表 ７ 所示.
从实验结果可知ꎬ本文算法可以根据包围盒的范围对密文数据进行解密ꎬ解密部分可以正常使用ꎬ其

余部分维持密文状态ꎬ说明本文算法具备动态解密的能力.
２.５.２　 数据范围动态加密

为验证本文算法的动态加密能力ꎬ对密文数据按包围盒的不同范围执行部分加密操作. 其中ꎬ数据

Ｍ０１ 的加密范围为 ５０％宽度、长度从 １０％增至 ６０％ꎻ数据 Ｍ０２ 的加密范围为 １００％宽度、长度从 １０％增至

６０％ꎻ数据 Ｍ０３ 的加密范围为 １００％长度、宽度从 １０％增至 ６０％. 实验结果如表 ８ 所示.
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表 ７　 数据范围动态解密实验结果

Ｔａｂｌｅ ７　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｄａｔａ￣ｒａｎｇｅ￣ｄｒｉｖｅｎ ｄｙｎａｍｉｃ ｄｅｃｒｙｐｔｉｏｎ

数据编号 １０％ ３０％ ６０％

Ｍ０１

Ｍ０２

Ｍ０３

表 ８　 数据范围动态加密实验结果

Ｔａｂｌｅ ８　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｏｆ ｄａｔａ￣ｒａｎｇｅ￣ｄｒｉｖｅｎ ｄｙｎａｍｉｃ ｅｎｃｒｙｐｔｉｏｎ

数据编号 １０％ ３０％ ６０％

Ｍ０１

Ｍ０２

Ｍ０３

　 　 从实验结果可知ꎬ本文算法能够实现数据的部分加密ꎬ加密部分无法正常使用ꎬ其余部分则保持原始

数据精度.
２.５.３　 数据层级动态解密

为验证本文算法的动态解密能力ꎬ实验从文件最低细节等级开始依次对数据进行解密. 表 ９ 展示了

—７６—
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解密至 Ｌ２０ 及以下层级时的数据显示效果.
表 ９　 分层解密效果图

Ｔａｂｌｅ ９　 Ｅｆｆｅｃｔ ｄｉａｇｒａｍ ｏｆ ｌａｙｅｒｅｄ ｄｅｃｒｙｐｔｉｏｎ

数据编号 小于 Ｌ２０ 视角 大于 Ｌ２０ 视角 局部细节

Ｍ０１

Ｍ０２

Ｍ０３

　 　 如表 ９ 所示ꎬ在 Ｌ２０ 及以下细节层级下ꎬ数据可正常显示ꎻ但当数据缩放到需渲染 Ｌ２０ 以上层级的程

度时ꎬ该部分数据仍保持加密状态ꎬ即使进一步缩放到局部细节ꎬ未解密数据仍保持混乱状态ꎬ无法正常使

用. 本质上ꎬ本文加密算法对不同细节层级的文件采用分层加解密设计ꎬ在解密某一层级数据时ꎬ不会对

其他层级数据产生影响. 因此ꎬ已解密层级在渲染过程中可正常加载显示ꎬ而未解密层级在加载时仍维持

置乱状态ꎬ无法正常显示.

３　 结论

本文提出了一种基于超混沌系统的实景三维模型选择性动态加密算法ꎬ在多层级空间分块结构基础

上ꎬ引入混沌序列对“置乱－扩散”过程进行控制ꎬ实现了对模型空间坐标的高强度扰动加密. 该算法在保

证模型数据结构完整性的基础上ꎬ支持对不同区域和层级数据进行灵活的动态加密与解密ꎬ提升了加密的

精细化与可控性. 实验结果表明ꎬ该方法具有较强的抗攻击能力和较低的计算开销ꎬ适用于对三维模型数

据安全性和灵活性要求较高的实际应用场景. 未来工作可进一步优化加密效率并扩展算法在多模态三维

数据保护中的应用ꎬ为实景三维模型的数据安全提供更全面的技术保障.
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