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基于 １ＤＣＮＮ￣ＢｉＧＲＵ 和改进特征选择的网络入侵
检测方法

冯雪佳ꎬ郭　 崇ꎬ朱宏博

(沈阳理工大学 信息科学与工程学院ꎬ沈阳 １１０１５９)

摘　 要: 现有网络入侵检测方法因数据类别分布不均衡、特征冗余等问题而导致其多分类检测

准确率较低ꎬ为此提出一种基于一维卷积神经网络 － 双向门控循环单元(１ＤＣＮＮ￣ＢｉＧＲＵ)和改

进特征选择的网络入侵检测方法ꎮ 在数据预处理阶段ꎬ引入合成少数类过采样技术(ＳＭＯＴＥ)
提高模型对少数类别特征的识别能力ꎬ采用信息增益方法和随机森林算法进行特征选择ꎬ选取

对分类任务具有关键作用的特征ꎻ在模型训练阶段ꎬ先采用 １ＤＣＮＮ 提取局部关联特征ꎬ并引入

多头自注意力机制ꎬ从全局视角捕获数据中不同位置元素之间的依赖关系ꎬ再通过 ＢｉＧＲＵ 提

取数据中的长距离时序关联特征ꎬ最后使用 Ｓｏｆｔｍａｘ 分类器实现多分类检测ꎮ 实验结果表明ꎬ
本文模型在 ＮＳＬ￣ＫＤＤ 数据集和 ＵＮＳＷ￣ＮＢ１５ 数据集上的多分类准确率分别达到 ９９􀆰 ６５％ 和

８４􀆰 ８３％ ꎬ较其他几种用于对比的主流入侵检测模型更具优势ꎮ
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　 　 网络技术的蓬勃发展为社会创造了巨大的经

济效益ꎬ也极大地便利了人们的生活ꎬ但随之而来

的网络空间安全问题也日益严峻ꎮ 面对层出不穷

且形式多变的网络攻击手段ꎬ构建高效、主动的网

络安全防护系统成为维护网络空间安全稳定的核

心任务ꎮ 网络入侵检测系统(ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅ￣
ｔｅｃｔｉｏｎ ｓｙｓｔｅｍꎬＮＩＤＳ)作为网络安全主动防御技术

的重要组成部分ꎬ能够实时监测网络流量ꎬ精准识

别异常行为模式ꎮ 网络入侵检测方法是网络安全

领域的重要研究内容ꎮ
随着大数据技术的不断发展和计算资源性能

的显著提升ꎬ机器学习技术在网络入侵检测中的

应用愈加受到关注ꎬ并取得了突破性进展[１]ꎮ
Ｗａｎｇ 等[２] 提出了一种基于 Ｋ￣ｍｅａｎｓ 聚类的网络

流量入侵检测模型ꎬ可通过解析 ＴＣＰ 数据包中的

关键信息来检测僵尸网络攻击ꎮ Ｑａｚｉ 等[３]提出了

一种基于一维卷积神经网络(１ＤＣＮＮ)的深度学

习架构ꎬ在 ＣＩＣＩＤＳ２０１７ 数据集上的网络入侵检测

准确率达到 ９８􀆰 ９６％ ꎮ 黄迎春等[４] 基于强化学习

将优先经验采样和近端策略优化裁剪算法应用于

入侵检测ꎬ使用轻量级梯度提升机(ＬｉｇｈｔＧＢＭ)作
为分类器ꎬ在 ＮＳＬ￣ＫＤＤ 数据集上的检测准确率

达到 ８７􀆰 ４３％ ꎮ
为应对入侵检测数据分布极端不平衡的情

况ꎬ提高对少数类别数据的检测准确率ꎬＡｌｂａｓｈｅｅｒ
等[５]先通过合成少数类过采样技术(ＳＭＯＴＥ)对
少数类样本过采样ꎬ再利用编辑最近邻(ＥＮＮ)算
法剔除噪声样本ꎬ有效平衡了类分布ꎬ提升了模型

对少数类攻击的检测能力ꎮ Ｄａｓｈ 等[６] 提出了基

于优化长短时记忆(ＬＳＴＭ)网络的异常网络入侵

检测模型ꎬ采用粒子群优化(ＰＳＯ)算法、ＪＡＹＡ 算

法和麻雀搜索算法(ＳＳＡ)优化 ＬＳＴＭ 超参数ꎬ实
验结果表明模型性能较优ꎮ

很多学者采用混合模型进行网络入侵检测ꎬ
取得了较好的分类效果ꎮ Ｃｕｉ 等[７] 提出了一种新

型多模块集成入侵检测系统 ＧＭＭ￣ＷＧＡＮ￣ＩＤＳꎬ
通过堆叠自编码器(ＳＡＥ)进行特征提取ꎬ将高斯

混合模型(ＧＭＭ) 和 Ｗａｓｓｅｒｓｔｅｉｎ 生成对抗网络

(ＷＧＡＮ) 相结合处理不平衡数据ꎬ应用 ＣＮＮ￣

ＬＳＴＭ 进行分类ꎬ展现出良好的未知攻击检测能

力ꎮ Ｚｈａｎｇ 等[８]构建了一种多头注意力机制与双

向长短时记忆(ＢｉＬＳＴＭ)网络相结合的模型ꎬ该
模型在 ＫＤＤＣＵＰ９９、ＮＳＬ￣ＫＤＤ、ＣＩＣＩＤＳ２０１７ 数据

集上的检测准确率分别达到 ９８􀆰 ２９％ 、９５􀆰 １９％ 、
９９􀆰 ０８％ ꎮ Ｓｉｎｈａ 等[９] 提出了一种将 １ＤＣＮＮ 和

ＢｉＬＳＴＭ 相结合的模型ꎬ 分别采用 １ＤＣＮＮ 和

ＢｉＬＳＴＭ 提取空间与长时序特征ꎬ模型的整体性能

优于支持向量机(ＳＶＭ)、ＬＳＴＭ 等现有模型ꎮ Ａｌ￣
Ｔｕｒａｉｋｉ 等[１０]提出了一种基于 ＣＮＮ 的检测模型ꎬ用
于网络攻击的二进制和多分类检测任务ꎬ在 ＮＳＬ￣
ＫＤＤ 和 ＵＮＳＷ￣ＮＢ１５ 两个数据集上的实验结果均

表现良好ꎮ Ｎｇｕｙｅｎ 等[１１]提出了一种联邦无监督异

常检测框架 ＦｅｄＰＣＡꎬ显著提高了异常网络入侵检

测性能ꎮ
尽管深度学习在一定程度上推动了入侵检测

技术的发展ꎬ但面对数据分布极不平衡、特征冗余

严重以及攻击类别复杂等情况时ꎬ仍存在分类性

能波动大、关键特征提取能力不足等问题ꎮ 同时ꎬ
多数入侵检测方法忽视了深度模型训练之前的特

征筛选环节ꎬ导致训练过程中处理大量冗余特征ꎬ
增大了计算开销ꎮ

基于上述研究现状ꎬ 本文提出一种基于

１ＤＣＮＮ 和双向门控循环单元(１ＤＣＮＮ￣ＢｉＧＲＵ)
并引入多头自注意力机制的网络入侵检测模型:
利用 １ＤＣＮＮ 提取网络流量的局部空间特征ꎻ使
用 ＢｉＧＲＵ 捕获序列数据的长期依赖关系ꎻ引入多

头自注意力机制动态聚焦关键特征之间的交互作

用ꎬ增强模型对复杂关联特征的学习能力ꎮ 此外ꎬ
本文采用信息增益( ｉｎｆｏｒｍａｔｉｏｎ ｇａｉｎꎬＩＧ)方法与

随机森林( ｒａｎｄｏｍ ｆｏｒｅｓｔꎬＲＦ)算法相结合的混合

特征选择方法ꎬ以有效减少特征冗余ꎮ

１　 相关理论

１􀆰 １　 多头自注意力机制
多头自注意力机制源自对人类视觉的仿生模

拟ꎬ该机制通过动态分配权重的方式ꎬ对输入数据

中的关键特征赋予显著性权重ꎬ对非关键特征赋予
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较低权重ꎬ从而实现对核心信息的重点关注[１２]ꎮ
输入数据表示为 Ｓ ＝ (ａ１ꎬａ２ꎬ􀆺ꎬａｎ)ꎬ其中 ｎ

表示序列长度ꎬ各向量 ａｉ( ｉ ＝ １ꎬ２ꎬ􀆺ꎬｎ)的特征维

度为 ｄꎮ 在多头自注意力机制中ꎬ设注意力头的

数量为 ｈꎬ对于第 ｊ 个注意力头( ｊ ＝ １ꎬ２ꎬ􀆺ꎬｈ)ꎬ将
输入矩阵 Ｓ 分别与该头对应的查询权重矩阵 ＷＱ

ｊ

(ＷＱ
ｊ ∈Ｒｄ × ｄｋ)、键权重矩阵 ＷＫ

ｊ (ＷＫ
ｊ ∈Ｒｄ × ｄｋ)、值

权重矩阵 ＷＶ
ｊ (ＷＶ

ｊ ∈Ｒｄ × ｄｖ)相乘ꎬ其中 ｄｋ 是查询

矩阵 Ｑ 中每个查询向量的维度ꎬ也是键矩阵 Ｋ 中

每个键向量的维度ꎬｄｖ 是值矩阵 Ｖ 中每个值向量

的维度ꎮ 通过该线性变换得到查询矩阵 Ｑ、键矩

阵 Ｋ 和值矩阵 Ｖꎬ表达式为

Ｑ ＝ ＳＷＱ
ｊ ꎬＫ ＝ ＳＷＫ

ｊ ꎬＶ ＝ ＳＷＶ
ｊ (１)

所有权重矩阵通过反向传播算法进行迭代优

化ꎬ以增强模型对数据的拟合能力ꎮ
为量化特征间的相关性ꎬ将 Ｑ 与 ＫＴ 相乘ꎬ经

过缩放因子 ｄｋ 进行稳定性调整后ꎬ再采用 Ｓｏｆｔ￣
ｍａｘ 函数进行归一化处理ꎬ得到第 ｊ 个注意力头

的输出结果(用 ｈｅａｄｊ 表示)ꎬ即

ｈｅａｄｊ(ＱꎬＫꎬＶ) ＝ Ｓｏｆｔｍａｘ
ＱＫＴ

ｄｋ

æ

è
ç

ö

ø
÷Ｖ (２)

将 ｈ 个头的输出结果 ｈｅａｄ１ꎬｈｅａｄ２ꎬ􀆺ꎬｈｅａｄｈ

拼接整合后ꎬ通过与可学习投影矩阵 Ｗ０ (Ｗ０ ∈
Ｒ(ｈｄｖ) × ｄ)相乘ꎬ完成一次线性变换ꎬ得到最终输出

(用 Ｔ 表示)ꎬ即
Ｔ ＝ Ｃｏｎｃａｔ(ｈｅａｄ１ꎬｈｅａｄ２ꎬ􀆺ꎬｈｅａｄｈ)􀅰Ｗ０ (３)

１􀆰 ２　 信息增益方法
信息增益(也称为互信息)ꎬ是基于信息论的

一种特征评估指标ꎬ用于量化特征与目标变量之

间的相关性[１３]ꎮ 信息论中的熵用于描述离散随

机变量的不确定性程度ꎬ设 Ｘ 与 Ｙ 为离散随机变

量ꎬＸ∈{ｘ１ꎬｘ２ꎬ􀆺ꎬｘＬ}ꎬＹ∈{ ｙ１ꎬｙ２ꎬ􀆺ꎬｙＭ}ꎬＸ 的

熵 Ｈ(Ｘ)定义式为

Ｈ(Ｘ) ＝ －∑
Ｌ

ｌ ＝１
ｐ(ｘｌ) ｌｏｇ２ｐ(ｘｌ) (４)

式中 ｐ(ｘｌ)表示 Ｘ 取值为 ｘｌ 的概率ꎮ
条件熵用于衡量在给定特征取某一特定值

的情况下ꎬ类别标签仍存在的不确定性大小ꎮ 用

随机变量 Ｘ 表示给定特征、Ｙ 表示类别标签ꎬ条
件熵 Ｈ(Ｙ∣Ｘ)的定义式为

Ｈ(Ｙ∣Ｘ) ＝－∑
Ｌ

ｌ ＝１
ｐ(ｘｌ)Ｈ(Ｙ∣Ｘ ＝ ｘｌ) (５)

熵和条件熵的差值即为信息增益ꎬ用 ＩＧ(Ｙꎬ
Ｘ)表示ꎬ即

ＩＧ(ＹꎬＸ) ＝Ｈ(Ｙ) －Ｈ(Ｙ ｜Ｘ) (６)

信息增益值反映了在了解特征 Ｘ 的相关信息

后ꎬ分类标签 Ｙ 的不确定性减小的程度ꎮ 信息增

益值越大ꎬ表明该特征所包含的用于分类的有效

信息越丰富ꎬ在单变量特征选择中的重要程度

越高ꎮ
１􀆰 ３　 随机森林算法

随机森林算法是一种集成学习方法ꎬ通过构

建多棵决策树形成分类器集合ꎮ 该算法一方面从

原始训练集中进行样本子集的随机抽样(Ｂｏｏｔ￣
ｓｔｒａｐ 采样)ꎬ另一方面在节点分裂时仅考虑随机

选取的部分特征ꎬ这种独特的训练机制使得每棵

决策树都具备差异化的学习视角ꎮ 随机森林算法

通过量化特征在多棵决策树中的重要性ꎬ实现对

特征重要性的有效评估ꎬ特征的重要性得分越高ꎬ
说明该特征在随机森林算法的决策过程中起到的

作用越大ꎬ对模型的预测结果影响也越显著ꎮ

２　 基于 １ＤＣＮＮ￣ＢｉＧＲＵ 和改进特征
选择的网络入侵检测方法

２􀆰 １　 总体流程
本文提出的网络入侵检测方法总体流程如图

１ 所示ꎬ具体说明如下ꎮ
１)在数据预处理阶段进行数据清洗、独热编

码和最小 －最大归一化ꎮ
２)在特征选择阶段ꎬ先通过信息增益方法筛

选高判别性特征ꎬ再利用随机森林算法评估特征

重要性ꎬ以保留高判别性信息ꎮ 将信息增益方法

与随机森林算法相结合ꎬ既能降低计算成本ꎬ又能

提高特征选择准确率ꎮ
３)引入 ＳＭＯＴＥ 过采样技术合成少数类样

本ꎬ缓解因少数类样本不足导致的模型偏倚问题ꎮ
４)将处理好的数据输入本文提出的网络入侵

检测模型ꎮ 首先采用 １ＤＣＮＮ 高效捕捉局部关

联ꎻ再引入多头自注意力机制ꎬ使模型能够在不同

尺度上同时捕捉序列的长距离依赖关系与局部关

联ꎻ最后通过 ＢｉＧＲＵ 更充分地考虑上下文信息ꎬ
增强特征表达的多样性ꎮ
２􀆰 ２　 数据预处理

本文采用数据清洗、独热编码和最小 －最大归

一化进行数据预处理ꎮ 在数据清洗阶段进行数据

集中缺失值的填补、异常值及重复记录值的清除ꎮ
１)独热编码

采用独热编码技术对非数值型数据进行向量

化处理ꎮ该方法通过为各类别特征生成唯一的二
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图 １　 网络入侵检测方法总体流程

Ｆｉｇ. １　 Ｔｈｅ ｏｖｅｒａｌｌ ｗｏｒｋｆｌｏｗ ｏｆ ｔｈｅ ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｍｅｔｈｏｄ

进制向量ꎬ将非数值型数据转化为数值型特征向

量ꎮ 本文针对数据集中 ｐｒｏｔｏ、ｓｔａｔｅ 和 ｓｅｒｖｉｃｅ 三个

类别特征实施编码操作ꎮ
２)归一化

采用最小 －最大归一化方法将数值型特征的

取值范围统一缩放到[０ꎬ１]区间内ꎬ旨在消除特征

间的尺度差异ꎬ以提升模型的稳定性和训练效率ꎮ
具体归一化公式为

Ｆ′ｉ ＝
Ｆ ｉ － Ｆｍｉｎ

Ｆｍａｘ － Ｆｍｉｎ
(７)

式中:Ｆｍｉｎ和 Ｆｍａｘ 分别表示特征的最小值和最大

值ꎻＦ ｉ 为第 ｉ 个原始特征值ꎻＦ′ｉ为归一化后的第 ｉ
个特征值ꎮ
２􀆰 ３　 模型结构

本文提出的网络入侵检测模型详细结构如图

２ 所示ꎮ 首先ꎬ将长度为 ３０ 的特征向量序列输入

１ＤＣＮＮ 结构层中ꎮ 由于网络流量特征在时间或

特征维度上具有强烈的一维局部性ꎬ相较于将数

据转换为二维格式后再应用于传统 ＣＮＮꎬ１ＤＣＮＮ
可更高效地提取邻近时间特征ꎮ 本文中 １ＤＣＮＮ
采用 ３０ × １２８ 卷积操作ꎬ即适配输入长度为 ３０、通
道数(滤波器数量)为 １２８ꎬ采用尺寸为 ５ × ５ 的卷

积核ꎮ 然后ꎬ利用多头自注意力机制动态地计算

输入序列中不同位置元素的重要性并赋予不同的

权重ꎬ从而突出关键特征ꎮ 注意力头数设为 ４ꎬ每
个头的键向量维度设置为 ６４ꎬ计算完成后ꎬ特征维

度保持为 １０ × １２８ꎮ 再后ꎬ采用 ＢｉＧＲＵ 进一步学

习时序特征ꎮ ＢｉＧＲＵ 由正向与反向门控循环单

元(ＧＲＵ)组成ꎬ单个 ＧＲＵ 单元隐层维度设为 １２８
(双向拼接后输出维度为 ２５６)ꎮ 为防止过拟合ꎬ
模型在多个层次上引入丢弃层ꎬ并在多头自注意

力层输出与输入之间添加残差连接ꎬ结合层归一

化稳定训练过程ꎮ 最后ꎬ通过全连接层并经过

Ｓｏｆｔｍａｘ 激活函数处理ꎬ输出多类别检测结果(概
率分布)ꎮ

３　 实验结果与分析

３􀆰 １　 实验配置
为验证本文提出模型的性能ꎬ搭建如下实验

环境:在硬件方面ꎬ操作系统选用 Ｗｉｎｄｏｗｓ １１ꎬ配
备 Ｉｎｔｅｌ ｉ５￣８２６５Ｕ ＣＰＵ 处理器及 １６ ＧＢ 内存ꎻ在软

件方面ꎬ基于 Ｐｙｔｈｏｎ ３􀆰 ８􀆰 ８ 进行代码开发ꎬ深度学

习框架采用 ＴｅｎｓｏｒＦｌｏｗ ２􀆰 １７􀆰 １、Ｋｅｒａｓ ３􀆰 ５􀆰 ０ꎮ
３􀆰 ２　 数据集和模型评估指标

使用公开可用的 ＮＳＬ￣ＫＤＤ 数据集[１４]和 ＵＮ￣
ＳＷ￣ＮＢ１５ 数据集[１５] 对本文模型进行全面评估ꎮ
ＮＳＬ￣ＫＤＤ 数据集作为经典 ＫＤＤ Ｃｕｐ ９９ 数据集

的优化版本ꎬ通过消除原始数据中的重复记录和

冗余样本ꎬ显著改善了数据质量ꎮ 该数据集主要

包含 ４１ 个属性特征ꎬ涵盖正常(Ｎｏｒｍａｌ)、端口扫

描等探测行为(Ｐｒｏｂｅ)、拒绝服务攻击(ＤｏＳ)、远
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图 ２　 引入多头自注意力机制的 １ＤＣＮＮ￣ＢｉＧＲＵ 模型结构

Ｆｉｇ. ２　 １ＤＣＮＮ￣ＢｉＧＲＵ ｍｏｄｅｌ ａｒｃｈｉｔｅｃｔｕｒｅ ｉｎｃｏｒｐｏｒａｔｅｄ ｗｉｔｈ ａ ｍｕｌｔｉ￣ｈｅａｄ ｓｅｌｆ￣ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍ

程到本地攻击(Ｒ２Ｌ)、用户到根攻击(Ｕ２Ｒ)等 ５ 种攻

击类别ꎬ各攻击类别的样本分布详情如表 １ 所示ꎮ
表 １　 ＮＳＬ￣ＫＤＤ 数据集的攻击类别样本分布

Ｔａｂｌｅ １　 Ｔｈｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ａｔｔａｃｋ ｃａｔｅｇｏｒｉｅｓ ｉｎ
ＮＳＬ￣ＫＤＤ ｄａｔａｓｅｔ

攻击类别 样本数量

Ｎｏｒｍａｌ ７７ ２３２
ＤｏＳ ５３ ３８７
Ｐｒｏｂｅ １４ ３６３
Ｒ２Ｌ ３ ４１６
Ｕ２Ｒ １１９
总计 １４８ ５１７

　 　 ＵＮＳＷ￣ＮＢ１５ 数据集由澳大利亚网络安全中

心于 ２０１５ 年使用 ＩＸＩＡ ＰｅｒｆｅｃｔＳｔｏｒｍ 工具模拟真

实网络环境生成ꎮ 该数据集包含 ４９ 个属性特征ꎬ
涵盖 １０ 种典型攻击类别ꎬ具体包括模糊测试

(Ｆｕｚｚｅｒｓ)、分析攻击(Ａｎａｌｙｓｉｓ)、后门攻击(Ｂａｃｋ￣
ｄｏｏｒ)、拒绝服务攻击 ( ＤｏＳ)、 漏洞利用 ( Ｅｘ￣
ｐｌｏｉｔｓ)、通用攻击(Ｇｅｎｅｒｉｃ)、侦察攻击(Ｒｅｃｏｎｎａｉｓ￣
ｓａｎｃｅ)、外壳代码攻击 ( Ｓｈｅｌｌｃｏｄｅ)、 蠕虫攻击

(Ｗｏｒｍｓ)和正常(Ｎｏｒｍａｌ)ꎬ各类别样本在数据集

中的具体分布情况详见表 ２ꎮ

表 ２　 ＵＮＳＷ￣ＮＢ１５ 数据集的攻击类别样本分布

Ｔａｂｌｅ ２　 Ｔｈｅ ｄｉｓｔｒｉｂｕｔｉｏｎ ｏｆ ａｔｔａｃｋ ｃａｔｅｇｏｒｉｅｓ ｉｎ
ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ

攻击类别 样本数量

Ｎｏｒｍａｌ ９３ ０００
Ａｎａｌｙｓｉｓ ２ ６７７
Ｂａｃｋｄｏｏｒ ２ ３２９

ＤｏＳ １６ ３５３
Ｅｘｐｌｏｉｔｓ ４４ ５２５
Ｆｕｚｚｅｒｓ ２４ ２４６
Ｇｅｎｅｒｉｃ ５８ ８７１

Ｒｅｃｏｎｎａｉｓｓａｎｃｅ １３ ９８７
Ｓｈｅｌｌｃｏｄｅ １ ５１１
Ｗｏｒｍｓ １７４
总计 ２５７ ６７３

　 　 本文采用准确率、精确率、召回率和 Ｆ１ 分数

作为模型性能评估指标ꎮ 准确率用于衡量模型

对所有样本的整体预测正确性ꎬ定义为正确预测

的样本数占总样本数的比例ꎻ精确率反映模型对

正样本预测的精准程度ꎬ定义为预测为正的样本

中实际为正的比例ꎻ召回率反映模型对正样本的

捕捉能力ꎬ定义为实际为正的样本中被正确预测

的比例ꎻＦ１ 分数作为精确率与召回率的调和平

均值ꎬ用于综合评估模型在正负样本上的均衡

表现ꎮ
３􀆰 ３　 特征选择

本节以 ＵＮＳＷ￣ＮＢ１５ 数据集为例进行特征选

择实验结果的详细分析ꎮ 将通过信息增益方法与

随机森林算法确定的特征重要性评分标准化后再

加权求和ꎬ得到综合评分ꎬ筛选出综合评分排名前

３０ 的特征ꎬ这些特征的重要性排序情况如图 ３
所示ꎮ
　 　 由图 ３ 可以看出:采用信息增益方法得到的

评分较高的特征主要集中在前几项ꎬ如 ｓｂｙｔｅｓ、
ｓｍｅａｎ、ｓｌｏａｄ 等ꎻ随机森林算法不仅考虑特征本身

的贡献ꎬ更关注特征间的交互作用ꎬ采用随机森林

算法得到的特征重要性评分整体上较高ꎬ尤其是

ｃｔ＿ｄｓｔ＿ｓｐｏｒｔ＿ｌｔｍ、ｃｔ＿ｓｒｖ＿ｓｒｃ 等特征ꎮ 综合来看ꎬ无
论信息增益方法还是随机森林算法ꎬ前几个特征

(如 ｓｂｙｔｅｓ、ｓｍｅａｎ、ｓｌｏａｄ 等)均得分较高ꎬ表明其

在流量特征中起至关重要的作用ꎬ如 ｓｂｙｔｅｓ(字节

数)反映了网络流量的数据传输规模大小ꎬ而

ｓｍｅａｎ 和 ｓｌｏａｄ 则与流量均值和负载状况相关ꎮ
本文提出的特征选择方法能够显著降低数据维

度ꎬ将通过特征选择得到的特征序列作为模型的

输入ꎬ以保证其稳定运行ꎮ
３􀆰 ４　 模型训练结果分析
　 　 图４和图５分别展示了模型在ＮＳＬ￣ＫＤＤ数
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图 ３　 基于信息增益方法和随机森林算法的特征重要性排序

Ｆｉｇ. ３　 Ｆｅａｔｕｒｅ ｉｍｐｏｒｔａｎｃｅ ｒａｎｋｉｎｇ ｂａｓｅｄ ｏｎ ｉｎｆｏｒｍａｔｉｏｎ ｇａｉｎ ａｎｄ ｒａｎｄｏｍ ｆｏｒｅｓｔ

据集和 ＵＮＳＷ￣ＮＢ１５ 数据集上训练过程中的损失

值与准确率变化曲线ꎮ 对于 ＮＳＬ￣ＫＤＤ 数据集:
经过 ２００ 轮的迭代ꎬ模型训练的损失值从初期的

较高值(约 ０􀆰 ０７８)逐步降低并收敛ꎬ最终趋于稳

定ꎻ准确率则从较高起点(约 ９６􀆰 ７％ )开始ꎬ随着

训练轮次的增加逐步提升ꎬ最终稳定在 ９９􀆰 ４％ 左

右ꎮ 对于 ＵＮＳＷ￣ＮＢ１５ 数据集:在训练 ２０ 轮后ꎬ
损失值趋于平稳ꎻ随着训练轮次增加ꎬ准确率表现

为先快后慢的上升趋势ꎬ最终基本稳定在 ８４􀆰 ０％
以上ꎮ 模型在不同数据集上的训练过程中均表现

出较好的收敛性ꎮ

本文模型在 ＮＳＬ￣ＫＤＤ 数据集上的总训练用

时为 ７ ６３６􀆰 ５０ ｓ(约 １２７􀆰 ２８ ｍｉｎ)ꎬ在测试样本上

的总预测耗时为 ３􀆰 ０ ｓꎬ单样本平均分类时间为

０􀆰 １０１ ｍｓꎻ在 ＵＮＳＷ￣ＮＢ１５ 数据集上的总训练用

时为 ２ ２６６􀆰 ６０ ｓ(约 ３７􀆰 ７８ ｍｉｎ)ꎬ在测试样本上的

总预测耗时为 ４􀆰 ０ ｓꎬ单样本平均分类时间为

０􀆰 ０７７ ６ ｍｓꎮ 实验结果表明ꎬ模型在两个数据集上

的单样本平均分类时间均远低于常见的在线服务

延迟门槛(１ ~ １０ ｍｓ)ꎬ符合在线实时入侵检测系

统的延迟标准ꎮ

图 ４　 ＮＳＬ￣ＫＤＤ 数据集上的模型训练损失值与准确率迭代变化曲线

Ｆｉｇ. ４　 Ｉｔｅｒａｔｉｖｅ ｃｕｒｖｅｓ ｏｆ ｔｒａｉｎｉｎｇ ｌｏｓｓ ａｎｄ ａｃｃｕｒａｃｙ ｏｎ ＮＳＬ￣ＫＤＤ ｄａｔａｓｅｔ

３􀆰 ５　 消融实验
将本文模型中的各模块依次移除ꎬ分别在

ＮＳＬ￣ＫＤＤ 和 ＵＮＳＷ￣ＮＢ１５ 数据集上进行消融实

验ꎬ实验结果如表 ３ ~ ４ 所示ꎮ 在 ＮＳＬ￣ＫＤＤ 数据

集上:ＣＮＮ￣ＢｉＧＲＵ 模型的性能显著优于单一模型

(ＣＮＮ 或 ＢｉＧＲＵ)ꎬ这是因为 ＣＮＮ 虽擅长提取局

部特征ꎬ但难以对长距离依赖关系建模ꎬＢｉＧＲＵ
则恰好弥补了这一缺陷ꎻ本文提出模型的准确率

和 Ｆ１ 分数分别达到 ９９􀆰 ６５％ 和 ９９􀆰 ６４％ ꎬ与仅使

用ＣＮＮ的模型相比ꎬ分别提高了４􀆰 ４８％和４􀆰 ９７％ ꎬ
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图 ５　 ＵＮＳＷ￣ＮＢ１５ 数据集上的模型训练损失值与准确率迭代变化曲线

Ｆｉｇ. ５　 Ｉｔｅｒａｔｉｖｅ ｃｕｒｖｅｓ ｏｆ ｔｒａｉｎｉｎｇ ｌｏｓｓ ａｎｄ ａｃｃｕｒａｃｙ ｏｎ ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ

相较于 ＣＮＮ￣ＢｉＧＲＵ 模型分别提高了 １􀆰 ４２％ 和

２􀆰 １５％ ꎬ说明多头自注意力机制的引入能够有效

捕捉输入序列中的关键特征并权衡其重要性ꎬ使
模型聚焦于与攻击最相关的信息ꎬ从而显著提升

了分类性能ꎻ此外ꎬ相比仅使用 ＢｉＧＲＵ 的模型ꎬ本
文模型的准确率和 Ｆ１ 分数分别提高了 ９􀆰 ８２％ 和

１０􀆰 １６％ ꎬ说明 １ＤＣＮＮ 在局部特征提取方面具有

重要作用ꎮ 在 ＵＮＳＷ￣ＮＢ１５ 数据集上:ＣＮＮ￣ＢｉＧ￣
ＲＵ 模型的整体性能同样优于 ＣＮＮ 或 ＢｉＧＲＵ 单

一模型ꎻ本文模型的准确率和 Ｆ１ 分数分别达到

８４􀆰 ８３％和 ８４􀆰 ８６％ ꎬ与 ＣＮＮ￣ＢｉＧＲＵ 模型相比ꎬ分
别提升了 ３􀆰 ０４％和 ３􀆰 ２０％ ꎬ进一步验证了多头自

注意力机制在复杂场景下的特征增强能力ꎮ 与单

一 ＣＮＮ 或 ＢｉＧＲＵ 模型相比ꎬ本文模型均有显著

的性能提升ꎬ说明 １ＤＣＮＮ、ＢｉＧＲＵ 与注意力机制

三者有效融合ꎬ兼具局部特征提取、长距离依赖关

系建模和关键信息捕获的优势ꎮ

表 ３　 ＮＳＬ￣ＫＤＤ 数据集上的消融实验结果

Ｔａｂｌｅ ３　 Ａｂｌａｔｉｏｎ ｓｔｕｄｙ ｒｅｓｕｌｔｓ ｏｎ ＮＳＬ￣ＫＤＤ ｄａｔａｓｅｔ

模型 准确率 / ％ 精确率 / ％ 召回率 / ％ Ｆ１ 分数 / ％

ＣＮＮ ９５􀆰 ３８ ９５􀆰 ６８ ９４􀆰 １７ ９４􀆰 ９２

ＢｉＧＲＵ ９０􀆰 ７４ ９１􀆰 ２５ ８９􀆰 ６７ ９０􀆰 ４５

ＣＮＮ￣ＢｉＧＲＵ ９８􀆰 ２５ ９８􀆰 ２６ ９６􀆰 ８３ ９７􀆰 ５４

本文模型 ９９􀆰 ６５ ９９􀆰 ８４ ９９􀆰 ４５ ９９􀆰 ６４

表 ４　 ＵＮＳＷ￣ＮＢ１５ 数据集上的消融实验结果

Ｔａｂｌｅ ４　 Ａｂｌａｔｉｏｎ ｓｔｕｄｙ ｒｅｓｕｌｔｓ ｏｎ ＵＮＳＷ￣ＮＢ１５ ｄａｔａｓｅｔ

模型 准确率 / ％ 精确率 / ％ 召回率 / ％ Ｆ１ 分数 / ％

ＣＮＮ ８０􀆰 ８６ ７７􀆰 ４４ ７９􀆰 ８８ ７８􀆰 ６４

ＢｉＧＲＵ ８２􀆰 ４５ ８１􀆰 １８ ８０􀆰 ７１ ８０􀆰 ９４

ＣＮＮ￣ＢｉＧＲＵ ８２􀆰 ３３ ８１􀆰 ９０ ８２􀆰 ５７ ８２􀆰 ２３

本文模型 ８４􀆰 ８３ ８５􀆰 １６ ８４􀆰 ５７ ８４􀆰 ８６

３􀆰 ６　 对比实验
在相同的实验条件下ꎬ将本文模型与近年提

出的几种主流入侵检测模型进行对比实验ꎬ结果

如表 ５ 所示ꎮ

表 ５　 不同入侵检测模型的对比

Ｔａｂｌｅ ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｉｎｔｒｕｓｉｏｎ
ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌｓ

数据集 模型 准确率 / ％ Ｆ１ 分数 / ％

ＮＳＬ￣ＫＤＤ

ＳＳＡ￣ＬＳＴＭ[６] ９７􀆰 ８９ ９７􀆰 ３０

ＣＮＮ￣ＬＳＴＭ[７] ８６􀆰 ５９ ８６􀆰 ８８

Ｍｕｌｔｉ￣Ｈｅａｄ
Ａｔｔｅｎｔｉｏｎ￣ＢｉＬＳＴＭ[８] ９５􀆰 １９ ９７􀆰 ００

本文模型 ９９􀆰 ６５ ９９􀆰 ６４

ＵＮＳＷ￣ＮＢ１５

ＣＮＮ￣ＢｉＬＳＴＭ[９] ８２􀆰 ０８ ８１􀆰 ３２

ＭＣＮＮ￣ＤＦＳ[１０] ８０􀆰 ５１ ８１􀆰 ００

ＦＥＤＰＧ[１１] ８１􀆰 ９５ ８７􀆰 ７７

本文模型 ８４􀆰 ８３ ８４􀆰 ８６

　 　 由表 ５ 中 ＮＳＬ￣ＫＤＤ 数据集上的实验结果可

知:与 ＳＳＡ￣ＬＳＴＭ 模型相比ꎬ本文模型虽更为复

杂ꎬ但由于采用了多头自注意力机制ꎬ对于 Ｕ２Ｒ、
Ｒ２Ｌ 等罕见攻击的识别能力更优ꎬ在准确率和 Ｆ１
分数上分别提高了 １􀆰 ８０％ 和 ２􀆰 ４０％ ꎻ与传统的

ＣＮＮ￣ＬＳＴＭ 模型相比ꎬ本文模型的准确率和 Ｆ１
分数分别提高了 １５􀆰 ０８％ 和 １４􀆰 ６９％ ꎻ与 Ｍｕｌｔｉ￣
Ｈｅａｄ Ａｔｔｅｎｔｉｏｎ￣ＢｉＬＳＴＭ 模型相比ꎬ由于本文采用

了 ＢｉＧＲＵ 结构ꎬ参数规模更加精简ꎬ特征交互更

加高效ꎬ准确率提升了 ４􀆰 ６８％ ꎮ 由 ＵＮＳＷ￣ＮＢ１５
数据集上的实验结果可知:与经典的 ＣＮＮ￣ＢｉＬ￣
ＳＴＭ 模 型 相 比ꎬ 本 文 模 型 的 准 确 率 提 升 了

３􀆰 ３５％ ꎬＦ１ 分数提升了 ４􀆰 ３５％ ꎻ与 ＭＣＮＮ￣ＤＦＳ 模

型相比ꎬ本文模型在准确率与 Ｆ１ 分数上均有提
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升ꎬ综合性能更优ꎬ同时模型结构更为高效ꎻＦＥＤ￣
ＰＧ 模型的 Ｆ１ 分数较高(８７􀆰 ７７％ )ꎬ但其准确率较

低(８１􀆰 ９５％ )ꎬ表明该模型可能存在较高的误报

率ꎬ本文模型的分类结果更加可靠ꎮ

４　 结论

提出了一种基于 １ＤＣＮＮ￣ＢｉＧＲＵ 和改进特征

选择的网络入侵检测方法ꎮ 采用信息增益方法和

随机森林算法评估特征的重要性ꎬ并使用 ＳＭＯＴＥ
过采样技术解决数据类别分布不平衡问题ꎻ利用

１ＤＣＮＮ 提取流量数据的局部特征ꎬ引入多头自注

意力机制通过自适应权重分配捕获关键特征ꎬ使
用 ＢｉＧＲＵ 挖掘流量序列的时序依赖关系ꎮ 实验

结果表明ꎬ本文提出模型在 ＮＳＬ￣ＫＤＤ 数据集上

的准确率达到 ９９􀆰 ６５％ ꎬ在 ＵＮＳＷ￣ＮＢ１５ 数据集

上的准确率达到 ８４􀆰 ８３％ ꎬ均高于其他对比入侵检

测模型ꎮ
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