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面向车联网数据传输可靠性的共识机制研究

王琼惠ꎬ张文波
(沈阳理工大学 信息科学与工程学院ꎬ沈阳 １１０１５９)

摘　 要: 车联网环境中数据传输量呈指数增加ꎬ路况信息复杂多变ꎬ由此导致的数据传输可靠

性问题愈发严重ꎮ 确保车联网内各个车辆节点传输数据的统一性是应对问题的关键ꎬ而共识

机制研究则是实现该目标的重要途径ꎮ 针对上述问题ꎬ基于实用拜占庭容错(ｐｒａｃｔｉｃａｌ Ｂｙｚａｎ￣
ｔｉｎｅ ｆａｕｌｔ ｔｏｌｅｒａｎｃｅꎬＰＢＦＴ)共识算法提出一种基于信誉的 Ｒ￣ＰＢＦＴ 共识机制:对车辆节点提出基

于直接交互值和推荐交互值的全局信誉评分机制ꎻ设置安全信誉阈值ꎬ通过信誉值比较将车辆

节点分类为候选节点集和普通节点集ꎻ通过随机数生成器在候选节点集中随机选取一车辆节

点作为本轮共识的代理节点ꎬ负责打包并生成区块提案ꎻ通过奖惩机制对本轮共识过程中车辆

节点的行为予以信誉奖惩并更新节点全局信誉值ꎮ 实验结果表明ꎬ相较 ＰＢＦＴꎬＲ￣ＰＢＦＴ 共识算

法兼顾了时延和可靠性的优化ꎬ不仅在高密度和高恶意节点比例的环境下表现出较好的扩展

性ꎬ而且在共识过程中提高了数据传输的可靠性ꎮ
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　 　 随着通信技术的发展ꎬ车联网成为了车辆与

车辆、车辆与道路、车辆与行人之间良好的服务平

台ꎮ 然而ꎬ车联网环境中数据传输量呈指数增加ꎬ
路况信息多变ꎬ由此导致的数据传输可靠性问题

也愈发严重ꎮ 网络中存在恶意车辆发布错误数据

消息或篡改他人共享数据的情况ꎬ从而影响车联

网中数据的可靠性ꎮ 攻击者通过散布虚假信息影

响交通秩序ꎬ误导车辆驾驶判断ꎬ甚至导致交通事

故发生ꎮ 再者ꎬ攻击者也可篡改车辆自身信息来规

避事故责任ꎮ 因此ꎬ如何快速有效地发现恶意车辆

或对恶意消息采取有效措施进而削弱其对车联网

数据传输可靠性的影响是当今的研究热点之一ꎮ
近年来ꎬ区块链广泛应用于数据管理、信任评

估等多个领域ꎬ其快速发展为车联网数据传输可

靠性提供了新的方向ꎬ其具备去中心化、数据无法

篡改与防伪造特征ꎬ确保链上数据具有一定的安

全性[１]ꎮ 共识机制的研究可确保车联网内各个车

辆节点数据的统一性ꎮ 其中ꎬ实用拜占庭容错

(ｐｒａｃｔｉｃａｌ Ｂｙｚａｎｔｉｎｅ ｆａｕｌｔ ｔｏｌｅｒａｎｃｅꎬＰＢＦＴ)共识算

法在联盟链领域得到了广泛应用[２]ꎬ其优势在于

良好的共识效率ꎬ但由于其设计特点ꎬ无法实时监

测节点数量的变化ꎬ随着节点数量的增长ꎬ其性能

显著降低ꎬ无法应用于大规模的动态网络环境ꎮ
针对 ＰＢＦＴ 算法主节点选择随机、通信量大

和节点积极性低等问题ꎬ将共识节点根据特定属

性进行分类ꎬ提升数据存储与节点管理的效率ꎬ进
而降低共识过程的复杂度ꎮ 文献[３]采用基于时

序和八卦协议的 ＰＢＦＴ 共识算法ꎬ引入 ｇｏｓｓｉｐ 协

议ꎬ并将协议的 Ｐｕｓｈ￣Ｐｕｌｌ 模式应用于车联网节点

之间的通信ꎬ采用时间序列提高节点之间通信和

达成共识的效率ꎬ有效克服了车联网节点共识和

鉴权方面的缺陷ꎮ 文献[４]针对集群头的选择提

出一种累积信任证明机制ꎬ根据车辆节点积累的

信任选择特定的路侧单元(ＲＳＵ)成为区块链矿

工ꎮ 每辆车和 ＲＳＵ 向多个目的地发送交易ꎬ以避

免单点故障ꎮ 文献[５]在传统共识机制的基础上ꎬ
提出基于区块链的车对车协同拥堵避免机制ꎬ通
过对车辆节点进行分类ꎬ并根据路径损耗对验证

节点进行分组ꎬ选择信道质量好的节点作为主节

点ꎬ从而提高算法性能ꎮ 文献[６ － ７]借助散列函

数对共识节点做出分类ꎬ能够尽量减少不同节点

之间的频繁交互ꎬ简化网络通信过程ꎬ增强网络的

扩展性ꎬ然而这种方式未能有效判断潜在的拜占

庭故障节点ꎮ 文献 [８] 提出一种基于 ＴＲＵＧ￣
ＰＢＦＴ 主从链和零知识证明的匿名认证方案ꎬ其通

过优化 ＰＢＦＴ 共识流程、使用分数分组减少共识

节点的数量、使用可验证随机函数选取主节点ꎬ同
时使用基于点阵的零知识证明方案实现车辆的匿

名认证ꎮ
本文针对车联网数据传输可靠性问题提出一

种基于信誉的 Ｒ￣ＰＢＦＴ 共识机制ꎮ 首先ꎬ对车辆

节点提出基于直接交互值和推荐交互值的全局信

誉评分机制ꎻ其次ꎬ设置安全信誉阈值ꎬ通过信誉

值比较将信誉值较高的车辆节点分类为候选节点

集ꎬ其余则为普通节点集ꎻ通过随机数生成器在候

选节点集中随机选取一名车辆节点作为本轮共识

的代理节点ꎬ负责打包并生成区块提案ꎻ最后ꎬ通
过奖惩机制对本轮共识过程中车辆节点的积极行

为和消极行为予以信誉奖惩ꎬ更新节点全局信

誉值ꎮ

１　 实用拜占庭容错算法

１􀆰 １　 ＰＢＦＴ 算法思想
ＰＢＦＴ 算法在确保系统安全可靠的基础上ꎬ实

现了最多可容忍不超过三分之一的不合格节

点[９]ꎮ 其要求不同节点保持相同状态ꎬ确保不同

节点之间数据的统一ꎬ实施了一致性、视图切换与

检查点三种基础协议[１０]ꎮ
一致性协议利用三阶段共识机制保障不同节

点间数据存储的统一性ꎬ若其中代理节点发生了

故障或者恶意行为ꎬ将激活视图切换协议替换故

障的代理节点ꎮ
视图切换协议可以在代理节点失效时保证系

统的活性ꎬ一般由超时机制触发ꎮ 普通节点在接

收到有效请求时ꎬ会启动计时器并等待请求执行

的结果ꎬ当请求被执行时停止计时器ꎮ 计时器超

时ꎬ触发视图转换协议ꎬ将视图编号 Ｎ 变更为

１６第 ３ 期 　 　 　 王琼惠等:面向车联网数据传输可靠性的共识机制研究



Ｎ ＋ １ꎬ选取下一视图的代理节点ꎮ 当代理节点接

收到 ２ｆ( ｆ 代表系统中最多可以容忍的不合格节点

的数量)个有效的视图更换确认消息后ꎬ进入下一

视图ꎮ
检查点协议属于周期性操作ꎬ系统设定特定

时间点进行检查ꎬ其目的是定期清理日志、优化资

源使用与快速调整节点状态[１１]ꎮ
１􀆰 ２　 ＰＢＦＴ 共识流程

ＰＢＦＴ 共识算法强调各个节点保持统一状态ꎬ
各个节点实施的操作同步ꎮ 其中一致性协议分成

五个环节:请求环节 、预准备环节、准备环节、确
认环节与响应环节[１２]ꎮ 相关过程如图 １ 所示ꎮ

图 １　 ＰＢＦＴ 共识流程图

Ｆｉｇ. １　 ＰＢＦＴ ｃｏｎｓｅｎｓｕｓ ｆｌｏｗｃｈａｒｔ

　 　 ＰＢＦＴ 算法共识的主要过程如下ꎮ
１)请求环节:用户将请求发送到主节点ꎬ这个

请求包括消息类型、操作内容、时间戳以及发送请

求的用户信息ꎮ
２)预准备环节:主节点接收到请求后ꎬ将其转

发给其他节点ꎬ所有备份节点会接收到这一请求ꎬ
并对其进行验证ꎮ

３)准备环节:备份节点之间相互传递预准备

和准备消息ꎬ当某个节点收到超过一定数量的有

效消息后ꎬ确认该请求的有效性ꎬ并进入下一个

环节ꎮ
４)确认环节:节点互相发送确认消息ꎬ在收到

足够数量的确认消息后ꎬ才会继续处理该请求ꎮ
５)响应环节:节点在接收到超过 ２ｆ 个不同节

点的确认消息后ꎬ会向用户发送响应ꎬ用户因此能

够确认达成了共识ꎮ

２　 基于信誉的 Ｒ￣ＰＢＦＴ 共识机制

２􀆰 １　 Ｒ￣ＰＢＦＴ 算法思想
车联网采用的 Ｒ￣ＰＢＦＴ 算法流程如图 ２

所示ꎮ

图 ２　 Ｒ￣ＰＢＦＴ 算法流程图

Ｆｉｇ. ２　 Ｒ￣ＰＢＦＴ ａｌｇｏｒｉｔｈｍ ｆｌｏｗｃｈａｒｔ

　 　 １)信誉机制:对车辆节点提出基于直接交互

值和推荐交互值的全局信誉评分机制ꎮ
２)节点分类:设置安全信誉阈值ꎬ通过信誉值

比较将信誉值较高的车辆节点分类为候选节点

集ꎬ其余则分类为普通节点集ꎬ只有候选节点参与

共识ꎬ以达到减少通信成本、增强系统处理能力的

目的ꎮ
３)代理节点随机选取:通过随机数生成器在

候选节点集中随机选取一名车辆节点作为本轮共

识的代理节点ꎬ负责打包并生成区块提案ꎬ防止

“刷分作恶”概率的发生ꎮ
４)降低共识参与消耗:代理节点打包完成新

区块之后ꎬ会把该区块广播至整个车联网ꎬ当所有

候选车辆节点接收到待验证的新区块时ꎬ将对该

区块进行验证投票ꎬ若候选节点集中超 ２ / ３ 是赞

同票ꎬ则新区块通过验证ꎬ将由 ＲＳＵ 上传至区块

链进行存储ꎮ
５)奖惩机制:通过奖惩机制对本轮共识过程

中车辆节点的积极行为和消极行为予以信誉奖

惩ꎮ 奖惩机制旨在提升车辆节点在共识过程中的

参与度与系统数据传输可靠性ꎬ进而减少出现中

心化风险的可能性ꎮ
２􀆰 ２　 Ｒ￣ＰＢＦＴ 共识流程

Ｒ￣ＰＢＦＴ 共识机制通过设置安全信誉阈值ꎬ将
全部车辆节点分类为代理节点、候选节点集和普

通节点集ꎬ只有当节点全局信誉值超过安全信誉

阈值才能进入候选节点集参与共识ꎬ普通节点的

职责是进行账本记录ꎬ以此减少网络通信的成本、
提升系统的处理能力ꎮ Ｒ￣ＰＢＦＴ 共识流程图如图

３ 所示ꎮ
　 　 步骤 １　 系统检查是否设置代理节点和候选

节点集ꎬ若未设置ꎬ执行步骤 ２ 中系统设计的规则

进行候选节点集和代理节点的分类选择ꎮ 若已设

置好ꎬ则执行步骤 ４ꎮ
步骤 ２ 　 通过信誉机制计算节点全局信誉

值ꎬ与安全信誉阈值比较进行节点分类ꎮ若大于
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图 ３　 Ｒ￣ＰＢＦＴ 共识流程图

Ｆｉｇ. ３　 Ｒ￣ＰＢＦＴ ｃｏｎｓｅｎｓｕｓ ｆｌｏｗｃｈａｒｔ

安全信誉阈值ꎬ则进入候选节点集参与共识ꎻ若小

于安全信誉阈值则成为普通节点负责记账ꎮ
　 　 步骤 ３　 在候选节点集中通过随机选择机制

选取一名节点作为本轮的代理节点ꎬ负责生产

区块ꎮ
步骤 ４　 客户端向代理节点提交请求ꎬ代理

节点把请求播送给网络中其余节点ꎬ进入预准备

阶段ꎮ
步骤 ５　 在预准备环节ꎬ代理节点负责为用

户端的请求分配序列号ꎬ随后将预准备消息传输

到网络中的其他节点ꎮ 本环节是为用户端的请求

配置序列号ꎬ再把其传输到其余节点ꎮ
步骤 ６　 在准备环节ꎬ当其他节点获取预准

备消息后ꎬ将对该消息是否合法进行验证(包括代

理节点的信息摘要和视图编号)ꎮ 只要验证成功ꎬ
候选节点便会向其他节点发送准备消息ꎬ而且附

上自身的编号( ＩＤ)ꎬ并接受来自其余候选节点的

准备消息ꎮ
步骤 ７　 在提交环节ꎬ接收到准备消息的节

点会对该消息是否合法进行检查ꎬ若检查合格ꎬ该
消息将被记录在消息日志内ꎬ之后候选节点会创

建确认消息ꎬ并将其传播至其他节点ꎬ告知其他节

点提案目前已经进入准备环节ꎬ完成共识ꎮ
步骤 ８　 代理节点与候选节点把结果反馈到

客户端ꎬ客户端对获取的信息做出验证处理ꎬ若存

在来自不同节点的消息ꎬ其中至少有三分之二结

果相同ꎬ从而认定请求处理完毕ꎬ执行步骤 １０ꎮ 若

在此过程中出现代理节点响应超时或由于车辆节

点的恶意行为导致未达成共识ꎬ则触发视图切换ꎬ
执行步骤 ９ꎮ

步骤 ９　 当候选节点检测到代理节点响应超

时或由于车辆节点的恶意行为导致未达成共识

时ꎬ发起视图切换请求并进行广播ꎬ根据随机数选

取下一个代理节点ꎬ当代理节点接收到超过 ２ｆ 个
视图更换确认的消息后ꎬ进入下一视图ꎬ等待下一

轮共识ꎮ
步骤 １０　 根据系统监测在共识过程中节点的

行为表现ꎬ通过奖惩机制计算并更新节点的综合

信誉评分ꎬ等待下一轮共识ꎮ

３　 Ｒ￣ＰＢＦＴ 算法设计

３􀆰 １　 信誉机制
定义 １:直接交互值ꎮ 指基于车辆节点间直

接通信的历史交互形成的信任评分ꎮ 评估 ｔ 时段

车辆节点 ｍ 的直接交互值ꎬ应当分析该节点在

ＲＳＵ 节点 ｎ 的历史通信状况ꎮ 直接交互值 Ｄｔ(ｍꎬ
ｎ)的计算公式为

Ｄｔ(ｍꎬｎ) ＝
Ｒ ｔ(ｍꎬｎ)

Ｒ ｔ(ｍꎬｎ) ＋ Ｆ ｔ(ｍꎬｎ)ꎬ Ｔｔ(ｍꎬｎ) > ０

Ｄ０ꎬ Ｔｔ(ｍꎬｎ) ＝ ０

ì

î

í

ïï

ïï

(１)
式中:Ｒ ｔ(ｍꎬｎ)代表节点 ｍ 和节点 ｎ 通信过程中ꎬ
ＲＳＵ 接收的节点 ｍ 发出的数据包数量ꎻＦ ｔ(ｍꎬｎ)
代表节点 ｍ 和节点 ｎ 通信过程中ꎬ节点 ｍ 传输的

数据包被 ＲＳＵ 拒绝接收的数量ꎻＴｔ(ｍꎬｎ)代表节

点 ｍ 在和节点 ｎ 通信时传输的数据包总量ꎬ且 Ｔｔ

(ｍꎬｎ) ＝ Ｒ ｔ(ｍꎬｎ) ＋ Ｆ ｔ(ｍꎬｎ)ꎮ 如果二者未有任

何通信行为ꎬ则车辆节点 ｍ 的直接交互值将维持

在其初始信任水平 Ｄ０ꎮ
定义 ２:推荐交互值ꎮ 指车辆 ｍ 和路边基站

ＲＳＵ 的通信交互历史评估得到的信任评分ꎮ 假设

ｔ 时间段内ꎬ节点 ｍ 并未和其他节点间实现有效

通信或者通信频次较低ꎬ则 ＲＳＵ 应当借助 ｔ － １ 时

段内和车辆节点 ｍ 进行过通信的其他 ＲＳＵ 节点

估算其交互水平ꎮ 这种指标可以视作对车联网内

积极主动参与通信的车辆节点的信任激励ꎮ
ＰａｇｅＲａｎｋ 算法[１３] 的基本理念是通过链接结

构来评估网页的重要性ꎬ一个网页的重要性不仅

取决于其自身内容ꎬ还取决于链接到的其他网页

的重要性ꎮ 在车联网领域ꎬ这种概念可类推为在

特定时间段内车辆和的通信频次越多ꎬ其取得的

交互值更高ꎮ 通信次数少ꎬ则交互值相对较低ꎮ
因此ꎬ可借助经过改进的算法来估算车辆的推荐

交互值ꎬ其计算公式为

ＰＲ ｔ(ｍꎬｎ) ＝ ｄ ∑
ｕ∈Ｕ(ｕ１ꎬｕ２ꎬ􀆺 ꎬｕｉ)

ＰＲ ｔ－１(ｎꎬｕ)
Ｃ(ｕ) ＋ １ － ｄ

Ｎ

(２)
式中:Ｕ(ｕ１ꎬｕ２ꎬ􀆺ꎬｕｉ)代表在 ｔ － １ 时间段内和车

辆节点进行通信的全部 ＲＳＵ 的集合ꎻｄ 代表阻尼
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因子ꎬ能够防止初始推荐交互值归零ꎻＰＲ ｔ － １(ｎꎬｕ)
代表在 ｔ － １ 时间段内 ＲＳＵ 节点 ｕ 通过与其他

ＲＳＵ 节点 ｎ 交互得到的推荐交互值ꎻＣ( ｕ)代表

ＲＳＵ 节点 ｕ 在 ｔ － １ 时间段内的总通信频次ꎻＮ 代

表该时期的车辆数量ꎮ 车辆节点的推荐交互值

ＰＲ ｔ(ｍꎬｎ)取决于与节点 ｍ 通信的 ＲＳＵ 节点集合

Ｕ(ｕ１ꎬｕ２ꎬ􀆺ꎬｕＵ)ꎮ 假设 ＲＳＵ 节点在这一时间段

处于离线状态ꎬ则该节点将从集合 Ｕ 中移除ꎮ 假

设 ＲＳＵ 节点在 ｔ － １ 时间段内和车辆节点 ｍ 通信

频次不足一次ꎬ系统将为车辆节点 ｍ 赋值ꎬ即初始

推荐交互值(１ － ｄ) / Ｎꎮ
定义 ３:全局信誉值ꎮ 交互值的迅速提升可

能无法准确评估节点信誉的增长ꎬ为了防止该现

象ꎬ本文采用 ｌｏｇｉｓｔｉｃ 回归模型对直接交互值与推

荐交互值进行权重均衡ꎬ从而计算得到全局信誉

值ꎮ 全局信誉值 Ｓｔ(ｍ)的计算公式为

Ｓｔ(ｍ) ＝ １
１ ＋ ｅ － (αＤｔ(ｍꎬｎ) ＋ βＰＲｔ(ｍꎬｎ) ＋ Ａ０)

(３)

式中:α、β 代表直接交互值与推荐交互值的权重

因子ꎻＡ０ 代表偏移量ꎬ用于调节车辆初始信任

度 Ｄ０ꎮ
３􀆰 ２　 节点分类

通过信誉机制计算每个车辆节点的全局信誉

值ꎬ设定信誉值超过信誉阈值 Ｔ 的车辆节点归入

候选节点集成为候选节点ꎮ
候选节点 ＝ {ｎ ｜信誉值(ｎ) > Ｔ} (４)

候选 节 点 集 中ꎬ 利 用 真 随 机 数 生 成 器

(ＴＲＮＧ)生成一个随机数ꎬ假设本轮信誉值超过

阈值 Ｔ 的车辆候选节点有 ｋ 个ꎬＴＲＮＧ 生成一个

在 ０ 到 ｋ － １ 之间的随机整数 ａꎬ根据生成的随机

数 ａ 索引由车辆 ＩＤ 组成的候选节点列表ꎬ确定代

理节点ꎮ 由代理节点负责本轮次区块的打包以及

在车联网中广播新区块ꎮ 节点分类方案如图 ４ 所

示ꎮ
３􀆰 ３　 奖惩机制

通过节点共识率及奖惩综合计算车辆节点奖

惩信誉评分值ꎮ
定义 ４:节点共识率ꎮ 节点共识率指车辆节

点在参与共识过程中成功完成共识的概率ꎮ 当车

辆节点成功完成共识过程ꎬ就会产生有效的区块ꎬ
该行为定义成节点的积极行为ꎻ节点产生无效区

块、未在要求期限内完成区块生成ꎬ或者未传递信

息参与记账ꎬ被归类成消极行为ꎮ 节点共识率指

标能够反映出节点在共识过程中的诚信度ꎬ节点

ｍ 的共识率 Ｇ 计算式为

图 ４　 Ｒ￣ＰＢＦＴ 节点分类方案示意图

Ｆｉｇ. ４　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ Ｒ￣ＰＢＦＴ ｎｏｄｅ
ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｓｃｈｅｍｅ

Ｇ(ｍ) ＝ ｓ
ｐ (５)

式中:ｐ 是节点参与共识的次数ꎻｓ 是节点成功完

成共识的次数ꎮ 正常诚实节点的 Ｇ 值是 １ꎬ当初

始值 ｐ 为 ０ 时ꎬＧ 值为 １ꎮ 若节点出现消极行为ꎬｓ
值减小ꎬＧ 值将随之减小ꎮ

定义 ５:奖惩机制ꎮ 在车辆交互环节ꎬ对于积

极行为ꎬ代理节点将获得最高信誉奖励ꎬ参与共识

的候选节点将得到相应的信誉奖励ꎬ而普通节点

能获得一定程度的信誉奖励ꎬ对消极行为节点进

行信誉惩罚ꎮ 车辆节点 ｍ 的信誉值 Ｓｎｅｗ(ｍ)计算

公式为

Ｓｎｅｗ(ｍ) ＝Ｇ(ｍ)(Ｓｔ(ｍ) ＋ Δｒ) (６)

Δｒ ＝

＋ ０􀆰 ７ꎬ代理节点

＋ ０􀆰 ５ꎬ候选节点

＋ ０􀆰 ２ꎬ普通节点

－ ０􀆰 １ꎬ消极行为

ì

î

í

ï
ïï

ï
ï

(７)

式中 Δｒ 为节点共识表现评分变化ꎮ 若代理节点

正常产出区块完成共识ꎬ信誉值提升 ０􀆰 ７ꎬ且其成

功参与共识的次数相应提升一次ꎮ 如果候选节点

能够正常传递消息ꎬ其信誉值将提升 ０􀆰 ５ꎬ且顺利

参与共识的次数也增多一次ꎮ 每次记账操作成

功ꎬ普通节点的信誉值将增多 ０􀆰 ２ꎬ从而有望晋升

至候选节点集合ꎮ

４　 仿真实验及结果分析

４􀆰 １　 实验环境
本算法在车载自组织网络仿真平台 ＳＵＭＯ

１􀆰 １１􀆰 ０ ＋Ｖｅｉｎｓ ５􀆰 ２ ＋ＯＭＮｅＴ ＋ ＋ ５􀆰 ７ 上进行仿真

模拟ꎮ 以 Ｖｅｉｎｓ 为基础的车联网仿真框架ꎬ使用 ＳＵ￣
ＭＯ 进行交通仿真ꎬ建立仿真场景ꎬ定义道路及车流
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跟随模型ꎬ并通过 ＯＭＮｅＴ ＋ ＋实现网络通信仿真ꎮ
本实验中使用的地图是通过 ＯｐｅｎＳｔｒｅｅｔＭａｐ

手动选择沈阳市内大小约 ４ ｋｍ × ３ ｋｍ 的道路信

息区域(如图 ５ 所示)截取形成的 ｍａｐ. ｏｓｍ 文件ꎬ
利用 ＳＵＭＯ 软件自带脚本文件形成相应的车辆

行为文件. ｒｏｕ. ｘｍｌ 与道路文件. ｎｅｔ. ｘｍｌꎮ

图 ５　 道路场景图

Ｆｉｇ. ５　 Ｒｏａｄ ｓｃｅｎｅ ｄｉａｇｒａｍ

　 　 基于仿真地图的道路布局ꎬ在街区的交叉点

安装 ＲＳＵꎬ 在车辆对车辆 ( Ｖｅｈｉｃｌｅ￣ｔｏ￣Ｖｅｈｉｃｌｅꎬ
Ｖ２Ｖ) 与车辆对基础设施 (Ｖｅｈｉｃｌｅ￣ｔｏ￣Ｒｏａｄｓｉｄｅꎬ
Ｖ２Ｒ)通信活动中形成的数据被 ＯＭＮｅＴ ＋ ＋ 记

录ꎬ后续将根据收集到的信息进行性能分析ꎮ 根

据文献[１２]ꎬ将客户端发送的每 １００ 条交易打包

成一个区块进行一次共识ꎬ根据不同的共识轮次

仿真发起不同次数的交易ꎮ 表 １ 为本文仿真实验

具体参数设置ꎮ

表 １　 仿真实验参数设置

Ｔａｂｌｅ １　 Ｓｉｍｕｌａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ ｐａｒａｍｅｔｅｒｓ

参数 值

仿真区域大小 / (ｋｍ × ｋｍ) ４ × ３

ＭＡＣ 层协议 ８０２􀆰 １１

仿真时间 / ｓ ５００

车辆数 １０ ~ ６０

客户端发起共识轮次 ０ ~ １ ０００

共识反馈阈值 ２ / ３

节点恶意概率 ０􀆰 １

直接 / 推荐信任权重 ０􀆰 ５

直接 / 推荐信任初值 ６５

４􀆰 ２　 实验结果与分析
低时延算法在面对网络波动或节点故障时ꎬ

仍能保持数据传输的可靠性ꎮ 通过模拟不同数量

的车辆参与共识过程ꎬ对比分析 Ｒ￣ＰＢＦＴ 与 ＰＢＦＴ

共识算法的平均共识时延ꎬ对比结果如图 ６ 所示ꎮ
从图 ６ 可以看出ꎬ随着参与共识过程的车辆

数量逐渐增加ꎬＰＢＦＴ 的平均共识时延出现了显著

的增长ꎬ而 Ｒ￣ＰＢＦＴ 的时延上升趋势明显较为平

缓ꎮ ＰＢＦＴ 算法依赖于所有节点进行多轮消息交

换ꎬ通信开销的急剧上升增加了共识时延ꎮ 而 Ｒ￣
ＰＢＦＴ 则通过信誉机制筛选出了信誉较高的节点进

行共识ꎬ消息传递的数量减少ꎬ从而有效降低了共

识时延ꎬ且这些节点通常具有较好的通信能力和较

高的可靠性ꎬ表明 Ｒ￣ＰＢＦＴ 在处理大规模车辆网络

中的共识过程时具有更好的扩展性和效率ꎮ

图 ６　 不同车辆数量下平均共识时延比较

Ｆｉｇ. ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｖｅｒａｇｅ ｃｏｎｓｅｎｓｕｓ ｌａｔｅｎｃｙ ｕｎｄｅｒ
ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒｓ ｏｆ ｖｅｈｉｃｌｅｓ

　 　 图 ７ 为不同共识轮次下 Ｒ￣ＰＢＦＴ 与 ＰＢＦＴ 的

平均共识时延比较ꎮ

图 ７　 不同共识轮次下平均共识时延比较

Ｆｉｇ. ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ａｖｅｒａｇｅ ｃｏｎｓｅｎｓｕｓ ｌａｔｅｎｃｙ ｕｎｄｅｒ
ｄｉｆｆｅｒｅｎｔ ｃｏｎｓｅｎｓｕｓ ｒｏｕｎｄｓ

　 　 从图 ７ 可以看出ꎬ随着仿真场景中车辆密度

的增加ꎬＲ￣ＰＢＦＴ 的时延性能变化相较于 ＰＢＦＴ 稍

缓ꎬ且随着共识轮次的增长ꎬ时延增加趋势相对平

稳ꎬ表明 Ｒ￣ＰＢＦＴ 对网络密度变化的适应性强ꎬ能
够有效管理在密集网络环境下的消息传递和处
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理ꎬ具有更低的时延和更好的扩展性ꎮ 同时ꎬ低延

迟能够确保车联网中关键信息的实时传输ꎬ提升

了数据传输的可靠性ꎮ
视图切换次数是衡量共识算法在面对恶意节

点时车联网系统内数据传输可靠性的重要指标ꎮ
　 　 通过恶意概率随机分配车辆的行为性质ꎬ根
据调整恶意车辆在全局车辆节点中所占比例ꎬ对
比分析 Ｒ￣ＰＢＦＴ 与 ＰＢＦＴ 共识过程中视图切换次

数ꎬ结果如图 ８ 所示ꎮ

图 ８　 不同恶意车辆比例下视图切换次数比较

Ｆｉｇ. ８　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｖｉｅｗ ｃｈａｎｇｅ ｃｏｕｎｔｓ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ
ｐｒｏｐｏｒｔｉｏｎｓ ｏｆ ｍａｌｉｃｉｏｕｓ ｖｅｈｉｃｌｅｓ

　 　 从图 ８ 可以看出ꎬ当恶意节点的占比增加时ꎬ
ＰＢＦＴ 的视图切换次数明显增加ꎬ而 Ｒ￣ＰＢＦＴ 视图

切换的次数一直小于 ＰＢＦＴꎬ即 ＰＢＦＴ 算法在面对

不可靠节点的情况下ꎬ需要进行视图切换以寻找新

的领导者ꎬ而 Ｒ￣ＰＢＦＴ 算法通过奖惩机制和代理节

点的随机选择ꎬ减少了恶意车辆节点对共识过程的

干扰ꎬ从而提高了车联网中数据传输的可靠性ꎮ

５　 结论

车联网环境中数据传输量呈指数增加ꎬ路况

信息复杂多变ꎬ由此导致数据传输的可靠性问题

愈发严重ꎮ 针对上述问题ꎬ提出一种基于信誉的

Ｒ￣ＰＢＦＴ 共识机制ꎮ 该机制引入信誉评分机制ꎬ通
过设置安全信誉阈值对节点进行分类ꎬ利用随机

数生成器选取代理节点ꎬ最后通过奖惩机制更新

节点信誉值ꎮ 从共识时延、视图切换次数等方面

进行了对比分析和实验测试ꎬ验证了本文提出的

Ｒ￣ＰＢＦＴ 共识算法兼顾了时延和可靠性的优化ꎬ不
仅在高密度和高恶意节点比例的环境下表现出较

好的扩展性ꎬ而且在共识过程中提高了数据传输

可靠性ꎬ使 Ｒ￣ＰＢＦＴ 有望成为一个适合多种应用

场景的共识机制ꎬ特别是在对时效性和可靠性有

较高要求的领域ꎮ
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