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基于脉冲位置调制的帧变换差分混沌移位键控系统

隋　 涛ａꎬ韩佳依ｂꎬ杜智豪ｂꎬ于其豪ｂ

(沈阳理工大学 ａ. 自动化与电气工程学院ꎬｂ. 信息科学与工程学院ꎬ沈阳 １１０１５９)

摘　 要: 为解决传统差分混沌移位键控(ｄｉｆｆｅｒｅｎｔｉａｌ ｃｈａｏｔｉｃ ｓｈｉｆｔ ｋｅｙｉｎｇꎬＤＣＳＫ)系统安全性较

差及误码性能受限的问题ꎬ提出一种结合脉冲位置调制与动态帧变换技术的 ＤＣＳＫ( ｆｒａｍｅ￣
ｔｒａｎｓｆｏｒｍ ＤＣＳＫ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ ｐｕｌｓｅ ｐｏｓｉｔｉｏｎ ｍｏｄｕｌａｔｉｏｎꎬＦＴ￣ＰＰＭ￣ＤＣＳＫ)系统ꎬ实现安全性与

误码性能的协同优化ꎮ 通过推导系统在加性高斯白噪声 ( ａｄｄｉｔｉｖｅ ｗｈｉｔｅ Ｇａｕｓｓｉａｎ ｎｏｉｓｅꎬ
ＡＷＧＮ)信道下的误比特率(ＢＥＲ)表达式ꎬ基于蒙特卡洛仿真验证其性能ꎮ 实验结果表明ꎬ与
基准 ＤＣＳＫ 系统相比ꎬＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统提高了误码性能且具有更高的安全性ꎮ
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　 　 随着通信技术的快速发展ꎬ混沌信号凭借其

初值敏感性和长期不可预测性的特征ꎬ在提升通

信系统安全性方面展现出独特优势ꎬ已成为扩频

通信领域的重要研究方向[１ － ３]ꎮ 差分混沌移位键

控(ｄｉｆｆｅｒｅｎｔｉａｌ ｃｈａｏｔｉｃ ｓｈｉｆｔ ｋｅｙｉｎｇꎬＤＣＳＫ)系统由

于其硬件复杂度低、抗多径干扰能力强等优点ꎬ成
为研究的热点[４ － ５]ꎮ ＤＣＳＫ 使用传输参考( ｔｒａｎｓ￣
ｍｉｔｔｅｄ￣ｒｅｆｅｒｅｎｃｅꎬＴ￣Ｒ)结构将每个位的持续时间

划分为参考时隙与信息时隙[６]ꎬ利用混沌信号自

相关特性实现非相干解调ꎮ 然而ꎬ传统混沌调制



方案在应对现代通信对高带宽和大容量数据传输

的需求时ꎬ暴露出单位符号能量利用率不足导致

传输速率受限、固定帧结构造成安全隐患、时隙分

配刚性制约频谱效率三个问题ꎮ
为此ꎬ学者们做了大量研究工作ꎬ提出了多个

改进的 ＤＣＳＫ 通信方案ꎮ 在提升系统传输速率方

面ꎬ利用混沌信号的准正交特性ꎬ分别提出了置换

索引 ＤＣＳＫ ( ＰＩ￣ＤＣＳＫ) [７] 和置换码索引 ＤＣＳＫ
(ＣＣＩ￣ＤＣＳＫ) [８]ꎬ以通过预定义的置换来发送额

外的信息位ꎮ 正交 ＤＣＳＫ(ＱＣＳＫ) [９] 通过在信息

承载时隙中添加两个正交混沌序列携带两个信息

比特ꎮ 文献[１０]设计了一种基于脉冲位置调制的

ＤＣＳＫ(ＰＰＭ￣ＤＣＳＫ)ꎬ将额外的信息比特映射到

相应的位置索引ꎬ以获得更好的误码率性能ꎮ 文

献[１１]提出了一种带索引调制的双模式 ＤＣＳＫ
系统(ＤＭ￣ＤＣＳＫ￣ＩＭ)ꎬ调制比特由一对可区分的

调制模式星座承载ꎮ 为了进一步提高数据速率ꎬ
文献[１２]在下行链路多用户传输中开发了叠加编

码的 ＰＰＭ￣ＤＣＳＫꎮ 该方案根据脉冲的位置区分用

户并传输额外的比特ꎮ 在提升系统安全性方面ꎬ
文献[１３]给出了一种时间反转参考信号调制 ＤＣ￣
ＳＫ(ＴＲ￣ＲＭ￣ＤＣＳＫ)系统方案ꎬ将参考信号进行时

间反转ꎬ消除了同一帧时隙信号间的相关性ꎮ 基

于上述技术演进ꎬ本文提出一种结合脉冲位置调

制与动态帧变换技术的 ＤＣＳＫ ( ｆｒａｍｅ￣ｔｒａｎｓｆｏｒｍ
ＤＣＳＫ ｓｙｓｔｅｍ ｂａｓｅｄ ｏｎ ｐｕｌｓｅ ｐｏｓｉｔｉｏｎ ｍｏｄｕｌａｔｉｏｎꎬ

ＦＴ￣ＰＰＭ￣ＤＣＳＫ)系统ꎮ 该方案引入的动态帧变换

技术提高了信息传输的安全性ꎬ同时也具备 ＰＰＭ
调制策略较高传输速率的优点ꎮ

本文的主要研究内容如下:
１)提出一种结合脉冲位置调制与动态帧变换

技术的 ＤＣＳＫ 系统ꎬ以提升安全性并优化误码

性能ꎻ
２)利用 高 斯 近 似 (Ｇａｕｓｓｉａｎ ａｐｐｒｏｘｉｍａｔｉｏｎꎬ

ＧＡ)[１４]法建立 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统在 ＡＷＧＮ 信道

下的理论误码率模型ꎬ推导误比特率(ＢＥＲ)表达式ꎻ
３)通过蒙特卡洛仿真[１５]验证 ＦＴ￣ＰＰＭ￣ＤＣＳＫ

系统在复杂信道条件下的鲁棒性ꎻ
４)通过对比 ＤＣＳＫ、ＴＲ￣ＲＭ￣ＤＣＳＫ 等基准方

案ꎬ分析 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统在不同信道环境下

的性能ꎻ
５)在 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统中引入混沌敏感

性、排列组合复杂度和 ｍ 序列不可预测性三重机

制ꎬ以拓展密钥空间ꎬ克服 ＰＰＭ￣ＤＣＳＫ 因调制参

数的精度受限而存在的安全隐患ꎮ

１　 系统基本原理

１􀆰 １　 系统帧结构
ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统的信号结构如图 １ 所示ꎮ

该系统的时间帧由多个时隙单元组成ꎬ每个时隙

包含参考信号和信息信号两个部分ꎮ

图 １　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 信号结构图

Ｆｉｇ. １　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ ｓｉｇｎａｌ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

　 　 参考信号 ｘｉ 由混沌信号发生器生成ꎬ为接收端

解调提供相位基准ꎮ 信息信号由两部分构成:一部

分采用 ＰＰＭ 调制ꎬ通过脉冲在时间轴上的位置对

比特信息进行编码ꎻ另一部分则通过混沌信号的极

性变化实现调制ꎮ 每个时间帧的长度及时隙分配

采用帧变换技术进行动态调整ꎬ以降低相邻比特间

的相关性ꎮ 第 ｋ 帧的传输信号 ｓｉꎬｋ表示为

ｓｉꎬｋ ＝

ｘｉꎬ　 　 　　 　 　 ｉ ＝２ β１(ｋ －１) ＋１ꎬ􀆺ꎬ
　 　 　 　 　 　 　 　 ２ βｎ(ｋ －１) ＋ ｎ　
ｂｋＳＰＰＭ􀱋ｘｉ － βｎꎬｉ ＝ ２ β１(ｋ － １) ＋ β１ ＋ １ꎬ􀆺ꎬ

　 　 　 　　 　 　 　 　 ２ βｎ(ｋ － １) ＋ βｎ ＋ ｎ

ì

î

í

ï
ïï

ï
ïï

(１)
ＳＰＰＭ ＝ [０ꎬ０ꎬ􀆺ꎬ１ｅｋꎬ􀆺ꎬ０] １ × Ｈ(Ｈ ＝ ２ ｊ) (２)

式中:ｂｋ∈{ －１ꎬ１}ꎬ为信息位ꎬ信息位在 ＰＰＭ 帧中
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的一个位置上传输ꎬ该位置通过映射位确定ꎻ􀱋为

克罗内克算子ꎻｘｉ － βｎ表示由混沌发生器产生长度为

βｎ 的混沌序列经过延迟 βｎ 单位后形成的混沌序

列ꎻｎ 表示系统中所使用的不同延迟的数量ꎻＳＰＰＭ为

ＰＰＭ 信号ꎻＨ 表示一个信息承载信号内的总时隙

量ꎻｊ 表示映射到 ＰＰＭ 索引调制符号的位置的位

数ꎻｅｋ 为由映射比特转换得到的一个位置索引调制

符号ꎬ其中 １ｅｋ表示 ＳＰＰＭ的第 ｅｋ 个位置为 １ꎮ
１􀆰 ２　 发射机结构

ＦＴ￣ＰＰＭ￣ＤＣＳＫ 发射机首先通过可变换模组

与延时模块对混沌信号 ｘｉ 施加动态延迟βｎ 并复

制 Ｈ 倍ꎬ随后ꎬ根据待传输的信息ꎬ将其映射至对

应的脉冲位置ꎬ其他脉冲位置信号则为空ꎮ 在包

含信息的脉冲位上ꎬ根据传输比特值为“０”或者

“１”ꎬ分别采用“ － ”或者“ ＋ ”来表示ꎬ从而作为

ＤＣＳＫ 解调判决的依据ꎮ 最终ꎬ通过混沌信号、脉
冲位置调制及符号映射的协同作用ꎬ生成调制后

的输出信号 Ｓｉꎬｋꎬ并将其发送至通信信道ꎮ 其发射

机结构如图 ２ 所示ꎮ

图 ２　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 发射机结构

Ｆｉｇ. ２　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ ｔｒａｎｓｍｉｔｔｅｒ ｓｔｒｕｃｔｕｒｅ

　 　 发射机总发射比特数为 ｊ ＋ １ꎬＰＰＭ 部分包含

ｊ 位比特信号 ａｋꎬ另外 １ 比特信号由 ＤＣＳＫ 调制提

供ꎬ符号持续时间为(２ ｊ ＋ １)βｎꎮ 本文选取差分跳

频通信中常用的 Ｇ 函数算法充当此处的可变换模

块ꎬ其数学表示式为

βｎ ＝Ｇ(βｎ － １ꎬＸｎ) (３)
式中:βｎ － １ 为上一时隙的延时长度ꎻＸｎ 为携带的

信息ꎮ
１􀆰 ３　 接收机结构

ＦＴ￣ＰＰＭ￣ＤＣＳＫ 接收机结构如图 ３ 所示ꎮ 该

接收机不仅需要对 ＤＣＳＫ 信号的调制比特进行解

调ꎬ还需识别 ＰＰＭ 调制的脉冲索引位置ꎬ以准确

恢复传输信息ꎮ

图 ３　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 接收机结构

Ｆｉｇ. ３　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ ｒｅｃｅｉｖｅｒ ｓｔｒｕｃｔｕｒｅ

　 　 假设接收机首先接收到信号已受到多径瑞利

衰落信道的影响ꎬ则接收信号 ｒｉꎬｋ可以表示为[１６]

ｒｉꎬｋ ＝ ∑
Ｌ

ｌ ＝ １
αｌδ( ｔ － τｌ) 􀱋 ｓｉꎬｋ ＋ ｎｉ (４)

式中:Ｌ 表示信道数量ꎻαｌ 和 τｌ 分别表示第 ｌ 条信

道的传播增益系数和路径时延ꎬ当通道数为 １ 且

αｌ ＝ １ꎬτｌ ＝ ０ 时ꎬ多径瑞利衰落信道可以近似为

ＡＷＧＮ 信道ꎻｎｉ 表示均值为 ０、方差为 Ｎ０ 的加性
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高斯白噪声ꎮ
接收机首先接收到输入信号 ｒｉꎬｋꎬ并对其进行

从 βｎ、２βｎ 到 Ｈβｎ 的多径延迟处理ꎮ 随后ꎬ利用相

关器对延时后的参考信号与接收到的数据信号进

行相关运算ꎬ计算 Ｈ 个分支的相关输出 Ｉ１ꎬＩ２ꎬ􀆺ꎬ
ＩＨꎬ并将其绝对值 ｜ Ｉ１ ｜ ꎬ ｜ Ｉ２ ｜ ꎬ􀆺ꎬ ｜ ＩＨ ｜输入至比较器

中ꎮ 最大绝对值对应的元素即为用于映射比特恢

复的元素 ａ^ｋꎮ 通过确定该元素的位置ꎬ并采用十

进制到二进制的映射恢复 ＰＰＭ 调制比特ꎬ同时依

据该元素的极性判定 ＤＣＳＫ 调制比特 ｂ^ｋꎬ实现完

整的信息恢复ꎮ

２　 系统性能分析

２􀆰 １　 系统总误码率分析
当 Ｈ 个分支中的第 ｍ 路的值与 ｅｋ 在 ＳＰＰＭ的

位置索引相等时ꎬ其决策变量Ｉｍ 可以表示为

Ｉｍ ＝∑
βｎ

ｉ ＝ １
(∑

Ｌ

ｌ ＝ １
αｌｘｉ ＋ ｎｉ)(∑

Ｌ

ｌ ＝ １
αｌｂｋｘｉ ＋ ｎｉ － βｎ) (５)

类似地ꎬ当 Ｈ 个分支中的第 ｍ 路的值与 ｅｋ 在

ＳＰＰＭ的位置索引不相等时ꎬ其决策变量 Ｉ′ｍ可以表示为

Ｉ′ｍ ＝∑
βｎ

ｉ ＝ １
∑

Ｌ

ｌ ＝ １
αｌｘｉｎｉ － βｎ＋∑

βｎ

ｉ ＝ １
ｎｉｎｉ － βｎ (６)

系统总误码率由调制比特的误码率 Ｐｅｍ和映

射比特的误码率 Ｐｅｃｉｍ共同决定ꎬ其表达式为

Ｐｓｙｓ ＝
ｊ

ｊ ＋ １Ｐｅｃｉｍ ＋ １
ｊ ＋ １Ｐｅｍ (７)

正确的调制比特估计取决于位置检测与解调

过程的准确性ꎮ 可能导致误差的两种情况如下:
第一种情况为信息序列的位置检测正确ꎬ但调制

比特解调过程中发生错误ꎻ第二种情况则为位置

检测错误ꎮ 在此情况下ꎬ调制比特被正确检测的

概率为 ０􀆰 ５ꎮ 因此ꎬ系统的总调制比特的误码率

Ｐｅｍ计算表达式为

Ｐｅｍ ＝ Ｐｅ(１ － Ｐｅｄ) ＋ ０􀆰 ５Ｐｅｄ (８)
式中 Ｐｅ 和 Ｐｅｄ分别表示系统帧变换部分及 ＰＰＭ
检测部分的误码率ꎮ
２􀆰 ２　 Ｐｅ 的推导

由于帧变换使得每个相邻的时隙长度不同ꎬ
故使用平均半扩频因子来计算ꎬ其推导过程如下ꎮ

帧变换部分在第 ｋ 个符号持续时间结束时的

判决变量 Ｚｋ 为

Ｚｋ ＝ ∑
２βｎ(ｋ－１) ＋βｎ

ｉ ＝ ２βｎ(ｋ－１) ＋ｎ
(ｂｋｘ２

ｉ － βｎ ＋ ｂｋｘｉ －βｎｎｉ ＋ ｘｉｎｉ ＋ ｎｉｎｉ －βｎ)

(９)

第 ｋ 位信息比特 ｂｋ ＝ ＋ １ 的决策变量 Ｚｋ 的平

均值为

Ｅ{Ｚｋ ｜ (ｂｋ ＝ ＋１)} ＝ Ｅ{ ∑
２βｎ(ｋ－１)＋βｎ

ｉ ＝２βｎ(ｋ－１)＋ｎ
(ｂｋｘ２ｉ － βｎ)} ＝ βｎＰｓ

(１０)
式中:Ｅ{􀅰}为期望算子ꎻＰｓ ＝ Ｅ{ｘ２

ｉ － βｎ}ꎬ表示混沌

序列的均方值ꎮ
第 ｋ 位信息比特 ｂｋ ＝ ＋ １ 的决策变量 Ｚｋ 的方

差为

Ｖａｒ{Ｚｋ ｜ (ｂｋ ＝ ＋ １)}＝ Ｖａｒ{ ∑
２βｎ(ｋ－１) ＋βｎ

ｉ ＝ ２βｎ(ｋ－１) ＋ｎ
(ｘ２

ｉ －βｎ)}＋

Ｖａｒ{ ∑
２βｎ(ｋ－１) ＋βｎ

ｉ ＝２βｎ(ｋ－１) ＋ｎ
(ｘｉ－βｎｎｉ)}＋Ｖａｒ{ ∑

２βｎ(ｋ－１) ＋βｎ

ｉ ＝２βｎ(ｋ－１) ＋ｎ
(ｘｉ－βｎｎｉ－βｎ)}＋

Ｖａｒ{ ∑
２βｎ(ｋ－１) ＋βｎ

ｉ ＝ ２βｎ(ｋ－１) ＋ｎ
(ｎｉｎｉ －βｎ) (１１)

式中 Ｖａｒ{􀅰}为方差算子ꎮ 将式(１１)求和整理可

得

Ｖａｒ{Ｚｋ ｜ (ｂｋ ＝ ＋ １)} ＝ βｎΛ ＋ βｎＮ０Ｐｓ ＋ βｎ
Ｎ２

０

４
(１２)

其中 Λ ＝ Ｖａｒ{ｘ２
ｉ － βｎ}ꎬ因此 Ｐｅ 可表示为

Ｐｅ ＝
１
２ ｅｒｆｃ

Ｅ[Ｚｋ ｜ (ｂｋ ＝ ＋ １)]
　 ２Ｖａｒ[Ｚｋ ｜ (ｂｋ ＝ ＋ １)]

æ

è
ç

ö

ø
÷

é

ë
ê
ê

ù

û
ú
ú　

＝ １
２ ｅｒｆｃ

２ψ

βｎ

＋
２Ｎ０

βｎＰｓ

＋
Ｎ２

０

２ βｎＰ２
ｓ

æ

è

çç

ö

ø

÷÷ － １
２

é

ë

ê
ê

ù

û

ú
ú

(１３)

式中:ｅｒｆｃ(􀅰)表示互补误差函数ꎻψ ＝ Ｖａｒ[ ｘ２
ｋ ] /

Ｅ２[ｘ２
ｋ]ꎮ Λ 与 Ｐｓ 取决于使用的混沌序列的特性ꎮ

２􀆰 ３　 Ｐｅｄ的推导
映射比特的误码率 Ｐｅｃｉｍ的计算表达式为

Ｐｅｃｉｍ ＝ (Ｑ / ｊ)Ｐｅｄ (１４)

Ｑ ＝∑
ｊ

ｇ ＝ １
ｇ

ｊ
ｇ

æ

è
ç

ö

ø
÷

Ｈ － １ (１５)

式中:Ｑ 为误差数量的期望ꎻ
ｊ
ｇ

æ

è
ç

ö

ø
÷ ＝ ｊ! / ｇ! ( ｊ －

ｇ)!ꎬ表示在 ｊ 比特中选择 ｇ 个错误比特的可能情

况数量ꎮ 从上述公式可以看出ꎬＦＴ￣ＰＰＭ￣ＤＣＳＫ 系

统的总误码概率由两部分组成ꎬ其中帧变换部分

的贡献相对较小ꎬＰＰＭ 部分占据主导地位ꎬ是其

误码率较 ＰＰＭ￣ＤＣＳＫ 未得到改善的关键原因ꎮ
假设调制比特和 ＰＰＭ 的位置索引都被成功

传输ꎬ则 Ｉｍ 和 Ｉ′ｍ的平均值 μ１、μ２ 和方差 σ２
１、σ２

２ 分

别为
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μ１＝ Ｅ{Ｉｍ}＝
∑

Ｌ

ｌ ＝１
α２
ｌＥｓ

２ ꎬ μ２＝ Ｅ{Ｉ′ｍ}＝ ０ (１６)

σ２
１ ＝ ∑

Ｌ

ｌ ＝ １
Ｖａｒ{ Ｉｍ} ＝

∑
Ｌ

ｌ ＝ １
α２

ｌ ＥｓＮ０

２ ＋
Ｎ２

０βｎ

４ ꎬσ２
２ ＝

Ｖａｒ{ Ｉ′ｍ}＝
∑

Ｌ

ｌ ＝ １
α２

ｌ ＥｓＮ０

４ ＋
Ｎ２

０βｎ

４ ＝ ＥｓＮ０

∑
Ｌ

ｌ ＝ １
α２

ｌ

４ ＋
βｎ

４ｒｓ

æ

è

çç

ö

ø

÷÷

üþ ýï ï ï ï

λ

(１７)
式中:Ｅｓ ＝ ２βｎＥ{ｘ２

ｉ }ꎬ表示 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 的符号

能量ꎻｒｓ ＝∑
Ｌ

ｌ ＝ １
α２

ｌ Ｅｓ / Ｎ０ꎬ表示信噪比ꎮ 随机变量 ｜ Ｉｍ ｜

和 ｜ Ｉ′ｍ ｜遵循相同的折叠正态分布ꎬ因此 ｜ Ｉｍ ｜ 的概

率密度函数和 ｜ Ｉ′ｍ ｜ 的累积分布函数分别计算

如下ꎮ

ｆ ｜ Ｉｍ ｜ (ｙ) ＝ １
　
２πσ２

｜ Ｉｍ ｜
ｅ －

(ｙ － μ ｜ Ｉｍ ｜ )２

２σ２｜ Ｉｍ ｜ ＋ ｅ －
(ｙ ＋ μ ｜ Ｉｍ ｜ )２

２σ２｜ Ｉｍ ｜

é

ë

ê
ê

ù

û

ú
ú
(１８)

Ｆ ｜ Ｉ′ｍ ｜ (ｙ) ＝ ｅｒｆ
ｙ

　
２σ２

２

æ

è
ç

ö

ø
÷ (１９)

式中:ｅｒｆ(􀅰)表示误差函数ꎻμ ｜ Ｉｍ ｜ 和 σ２
｜ Ｉｍ ｜ 表示 ｜ Ｉｍ ｜

的均值和方差ꎬ表达式分别为

μ ｜ Ｉｍ ｜＝
　
２σ２

１

π ｅ －
μ２１
２σ２１ － μ１ｅｒｆ

－ μ１
　
２σ２

１

æ

è
ç

ö

ø
÷ ＝ 　 ＥｓＮ０ γ (２０)

其中

γ ＝
　 １
２π ＋ Ｒ

４πｒｓ
ｅ

－ １
４
ｒｓ

＋
２βｎ
ｒ２ｓ

( )－
　 ｒｓ
２ ｅｒｆ －

　 １
４
ｒｓ

＋
２βｎ

ｒ２ｓ

æ

è

ç
çç

ö

ø

÷
÷÷

(２１)

σ２
｜ Ｉｍ ｜ ＝ μ２

１ ＋ σ２
１ － μ２

｜ Ｉｍ ｜ ＝ ＥｓＮ０
ｒｓ
４ ＋ １

２ ＋
βｎ

４ｒｓ
－ γ２æ

è
ç

ö

ø
÷

üþ ýï ï ï ï ï ï ï

ρ

(２２)
定义目标位置的检测统计量为 Ｙꎬ其余 Ｈ － １

个非目标位置上的最大干扰统计量为 Ｘ１ ＝ ｍａｘ
{ ｜ Ｉｍ ｜ }ꎬｍ ＝ １ꎬ２ꎬ􀆺ꎬＨ － １ꎬＰＰＭ 检测错误概率可

以通过目标统计量小于干扰最大值的概率计算得

到ꎬ即

Ｐｅｄ＝ １ － Ｐｒ{Ｙ≥ Ｘ}＝ ∫¥

０
[１ － Ｐｒ{Ｙ≥ Ｘ}]ｆ｜ Ｉｍ｜ (ｙ)ｄｙ

＝ １
　
２πσ２

｜ Ｉｍ｜
∫
０

¥

１ － ｅｒｆ ｙ
　
２σ２

２

æ

è
ç

ö

ø
÷[ ]

Ｈ－１

[ ] ×

　
　
ｅ

(ｙ－μ｜ Ｉｍ｜ )
２

２σ２｜ Ｉｍ｜ ＋ ｅ－
(ｙ＋μ｜ Ｉｍ｜ )

２

２σ２｜ Ｉｍ｜[ ]ｄｙ (２３)

式中 Ｐｒ{􀅰}表示概率运算ꎮ 假设 μ ＝ ｙ
　 ＥｓＮ０

ꎬ则位

置检测错误概率为

Ｐｅｄ ＝ １
　 ２πρ∫

¥

０
１ － ｅｒｆ μ

　 ２λ
æ

è
ç

ö

ø
÷[ ]

Ｈ－１

[ ] ×

　
　
ｅ －(ｙ－γ)２

２ρ ｅ －(ｙ＋γ)２
２ρ{ }ｄμ (２４)

将式(２４)代入式(１４)可得映射比特的误码

率ꎻ将式(８)和式(１４)代入式(７)可得 ＰＰＭ￣ＦＴ￣
ＤＣＳＫ 的瞬时误码率ꎮ

３　 实验与仿真分析

３􀆰 １　 仿真与理论误码率对比
为验证 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统在 ＡＷＧＮ 信道

中的误码率模型准确性ꎬ本节通过理论推导与仿

真实验相结合的方法ꎬ对比分析其理论计算与仿

真结果的吻合度ꎮ

图 ４　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统在 ＡＷＧＮ 信道中的理论

误码率与仿真误码率比较

Ｆｉｇ. ４　 Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｈｅｏｒｅｔｉｃａｌ ａｎｄ ｓｉｍｕｌａｔｅｄ
ＢＥＲ ｏｆ ＦＴ￣ＰＰＭ￣ＤＣＳＫ ｓｙｓｔｅｍ ｉｎ ＡＷＧＮ ｃｈａｎｎｅｌ

　 　 图 ４ 表明ꎬＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统的理论 ＢＥＲ
曲线与仿真结果高度一致ꎬ验证了所推导误码率

模型的准确性ꎮ 这一结果为该技术在更复杂信道

环境下的性能研究提供了理论支撑ꎬ同时为系统

参数优化及实际应用奠定了分析基础ꎮ
３􀆰 ２　 不同混沌系统误码性能比较

为了探究 ＦＴ￣ＰＰＭ￣ＤＣＳＫ、 ＰＰＭ￣ＤＣＳＫ、 ＴＲ￣
ＲＭ￣ＤＣＳＫ 和 ＤＣＳＫ 四种系统在不同信噪比( ｒｓ)
条件下的误码性能ꎬ实验采用初值为 ０􀆰 ４ 的改进

型 Ｌｏｇｉｓｔｉｃ 映射作为混沌信号ꎬ并通过蒙特卡洛仿

真进行实验ꎮ 仿真结果如图 ５ 所示ꎮ
结果表明ꎬＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统在各个信噪比
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范围内的误码率性能均优于 ＤＣＳＫ 和 ＴＲ￣ＲＭ￣
ＤＣＳＫꎬ表现出更优的抗噪性能ꎮ 同时ꎬ与 ＰＰＭ￣
ＤＣＳＫ 相比ꎬＦＴ￣ＰＰＭ￣ＤＣＳＫ 误码率并未显著增

加ꎬ表明其在保持 ＰＰＭ￣ＤＣＳＫ 系统可靠性的前提

下ꎬ实现了更优的性能优化ꎮ

图 ５　 不同混沌系统误码率对比

Ｆｉｇ. ５　 ＢＥＲ ｃｏｍｐａｒｉｓｏｎ ｏｆ ｄｉｆｆｅｒｅｎｔ ｃｈａｏｔｉｃ ｓｙｓｔｅｍｓ

３􀆰 ３　 不同信道下的误码性能比较
图 ６ 展示了 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 与 ＴＲ￣ＲＭ￣ＤＣＳＫ

在 ＡＷＧＮ、Ｒｉｃｉａｎ 和 Ｒａｙｌｅｉｇｈ 信道条件下的误码

率随信噪比的变化趋势ꎮ

图 ６　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 与 ＴＲ￣ＲＭ￣ＤＣＳＫ 在不同

信道下误码率对比

Ｆｉｇ. ６　 ＢＥＲ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ＦＴ￣ＰＰＭ￣ＤＣＳＫ
ａｎｄ ＴＲ￣ＲＭ￣ＤＣＳＫ ｕｎｄｅｒ ｄｉｆｆｅｒｅｎｔ ｃｈａｎｎｅｌｓ

　 　 从图中看出ꎬ在 ＡＷＧＮ 和 Ｒｉｃｉａｎ 信道中ꎬＦＴ￣
ＰＰＭ￣ＤＣＳＫ 方案的误码率明显优于 ＴＲ￣ＲＭ￣ＤＣ￣
ＳＫꎬ尤其是在高信噪比区域ꎬ性能优势更加突出ꎮ
这表明其在抗噪声和抗衰落方面具有更好的稳健

性ꎮ 然而ꎬ在 Ｒａｙｌｅｉｇｈ 信道环境下ꎬＴＲ￣ＲＭ￣ＤＣＳＫ
的性能相对较优ꎬ这主要是由于 Ｒａｙｌｅｉｇｈ 信道的

深度衰落特性对 ＰＰＭ 调制的影响较大ꎬ使得 ＦＴ￣
ＰＰＭ￣ＤＣＳＫ 在低信噪比条件下受到较大性能损

失ꎮ 尽管如此ꎬＦＴ￣ＰＰＭ￣ＤＣＳＫ 在 ＡＷＧＮ 和 Ｒｉ￣
ｃｉａｎ 信道中的显著增益仍表明其在多种实际无线

通信环境中具备更广泛的应用潜力ꎮ
３􀆰 ４　 不同映射位数的误码性能比较

图 ７ 展示了 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统在不同映射

因子 ｊ 条件下的误码率随信噪比变化的趋势ꎮ

图 ７　 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 在不同 ｊ 下的误码率对比

Ｆｉｇ. ７　 ＢＥＲ ｃｏｍｐａｒｉｓｏｎ ｏｆ ＦＴ￣ＰＰＭ￣ＤＣＳＫ ｕｎｄｅｒ
ｄｉｆｆｅｒｅｎｔ ｊ ｖａｌｕｅｓ

　 　 结果表明ꎬ随着映射因子 ｊ 的增加ꎬ系统的误

码率逐步降低ꎬ表明更高的 ｊ 值可以有效提升系

统的抗噪声能力ꎮ 然而ꎬ尽管较高的 ｊ 提供了更

优的误码率性能ꎬ但同时也会带来额外的带宽消

耗和系统复杂度的增加ꎮ 因此ꎬ在实际应用中ꎬ需
要权衡误码率性能与资源利用效率ꎬ以优化系统

设计ꎮ
３􀆰 ５　 不同系统的安全性比较

密钥空间是密码学中衡量系统安全性的核心

指标ꎬ定义为所有可能密钥组合的数量ꎮ 密钥空

间越大ꎬ攻击者需尝试的密钥数量越多ꎬ破解时间

指数级增长ꎬ以抵抗暴力破解ꎮ 大密钥空间确保

密文与密钥之间无统计相关性ꎬ无法通过模式推

断破解ꎬ以抵抗统计攻击ꎮ 固定扩频因子或重复

使用的混沌序列会导致自相关性、频域特征等密

文统计特征泄露ꎬ攻击者可通过模式匹配缩小密

钥搜索范围ꎮ
实验中ꎬＰＰＭ￣ＤＣＳＫ 与 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 使用

相同的混沌序列与调制参数并传输相同的比特

数ꎬ故二者调制参数空间 Ｋξ相同ꎬ则 ＰＰＭ￣ＤＣＳＫ
密钥空间计算表达式为

ＫＰＰＭ － ＤＣＳＫ ＝ Ｋξ × Ｋ固定ＳＦ ＝Ｍ × １ ＝Ｍ (２５)
ＦＴ￣ＰＰＭ￣ＤＣＳＫ 密钥空间由调制参数、ｍ 序列

生成机制及 ＳＦ 平均排列数三个部分组成ꎮ 其中ꎬ
ｍ 序列通过线性反馈移位寄存器(ＬＦＳＲ)生成ꎬ长
度设定为 １０ 位ꎬ其密钥空间由初始状态决定ꎬ在
排除全零状态后共计 Ｋｍ序列 ＝ ２１０ － １ ＝ １ ０２３ 种可

能ꎬ近似为 １０３ꎮ 为消除单组实验的偶然性ꎬ在 １０
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组异构通信场景下开展测试ꎬ精确统计各实验组

内唯一 ＳＦ 排列的数量 Ｎｖꎮ 基于各实验组间 ＳＦ
排列数相互独立且等权分布的假设ꎬ计算其排列

数的对数并取算术平均ꎬ再转换为实际值ꎬ该多场

景 ＳＦ 跳变动态参数表如表 １ 所示ꎮ 系统自相关

性、功率谱密度等关键统计特征随 ＳＦ 变化而随机

变化ꎬ使得攻击方难以基于历史观测数据构建有

效的统计推断模型ꎮ

表 １　 多场景 ＳＦ 跳变动态参数表

Ｔａｂｌｅ １　 Ｍｕｌｔｉ ｓｃｅｎａｒｉｏ ＳＦ ｊｕｍｐ ｄｙｎａｍｉｃ ｐａｒａｍｅｔｅｒｓ

组别 ｌｏｇ１０(Ｎｖ!) Ｎｖ! (科学计数法)

第一组 ２５􀆰 ５０ ３􀆰 １６ × １０２５

第二组 ２４􀆰 ７０ ５􀆰 ０４ × １０２４

第三组 ２６􀆰 ４３ ２􀆰 ６８ × １０２６

第四组 ２３􀆰 ７９ ６􀆰 ２０ × １０２３

第五组 ２２􀆰 ４１ ２􀆰 ５８ × １０２２

第六组 ２４􀆰 ７０ ５􀆰 ０４ × １０２４

第七组 ２５􀆰 ５０ ３􀆰 １６ × １０２５

第八组 ２７􀆰 ４８ ３􀆰 ０５ × １０２７

第九组 ２３􀆰 ７９ ６􀆰 ２０ × １０２３

第十组 ２５􀆰 ５０ ３􀆰 １６ × １０２５

　 　 故 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 的密钥空间计算表达式为

　 ＫＦＴ￣ＰＰＭ￣ＤＣＳＫ ＝ Ｋξ × Ｋｍ序列 × ＫＳＦ平均排列数

＝ ９􀆰 ５５ × １０２７Ｍ (２６)
安全性优势 Ｋ′为

Ｋ′ ＝
ＫＦＴ￣ＰＰＭ￣ＤＣＳＫ

ＫＰＰＭ － ＤＣＳＫ
＝ ９􀆰 ５５ × １０２７ (２７)

ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统通过混沌敏感性、排列组

合复杂度和 ｍ 序列不可预测性三重机制ꎬ即使攻

击者获取其中部分密钥分量ꎬ也无法推断剩余分

量或历史 /未来密钥ꎬ将密钥空间从 Ｍ 提升至

１０２７Ｍꎬ弥补了 ＰＰＭ￣ＤＣＳＫ 因调制参数的精度不

足导致的安全缺陷ꎮ

４　 结论

本文提出的 ＦＴ￣ＰＰＭ￣ＤＣＳＫ 系统通过融合

ＰＰＭ 调制的高能效特性与动态帧变换技术的灵

活性ꎬ提升了安全性并优化了误码性能ꎮ 理论推

导与仿真实验表明ꎬ该系统在 ＡＷＧＮ 和 Ｒｉｃｉａｎ 信

道中较基准 ＤＣＳＫ 误码率降低ꎬ并通过混沌敏感

性、动态参数跳变和 ｍ 序列生成器的三重加密机

制ꎬ将密钥空间显著扩展ꎬ有效抵御暴力破解与统

计攻击ꎮ 尽管在瑞利信道低信噪比条件下性能受

限ꎬ但其在物联网抗干扰通信与 ６Ｇ 物理层安全增

强等领域展现出广阔应用潜力ꎬ未来研究可着重

于优化 ＰＰＭ 映射策略与自适应帧变换技术的结

合ꎬ利用先进的信道编码和机器学习方法ꎬ进一步

突破性能瓶颈ꎮ
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