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基于特征融合的恶意代码同源性检测模型

赵运弢ꎬ白皓成
(沈阳理工大学 信息科学与工程学院ꎬ沈阳 １１０１５９)

摘　 要: 为解决当前恶意代码同源性分析普遍采用单一特征而导致样本信息表示不足、模型分

类准确率较低的问题ꎬ提出一种基于特征融合的恶意代码同源性检测模型ꎬ该模型将卷积神经

网络(ＣＮＮ)、双向门控循环单元(ＢｉＧＲＵ)与引入位置编码和卷积层的多头自注意力(ｐｏｓｉｔｉｏｎ￣
ａｌ ｅｎｃｏｄｉｎｇ ｃｏｎｖｏｌｕｔｉｏｎ ｍｕｌｔｉ￣ｈｅａｄ ｓｅｌｆ￣ａｔｔｅｎｔｉｏｎꎬＰＣ￣ＭＳＡ)机制相结合ꎬ有效增强了对序列数据

长程依赖关系的建模能力ꎮ 首先ꎬ利用正则表达式从恶意代码反汇编文件中提取应用程序接

口(ＡＰＩ)序列和操作码(Ｏｐｃｏｄｅ)序列ꎻ然后ꎬ构建文档向量化模型ꎬ将提取的序列转换为特征

向量并进行特征融合ꎬ融合后的序列可更好地体现语义行为与底层逻辑ꎻ最后ꎬ将融合后的特

征向量输入本文所建模型(ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ)ꎬ进行家族同源性检测ꎮ 实验结果表明ꎬ本

文模型的同源性检测准确率可达到 ９８％ ꎬ证明了特征融合方法及模型的有效性ꎮ
关　 键　 词: 特征融合ꎻＣＮＮ￣ＢｉＧＲＵ 模型ꎻ多头自注意力机制ꎻ同源性检测

中图分类号: ＴＰ３０９　 　 文献标志码: Ａ ＤＯＩ:１０. ３９６９ / ｊ. ｉｓｓｎ. １００３ － １２５１. ２０２６. ０１. ００１

Ｈｏｍｏｌｏｇｙ Ｄｅｔｅｃｔｉｏｎ Ｍｏｄｅｌ ｏｆ Ｍａｌｉｃｉｏｕｓ Ｃｏｄｅ Ｂａｓｅｄ ｏｎ Ｆｅａｔｕｒｅ Ｆｕｓｉｏｎ

ＺＨＡＯ ＹｕｎｔａｏꎬＢＡＩ Ｈａｏｃｈｅｎｇ
(Ｓｈｅｎｙａｎｇ Ｌｉｇｏｎｇ ＵｎｉｖｅｒｓｉｔｙꎬＳｈｅｎｙａｎｇ １１０１５９ꎬＣｈｉｎａ)

Ａｂｓｔｒａｃｔ: Ｔｏ ａｄｄｒｅｓｓ ｔｈｅ ｉｓｓｕｅ ｔｈａｔ ｔｈｅ ｃｕｒｒｅｎｔ ｍａｌｉｃｉｏｕｓ ｃｏｄｅ ｈｏｍｏｌｏｇｙ ａｎａｌｙｓｉｓ ｇｅｎｅｒａｌｌｙ ｕｓｅｓ ａ
ｓｉｎｇｌｅ ｆｅａｔｕｒｅꎬｗｈｉｃｈ ｌｅａｄｓ ｔｏ ｉｎｓｕｆｆｉｃｉｅｎｔ ｓａｍｐｌｅ ｉｎｆｏｒｍａｔｉｏｎ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ ａｎｄ ｌｏｗ ａｃｃｕｒａｃｙ ｏｆ
ｍｏｄｅｌ ｃｌａｓｓｉｆｉｃａｔｉｏｎꎬａ ｈｏｍｏｌｏｇｙ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ ｏｆ ｍａｌｉｃｉｏｕｓ ｃｏｄｅ ｂａｓｅｄ ｏｎ ｆｅａｔｕｒｅ ｆｕｓｉｏｎ ｉｓ ｐｒｏ￣
ｐｏｓｅｄ. Ｔｈｅ ｍｏｄｅｌ ｃｏｍｂｉｎｅｓ ｃｏｎｖｏｌｕｔｉｏｎａｌ ｎｅｕｒａｌ ｎｅｔｗｏｒｋｓ(ＣＮＮ)ꎬｂｉｄｉｒｅｃｔｉｏｎａｌ ｇａｔｅｄ ｒｅｃｕｒｒｅｎｔ ｕ￣
ｎｉｔｓ(ＢｉＧＲＵ) ａｎｄ ｐｏｓｉｔｉｏｎａｌ ｅｎｃｏｄｉｎｇ ｃｏｎｖｏｌｕｔｉｏｎ ｍｕｌｔｉ￣ｈｅａｄ ｓｅｌｆ￣ａｔｔｅｎｔｉｏｎ(ＰＣ￣ＭＳＡ)ꎬｅｆｆｅｃｔｉｖｅｌｙ
ｅｎｈａｎｃｉｎｇ ｔｈｅ ａｂｉｌｉｔｙ ｔｏ ｍｏｄｅｌ ｌｏｎｇ￣ｒａｎｇｅ ｄｅｐｅｎｄｅｎｃｉｅｓ ｏｆ ｓｅｑｕｅｎｃｅ ｄａｔａ. Ｆｉｒｓｔｌｙꎬｔｈｅ ＡＰＩ ｓｅｑｕｅｎｃｅ
ａｎｄ Ｏｐｃｏｄｅ ｓｅｑｕｅｎｃｅ ａｒｅ ｅｘｔｒａｃｔｅｄ ｆｒｏｍ ｔｈｅ ｍａｌｗａｒｅ ｄｉｓａｓｓｅｍｂｌｙ ｆｉｌｅ ｕｓｉｎｇ ｒｅｇｕｌａｒ ｅｘｐｒｅｓｓｉｏｎｓ.
Ｔｈｅｎꎬａ ｄｏｃｕｍｅｎｔ ｖｅｃｔｏｒｉｚａｔｉｏｎ ｍｏｄｅｌ ｉｓ ｂｕｉｌｔ ｔｏ ｃｏｎｖｅｒｔ ｔｈｅ ｅｘｔｒａｃｔｅｄ ｓｅｑｕｅｎｃｅｓ ｉｎｔｏ ｆｅａｔｕｒｅ ｖｅｃｔｏｒｓ
ａｎｄ ｐｅｒｆｏｒｍ ｆｅａｔｕｒｅ ｆｕｓｉｏｎ. Ｔｈｅ ｆｕｓｅｄ ｓｅｑｕｅｎｃｅ ｃａｎ ｂｅｔｔｅｒ ｒｅｆｌｅｃｔ ｔｈｅ ｓｅｍａｎｔｉｃ ｂｅｈａｖｉｏｒ ａｎｄ ｕｎｄｅｒ￣
ｌｙｉｎｇ ｌｏｇｉｃ. Ｆｉｎａｌｌｙꎬｔｈｅ ｆｕｓｅｄ ｆｅａｔｕｒｅ ｖｅｃｔｏｒ ｉｓ ｉｎｐｕｔ ｉｎｔｏ ｔｈｅ ｍｏｄｅｌ ｃｏｎｓｔｒｕｃｔｅｄ ｉｎ ｔｈｉｓ ｐａｐｅｒ(ＣＮＮ￣
ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ) ｆｏｒ ｆａｍｉｌｙ ｈｏｍｏｌｏｇｙ ｄｅｔｅｃｔｉｏｎ. Ｅｘｐｅｒｉｍｅｎｔａｌ ｒｅｓｕｌｔｓ ｓｈｏｗ ｔｈａｔ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ
ｔｈｅ ｐｒｏｐｏｓｅｄ ｈｏｍｏｌｏｇｙ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅｌ ｃａｎ ｒｅａｃｈ ９８％ ꎬｐｒｏｖｉｎｇ ｔｈｅ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｔｈｅ ｆｅａｔｕｒｅ ｆｕ￣
ｓｉｏｎ ｍｅｔｈｏｄ ａｎｄ ｍｏｄｅｌ.
Ｋｅｙ ｗｏｒｄｓ: ｆｅａｔｕｒｅ ｆｕｓｉｏｎꎻＣＮＮ￣ＢｉＧＲＵ ｍｏｄｅｌꎻｍｕｌｔｉ￣ｈｅａｄ ｓｅｌｆ￣ａｔｔｅｎｔｉｏｎ ｍｅｃｈａｎｉｓｍꎻｈｏｍｏｌｏｇｙ ｄｅｔｅｃｔｉｏｎ



　 　 随着全球数字化转型的加速推进ꎬ网络恶意

攻击的目标逐渐从个人用户扩展到政府、企业以

及关键基础设施ꎬ对医疗、能源、金融等关键行业

造成了严重影响ꎬ给全球网络安全带来了巨大的

挑战[１]ꎮ 同时ꎬ恶意代码的数量和复杂性呈指数

级增长[２]ꎬ尤其是特洛伊木马、网络蠕虫、间谍软

件、勒索软件和挖矿软件等更为突出[３]ꎮ «２０２４
年上半年度网络安全态势研判分析报告» [４]指出ꎬ
半年内针对网络的攻击次数达到 １ ３９７􀆰 １ 亿次ꎬ深
信服拦截恶意程序 １５３􀆰 １６ 亿次ꎬ其中木马远控占

比 ３０􀆰 ４３％ 、挖矿占比 ２４􀆰 ７３％ 、僵尸网络占比

１４􀆰 ０１％ 、蠕虫占比 １１􀆰 ７５％ ꎬ总体态势严峻ꎮ
恶意代码的同源性分析[５]旨在通过识别恶意

代码之间相似代码片段、结构以及上下文语义关

联[６]ꎬ确定新出现的恶意代码是否属于特定的恶

意代码家族[７]ꎬ从而加速恶意代码的分类和检测ꎮ
恶意代码逆向分析[８]通过将恶意代码从二进制文

件还原为汇编代码ꎬ发现其真实逻辑和恶意行为ꎮ
借助逆向汇编技术ꎬ研究人员能够深入解析二进

制代码的底层指令和控制结构ꎬ更加准确地识别

不同恶意代码样本之间的相似性ꎬ有效提高同源

性分析的准确性ꎮ
从第一个病毒 ＡｐｐｌｅＩＩ 诞生之日起ꎬ恶意代码

同源性分析一直是网络空间安全领域的研究热

点ꎮ Ｋａｋｉｓｉｍ 等[９]提出了一种针对恶意代码变种

的同源性分析方法ꎬ为每个恶意代码样本构建 ｃｏ￣
ｏｐｃｏｄｅ 图ꎬ从图中提取特定的操作码模式ꎬ通过向

量的形式表示编码结果ꎮ Ｌａｕｒｅｎｚａ 等[１０] 提出了

一种静态分析方法用于恶意代码的特征提取ꎬ利
用机器学习算法对恶意代码进行同源性分析ꎮ
Ｚｈａｎｇ 等[１１]针对现有恶意代码检测方法中应用程

序接口(ＡＰＩ)序列缺乏语义信息建模以及长序列

数据检测性能较低的问题ꎬ提出了一种融合 ＡＰＩ
序列语义关系的恶意代码检测模型ꎬ该模型通过

向量表示方法(ＡＰＩ２Ｖｅｃ)对 ＡＰＩ 函数进行降维表

示ꎬ结合双向长短期记忆(ＢｉＬＳＴＭ)网络捕获序

列特征ꎬ提升了对恶意代码检测的精度和鲁棒性ꎮ
刘紫煊等[１２] 为解决传统检测模型对复杂特征提

取不足的问题ꎬ提出了一种基于多特征融合与

ＢｉＬＳＴＭ 的分类方法ꎬ通过对融合特征进行深层

次学习ꎬ取得了良好的检测效果ꎬ检测精度显著高

于随机森林及其他传统分类模型ꎮ
本文针对逆向汇编后的恶意代码文件进行家

族同源性检测ꎬ主要研究工作如下ꎮ
１)针对恶意代码样本单一特征信息表示不足

而导致模型分类准确率较低的问题ꎬ提出一种向

量化特征融合方法ꎬ构建 Ｄｏｃ２Ｖｅｃ 模型ꎬ将 ＡＰＩ
序列和操作码(Ｏｐｃｏｄｅ)序列转换为特征向量后ꎬ
在向量空间中进行融合ꎮ 向量化特征融合能够更

好地捕捉特征之间的关联ꎬ并将高维的稀疏词汇

表示映射到低维的稠密向量空间ꎬ提高模型分类

准确率和效率ꎮ
２)针对特征融合后的长序列结构复杂及顺序

依赖问题ꎬ设计一种基于多个自注意力层[１３]、位
置编码和卷积层的多头自注意力(ｐｏｓｉｔｉｏｎａｌ ｅｎｃｏ￣
ｄｉｎｇ ｃｏｎｖｏｌｕｔｉｏｎ ｍｕｌｔｉ￣ｈｅａｄ ｓｅｌｆ￣ａｔｔｅｎｔｉｏｎꎬ ＰＣ￣
ＭＳＡ)机制ꎬ以更全面地理解输入信息的结构和

内容ꎬ更有效地捕捉代码序列中的重要特征ꎮ
３)建立基于卷积神经网络(ＣＮＮ)和双向门

控循环单元(ＢｉＧＲＵ)ꎬ并融合 ＰＣ￣ＭＳＡ 的恶意代

码同源性检测模型(ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ)ꎬ通过

卷积层提取局部特征ꎬ利用多层 ＢｉＧＲＵ 捕捉序列

的双向依赖关系ꎬ通过 ＰＣ￣ＭＳＡ 自适应提取关键

特征ꎬ生成高效且可解释的上下文特征向量ꎮ

１　 特征向量化及特征融合

１􀆰 １　 特征提取
１􀆰 １􀆰 １　 ＡＰＩ 序列提取

ＡＰＩ 序列构成了应用程序与底层操作系统之

间的重要接口ꎬ在描述软件的特定意图或行为方

面具有独特的作用ꎮ 提取 ＡＰＩ 序列的静态特征

时ꎬ首先分析恶意代码或可疑软件的二进制文件ꎬ
对其进行反汇编ꎬ再将识别到的 ＡＰＩ 序列按其调

用顺序提取出来ꎬ这样可以捕捉程序的完整执行

路径和不同调用频率ꎬ揭示复杂的行为模式和依

赖关系ꎮ ＡＰＩ 序列的调用频率、前后顺序以及某

些敏感函数的调用均可作为家族同源性分析的

依据ꎮ
本文采用正则表达式进行 ＡＰＩ 序列提取ꎬ正

则表达式是一种用于匹配文本模式的强大工具ꎬ
是提取 ＡＰＩ 序列的一种快速、有效的方式ꎬ可自动

从反汇编文件中提取出 ＡＰＩ 序列ꎮ 本文 ＡＰＩ 序

列提取算法如表 １ 所示ꎬ ＡＰＩ 序列提取流程如图

１ 所示ꎮ
由于一些恶意代码采用了加密、加壳、混淆等

抗检测技术ꎬ导致部分样本的 ＡＰＩ 序列难以被直

接提取和分析ꎮ 因此ꎬ为了更有效地进行恶意代

码的检测与分类ꎬ需要将 ＡＰＩ 序列与其他特征结

合使用ꎬ以增强检测的全面性和准确性ꎮ
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表 １　 ＡＰＩ 序列提取算法

Ｔａｂｌｅ １　 ＡＰＩ ｓｅｑｕｅｎｃｅ ｅｘｔｒａｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ

　 　 输入:􀆰ａｓｍ 文件
　 　 输出:ＡＰＩ 序列 ＡＰＩ＿ｃａｌｌ
　 　 １. ｏｐｅｎ 􀆰ａｓｍ ｆｉｌｅ

２. ｆｏｒ ｆｉｌｅ ｉｎ ｏｓ􀆰ｌｉｓｔｄｉｒ / / 遍历所有 􀆰ａｓｍ 文件
３. ｐａｔｔｅｒｎ ＝ ｒ″ ＼ｓ ＋ ｃａｌｌ ＼ ｓ ＋ ｄｓ:(? Ｐ < ａｐｉ＿ｎａｍｅ > [ ａ￣ｚＡ￣Ｚ０￣

９] ＋ ) ″ / / 定义正则表达式
４. ｏｓ􀆰ｐａｔｈ􀆰ｊｏｉｎ( ｆｏｌｄｅｒ＿ｐａｔｈꎬｆｉｌｅｎａｍｅ) / / 读取 􀆰ａｓｍ 文件
５. ｒｅ􀆰ｆｉｎｄａｌｌ(ｐａｔｔｅｒｎꎬｄａｔａ) / / 查找 ＡＰＩ 序列
６. ｏｓ􀆰ｐａｔｈ􀆰ｓｐｌｉｔｅｘｔ( ｆｉｌｅｎａｍｅ)[０] / / 将结果写入输出文件
７. ｒｅｔｕｒｎ ｆｉｌｅ＿ｉｄ

图 １　 ＡＰＩ 序列提取流程

Ｆｉｇ. １　 ＡＰＩ ｓｅｑｕｅｎｃｅ ｅｘｔｒａｃｔｉｏｎ ｐｒｏｃｅｓｓ

１􀆰 １􀆰 ２　 Ｏｐｃｏｄｅ 序列提取

Ｏｐｃｏｄｅ 是指令的核心ꎬ是最底层的执行单

元ꎬ代表了处理器执行的具体操作ꎮ 因此ꎬ对恶意

代码可执行文件[１４]中的 Ｏｐｃｏｄｅ 序列进行静态分

析ꎬ即通过分析 Ｏｐｃｏｄｅ 序列的分布和频率ꎬ可以

快速识别出恶意代码常用的模式及行为特征ꎬ揭
示其底层执行逻辑ꎬ发现其恶意行为ꎮ 本文将

Ｏｐｃｏｄｅ 序列作为第二个需要提取的序列ꎬ用于恶

意代码的分类任务ꎮ
通过正则表达式可精准提取每行代码中的

Ｏｐｃｏｄｅ 序列ꎬ避免提取其他不相关的部分ꎬ如地

址、机器码或注释等ꎮ 通常只对 􀆰 ｔｅｘｔ 节进行处

理ꎬ因其为程序代码的主要部分ꎬ某些 Ｏｐｃｏｄｅ 序

列(如 ａｌｉｇｎ)用于对齐内存ꎬ无法反映程序的功能

行为ꎬ可以过滤掉ꎮ 本文基于正则表达式的 Ｏｐ￣
ｃｏｄｅ 序列提取算法如表 ２ 所示ꎮ
１􀆰 ２　 向量化特征

本文通过构建 Ｄｏｃ２Ｖｅｃ 模型对 ＡＰＩ 序列和

Ｏｐｃｏｄｅ 序列进行向量化表示ꎮ Ｄｏｃ２Ｖｅｃ 是一种

基于深度学习的文本表示方法ꎬ是 Ｗｏｒｄ２Ｖｅｃ 的

扩展ꎬ其能够为整个文档生成稠密的向量表示ꎮ
Ｄｏｃ２Ｖｅｃ通过将文档的上下文信息与每个词的向

表 ２　 Ｏｐｃｏｄｅ 序列提取算法

Ｔａｂｌｅ ２　 Ｏｐｃｏｄｅ ｓｅｑｕｅｎｃｅ ｅｘｔｒａｃｔｉｏｎ ａｌｇｏｒｉｔｈｍ

　 　 输入:􀆰ａｓｍ 文件
输出:Ｏｐｃｏｄｅ 序列 ｏｐ＿ｆｅ

　 　 １. ｏｐｅｎ 􀆰ａｓｍ ｆｉｌｅ
２. ｆｏｒ ｌｉｎｅ ｉｎ ｆｉｌｅ / / 按行读取文件
３. ｐａｔｔｅｒｎ ＝ ｒｅ􀆰ｃｏｍｐｉｌｅ( ｒ′ ＼ ｓ([ ａ￣ｆＡ￣Ｆ０￣９] {２} ＼ ｓ) ＋ ＼ ｓ∗

([ａ￣ｚ] ＋ ) ′) / / 定义正则表达式
４. ｉｆ ｌｉｎｅ􀆰ｓｔａｒｔｗｉｔｈ( ″􀆰ｔｅｘｔ″) / / 是否以″􀆰ｔｅｘｔ″开头
５. ｉｆ 找到匹配内容ꎬ操作码 ｏｐｃｏｄｅ ＝ ｓ[０][１]
６. ｉｆ ｏｐｃｏｄｅ 不为″ａｌｉｇｎ″
７. ｏｐｃｏｄｅ ＝ [ｏｐｃ ｆｏｒ ｏｐｃ ｉｎ ｏｐｃｏｄｅ ｉｆ ｏｐｃ ｔｏｐ＿ｏｐｃｏｄｅｓ] [:

ｍａｘ＿ｏｐｃｏｄｅｓ]
８. ｏｐｃｏｄｅ＿ｆｅ / / 添加一个操作码

量表示结合起来ꎬ能够捕捉到文档级别的语义特

征ꎬ为机器学习模型提供高质量的输入特征ꎮ
Ｄｏｃ２Ｖｅｃ 的主要优势在于对文本上下文信息

的良好捕捉能力ꎬ适用于恶意代码的检测场景ꎮ
在恶意代码分析中ꎬ文本数据往往包含大量上下

文信息ꎬＤｏｃ２Ｖｅｃ 能够通过学习文本的语义关联ꎬ
将相似的文本映射到相似的向量空间中ꎬ这不仅

有助于恶意代码家族的分类ꎬ还能提高模型在应

对复杂语义模式和变种代码时的泛化能力ꎮ 与传

统的词袋模型相比ꎬＤｏｃ２Ｖｅｃ 生成的向量表示更

加紧凑且包含更多语义信息ꎬ可显著提升模型的

检测效果ꎮ
基于 Ｄｏｃ２Ｖｅｃ 的 ＡＰＩ 语义表征示意图如图 ２

所示ꎮ 图中:ＦｉｎｄＷｉｎｄｏｗＡ (用于查找已存在窗

口)、ＶｉｒｔｕａｌＡｌｌｏｃ(用于内存分配)和 ＧｅｔＰｒｏｃＡｄ￣
ｄｒｅｓｓ(用于解析地址)分别为本文数据集中某条恶

意代码样本的前三个 ＡＰＩ 序列ꎬ 预测目标词

ＨｅａｐＤｅｓｔｒｏｙ(用于销毁进程中创建的堆对象)为

第四个 ＡＰＩ 序列ꎮ

图 ２　 基于 Ｄｏｃ２Ｖｅｃ 的 ＡＰＩ 语义表征示意图

Ｆｉｇ. ２　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ＡＰＩ ｓｅｍａｎｔｉｃ ｒｅｐｒｅｓｅｎｔａｔｉｏｎ
ｂａｓｅｄ ｏｎ Ｄｏｃ２Ｖｅｃ

　 　 本文利用 Ｄｏｃ２Ｖｅｃ 模型通过构建段落向量

(Ｐａｒａｇｒａｐｈ / Ｍａｔｒｉｘꎬ图中用矩阵 Ｄ 表示)与词向量

(图中用矩阵 Ｗ 表示)联合建模ꎬ实现对 ＡＰＩ 序列

的深层语义表示ꎮ 段落向量是代表整个 ＡＰＩ 序列
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的唯一标识ꎬ是 Ｄｏｃ２Ｖｅｃ 特有的结构ꎬ用于捕捉

整段调用序列的语义特征ꎻ各词向量分别对应于

具体的 ＡＰＩ 序列ꎬ表示局部功能语义ꎮ 在训练过

程中ꎬ模型将段落向量与上下文的词向量通过拼

接(Ｃｏｎｃａｔｅｎａｔｅ)或平均(Ａｖｅｒａｇｅ)的方式融合ꎬ形
成一个表示上下文整体语义的向量ꎬ通过分类器

(Ｃｌａｓｓｉｆｉｅｒ)预测下一条可能出现的 ＡＰＩ(如 Ｈｅａｐ￣
Ｄｅｓｔｒｏｙ)概率ꎮ 通过最小化预测输出与真实目标词

之间的交叉熵损失ꎬ模型不断优化段落向量与词向

量ꎬ从而提升对整体序列语义的表示能力ꎮ
本文利用 Ｄｏｃ２Ｖｅｃ 模型对每条恶意代码的

ＡＰＩ 序列和 Ｏｐｃｏｄｅ 序列分别建模ꎬ获得其语义向

量表示ꎬ通过对两类特征向量进行融合ꎬ进一步提

升恶意代码样本的特征表达能力ꎬ为后续同源性

检测模型提供更加丰富和准确的输入表示ꎮ
１􀆰 ３　 特征融合

依靠单一维度的信息进行恶意代码样本检测

和分类存在一定局限性ꎬ可能会因为忽略恶意代

码样本间的关联而影响分类效果ꎮ ＡＰＩ 序列代表

恶意代码样本的行为特征ꎬ体现了恶意代码样本

与操作系统的交互ꎬ而 Ｏｐｃｏｄｅ 序列代表恶意代码

样本的指令级特征ꎬ揭示了其底层执行逻辑ꎬ这些

特征在一定程度上代表了恶意代码的核心行为ꎮ
通过融合 ＡＰＩ 序列与 Ｏｐｃｏｄｅ 序列特征ꎬ可以充分

整合多维信息ꎬ形成更全面的特征表达ꎬ显著提高

恶意代码检测与家族分类的效果ꎮ
特征向量的融合过程为:首先分别采用 ＡＰＩ 序

列与 Ｏｐｃｏｄｅ 序列训练独立的 Ｄｏｃ２Ｖｅｃ 模型ꎬ获取

各自的语义嵌入空间ꎻ然后利用训练好的 Ｄｏｃ２Ｖｅｃ
模型将每个 ＡＰＩ 序列与 Ｏｐｃｏｄｅ 序列分别映射到对

应的向量空间中ꎬ获得 ＡＰＩ 向量与 Ｏｐｃｏｄｅ 向量ꎻ最
后通过拼接的方式对两个特征向量进行融合ꎮ

相较于传统直接序列拼接的融合方法ꎬ基于

Ｄｏｃ２Ｖｅｃ 的向量化特征融合方法通过捕捉文本序

列上下文语义信息ꎬ显著提升了嵌入特征的语义

表达能力ꎬ能够挖掘序列内部隐含的潜在语义关

联ꎬ并且有效保留了序列的结构与上下文信息ꎮ
通过向量化融合策略获得的特征向量长度可控且

相对较短ꎬ可有效避免维度灾难问题ꎬ提升后续深

度学习模型的训练效率及模型的分类准确率ꎮ

２　 恶意代码同源性检测模型

２􀆰 １　 多头自注意力机制
针对 ＡＰＩ 序列和 Ｏｐｃｏｄｅ 序列融合后得到的

长序列结构复杂及顺序依赖问题ꎬ本文设计了一

种引入位置编码和卷积层的多头自注意力机制

ＰＣ￣ＭＳＡꎮ ＰＣ￣ＭＳＡ 结构如图 ３ 所示ꎬ图中 Ｑ、Ｋ、
Ｖ 分别表示查询(Ｑｕｅｒｙ)向量、键(Ｋｅｙ)向量和值

(Ｖａｌｕｅ)向量ꎮ

图 ３　 ＰＣ￣ＭＳＡ 结构图

Ｆｉｇ. ３　 Ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ＰＣ￣ＭＳＡ

　 　 首先ꎬ通过前馈层(Ｆｅｅｄｆｏｒｗａｒｄ ｌａｙｅｒ)捕捉全

局的非线性关系ꎬ学习初步的注意力权重ꎻ其次ꎬ
通过多头自注意力机制 ( Ｓｅｌｆ￣ａｔｔｅｎｔｉｏｎ ｍｅｃｈａ￣
ｎｉｓｍ)在多个不同的子空间中并行学习输入数据

的不同依赖关系ꎬ捕捉到更多样的全局特征ꎻ在自

注意力层之后进行拼接(Ｃｏｎｃａｔ)处理ꎬ将各注意

力头输出的独立向量合并为一个整体向量ꎬ从而

增强模型的表达能力ꎻ引入位置编码(Ｐｏｓｉｔｉｏｎａｌ
ｅｎｃｏｄｉｎｇ)可帮助模型理解序列数据中的时序信

息ꎬ有效处理顺序依赖问题ꎻ通过卷积层(Ｃｏｎｖｏ￣
ｌｕｔｉｏｎ ｌａｙｅｒ)的使用ꎬ模型能够在注意力机制后进

一步提取局部特征ꎬ增强对局部特征的学习能力ꎻ
最后ꎬ通过 Ｓｏｆｔｍａｘ ｌａｙｅｒ 得到归一化的注意力权

重ꎬ以反映序列中所有位置的信息ꎬ根据注意力权

重大小进行过滤和融合ꎬ得到上下文特征向量ꎮ
２􀆰 ２　 双向门控循环单元

门控循 环 单 元 ( ＧＲＵ ) 是 循 环 神 经 网 络

(ＲＮＮ)的一种变体ꎬ通过引入门控机制来解决

ＲＮＮ 中不能长期记忆和梯度消失的问题ꎬ与长短

时记忆网络(ＬＳＴＭ)相比ꎬＧＲＵ 的结构更加简单、
参数更少、更容易计算ꎬ同时能够有效捕捉长程依

赖关系ꎮ
ＧＲＵ 的门控机制包括两种:更新门和重置

门ꎮ 更新门决定当前状态从前一状态继承信息的

多少ꎻ重置门控制如何结合新输入与前一隐藏状

态ꎬ用于决定是否丢弃以前的信息ꎬ候选状态是基

于重置门计算得到的用于更新当前隐藏状态的新

状态ꎮ 这两个门决定哪些信息作为最终的输出ꎬ
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同时不会随时间推移而清除不相关的信息ꎬ因此

可以有效避免 ＲＮＮ 的梯度消失和梯度爆炸问题ꎮ
更新门的输出 Ｚ ｔ、重置门的输出 Ｒｔ、新的隐藏状

态 ｈｔ 表达式如下ꎮ
Ｚ ｔ ＝ σ(Ｗｚ􀅰[ｈｔ － １ꎬｘｔ] ＋ ｂｚ) (１)
Ｒｔ ＝ σ(Ｗｒ􀅰[ｈｔ － １ꎬｘｔ] ＋ ｂｒ) (２)
Ｙ ｔ ＝ ｈｔ ＝ (１ － Ｚ ｔ)􀅰ｈｔ － １ ＋

Ｚ ｔ􀅰ｔａｎｈ(Ｗｈ􀅰[Ｒｔ􀅰ｈｔ － １ꎬｘｔ] ＋ ｂｈ) (３)
式中:σ 表示激活函数 ｓｉｇｍｏｉｄꎻｘｔ 为输入ꎻｈｔ － １ 为

上一时刻( ｔ － １)的隐藏状态ꎻＷｚ、Ｗｒ、Ｗｈ 分别为

更新门、重置门和新的隐藏状态对应的权重矩阵ꎻ
ｂｚ、ｂｒ、ｂｈ 分别为更新门、重置门和新的隐藏状态

对应的偏置向量ꎻＹ ｔ 为输出ꎻ ｔａｎｈ 表示双曲正切

函数ꎮ
双向门控循环单元由一个前向 ( Ｆｏｒｗａｒｄ)

ＧＲＵ 和一个后向 (Ｂａｃｋｗａｒｄ) ＧＲＵ 组成ꎬ两个

ＧＲＵ 单元相互独立ꎬ可以更好地捕捉序列数据的

上下文关系和双向依赖关系ꎬ提高模型对数据的

理解能力ꎮ 本文使用三个 ＢｉＧＲＵ 层ꎬ通过更加复

杂的模型结构来处理更复杂的序列关系ꎬ适用于

家族同源性分析检测任务ꎮ ＢｉＧＲＵ 结构如图 ４
所示ꎮ

图 ４　 ＢｉＧＲＵ 结构图

Ｆｉｇ. ４　 ＢｉＧＲＵ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

２􀆰 ３　 ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ 模型
为有效利用前文中提取并融合的 ＡＰＩ 序列与

Ｏｐｃｏｄｅ 序列特征ꎬ充分挖掘其语义与结构信息ꎬ
本文提出一种融合 ＣＮＮ、ＢｉＧＲＵ 及 ＰＣ￣ＭＳＡ 的混

合模型(ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ)ꎬ其结构如图 ５ 所

示ꎮ 该网络架构旨在全面捕获序列数据中的局部

特征和长程依赖关系ꎬ同时通过 ＰＣ￣ＭＳＡ 增强对

重要信息的关注ꎬ从而提高模型的整体性能ꎮ
　 　 首先ꎬ采用两层一维卷积(Ｃｏｎｖｏｌｕｔｉｏｎ ｌａｙｅｒ)
提取序列的局部特征ꎬ并通过池化与正则化

(Ｄｒｏｐｏｕｔ)机制降低复杂性ꎮ 每层卷积的卷积核

大小为３ꎬ卷积核数量为６４ꎬ激活函数为ＲｅＬＵꎬ

图 ５　 ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ 模型结构图

Ｆｉｇ. ５　 ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ ｍｏｄｅｌ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

在卷积层后引入比例为 ０􀆰 ２ 的 Ｄｒｏｐｏｕｔ 层防止过

拟合ꎮ 然后ꎬ通过三个 ＢｉＧＲＵ 层(ＢｉＧＲＵ ｌａｙｅｒ)
从序列的正向和反向捕捉序列中的长程依赖关系

和上下文信息ꎬ每个方向的 ＧＲＵ 单元数为 ３２ꎬ同
样使用比例为 ０􀆰 ２ 的 Ｄｒｏｐｏｕｔ 防止过拟合ꎮ 再后ꎬ
通过 ＰＣ￣ＭＳＡ 层(ＰＣ￣ＭＳＡ ｌａｙｅｒ)自适应地关注

并提炼序列关键信息ꎬ获得高效且可解释的上下

文向量ꎬ其中第一个卷积层的核大小为 ３、通道数

为 ６４、激活函数为 ＲｅＬＵꎬ第二个卷积层核大小为

１、通道数为 １、激活函数为 ｔａｎｈꎮ 最后ꎬ将获得的

上下文向量送入 Ｓｏｆｔｍａｘ 层(Ｓｏｆｔｍａｘ ｌａｙｅｒ)ꎬ完成

恶意样本家族同源性检测任务ꎮ

３　 实验及结果分析

３􀆰 １　 实验环境
本文提出的恶意代码家族同源性检测模型基

于 Ｗｉｎｄｏｗｓ 系统下的 Ｔｅｎｓｏｒｆｌｏｗ ＋ Ｋｅｒａｓ 深度学

习框架ꎮ 模型实现的硬件环境为英特尔酷睿

ＧＰＵ￣ＲＴＸ４０６０、ｉ９￣１３９００ＨＸ、１６ Ｇ 内存ꎬ软件环境

为 Ｗｉｎｄｏｗｓ１１ 系统、ＩＤＡＰＲＯ８􀆰 ３、ｐｙｔｈｏｎ３􀆰 ７、Ｔｅｎ￣
ｓｏｒｆｌｏｗ２􀆰 １１、Ｋｅｒａｓ２􀆰 １１ꎮ

为保证模型的有效训练ꎬ本实验网络参数设

置如下:训练轮数(Ｅｐｏｃｈｓ)为 ５００ꎬ批处理大小为

３２ꎬ使用 Ａｄａｍ 优化器ꎬ采用其默认学习率ꎮ
３􀆰 ２　 模型评价指标

本文采用准确率和交叉熵损失函数作为模型

的评价指标ꎮ 准确率是模型预测正确的样本数与

总样本数之比ꎬ计算式为

Ａ ＝
ＴＰ ＋ ＴＮ

ＴＰ ＋ ＴＮ ＋ ＦＰ ＋ ＦＮ
(４)
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式中:Ａ 表示准确率ꎻＴＰ 表示真正例ꎻＴＮ 表示真负

例ꎻＦＰ 表示假正例ꎻＦＮ 表示假负例ꎮ
交叉熵损失函数 Ｈ 表达式为

Ｈ(ｐꎬｑ) ＝ － ∑ ｐ(ｘ) ｌｏｇ ｑ(ｘ) (５)

式中:ｘ 表示当前样本的真实类别标签ꎻｐ(ｘ)表示

目标分布ꎻｑ(ｘ)表示预测分布ꎮ
３􀆰 ３　 实验结果分析

本实验基于 ＰｙＣｈａｒｍ ２０２３􀆰 ３ 和 ＴｅｎｓｏｒＦｌｏｗ
深度学习框架ꎮ 数据集包括两部分:第一部分是

微软分类挑战赛数据集中数量最多的五类汇编文

件样本ꎻ第二部分是来自 ＶｉｒｕｓＳｈａｒｅ 网站的数据

样本ꎮ 通过 ＶｉｒｕｓＴｏｔａｌ 防病毒引擎进行家族判

定ꎬ确保所选恶意代码与微软分类挑战赛数据集中

相应家族匹配ꎮ 通过 ＩＤＡ ＰＲＯ 工具对恶意代码样

本进行反汇编ꎬ生成 􀆰ａｓｍ 反汇编文件ꎮ 共收集并处

理了 ８ ５７８ 个恶意代码样本ꎬ涵盖多个常见的恶意

代码家族ꎬ恶意代码样本家族及数量如表 ３ 所示ꎮ
数据集与测试集按照 ８∶２ 的比例进行划分ꎮ

表 ３　 恶意代码数据集

Ｔａｂｌｅ ３　 Ｍａｌｉｃｉｏｕｓ ｃｏｄｅ ｄａｔａｓｅｔ

恶意代码家族 训练样本数 恶意代码种类

Ｒａｍｎｉｔ １ ５３３ Ｗｏｒｍ
Ｌｏｌｌｉｐｏｐ ２ ３８９ Ａｄｗａｒｅ

Ｋｅｌｉｈｏｓ＿ｖｅｒ３ ２ ９３６ Ｂａｃｋｄｏｏｒ
Ｏｂｆｕｓｃａｔｏｒ. ＡＣＹ ６９９ Ｏｂｆｕｓｃａｔｅｄ ｍａｌｗａｒｅ

Ｇａｔａｋ １ ０２１ Ｂａｃｋｄｏｏｒ

　 　 图 ６ 和图 ７ 所示为特征融合后采用 ＣＮＮ￣
ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ 模型进行同源性检测的准确率

和损失函数值的运行结果图ꎮ
由图 ６ 可见ꎬ模型具有较好的收敛性ꎬ在 ２００ 轮

后准确率趋于稳定ꎬ其中训练集准确率接近 １００％ꎬ
测试集准确率可达到 ９８％ꎮ 由图 ７ 可见ꎬ训练集损

失值趋近于 ０ꎬ测试集损失值稳定在 ０􀆰 １０５ 左右ꎮ

图 ６　 训练集和测试集的准确率

Ｆｉｇ. ６　 Ｔｒａｉｎｉｎｇ ｓｅｔ ａｎｄ ｔｅｓｔ ｓｅｔ ａｃｃｕｒａｃｙ

图 ７　 训练集和测试集损失值

Ｆｉｇ. ７　 Ｔｒａｉｎｉｎｇ ｓｅｔ ａｎｄ ｔｅｓｔ ｓｅｔ ｌｏｓｓ

　 　 为验证本文提出特征融合方法的有效性ꎬ应
用同一模型分别采用混合特征与单一特征进行检

测ꎬ结果如表 ４ 所示ꎮ

表 ４　 采用不同特征进行检测的结果对比

Ｔａｂｌｅ ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｅｓｔｉｎｇ ｒｅｓｕｌｔｓ ｗｉｔｈ
ｄｉｆｆｅｒｅｎｔ ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ

特征 准确率 / ％ 损失值

ＡＰＩ ９４􀆰 ５３ ０􀆰 ２５０
Ｏｐｃｏｄｅ ９５􀆰 １５ ０􀆰 ２７０

ＡＰＩ ＋ Ｏｐｃｏｄｅ ９８􀆰 ０５ ０􀆰 １０５

　 　 由表 ４ 可见ꎬ采用混合特征时模型的准确率

明显高于采用单一特征时的准确率ꎬ说明 ＡＰＩ 序

列与 Ｏｐｃｏｄｅ 序列特征在识别模式和区分样本方

面具有互补性ꎬ联合使用能够更全面地捕捉样本

的潜在信息ꎬ进而提升模型的判别能力与鲁棒性ꎬ
提高模型的分类准确率ꎮ

为验证本文构建的 ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ 恶

意代码家族同源性检测模型的有效性ꎬ同时采用

ＧＲＵ￣Ａｔｔｅｎｔｉｏｎ[１５]、 ＣＮＮ￣ＢｉＬＳＴＭ￣Ａｔｔｅｎｔｉｏｎ[１６] 和

ＣＮＮ￣ＢｉＧＲＵ￣Ａｔｔｅｎｔｉｏｎ[１７] 三个模型进行对比实

验ꎬ对比结果如表 ５ 所示ꎮ

表 ５　 对比实验结果

Ｔａｂｌｅ ５　 Ｒｅｓｕｌｔｓ ｏｆ ｃｏｍｐａｒｉｓｏｎ ｅｘｐｅｒｉｍｅｎｔ

模型 准确率 / ％ 损失值

ＧＲＵ￣Ａｔｔｅｎｔｉｏｎ ８９􀆰 ００ ０􀆰 ６１０
ＣＮＮ￣ＢｉＬＳＴＭ￣Ａｔｔｅｎｔｉｏｎ ９６􀆰 ８５ ０􀆰 ２４０
ＣＮＮ￣ＢｉＧＲＵ￣Ａｔｔｅｎｔｉｏｎ ９７􀆰 ２３ ０􀆰 １５０
ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ ９８􀆰 ０５ ０􀆰 １０５

　 　 由表 ５ 可见ꎬ本文提出的 ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣
ＭＳＡ 模型在准确率和损失值上均优于其他三种

模型ꎮ ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ 模型的准确率比

ＧＲＵ￣Ａｔｔｅｎｔｉｏｎ 模型、ＣＮＮ￣ＢｉＬＳＴＭ￣Ａｔｔｅｎｔｉｏｎ 模型

６ 沈　 阳　 理　 工　 大　 学　 学　 报　 　 第 ４５ 卷



和 ＣＮＮ￣ＢｉＧＲＵ￣Ａｔｔｅｎｔｉｏｎ 模 型 分 别 提 升 了

１０􀆰 １７％ 、１􀆰 ２４％ 及 ０􀆰 ８４％ ꎮ 多头自注意力机制的

引入能够使模型更全面地理解输入信息的结构和

内容ꎬ加强对重要特征的提取ꎬ进而提高了模型的

分类准确率ꎮ 此外ꎬ本文 ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ 模

型的损失值低至 ０􀆰 １０５ꎬ表明模型具备较强的泛化

能力和稳定性ꎮ
为进一步验证本文提出模型中各模块对模型

整体性能的影响ꎬ保持数据集和训练参数一致的

前提下进行消融实验ꎮ 对检测模型中的关键组成

部分(ＰＣ￣ＭＳＡ、ＣＮＮ、ＢｉＧＲＵ)逐一消融ꎬ分析其

对模型性能的影响ꎬ实验结果如表 ６ 所示ꎮ

表 ６　 消融实验结果

Ｔａｂｌｅ ６　 Ｒｅｓｕｌｔｓ ｏｆ ａｂｌａｔｉｏｎ ｅｘｐｅｒｉｍｅｎｔ

模型 准确率 / ％ 损失值

ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ ９８􀆰 ０５ ０􀆰 １０５

ＣＮＮ￣ＧＲＵ￣ＰＣ￣ＭＳＡ ９６􀆰 ９０ ０􀆰 １５０

ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ ９６􀆰 ７５ ０􀆰 １８０

ＣＮＮ￣ＢｉＧＲＵ ９７􀆰 １０ ０􀆰 ４５０

　 　 由表 ６ 可以看出:将 ＢｉＧＲＵ 替换为 ＧＲＵ 后ꎬ
模型的性能有所下降ꎬ说明双向结构更有利于捕

捉时序依赖信息ꎻ移除 ＣＮＮ 模块后ꎬ模型准确率

下降最明显ꎬ说明 ＣＮＮ 提取的局部关键信息在模

型性能中发挥着关键作用ꎻ去除 ＰＣ￣ＭＳＡ 模块后ꎬ
模型的损失值提升最为显著ꎬ说明 ＰＣ￣ＭＳＡ 模块

在捕捉长程依赖关系、提升模型稳定性方面具有

重要作用ꎮ

４　 结论

本文提出的 ＣＮＮ￣ＢｉＧＲＵ￣ＰＣ￣ＭＳＡ 模型在恶

意代码家族同源性检测的应用中表现准确、高效ꎬ
具有较好的性能ꎮ 通过 Ｄｏｃ２Ｖｅｃ 模型对序列信息

进行向量化表示ꎬ并进行向量化特征融合ꎬ有效捕

捉了序列的重要信息以及特征之间的关联ꎬ并有

效避免了特征维度灾难问题ꎻＢｉＧＲＵ 通过双向门

控机制ꎬ有效捕捉了序列的上下文关联与双向依

赖关系ꎻＰＣ￣ＭＳＡ 通过引入位置编码和卷积层ꎬ使
模型能够有效处理时序信息ꎬ增强了其对局部特

征的学习能力ꎬ有效提高了模型的分类准确率ꎮ
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