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一种基于 ＦａｓｔＴｅｘｔ 的恶意代码家族分类方法

张宇迪ꎬ冯永新ꎬ赵运弢
(沈阳理工大学 信息科学与工程学院ꎬ沈阳 １１０１５９)

摘　 要: 传统的恶意代码家族分类方法主要通过代码家族浅层关联特征的统计分析达到分类

和识别的目的ꎮ 随着恶意代码加壳、混淆、多态技术的发展ꎬ传统方法的局限性逐渐显现ꎬ但恶

意代码需调用 ＡＰＩ 函数达成恶意目的始终是其不变的行为特征ꎮ 基于 ｅｍｂｅｄｄｉｎｇ、ｗｏｒｄ２ｖｅｃ 模

型的传统方法缺乏对低频 ＡＰＩ 函数的特征提取能力ꎬ在表征 ＡＰＩ 序列局部顺序特征时易产生

映射失真ꎬ存在词典外 ＡＰＩ 行为扩展、推理能力弱等导致分类准确率下降的不足ꎮ 由此ꎬ引入

负采样优化的 ＦａｓｔＴｅｘｔ 框架以加强对 ＡＰＩ 序列映射的准确度ꎬ提出一种基于 ＦａｓｔＴｅｘｔ 框架下的

恶意代码家族分类方法ꎮ 利用 ＦａｓｔＴｅｘｔ 框架实现代码样本 ＡＰＩ 序列的多维向量转换和精准表

达ꎬ结合一维卷积及长短时记忆(ＬＳＴＭ)网络进一步提取 ＡＰＩ 行为局部特征ꎮ 实验结果表明ꎬ
该模型的性能相较于传统的 ｅｍｂｅｄｄｉｎｇ 方法和 ｗｏｒｄ２ｖｅｃ 框架性能更优ꎬ准确率可达 ９９％
以上ꎮ
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　 　 随着网络普及率越来越高ꎬ网络信息交互越

来越多ꎬ网络攻击者会编写影响范围更广、更具隐

蔽性的恶意代码以达到破坏网络、窃取信息等非

法目的[１]ꎬ该类恶意代码大多使用变形或多态技

术躲避计算机杀毒软件的检测ꎮ 恶意代码家族是

指具有相似功能、相同来源和不同演进程度的恶

意代码集合[２]ꎬ其分类研究可以视为对不同恶意

代码的相似性、关联性判断ꎬ有助于研究人员发现

同类型的变异代码并快速了解恶意代码感染策

略、威胁级别[３]等信息ꎬ进而采取针对性措施防止

恶意代码对网络的破坏ꎮ
目前已存在多种恶意软件和快速更新的反检

测技术[４]ꎬ恶意代码的检测可根据是否实际运行

代码样本分为静态检测和动态检测ꎮ 与动态检测

技术相比ꎬ静态检测技术具有能耗低、风险低、速
度快和能识别非触发性、潜伏性的恶意行为等优

点ꎮ 在针对 ＡＰＩ 序列的静态检测技术中ꎬ人工神

经网络与词向量的结合显示出独特优势[５]ꎮ 例

如ꎬ使用长短时记忆网络(ＬＳＴＭ)和循环神经网

络(ＲＮＮ)提取相关特征的模型和使用 Ａｐｉｇｒａｐｈ
技术[６]加强训练的 Ａｎｄｒｏｉｄ 和 Ｗｉｎｄｏｗｓ 恶意代码

检测系统ꎮ 王博等[７] 将二进制序列分割成 ＲＧＢ
三通道ꎬ采用 ＶＧＧＮｅｔ 模型针对恶意程序变种的

代码复用进行分类检测ꎬ该模型的准确率可达

９６􀆰 １６％ ꎮ 杨宇夏等[８] 将 Ｎ￣ｇｒａｍｓ 特征与恶意代

码灰度图相结合ꎬ用于解决样本大小不一的问题

并从文本和灰度图两个维度同时提取特征ꎬ实验

结果表明该文提出的融合特征模型准确率可达

９８％ ꎮ 王栋等[９]基于 ＶＧＧ 模型构建了一维卷积

分类网络模型 ＩＤ￣ＣＮＮ￣ＩＭＩＲꎬ相较于其他深度学

习模型具有更好的性能ꎬ准确率可达 ９８􀆰 ９４％ ꎮ 静

态分析的缺点是容易受到混淆的影响ꎬ可直接分

析原始程序代码的语法和语义ꎬ进而提取到更深

层次的特征ꎮ
在针 对 ＡＰＩ 序 列 的 静 态 检 测 中ꎬ 常 用

ｗｏｒｄ２ｖｅｃ 模 型 将 ＡＰＩ 序 列 映 射 为 词 向 量ꎮ
ｗｏｒｄ２ｖｅｃ 首先生成词典ꎬ再将此词典中的所有

ＡＰＩ 函数映射为词向量ꎮ 所生成的词向量仅是样

本语义到向量的简单映射ꎬ局限于 ＡＰＩ 函数的顺

序特征且依赖词典ꎬ缺乏对词典外的 ＡＰＩ 函数表

征能力ꎮ 恶意代码随着混淆技术的发展ꎬ执行程

序的复杂程度大大提升ꎬ如何进一步表征 ＡＰＩ 序

列的内在特征变得尤为重要ꎮ

１　 面向恶意代码检测的 ＦａｓｔＴｅｘｔ 框
架分析与设计

　 　 在恶意代码家族分类中ꎬ受文献[１０]启发ꎬ本
文对收集的 ＡＰＩ 数据进行向量化ꎮ 由于卷积神经

网络(ＣＮＮ)和长短时记忆(ＬＳＴＭ)网络在特征提

取方面效果突出ꎬ二者相结合的深度学习模型对

局部特征的提取更加完备ꎬ因此采用基于词嵌入

的 ＣＮＮ ＋ ＬＳＴＭ 作 为 主 要 网 络 模 型ꎮ 针 对

ｗｏｒｄ２ｖｅｃ 只是对样本语义的简单映射[１１]ꎬ对低频

和相似 ＡＰＩ 函数映射不准确的不足ꎬ采用基于 Ｎ￣
ｇｒａｍ 特征的 ＦａｓｔＴｅｘｔ 框架结合负采样技术进行向

量化ꎬ使用 ＣＮＮ ＋ ＬＳＴＭ 的深度学习模型进行训

练ꎬ称为 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型ꎮ ＦａｓｔＴｅｘｔ
模型是 Ｆａｃｅｂｏｏｋ 公司一个开源的 ＮＬＰ 工具[１２]ꎬ
主要应用于文本序列的向量化和快速分类ꎮ 其词

向量的训练既可以有监督也可以无监督ꎬ训练完

成后的词向量可进一步应用于其他模型或特征选

择等任务ꎮ ＦａｓｔＴｅｘｔ 模型本质上是对 ｗｏｒｄ２ｖｅｃ 中

词袋模型(ＣＢＯＷ)的改进ꎬ并配合一个预训练好

的线性分类器[１３] 使用ꎬ可采用逻辑回归模型、支
持向量机等ꎮ 本文首先通过实验研究 ＦａｓｔＴｅｘｔ 框
架中每个 ＡＰＩ 函数被分解的最小字段长度 ｎ 取值

对模型整体性能的影响ꎬ确定最佳的 ｎ 值ꎬ并与传

统的 ｅｍｂｅｄｄｉｎｇ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型和 ｗｏｒｄ２ｖｅｃ
模型进行对比ꎬ最后通过十折交叉实验对模型性

能进行验证ꎮ
１. １　 基础框架

ＦａｓｔＴｅｘｔ 的组成主要分为输入层、隐藏层和

输出层三部分ꎮ 通过输入层将样本文本转为对应

的 Ｎ￣ｇｒａｍ 特征向量[１４]ꎬ在隐藏层中进行输入向

量的叠加平均ꎬ输出层采用归一化指数函数[１５]

(Ｓｏｆｔｍａｘ)预测结果ꎮ 本文使用 ＦａｓｔＴｅｘｔ 输入层

对 ＡＰＩ 调用序列进行向量化ꎬ该层主要结构如图

１ 所示ꎮ
　 　 ＦａｓｔＴｅｘｔ 模型的输入层由两部分向量组

成[１６]ꎬ分别是分词词典中对每个 ＡＰＩ 函数的词嵌

入(ｅｍｂｅｄｄｉｎｇ)向量{ｗｊꎬ１ꎬｗｊꎬ２ꎬ􀆺ꎬｗｊꎬｎ}和经过 Ｎ￣
ｇｒａｍ 特征取词后的 ｅｍｂｅｄｄｉｎｇ 向量{ｗｔꎬ１ꎬｗｔꎬ２ꎬ􀆺ꎬ
ｗｔꎬｎ}ꎬ其中 ｊ 和 ｔ 分别为同个 ＡＰＩ 函数两个分向量

２６ 沈　 阳　 理　 工　 大　 学　 学　 报　 　 第 ４３ 卷



的编号ꎬｎ 为两个分向量的维度ꎬ通过两个向量相

加操作得到模型需要的词向量{ｗｊꎬ１ ＋ ｗｔꎬ１ꎬｗｊꎬ２ ＋
ｗｔꎬ２ꎬ􀆺ꎬｗｊꎬｎ ＋ ｗｔꎬｎ}ꎮ 由上述过程可以看出ꎬＦａｓｔ￣
Ｔｅｘｔ 模型对 ＡＰＩ 序列处理具有 Ｎ￣ｇｒａｍ 特征ꎮ

图 １　 ＦａｓｔＴｅｘｔ 输入层结构图

Ｆｉｇ. １　 ＦａｓｔＴｅｘｔ ｉｎｐｕｔ ｌａｙｅｒ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ

　 　 为达到分类的效果ꎬＦａｓｔＴｅｘｔ 模型的目标是

将极大似然转换为对数似然ꎬ并最小化该目标函

数ꎮ 目标函数的计算方法为

ＬＬ ＝ － １
ｋ ∑

ｋ

ｉ ＝１
Ｙｉ ｌｏｇ( ｆ(􀭺ＢＸｉ)) (１)

式中:Ｙｉ 表示第 ｉ 个恶意样本对应的标签值ꎻｋ 为

负样本数ꎻ ｆ 表示使用 Ｓｏｆｔｍａｘ 函数预测类别ꎻ􀭺Ｂ
是权重矩阵[１７]ꎻＸｉ 为第 ｉ 个样本特征向量ꎮ Ｘｉ 表

达式为

Ｘｉ ＝􀭺Ａ[ ｆｕｎｃ(ｖ１ꎬｖ２ꎬ􀆺ꎬｖｎ － １ꎬｖｎ)] (２)
式中:ｆｕｎｃ 是叠加平均函数ꎬ计算输入 ＡＰＩ 函数序

列的特征向量ꎻ􀭺Ａ 是权重矩阵ꎻ( ｖ１ꎬｖ２ꎬ􀆺ꎬｖｎ － １ꎬ
ｖｎ)是输入样本中的 Ｎ￣ｇｒａｍ 取词后的词向量ꎮ
１. ２ 　 面向 ＡＰＩ 序列的负采样 ＦａｓｔＴｅｘｔ 模型

优化
　 　 ＦａｓｔＴｅｘｔ 根据前后 ＡＰＩ 序列预测当前位置

ＡＰＩ 函数出现概率ꎬ其训练需要通过输入样本不

断调整神经元的权重提高对目标预测的准确率ꎮ
当文本较复杂时ꎬ需要消耗较大的算力调整模型ꎬ
并且向量化的 ＡＰＩ 函数数量众多ꎬ会导致对低频

ＡＰＩ 的映射精确度下降[１８]ꎮ 因此ꎬ本文引入负采

样技术对 ＦａｓｔＴｅｘｔ 模型进行优化ꎮ 负采样技术通

过引入负例ꎬ每次只更新与目前待训练 ＡＰＩ 有关

的部分神经元ꎬ降低了运算量并改善了输出词向

量的质量ꎮ
负采样优化首先确定中心 ＡＰＩ 函数并设置窗

口长度ꎬ以中心 ＡＰＩ 函数的前后序列作为正样本ꎬ
采用词汇表中其余 ＡＰＩ 函数为负样本ꎬ通过二元

逻辑回归求解每个 ＡＰＩ 函数对应的待训练参

数[１９]和中心 ＡＰＩ 对应前后序列每个 ＡＰＩ 的词向

量[２０]ꎮ 将正负样本采用二元回归模型进行分类ꎬ
根据链式法则和激活函数以梯度上升法对二元回

归模型的可训练参数进行优化ꎮ 基于负采样优化

的 ＦａｓｔＴｅｘｔ 模型及其训练流程如图 ２ 所示ꎮ

图 ２　 ＦａｓｔＴｅｘｔ 模型及其优化流程示意图

Ｆｉｇ. ２　 ＦａｓｔＴｅｘｔ ｍｏｄｅｌ ａｎｄ ｉｔｓ ｏｐｔｉｍｉｚａｔｉｏｎ ｐｒｏｃｅｓｓ ｄｉａｇｒａｍ

　 　 负采样优化的 ＦａｓｔＴｅｘｔ 首先从输入 ＡＰＩ 序列

(长度为 ｍ) 中随机抽取一个样本 { ｘ１ｋꎬ ｘ２ｋꎬ􀆺ꎬ
ｘＣｋ}ꎬ其中 Ｃ 为样本维度数ꎬ经过 ＦａｓｔＴｅｘｔ 模型处

理生成一个词汇表ꎬ以中心 ＡＰＩ 函数和其前后序

列包含的 ＡＰＩ 函数作为正样本ꎬ通过负采样技术

在词汇表中抽取负样本ꎮ 每个正样本经权重矩阵

初始化后在隐藏层进行求和运算ꎬ得到词向量ꎻ再
与输出权重矩阵进行相乘得到中心 ＡＰＩ 前后序列

的输出向量ꎻ经激活后得到该向量的概率分布ꎬ最
大概率索引的 ＡＰＩ 为 ＦａｓｔＴｅｘｔ 预测的 ＡＰＩ 函数ꎮ
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由此ꎬ最小化输出向量的目标函数由式(１)转变为

１
ｋ ∑

ｋ

ｔ ＝１
ｌｏｇＰ(ｗｔ ｜ ＡＣｏｎｔｅｘｔ(ｗｔ)) (３)

式中:ＡＣｏｎｔｅｘｔ为正本集合ꎻＰ(ｗｔ ｜ ＡＣｏｎｔｅｘｔ (ｗｔ))表示

ｗｔ 为正样本的概率ꎮ
优化后正样本的似然函数为

ｇ(ｗｔ) ＝ ∏ σ(ＸＴ
ｗθａ)Ｌｗ(ａ)(１ －σ(ＸＴ

ｗθａ)) (１－Ｌｗ(ａ))

ａ ∈ ＡＣｏｎｔｅｘｔ(ｗｔ) ∪ ＢＮＥＧ(ｗｔ) (４)
式中:ＡＣｏｎｔｅｘｔ和 ＢＮＥＧ分别表示正负样本集合ꎻＸｗ 为

正样本中各 ＡＰＩ 函数的向量和ꎻθａ 为隐藏层与输

出层间待优化的映射参数ꎻＬｗ (ａ)用于判别分类

情况ꎬ模型判定为正样本时为 １ꎬ否则为 ０ꎮ
本文模型所用损失函数可进一步表示为

Ｌｏｓｓ ＝ ∑(Ｌｗ(ａ) × ｌｏｇ(σ(ＸＴ
ｗθａ)) ＋

(１ － Ｌｗ(ａ)) × ｌｏｇ(１ － σ(ＸＴ
ｗθａ))) (５)

　 　 通过随机梯度上升法迭代更新 ＦａｓｔＴｅｘｔ 训练

词向量时所需参数组为 Ｘｗ 和 θａꎬＬｏｓｓ 函数用于

计算参数组的损失函数和梯度ꎬＸｗ 是正样本中心

ＡＰＩ 函数所对应的前后窗口中所有向量的加和ꎮ
在迭代过程中ꎬθａ 的梯度加和会影响前后序列中

ＡＰＩ 函数对应的向量ꎬ每个 ＡＰＩ 函数对应的词向

量也会根据 Ｘｗ 和 θａ 进行更新ꎮ
在恶意代码家族分类的应用中ꎬ本文所提出

的 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型相较于传统

ｗｏｒｄ２ｖｅｃ 模型具有以下优点:
１)由于引入了 Ｎ￣ｇｒａｍ 特征ꎬ使模型对低频

ＡＰＩ 函数的映射加强了局部表征能力ꎬ提升了对

低频和相似 ＡＰＩ 函数的映射准确度ꎬ进而提升了

模型性能ꎻ
２)对未收录在 ｔｏｋｅｎ 词典中的 ＡＰＩ 函数仍可

从字符级的 Ｎ￣ｇｒａｍ 特征中构造词向量ꎬ因而可以

对词典外 ＡＰＩ 函数进行向量化ꎬ增加了模型的普

适性ꎮ

２　 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 恶意代
码家族分类模型的构建

　 　 本文在 ＦａｓｔＴｅｘｔ 框架下搭建模块化的深度学

习分类模型 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭꎬ该框架的恶

意代码家族分类模型面向 Ｗｉｎｄｏｗｓ 系统文件ꎬ主
要分为数据预处理模块、恶意代码特征预提取模

块和深度学习模块ꎮ ＦａｓｔＴｅｘｔ 恶意代码家族分类

模型示意如图 ３ 所示ꎮ

图 ３　 ＦａｓｔＴｅｘｔ 恶意代码家族分类模型示意图

Ｆｉｇ. ３　 Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ＦａｓｔＴｅｘｔ ｍａｌｉｃｉｏｕｓ ｃｏｄｅ ｆａｍｉｌｙ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｍｏｄｅｌ

２. １　 数据预处理模块

数据预处理模块的主要功能是获取样本文件

并从文件 ＰＥ 头中提取该样本的 ＡＰＩ 调用序列ꎬ最
终在 ＦａｓｔＴｅｘｔ 中完成向量化ꎮ ＰＥ 头中提取特征

保存为.ｊｓｏｎ 格式ꎬ再转存到 Ｗｉｎｄｏｗｓ 系统的.ｃｓｖ
文件中ꎻ根据预先标注信息为数据添加标签ꎻ使用

ＮＬＰ 工具进行分词、生成 ｔｏｋｅｎ 词典等ꎻ使用 Ｆａｓｔ￣
Ｔｅｘｔ 生成词向量ꎮ
　 　 传统的 ｗｏｒｄ２ｖｅｃ 会把 ｔｏｋｅｎ 词典中的每个单

词视为一个基本单位ꎬ然后针对每一个基本单位

训练该单位所对应的唯一多维向量ꎬｗｏｒｄ２ｖｅｃ 忽

略了单词内部形态特征的联系ꎮ 例如在 Ｗｉｎｄｏｗｓ
系统创建网络链接和重定向到网络中常调用的

ＡＰＩ 函数 “ＷＮｅｔＡｄｄＣｏｎｎｅｃｔｉｏｎ２Ａ” 和 “ＷＮｅｔＡｄ￣

ｄＣｏｎｎｅｃｔｉｏｎ２Ｗ”ꎬ两个 ＡＰＩ 函数功能完全一致ꎬ字
符组成(内部形态)极为相近ꎬ但 ｗｏｒｄ２ｖｅｃ 框架分

别对其生成对应的向量ꎬ单词内部形态信息因为

分别进行的向量化而丢失ꎬ导致对包含两个 ＡＰＩ
函数的样本学习时产生偏差ꎮ

通过计算不同框架对相似 ＡＰＩ 函数映射向量

的距离和相似度ꎬ可以清晰对比两种模型处理相

似 ＡＰＩ 函数的性能区别ꎮ 表 １ 列出了 ｎ ＝ ７ 时

ＦａｓｔＴｅｘｔ 框架对上述两个 ＡＰＩ 函数取子词顺序ꎬ
并对比了 ｗｏｒｄ２ｖｅｃ 框架和 ＦａｓｔＴｅｘｔ 框架对两个

ＡＰＩ 函数的映射词向量、向量间欧氏距离和向量

间相似度ꎮ 表中“ < ”和“ > ”分别代表前缀和后

缀ꎬ是边界符号ꎮ
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表 １　 ｗｏｒｄ２ｖｅｃ 词向量与 ＦａｓｔＴｅｘｔ 词向量对比表

Ｔａｂｌｅ １　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｗｏｒｄ２ｖｅｃ ｗｏｒｄ ｖｅｃｔｏｒ ａｎｄ ＦａｓｔＴｅｘｔ ｗｏｒｄ ｖｅｃｔｏｒ

ＷＮｅｔＡｄｄＣｏｎｎｅｃｔｉｏｎ２Ａ ＷＮｅｔＡｄｄＣｏｎｎｅｃｔｉｏｎ２Ｗ

ＦａｓｔＴｅｘｔ 框架 ｎ ＝ ７ 时子词信息

“ < ＷＮｅｔＡｄ ”、 “ ＷＮｅｔＡｄｄ ”、 “ ＮｅｔＡｄｄＣ ”、
“ ｅｔＡｄｄＣｏ ”、 “ ｔＡｄｄＣｏｎ ”、 “ ＡｄｄＣｏｎｎ ”、
“ｄｄＣｏｎｎｅ”、 “ ｄＣｏｎｎｅｃ”、 “ Ｃｏｎｎｅｃｔ”、 “ ｏｎｎｅｃ￣
ｔｉ ”、 “ ｎｎｅｃｔｉｏ ”、 “ ｎｅｃｔｉｏｎ ”、 “ ｅｃｔｉｏｎ２ ”、
“ｃｔｉｏｎ２Ａ”、“ ｔｉｏｎ２Ａ > ”

“ < ＷＮｅｔＡｄ ”、 “ ＷＮｅｔＡｄｄ ”、 “ ＮｅｔＡｄｄＣ ”、
“ ｅｔＡｄｄＣｏ ”、 “ ｔＡｄｄＣｏｎ ”、 “ ＡｄｄＣｏｎｎ ”、
“ｄｄＣｏｎｎｅ”、 “ ｄＣｏｎｎｅｃ”、 “ Ｃｏｎｎｅｃｔ”、 “ ｏｎｎｅｃ￣
ｔｉ ”、 “ ｎｎｅｃｔｉｏ ”、 “ ｎｅｃｔｉｏｎ ”、 “ ｅｃｔｉｏｎ２ ”、
“ｃｔｉｏｎ２Ｗ”、“ ｔｉｏｎ２Ｗ > ”

生成词向量(ｗｏｒｄ２ｖｅｃ)

[ － ０􀆰 ０３８ ６１２ ８９　 ０􀆰 ０１９ ０４９ ０　 － ０􀆰 ０７２ ７６８
－ ０􀆰 ０２２ ５１７　 ０􀆰 ０２３ ７５６　 ０􀆰 ０４２ ３５３　 􀆺
－０􀆰 ０３７ ２６７ ６　 ０􀆰 ０３８ ９３０　 － ０􀆰 ００４ ０５１
－ ０􀆰 ０３５ ２９９ ９　 － ０􀆰 ００５ １１６　 － ０􀆰 ０１３ ４６]

[ － ０􀆰 ０４９ １９５ 　 ０􀆰 ０１７５ ２５６ 　 － ０􀆰 ０９４ ０７７７ 　
－ ０􀆰 ０３６ ５３１　 ０􀆰 ０２３ ７１０　 ０􀆰 ０１７ ５８　 􀆺
－０􀆰 ０２５ ９６７ ２５　 ０􀆰 ０４３ ９１３ ９　 － ０􀆰 ０１６ ７５０ ６
－ ０􀆰 ０７２ １１４　 － ０􀆰 ０１７ ８７９ ３　 － ０􀆰 ０３２ ４９３]

生成词向量(ＦａｓｔＴｅｘｔ)

[０􀆰 ３２０ ０４０　 － ０􀆰 ３３６ ７５２ ３　 ０􀆰 ０１８ ９１３ ８　
－ ０􀆰 ３４２ ８６１ ８　 ０􀆰 １７０ ８０３ ６　 － ０􀆰 ０８５ ９２　 􀆺
０􀆰 ４７３ ５６７ ７　 ０􀆰 ３３２ ３８９ ９８　 － ０􀆰 ２８１ ０９３ １　
－ ０􀆰 ３２８ ２７０ １　 ０􀆰 １４３ ４２７　 ０􀆰 ５８２ ８５５]

[０􀆰 ３１１ １１２ １　 － ０􀆰 ３４２ ７２２ １　 ０􀆰 ０２８ ８３３ ３　
－ ０􀆰 ３５１ ７５７　 ０􀆰 １７４ ３５６ １３　 － ０􀆰 ０８８ ２０　 􀆺
０􀆰 ４８３ ０９１ ６５　 ０􀆰 ３２４ ３５８ １　 － ０􀆰 ２７９ ２６３　
－ ０􀆰 ３３８ ７８　 ０􀆰 １３９ １６６　 ０􀆰 ５８７ ２９９]

欧氏距离(ｗｏｒｄ２ｖｅｃ) ０􀆰 １２８ １４４ １３

欧氏距离(ＦａｓｔＴｅｘｔ) ０􀆰 ０４４ ３９０ ７９

相似度(ｗｏｒｄ２ｖｅｃ) ０􀆰 ９３５ ７０６ １４

相似度(ＦａｓｔＴｅｘｔ) ０􀆰 ９９９ ９９５ ６５

　 　 通过表 １ 中拆解两个 ＡＰＩ 函数所对应的子词

信息可以看出ꎬ二者只有最后两个子词不同ꎬ本文

模型先将 ＡＰＩ 函数对应的子词映射为向量ꎬ再与

词典中的 ｅｍｂｅｄｄｉｎｇ 信息所映射的向量相加ꎬ映
射成该 ＡＰＩ 函数在 ＦａｓｔＴｅｘｔ 框架下的向量ꎬ送入

后续模型进行训练ꎮ 因此ꎬ字符组成上相近的

ＡＰＩ 函数对应的词向量也较为相近ꎬＦａｓｔＴｅｘｔ 生成

的两个词向量相似度高于 ｗｏｒｄ２ｖｅｃꎮ 通过表 １ 中

计算两者欧氏距离可发现ꎬＦａｓｔＴｅｘｔ 生成的相似

ＡＰＩ 词向量具有更小的多维空间距离ꎬ相较于

ｗｏｒｄ２ｖｅｃ 减小了约 ６０％ ꎬ相似度提升约 ６％ ꎬ说明

ＦａｓｔＴｅｘｔ 可有效处理相似 ＡＰＩ 函数之间的映射

问题ꎮ
恶意代码程序的 ＡＰＩ 序列包含操作较多ꎬ若

将其转换为 ｏｎｅ￣ｈｏｔ 编码ꎬ稀疏性通常较大ꎬ不仅

会导致算力浪费ꎬ还会影响模型的性能ꎮ 因此ꎬ数
据集向量化后需经过词嵌入层进行初步降维ꎮ 嵌

入层的核心思想是将高维的稀疏向量映射到低维

的密集向量ꎮ 在恶意代码 ＡＰＩ 序列生成的字典

中ꎬ经过 ＦａｓｔＴｅｘｔ 框架预处理后ꎬ共有 １ ８６０ 个单

词(ＡＰＩ 函数)ꎬ嵌入层的输出维度与 ＦａｓｔＴｅｘｔ 相
同ꎬ输出维度为 ５０ꎬ该层接受的序列最大长度

为 ２００ꎮ
２. ２　 恶意代码特征预提取模块

词嵌入层降低了原始单词向量的维数ꎬ但向

量维数仍然较高ꎬＬＳＴＭ 无法准确提取向量中的

重要特征[２１]ꎬ导致算力的浪费和模型性能的低

下ꎮ 因此ꎬ数据在深度学习模块之前需要在特征

预提取模块中处理ꎬ以提取 ＡＰＩ 向量的初步特征ꎬ
有助于提升训练速度和特征提取的精确度ꎮ 该模

块采用一维卷积层[２２]ꎬ其卷积核大小为 ３ × ３ꎬ步
长为 １ꎬ 激活函数为 ＲｅＬＵꎬ 输出矩阵维度为

２００ × １２８ꎮ
卷积层的参数误差引起的估计平均值偏差ꎬ

是 ＡＰＩ 词向量卷积运算的主要误差ꎮ 采用最大池

化层可以有效地避免该误差[２３]ꎬ并保留更多纹理

信息用于后续学习ꎮ 恶意代码的 ＡＰＩ 序列中的非

异常操作并不罕见ꎬ在良性代码中也很常见ꎬ而该

特性会影响模型性能ꎬ在恶意代码分类领域加强

背景纹理信息对于准确识别具有重要作用ꎮ 在进

一步提取最大池化层的特征后ꎬ网络所需的参数

数量和算力将大大减少ꎬ也有利于防止网络的过

拟合ꎮ 卷积层采用下采样卷积ꎬ池化层的池化窗

口为 ２ × ２ꎮ

３　 实验

３. １　 实验环境

本文所实现的静态恶意代码家族分类针对

Ｗｉｎｄｏｗｓ 系统下的样本程序ꎬ神经网络模型采用

Ｋｅｒａｓ 搭建ꎮ 实验采用的硬件环境为因特尔酷睿

ＣＰＵ( ｉ７￣１０８７５Ｈ )、 １６ ＧＢ 内 存ꎮ 软 件 环 境 为
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Ｗｉｎｄｏｗｓ１０ 系统、 Ｐｙｔｈｏｎ３􀆰 ８、 Ｔｅｎｓｏｒｆｌｏｗ２􀆰 ５􀆰 ０ 和

Ｋｅｒａｓ ２􀆰 ５􀆰 ０ꎮ
３. ２　 数据集与预处理

本文使用 Ｅｍｂｅｒ 数据集ꎬ可以用于以静态方式

训练恶意代码家族分类的机器学习模型ꎬ是恶意代

码家族分类领域中常见的数据集ꎮ 数据集包含

Ｒａｍｎｉｔ、Ｌｅｔｈｉｃ、Ｓａｌｉｔｙ、Ｅｍｏｔｅｔ 和 Ｕｒｓｎｉｆ 五个恶意代

码家族及其变种ꎬ以及 ２０１８ 年及之前扫描的超过

１００ 万个 ＰＥ 文件的集合ꎮ ＰＥ 文件的功能被拆解并

保存为. ｊｓｏｎ 格式ꎬ包括 ９０ 万个训练样本和 ２０ 万个

测试样本ꎮ 数据集中的样本分布如表 ２ 所示ꎮ

表 ２　 数据集样本分布

Ｔａｂｌｅ ２　 Ｄａｔａｓｅｔ ｓａｍｐｌｅ ｄｉｓｔｒｉｂｕｔｉｏｎ

恶意代码家族 样本数量 恶意代码种类

Ｒａｍｎｉｔ １８６ ０００ Ｗｏｒｍ

Ｌｅｔｈｉｃ ２１０ ０００ Ｔｒｏｊａｎ

Ｓａｌｉｔｙ １９０ ０００ Ｗｏｒｍ

Ｅｍｏｔｅｔ ２０９ ０００ Ｔｒｏｊａｎ

Ｕｒｓｎｉｆ ３００ ０００ Ｔｒｏｊａｎ

　 　 首先ꎬ读取包含 ＡＰＩ 函数和标签的数据集ꎬ使
用 ｊｉｅｂａ 分词工具提取 ＡＰＩ 函数并将其转换为独

立的单词ꎬ为后续提取字符集的 Ｎ￣ｇｒａｍ 特征提供

基础ꎮ 使用 Ｔｏｋｅｎｉｚｅｒ 工具将分词后的文本转换

为词典ꎬ本文生成的 ｔｏｋｅｎ 词典如表 ３ 所示ꎮ

表 ３　 ｔｏｋｅｎ 词典

Ｔａｂｌｅ ３　 Ｔｏｋｅｎ ｄｉｃｔｉｏｎａｒｙ

序号 ＡＰＩ 函数

０ ＧｅｔＤｒｉｖｅＴｙｐｅＡ

１ ＥｘｉｔＰｒｏｃｅｓｓ

２ ＧｅｔＭｏｄｕｌｅＨａｎｄｌｅＡ

􀆺􀆺 􀆺􀆺

１８６０ ＦｒｅｅＣｒｅｄｅｎｔｉａｌｓＨａｎｄｌｅ

　 　 在 ＦａｓｔＴｅｘｔ 框架下对输入样本进行向量化ꎬ
本文生成词向量如表 ４ 所示ꎮ
　 　 ＦａｓｔＴｅｘｔ 生成的词向量矩阵如表 ５ 所示ꎮ
３. ３　 实验结果与分析

在恶意代码家族分类的研究中ꎬ模型对不同

表 ４　 词向量

Ｔａｂｌｅ ４　 Ｗｏｒｄ ｖｅｃｔｏｒ

ＡＰＩ 函数 词向量

ＧｅｔＰｒｏｃＡｄｄｒｅｓｓ [ － ０􀆰 ３６２ ７４４ ７ ０􀆰 ００５ ２０１ ６９ 􀆺 －０􀆰 ０６０ １３７ １９ １􀆰 ２４５ ２４３ ８]

ＥｘｉｔＰｒｏｃｅｓｓ [０􀆰 ５４４ ６７７ ４ ０􀆰 ６２２ ８７３ ９６ 􀆺 －１􀆰 １２５ ８４５ ０􀆰 ３０３ ５９２ ９８]

ＧｅｔＭｏｄｕｌｅＨａｎｄｌｅＡ [ － ０􀆰 ３６５ １７２ １ － ０􀆰 ７３６ ４８５ ４ 􀆺 －１􀆰 １８０ ４１２ ５ １􀆰 ９１６ ９７５ ９]

ＴｅｒｍｉｎａｔｅＰｒｏｃｅｓｓ [０􀆰 ６６２ ４１８ ９ １􀆰 ４５１ ５６８ ４ 􀆺 －１􀆰 ０３７ ３７０ ２ － ０􀆰 ６０９ ０１８ ２]

ＬｏａｄＬｉｂｒａｒｙＡ [０􀆰 ８５４ ８４３ ５ － ０􀆰 ０３２ ９３４ ０５ 􀆺 －０􀆰 ４９３ ０５５ ０􀆰 ９１６ ７９０ ９６]

ＵｎｈａｎｄｌｅｄＥｘｃｅｐｔｉｏｎＦｉｌｔｅｒ [１􀆰 ０５１ ８４４ ２􀆰 ０４２ ５３４ ６ 􀆺 －１􀆰 １３１ ６２２ ４ － ０􀆰 ８５２ １９２ ６４]

ＧｅｔＬａｓｔＥｒｒｏｒ [ － ０􀆰 ３４５ １８６ １ － ０􀆰 ０４６ ６０３ ４２ 􀆺 ０􀆰 １１６ ６０６ ７４ ０􀆰 ５５９ ７８３ １]

􀆺 􀆺 􀆺 􀆺 􀆺 􀆺

表 ５　 ＦａｓｔＴｅｘｔ 词向量矩阵

Ｔａｂｌｅ ５　 ＦａｓｔＴｅｘｔ ｗｏｒｄ ｖｅｃｔｏｒ ｍａｔｒｉｘ

词向量矩阵

[[ －０􀆰 ２４４ ８７６ ４７ －０􀆰 ９５５ ０６６ ８ 􀆺􀆺 －３􀆰 ８５７ １５３ ８９ １􀆰 ３８６ ７５６ ３]

[ －０􀆰 ０４９ １４２ －０􀆰 ３８４ ８６２ ６ 􀆺􀆺 －１􀆰 １７４ ０３６ ０３ ０􀆰 ５５１ ２１０ ４６]

－０􀆰 ２２２ ３９７ ５８ ０􀆰 １６７ １４０ ９５ 􀆺􀆺 ０􀆰 １０７ ８０７ ７４ ０􀆰 １１１ ５０１ ０８]

􀆺􀆺 􀆺􀆺 􀆺􀆺 􀆺􀆺 􀆺􀆺

[０􀆰 ６７６ ４０８ ４７ ０􀆰 ６４２ ０６３ ２ 􀆺􀆺 －０􀆰 ２１３ ２１９ １２ －０􀆰 ４６９ ６６２ ６７ ]]

恶意代码家族的分类精确率不同ꎬ主要是因为数

据集本身的不均衡性和不同家族的恶意代码为了

达成主要目的所需 ＡＰＩ 函数不同ꎮ
根据实验结果ꎬ首先研究 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋

ＬＳＴＭ 模型提取的 Ｎ￣ｇｒａｍ 特征中 ｎ 值对不同恶

意代 码 家 族 识 别 精 确 度 的 影 响ꎬ 然 后 对 比

ｗｏｒｄ２ｖｅｃ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型和 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ
＋ ＬＳＴＭ 模型性能ꎬ最后对本文模型进行十折交

叉验证ꎮ
ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型 Ｎ￣ｇｒａｍ 取词

时ꎬｎ 值在[１ꎬ１０]区间内模型对数据集中五个恶

意代码家族的分类精确率影响如图 ４ 和图 ５
所示ꎮ

由图 ４ 和图 ５ 可以看出ꎬ本文模型对于 Ｌｅｔｈｉｃ
家族的识别精确率最高ꎬ不同的 ｎ 值对该家族影

响较小ꎬ精确率始终为 ９８％以上ꎮ 该模型对 Ｅｍｏ￣
ｔｅｔ 家族和 Ｕｒｓｎｉｆ 家族的分类性能受 ｎ 值影响较
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大ꎬ在 ｎ 取值为 ２ 和 ４ 时精确率最高ꎬ分别为 ９５％

图 ４　 ｎ 在[１ꎬ５]区间取不同值对模型的影响

Ｆｉｇ. ４　 Ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｔａｋｉｎｇ ｄｉｆｆｅｒｅｎｔ ｖａｌｕｅｓ ｏｆ ｎ
ｉｎ ｔｈｅ [１ꎬ５] ｉｎｔｅｒｖａｌ ｏｎ ｔｈｅ ｍｏｄｅｌ

图 ５　 ｎ 在[６ꎬ１０]区间取不同值对模型的影响

Ｆｉｇ. ５　 Ｔｈｅ ｉｎｆｌｕｅｎｃｅ ｏｆ ｔａｋｉｎｇ ｄｉｆｆｅｒｅｎｔ ｖａｌｕｅｓ ｏｆ ｎ
ｉｎ ｔｈｅ [６ꎬ１０] ｉｎｔｅｒｖａｌ ｏｎ ｔｈｅ ｍｏｄｅｌ

和 ９２％ ꎮ 该模型在 Ｒａｍｎｉｔ 家族和 Ｓａｌｉｔｙ 家族上

的识别精确率略低于其他家族ꎬ两个家族的分类

精确率受 ｎ 取值的影响较大ꎬ在 ｎ 取 ７ 时对两个

家族的识别精确率同时达到最大ꎬ分别为 ８５％ 和

８１％ ꎮ 综合考虑模型总体准确率和对每个恶意代

码家族的识别精确率ꎬ设置 ｎ ＝ ６ꎬ此时模型综合

性能最符合实际需要ꎮ
本文为对比所选框架与传统 ｗｏｒｄ２ｖｅｃ 框架

的性能ꎬ汇总了几种模型的准确率和损失函数ꎬ如
表 ６ 所示ꎮ

表 ６　 模型性能对比表

Ｔａｂｌｅ ６　 Ｍｏｄｅｌ ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ

模型
训练集
准确率 /

％

训练集
损失函

数

测试集
准确率 /

％

测试集
损失函

数

ｅｍｂｅｄｄｉｎｇ ＋ ＣＮＮ ＋ ＬＳＴＭ ７１􀆰 ３０ ０􀆰 ６８３ ８ ７０􀆰 ３０ ０􀆰 ７８８ ６

ｗｏｒｄ２ｖｅｃ ＋ ＣＮＮ ＋ ＬＳＴＭ ９５􀆰 ３２ ０􀆰 ０８９ １ ８６􀆰 １４ ０􀆰 ７７９ ４

ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ ９９􀆰 ７５ ０􀆰 ００４ ６ ８８􀆰 １２ ０􀆰 ７１６ ９

　 　 由表 ６ 可以看出ꎬＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 的

准确率和损失函数两项数据在训练集和测试集上

的表现均优于其余两种模型ꎬ其准确率相较 ｅｍ￣
ｂｅｄｄｉｎｇ ＋ ＣＮＮ ＋ ＬＳＴＭ 方法提升约 ２５％ ꎬ相较

ｗｏｒｄ２ｖｅｃ ＋ ＣＮＮ ＋ ＬＳＴＭ 提升约 ４􀆰 ４％ ꎬ最终在训

练集上的准确率为 ９９􀆰 ７５％ ꎮ ｗｏｒｄ２ｖｅｃ ＋ ＣＮＮ ＋
ＬＳＴＭ 和 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 准确率对比如

图 ６ 所示ꎮ

图 ６　 准确率对比图

Ｆｉｇ. ６　 Ａｃｃｕｒａｃｙ ｃｏｍｐａｒｉｓｏｎ ｃｈａｒｔ

　 　 由图 ６ 可见ꎬｗｏｒｄ２ｖｅｃ 框架在训练过程中性

能始终低于 ＦａｓｔＴｅｘｔꎬ主要是因为该框架只是对

ＡＰＩ 序列的简单映射ꎬ造成对词典外和低频 ＡＰＩ
函数映射失真ꎮ 由于 ＦａｓｔＴｅｘｔ 引进字符级 Ｎ￣ｇｒａｍ
特征ꎬ训练相对平稳ꎬ模型的性能相较 ｗｏｒｄ２ｖｅｃ
有所提升ꎬ最终准确率稳定在 ９９􀆰 ７５％ ꎮ
　 　 图 ７ 为 ｗｏｒｄ２ｖｅｃ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型和

ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型的损失函数对比图ꎮ

图 ７　 损失函数对比图

Ｆｉｇ. ７　 Ｃｏｍｐａｒｉｓｏｎ ｄｉａｇｒａｍ ｏｆ ｌｏｓｓ ｆｕｎｃｔｉｏｎ

　 　 由图 ７ 可见ꎬ在 ４０ 次迭代前ꎬ二者的损失函

数值均快速下降ꎬ但是在第 ４０ 次迭代时两个模型

性能的提升速度均有所放缓ꎬＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋
ＬＳＴＭ 模型的性能均高于 ｗｏｒｄ２ｖｅｃ ＋ ＣＮＮ ＋
ＬＳＴＭ 模型ꎬ最终损失函数为 ０􀆰 ００４ ６ꎮ
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图 ８ 为 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型十折交

叉验证结果ꎮ

图 ８　 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ 模型十折交叉验证结果

Ｆｉｇ. ８　 ＦａｓｔＴｅｘｔ ＋ ＣＮＮ ＋ ＬＳＴＭ ｍｏｄｅｌ １０￣ｆｏｌｄ ｃｒｏｓｓ
ｖａｌｉｄａｔｉｏｎ ｒｅｓｕｌｔｓ

　 　 由图 ８ 可以看出ꎬ开始时模型性能较低ꎬ在第

二个子集末期模型准确率可达 ９０％ ꎬ在约四个子

集后模型准确率可达 ９５％ 以上ꎬ最终模型的准确

率为 ９９％ ꎮ 从十折交叉验证的整体情况可知ꎬ该
模型由于引入了字符级 Ｎ￣ｇｒａｍ 特征ꎬ模型收敛速

度较快ꎬ且可以在性能较高的位置收敛ꎬ收敛准确

率可满足恶意代码家族分类的实际需要ꎮ

４　 结论

为解决恶意代码家族分类领域常见模型中对

ＡＰＩ 调用序列向量化不准确、对低频及词典外 ＡＰＩ
函数映射失真等问题而导致模型准确率无法进一

步提升的问题ꎬ本文提出了一种基于 ＦａｓｔＴｅｘｔ 的
恶意代码家族分类方法ꎮ 通过提取样本代码所调

用 ＡＰＩ 序列的字符级 Ｎ￣ｇｒａｍ 特征ꎬ在负采样技术

优化的 ＦａｓｔＴｅｘｔ 中生成词向量ꎬ使用词嵌入层进

行初步降维ꎬ并使用 ＣＮＮ ＋ ＬＳＴＭ 模型进行特征

提取和训练ꎬ最终在 Ｓｏｆｔｍａｘ 全连接层中输出样

本所属类别的概率ꎮ 通过对实验结果的分析ꎬ本
文模 型 的 性 能 高 于 传 统 ｅｍｂｅｄｄｉｎｇ 模 型 和

ｗｏｒｄ２ｖｅｃ 模型ꎬ在与 ｗｏｒｄ２ｖｅｃ 模型对比训练过程

后证明 ＦａｓｔＴｅｘｔ 模型的训练过程平稳且收敛性更

优ꎬ说明该模型在恶意代码家族分类领域具有较

强的适应性ꎬ缓解了 ｗｏｒｄ２ｖｅｃ 框架对低频和不均

衡 ＡＰＩ 函数映射失真的问题ꎬ进一步提升了恶意

代码家族分类的准确率ꎮ
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