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基于 ＰＥＲ￣ＰＰＯ２ 的入侵检测技术

黄迎春ꎬ任国杰
(沈阳理工大学 信息科学与工程学院ꎬ沈阳 １１０１５９)

摘　 要: 随着万物信息化与智能化的快速发展ꎬ网络攻击范围不断扩大ꎮ 传统的入侵检测算

法ꎬ如主成分分析(ＰＣＡ)结合随机森林和 Ｋ 近邻等ꎬ由于网络数据繁多ꎬ特征提取能力较差ꎬ分
类准确率低ꎮ 针对上述问题ꎬ提出一种新的入侵检测技术ꎬ称为优先经验采样的近端策略优化

裁剪(ｐｒｉｏｒｉｔｉｚｅｄ ｅｘｐｅｒｉｅｎｃｅ ｒｅｐｌａｙ￣ｐｒｏｘｉｍａｌ ｐｏｌｉｃｙ ｏｐｔｉｍｉｚａｔｉｏｎ ｃｌｉｐꎬＰＥＲ￣ＰＰＯ２)算法ꎬ基于强化

学习实现包裹法特征选择ꎮ 深度强化学习通过构建以分类器混淆矩阵为基础的奖励函数ꎬ使

智能体根据奖励反馈选择分类器的较优特征ꎬ结合优先经验采样优化算法的训练样本ꎬ提高算

法的稳定性与收敛性能ꎻ使用性能较优的轻量级梯度提升机(ＬｉｇｈｔＧＢＭ)作为分类器ꎮ 使用

ＮＳＬ￣ＫＤＤ 数据集对模型进行实验评估ꎬ结果表明模型将数据集的 ４１ 维特征降低为 ８ 维时分

类 Ｆ１ 值达到 ０􀆰 ８７１ ３ꎬ可以满足入侵检测的要求ꎮ
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　 　 随着万物互联的不断发展ꎬ传统行业逐步信

息化[１]ꎮ 互联网设备的激增导致了网络系统变得

复杂ꎬ有效防护来自网络中的攻击行为已成为当

前亟需解决的问题ꎮ 入侵检测系统[２]是一种积极

主动的安全防护技术ꎬ可以通过实时监视网络流

量感知网络攻击并提供响应决策ꎬ其在军事、医
疗、交通、物联网安全、工业控制等领域均有广泛

应用ꎮ
入侵检测系统一般分为特征提取与分类器训

练两个部分ꎮ Ｓｅｌｖａｋｕｍａｒ 等[３]利用萤火虫算法和

特征选择器提高了分类器的性能ꎬ通过 １０ 个特征

即可完成入侵检测ꎮ Ｂａｌａ 等[４]使用粒子群优化增

强遗传算法进行参数优化并结合随机森林算法进

行入侵检测ꎬ该模型在 ＮＳＬ￣ＫＤＤ 数据集[５] 上取

得了良好的效果ꎮ 黄迎春等[６]通过萤火虫算法优

化加权贝叶斯算法的权值ꎬ提高了加权贝叶斯算

法的性能ꎮ 何红艳等[７]利用 Ｋ￣ｍｅａｎｓ 算法提取典

型数据ꎬ再使用递归特征消除算法结合逻辑回归

算法去除重要性低的特征ꎮ 决策树构建树状模型

进行分类ꎬ降低了数据维度并提高了分类精度ꎬ但
模型的评估指标少ꎬ数据维度仍然较高ꎮ 为了提

高入侵检测模型的性能ꎬ部分研究人员运用了集

成学习算法[８]ꎮ 唐朝飞等[９] 使用主成分分析

(ＰＣＡ)进行数据降维ꎬ然后采用集成学习算法中

的轻量级梯度提升机(ＬｉｇｈｔＧＢＭ)进行分类ꎬ再使

用改良的粒子群算法进行参数优化ꎬ但是新特征

解释性弱ꎬＰＣＡ 也无法对非线性数据进行处理ꎮ
文献[１０]提出了自编码器 － 轻量级梯度提升机

(ＡＥ￣ＬｉｇｈｔＧＢＭ)模型ꎬ使用自编码器(ＡＥ)将高

维数据压缩至低维ꎬＬｉｇｈｔＧＢＭ 分类提高了模型的

分类性能与实时性ꎬ然而 ＡＥ 不直接使用与目标

变量相关的信息ꎬ在特征选择过程中可能无法充

分考虑到目标变量的关系ꎮ
随着硬件设备的不断更新ꎬ研究人员将深度

学习与入侵检测相结合ꎮ Ｚｈａｏ 等[１１] 利用一维卷

积神经网络实现数据特征的提取ꎬ使模型的性能

得到改善ꎬ然而新特征的解释性依旧较差ꎮ 舒豪

等[１２]使用长短期记忆网络(ＢｉＬＳＴＭ)和深度神经

网络ꎬ考虑特征前后信息的影响后提取显著性特

征ꎬ并使用激活函数 Ｓｏｆｔｍａｘ 输入数据的概率分

布进行分类ꎬ模型的性能有所提升ꎮ Ｋｕｓｈｗａｈ
等[１３] 使用自适应差分进化算法结合极限学习机

提取特征ꎬ在不同数据集中取得了良好的效果ꎬ但
测试时间略长ꎬ实时性能较差ꎮ Ｙａｎｇ 等[１４] 改进

密度峰值聚类算法ꎬ结合深度置信网络降维分类ꎬ

与传统随机森林等算法相比ꎬ虽然模型的性能明

显提高ꎬ但仍有进一步改进的空间ꎮ Ｉｅｒａｃｉｔａｎｏ
等[１５]结合 ＡＥ 将数据的特征转换到浅层空间并用

Ｓｏｆｔｍａｘ 输出类别概率分布得到结果ꎬ然而传统深

度学习模型通常较大ꎬ模型的解释性较差ꎬ对资源

的要求也较多ꎮ
强化学习[１６]作为一种新兴技术ꎬ在不断发展

的过程中通过与神经网络结合形成深度强化学

习ꎬ增强了强化学习的普适性ꎮ 文献[１７]采用符

号变换的特征构造和深度 Ｑ 学习的特征提取方

法ꎬ相比原始分类器模型ꎬ各项指标都有明显提

升ꎬ但未使用入侵检测数据集进行实验ꎮ 文献

[１８]使用深度强化学习中的深度 Ｑ 网络算法

(ＤＱＮ)对入侵检测数据进行分类ꎬ并验证了其性

能ꎮ 强化学习自身特性契合包裹法特征选择ꎬ且
有众多的改进算法ꎬ适用于入侵检测领域ꎮ

综合上述文献ꎬ本文提出基于包裹法的特征

提取方法ꎬ旨在提高入侵检测中的特征提取能力ꎮ
包裹法具有以下优点:根据分类性能进行特征选

择、能够捕捉特征之间的非线性关系、更好地探索

特征子集ꎻ特征子集与分类指标联系直观ꎮ 考虑

到集成学习的性能更优ꎬ提出一种利用深度强化

学习实现包裹法特征选择和集成学习分类的入侵

检测方法ꎬ称为优先经验采样的近端策略优化裁

剪 ( ｐｒｉｏｒｉｔｉｚｅｄ ｅｘｐｅｒｉｅｎｃｅ ｒｅｐｌａｙ￣ｐｒｏｘｉｍａｌ ｐｏｌｉｃｙ
ｏｐｔｉｍｉｚａｔｉｏｎ ｃｌｉｐꎬＰＥＲ￣ＰＰＯ２)ꎮ 在增强特征提取

能力的同时维持分类性能ꎮ 由于该强化学习环境

简单ꎬ使用浅层的深度神经网络(ｄｅｅｐ ｎｅｕｒａｌ ｎｅｔ￣
ｗｏｒｋꎬＤＮＮ)ꎬ可减少参数计算量ꎮ

１　 数据集及预处理

本文使用 ＮＳＬ￣ＫＤＤ 数据集进行实验分析ꎮ
ＮＳＬ￣ＫＤＤ 数据集的训练集与测试集设置合理ꎬ可
用于入侵检测领域不同研究的比较和评估ꎮ 数据

由 ４１ 个特征组成ꎬ其中包括 ３ 个字符特征ꎮ
针对原始特征的差异性ꎬ首先采用标签编码

对字符特征进行数值化ꎻ为了方便判断模型分类

的性能ꎬ将数据的标签设为 １ 和 ０ꎬ０ 表示正常数

据ꎬ１ 表示异常数据ꎻ为使模型更易收敛ꎬ需要对

数据进行归一化处理ꎬ将所有特征数值映射至０ ~
１ 之间ꎮ

表 １ 和表 ２ 展示了 ＮＳＬ￣ＫＤＤ 数据集中异常

攻击类型与各类别数据的分布情况ꎮ
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表 １　 ＮＳＬ￣ＫＤＤ 数据集异常攻击类型
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攻击大类 攻击子类

Ｄｏｓ
Ａｐａｃｈｅ２ꎬ Ｂａｃｋꎬ Ｌａｎｄꎬ Ｎｅｐｔｕｎｅꎬ Ｍａｉｌｂｏｍｂꎬ Ｐｏｄꎬ
ＰｒｏｃｅｓｓｔａｂｌｅꎬＳｍｕｒｆꎬＴｅａｒｄｒｏｐꎬＵｄｐｓｔｏｒｍꎬＷｏｒｍ

Ｐｒｏｂｅ ＩｐｓｗｅｅｐꎬＭｓｃａｎꎬＮｍａｐꎬＰｏｒｔｓｗｅｅｐꎬＳａｉｎｔꎬＳａｔａｎ

Ｕ２Ｒ
Ｂｕｆｆｅｒ ＿ ｏｖｅｒｆｌｏｗꎬ Ｌｏａｄｍｏｄｕｌｅꎬ Ｐｅｒｌꎬ Ｐｓꎬ Ｒｏｏｔｋｉꎬ
ＳｑｌａｔｔａｃｋꎬＸｔｅｒｍ

Ｒ２Ｌ

Ｆｔｐ＿ｗｒｉｔｅꎬＧｕｅｓｓ ＿ ｐａｓｓｗｄꎬＨｔｔｐｔｕｎｎｅｌꎬ ＩｍａｐꎬＭｕｌｔｉ￣
ｈｏｐꎬＮａｍｅｄꎬ Ｐｈｆꎬ Ｓｅｎｄｍａｉｌꎬ Ｓｎｍｐｇｅｔａｔｔａｃｋꎬ Ｓｐｙꎬ
Ｓｎｍｐｇｕｅｓｓꎬ Ｗａｒｅｚｃｌｉｅｎｔꎬ Ｗａｒｅｚｍａｓｔｅｒꎬ Ｘｌｏｃｋꎬ Ｘｓ￣
ｎｏｏｐ

　 　 如表 １ 所示ꎬ该数据集包含了 ４ 大类 ３９ 种攻

击ꎬ其中用粗体显示的 １７ 种攻击只在测试集中出

现ꎬ更加考验模型的泛化性ꎮ
　 　 表 ２ 中 ＮＳＬ￣ＫＤＤ 训练集与测试集的类别分

布不平衡ꎬ能更好模拟现实环境ꎮ

表 ２　 ＮＳＬ￣ＫＤＤ 各类型数据分布

Ｔａｂｌｅ ２　 ＮＳＬ￣ＫＤＤ ｄａｔａ ｄｉｓｔｒｉｂｕｔｉｏｎ

类型 训练集 测试集

正常 ６７ ３４３ ９ ７１１

Ｄｏｓ ４５ ９２７ ７ ４５８

Ｐｒｏｂｅ １１ ６５６ ２ ４２１

Ｕ２Ｒ ５２ ２００

Ｒ２Ｌ ９９５ ２ ７５４

２　 入侵检测模型

本文使用 ＰＥＲ￣ＰＰＯ２ 构建自主选择较优特征

子集的入侵检测模型ꎬ其中数据分类由 ＬｉｇｈｔＧＢＭ
进行ꎬ基于 ＰＥＲ￣ＰＰＯ２ 的入侵检测模型框架如图 １
所示ꎮ

图 １　 入侵检测模型框架

Ｆｉｇ. １　 Ｆｒａｍｅｗｏｒｋ ｏｆ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ ｍｏｄｅ

２. １　 ＰＰＯ２ 算法

ＰＰＯ２[１９]是一种基于策略的强化学习算法ꎬ通
过构建神经网络使智能体与环境进行交互ꎬ经环

境的反馈修改智能体动作ꎬ使智能体找到解决目

标问题的较优方法ꎮ 智能体与环境的一次交互过

程如下:设单次迭代任意 ｔ 步时ꎬ状态为 ｓｔꎬ智能体

根据状态 ｓｔ 输出动作 ａｔ 并与环境交互ꎻ环境返回

状态 ｓｔ ＋ １ꎬ并向智能体反馈奖励 ｒｔ 以评估智能体

行为ꎻ智能体重复上述过程ꎬ在多轮迭代中不断调

整其输出以改进其行为ꎬ直至训练结束ꎮ
本文中ꎬＰＰＯ２ 方法将状态空间 Ｓ 表示为特征

子集的所有可能组合ꎬ动作空间 Ｎ 为特征的选择

过程ꎬ智能体的动作受到一定限制ꎬ即被选择过的

特征应该被排除ꎬ将分类器的评估指标作为奖励ꎬ
采用的奖励公式为

ｒ ＝ Ｆ１ － ω１
２ × ＦＰＲ × ＦＮＲ
ＦＰＲ ＋ ＦＮＲ (１)

式中:Ｆ１ 值为模型精确率和召回率的调和平均

数ꎬ可更好地评估模型性能ꎻＦＰＲ、ＦＮＲ 是模型误

报率与漏报率ꎬ与模型的精确率、召回率线性相

关ꎬ为避免奖励反馈时误报率、漏报率的任意上

升ꎬ使用 ＦＰＲ 和 ＦＮＲ 的调和平均值作为奖励的惩

罚项ꎻω１ 为惩罚项的权重ꎮ 算法根据奖励对智能

体进行反馈ꎬ使智能体选择的特征可获得更大的

奖励ꎬ最终选出优良的特征ꎮ
为了确定最优特征子集ꎬＰＰＯ２ 算法结合了策

略网络与价值网络共同决策ꎬ两个网络在训练过

程中协同工作ꎬ从而产生用于特征选择的关键训

练数据ꎮ 神经网络通过生成的训练数据更新网络

模型ꎬ实现最优特征子集的选择ꎮ
图 ２ 为单次迭代的 Ｍ 步交互中神经网络训

练数据的生成过程ꎮ 具体说明为:随机初始化策

略网络参数 θ∗、价值网络参数 θꎻ策略神经网络与
环境交互ꎬ得到初始状态(空特征子集 ｓ１)ꎻ基于 ｓ１
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输出特征动作的选择概率 ｐ１ 和具体特征动作 ａ１ꎻ
策略神经网络再次将 ｓ１、ａ１ 与环境交互ꎬ得到选择

特征动作 ａ１ 后的不完全特征子集 ｓ２、奖励ｒ１、特征

子集选择完成的标志ꎮ 由上述步骤构建的原始训

练数据为( ｓ１ꎬｐ１ꎬａ１ꎬｒ１ꎬＤｏｎｅ)ꎬＤｏｎｅ 表示特征子

集选择是否完成的标志ꎮ 基于 ｓ２ 循环上述操作

直至 Ｍ 步交互完成ꎮ

图 ２　 神经网络训练数据生成过程

Ｆｉｇ. ２　 Ｇｅｎｅｒａｔｉｏｎ ｏｆ ｎｅｕｒａｌ ｎｅｔｗｏｒｋ ｔｒａｉｎｉｎｇ ｄａｔａ

　 　 在单次迭代中ꎬ考虑每步动作对其后各步奖

励的影响ꎬ在每步基于奖励值计算累积奖励ꎮ 任

意 ｔ 步时ꎬ累积奖励公式如式(２)所示ꎮ
Ｇｔ ＝ ｒｔ ＋ γｒｔ ＋ １ ＋ γ２ｒｔ ＋ ２ ＋􀆺＋ γＭｒＭ (２)

式中:Ｇｔ 为 ｔ 步时的累积奖励ꎻγ 为折扣因子ꎻｒｔ 为
ｔ 时刻获得的即时奖励ꎻｒＭ 为 Ｍ 步(最后一步)的累

积奖励ꎮ
经过 ｈ 次特征选择迭代ꎬ积累批次数据对策

略和价值神经网络进行训练更新ꎬ以实现最优特

征子集的选择ꎬ即根据式 (３)、式 (４) 更新参数

θ∗、θꎬ使神经网络输出的特征子集最优ꎮ

θ∗ → ａｒｇｍａｘ[∑
ｓｔ∈Ｓ

ｐ(ｓｔ)Ｖ(ｓｔ)] (３)

式中:ｓｔ 为单次迭代的任意 ｔ 步时智能体基于概率

选择的特征子集ꎻＶ( ｓｔ)表示 ｓｔ 的累积奖励值期

望ꎬ由价值网络估计得出ꎻｐ( ｓｔ)为 ｔ 步时出现 ｓｔ
的概率值ꎮ 使用梯度上升的方式更新参数 θ∗ꎬ累
积奖励值较大的特征子集的概率值变大ꎬ求出较

优特征子集ꎮ 由于在使用梯度上升更新参数 θ∗

时需要用到 ｓｔ 选择具体动作 ａｔ 后的实际累积奖

励值 Ｑꎬ为了减小梯度上升的计算方差ꎬ算法引入

了一个偏置量 ｂ 与 Ｑ 做差ꎬ当 ｂ 值与 Ｖ( ｓｔ)相等

时方差达到最小ꎮ ｂ 与 Ｑ 的差值命名为 ｔ 步优势

函数值Ａ ｔꎬ其不仅减小了梯度的方差ꎬ而且可以衡

量当前实际动作的好坏ꎬ构成最终训练数据( ｓｔꎬ
ｐｔ′ꎬａｔꎬＡ ｔꎬＤｏｎｅ)ꎮ

θ→ａｒｇｍｉｎ [(Ｖｔａｒｇｅｔ(ｓｔ) － Ｖ(ｓｔ)) ２] (４)
式中 Ｖｔａｒｇｅｔ(ｓｔ) 为状态 ｓｔ 的实际累积奖励值期望ꎬ
通常使用近似方式获得ꎬ本文中使用 Ｇｔ 近似ꎮ 通

过最小化实际累积值与估计值的均方误差来更新

价值网络的参数 θꎮ 由于使用了大量多样数据训

练ꎬ价值网络估计的累积奖励值期望逐渐接近实

际值ꎮ
为了充分利用训练数据ꎬ对模型进行多次训

练ꎬＰＰＯ２ 初始化了两对相同的策略神经网络 θ∗、
θ∗′ꎮ 通过重要性采样技术使得 θ∗′的训练数据可

以用于 θ∗ꎮ 同时ꎬＰＰＯ２ 算法将价值网络与策略

网络的损失函数统一ꎬ以更好地学习到有效的策

略和更准确地进行价值估计ꎮ 通过计算损失函数

的梯度求取 θ∗ 与 θ 的目标值ꎬ其损失函数如式

(５)所示ꎮ

(θ∗ꎬθ) ｌｏｓｓ ＝ －ｍｉｎ ｐθ∗

ｐθ∗′
Ａꎬｃｌｉｐ(

ｐθ∗

ｐθ∗′
ꎬ１ － ϵꎬæ

è
ç

　
　
１ ＋ ϵ)Ａ ö

ø
÷ ＋ Ｃ１(Ｖｔａｒｇｅｔ － Ｖ) ２ (５)

式中:(θ∗ꎬθ) ｌｏｓｓ代表策略神经网络与价值神经网

络的共同损失函数ꎬ将策略网络取负实现两者共

同梯度下降ꎻＣ１ 代表价值神经网络的损失函数权

重ꎬ价值网络不断更新使预估值逼近实际值ꎻＡ 表

示通过神经网络计算出的优势函数值ꎻｐθ∗ / ｐθ∗′为

两个策略网络生成的训练数据概率比值项ꎬ使 θ∗′

生成的训练数据可用于 θ∗ꎬ该比值也作为更新步

长的一部分ꎬ使两个策略网络同步参数且限制策

略更新的幅度ꎬ确保训练的稳定性ꎻ使用 ｃｌｉｐ 函数

剪切比值ꎻϵ 为 ｃｌｉｐ 剪切的范围ꎬ选择策略比值与

剪切值两者的最小值来保证训练的稳定性ꎮ 在训

练完毕后将 θ∗的参数赋予 θ∗′ꎬ以完成下一批次

的数据生成与策略更新ꎮ
２. ２　 ＰＥＲ 方法

ＰＥＲ 是一种增强学习中的经验回放方法ꎬ传
统的基于价值函数的强化学习方法ꎬ如 Ｑ￣ｌｅａｒｎ￣
ｉｎｇ、ＤＱＮ 等算法在训练过程中随机从经验池中选

择样本进行训练ꎬ导致一些重要的经验较少被选择

到ꎬ从而影响训练效果ꎮ 为增强重要样本的训练ꎬ引
入一个优先级机制ꎬ即根据样本的重要性进行选择ꎮ

虽然 ＰＰＯ２ 算法在更新过程中使用当前神经

网络生成的所有数据进行更新ꎬ但为使重要的样

本可以得到更多次数的训练ꎬ提高网络的训练效

果与效率ꎬ拟采用 ＰＥＲ 方法对训练数据进行非均

匀采样ꎮ 本文采用 ＰＰＯ２ 算法的优势函数值 Ａ 作

为训练数据的优先级ꎬ优先级计算公式为

βｊ ＝ ｅＡｊ (６)
式中 Ａ ｊ 表示训练数据 ｊ 的优势函数值ꎻβｊ 表示数

据 ｊ 的优先级ꎮ 优势函数值大表示当前动作具有

积极效果ꎬ应该增加采取该行动的概率ꎮ 使用
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Ｓｕｍｔｒｅｅ 数据结构[２０] 结合优先级进行具体的采

样ꎬ通过具有优先级的数据节点对数据进行随机

采样ꎬ采样概率为

Ｐ ｊ ＝
βｊ

∑
ｋ

ｊ ＝１
βｊ

(７)

式中:ｋ 为所有数据的数量ꎻＰ ｊ 为数据 ｊ 的采样概

率ꎬ优先级高的数据采样概率更高ꎬ而优先级较低

的数据也有被采样的机会ꎮ
在 ＰＥＲ￣ＰＰＯ２ 网络更新的过程中ꎬ首先对生

成的所有训练数据计算优势函数得出数据优先

级ꎬ然后根据优先级将数据存入 Ｓｕｍｔｒｅｅ 中ꎬ最后

通过多次采样数据训练神经网络ꎬ并更新数据的

优先级ꎮ 网络更新过程如图 ３ 所示ꎮ

图 ３　 ＰＥＲ￣ＰＰＯ２ 网络更新过程

Ｆｉｇ. ３　 ＰＥＲ￣ＰＰＯ２ ｎｅｔｗｏｒｋ ｕｐｄａｔｅ ｐｒｏｃｅｓｓ

３　 实验结果与分析

３. １　 实验环境

本文算法模型的训练与测试实验环境如表 ３
所示ꎮ

表 ３　 实验环境

Ｔａｂｌｅ ３　 Ｅｘｐｅｒｉｍｅｎｔａｌ ｅｎｖｉｒｏｎｍｅｎｔ

软硬件环境 版本型号

Ｐｙｔｈｏｎ ３􀆰 ９
ＰｙＴｏｒｃｈ １􀆰 １１􀆰 ０ ＋ ｃｕ１１３

Ｓｃｉｋｉｔ￣ｌｅａｒｎ １􀆰 ２􀆰 １
ＣＰＵ Ｉｎｔｅｌ(Ｒ)Ｃｏｒｅ(ＴＭ) ｉ７ － １１８００Ｈ
ＧＰＵ ＮＶＩＤＩＡ ＧｅＦｏｒｃｅ ＲＴＸ ３０６０ Ｌａｐｔｏｐ
ＲＡＭ １６ ＧＢ

３. ２　 实验结果

实验使用准确率、精确率、召回率、Ｆ１ 值作为

模型性能的评估指标ꎬ分类结果混淆矩阵如表 ４
所示ꎮ

表 ４　 分类结果混淆矩阵

Ｔａｂｌｅ ４　 Ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔ ｃｏｎｆｕｓｉｏｎ ｍａｔｒｉｘ

预测攻击 预测正常

真实攻击 真阳例(ＴＰ) 假阴例(ＦＮ)
真实正常 假阳例(ＦＰ) 真阴例(ＴＮ)

　 　 为了检验模型的性能ꎬ限制特征选择数量为

７ ~ １０ꎬ不同数量特征得出的准确率如图 ４ 所示ꎬ
根据准确率将特征数目设置为 ８ꎮ

图 ４　 ＮＳＬ￣ＫＤＤ 测试集中模型不同特征数量准确率对比

Ｆｉｇ. ４　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ａｃｃｕｒａｃｙ ｏｆ ｍｏｄｅｌｓ ｗｉｔｈ
ｄｉｆｆｅｒｅｎｔ ｎｕｍｂｅｒ ｏｆ ｆｅａｔｕｒｅｓ ｉｎ ｔｈｅ ＮＳＬ￣ＫＤＤ ｔｅｓｔ ｓｅｔ

　 　 超参数的选择直接影响模型的性能ꎬ本文通

过多次实验选取 ＰＥＲ￣ＰＰＯ２ 算法的超参数如表 ５
所示ꎮ

表 ５　 ＰＥＲ￣ＰＰＯ２ 超参数列表

Ｔａｂｌｅ ５　 ＰＥＲ￣ＰＰＯ２ ｈｙｐｅｒｐａｒａｍｅｔｅｒ ｌｉｓｔ

参数 含义 数值

ω１ 奖励函数中惩罚项权重系数 ０􀆰 １

ｌｒ 梯度下降学习率 ０􀆰 ００７

ｈ 生成批次数据需要迭代的次数 ６４

ϵ ｃｌｉｐ 函数裁剪截断范围 ０􀆰 ２

ｅｐｉｓｏｄｅ ＰＥＲ￣ＰＰＯ２ 总迭代次数 １ ０２５

ｋ＿ｅｐｏｃｈ 单批次数据更新模型的次数 １０

γ 奖励折扣因子 ０

Ｍ 单次迭代交互步数(特征选择数) ８

　 　 本文模型中通过分类指标构建奖励函数ꎬ因
此奖励值大小可反映模型的性能ꎮ 图 ５ 为训练过

程中 ＰＥＲ￣ＰＰＯ２ 算法与 ＰＰＯ２ 算法在 ＮＳＬ￣ＫＤＤ
测试集中奖励值的对比结果ꎮ

图 ５　 ＰＥＲ￣ＰＰＯ２ 与 ＰＰＯ２ 奖励值对比

Ｆｉｇ. ５　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ＰＥＲ￣ＰＰＯ２ ａｎｄ
ＰＰＯ２ ｒｅｗａｒｄ ｖａｌｕｅｓ
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　 　 由图 ５ 可以看出ꎬ本文 ＰＥＲ￣ＰＰＯ２ 的奖励值

波动小于 ＰＰＯ２ꎬ且最终奖励高于 ＰＰＯ２ꎬ说明了

ＰＥＲ 的有效性ꎮ
为了测试实验模型的性能ꎬ以 ＮＳＬ￣ＫＤＤ 数

据集为基准ꎬ将实验模型与传统的特征提取分类

算法 ＰＣＡ ＋随机森林、ＰＣＡ ＋Ｋ 近邻、未使用优先

经验采样的 ＰＰＯ２ ＋ ＬｉｇｈｔＧＢＭ 在 ＮＳＬ￣ＫＤＤ 测试

集上进行对比ꎮ 将各个模型的特征选择数目均设

置为 ８ꎬ实验结果如表 ６ 所示ꎮ

表 ６　 ＮＳＬ￣ＫＤＤ 测试集上不同模型性能对比(１)
Ｔａｂｌｅ ６　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ

ｍｏｄｅｌｓ ｏｎ ｔｈｅ ＮＳＬ￣ＫＤＤ ｔｅｓｔ ｓｅｔ(１)

模型 准确率 精确率 召回率 Ｆ１ 值

ＰＣＡ ＋ 随机森林 ０􀆰 ７６３ ２ ０􀆰 ９６９ ９ ０􀆰 ６０２ ７ ０􀆰 ７４３ ４

ＰＣＡ ＋ Ｋ 近邻 ０􀆰 ７５３ ６ ０􀆰 ９６６ ０ ０􀆰 ５８７ ７ ０􀆰 ７３０ ８

ＰＰＯ２ ＋ ＬｉｇｈｔＧＢＭ ０􀆰 ８３７ ０ ０􀆰 ８４５ ８ ０􀆰 ７４１ ０ ０􀆰 ８３８ ０

本文模型 ０􀆰 ８７４ ３ ０􀆰 ８７９ ９ ０􀆰 ８０１ ８ ０􀆰 ８７８ ９

　 　 由表 ６ 可见ꎬ本文提出的模型在 ＮＳＬ￣ＫＤＤ
测试集中的精确率低于 ＰＣＡ ＋ 随机森林、ＰＣＡ ＋
Ｋ 近邻ꎬ但其他指标都远高于对比模型ꎮ

为进一步验证模型性能ꎬ将本文模型与其他

文献中基于 ＮＳＬ￣ＫＤＤ 数据集的模型进行性能对

比ꎬ实验结果如表 ７ 所示ꎮ可见ꎬ本文提出的模型

在 ＮＳＬ￣ＫＤＤ 测试集中的准确率、精确率与 Ｆ１ 值

均高于对比模型ꎬ仅召回率较低ꎬ由于精确率与召

回率为负相关关系ꎬＦ１ 值为两者调和平均值ꎬ综
合评估四项指标ꎬ本文模型在入侵检测中整体性

能较好ꎮ

表 ７　 ＮＳＬ￣ＫＤＤ 测试集上不同模型性能对比(２)
Ｔａｂｌｅ ７　 Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｔｈｅ ｐｅｒｆｏｒｍａｎｃｅ ｏｆ ｄｉｆｆｅｒｅｎｔ

ｍｏｄｅｌｓ ｏｎ ｔｈｅ ＮＳＬ￣ＫＤＤ ｔｅｓｔ ｓｅｔ(２)

模型 准确率 精确率 召回率 Ｆ１ 值

文献[９] ０􀆰 ８６４ ０ ０􀆰 ８７３ ４ ０􀆰 ８６４ ０ ０􀆰 ８６６ １

文献[１２] ０􀆰 ７９０ ３ ０􀆰 ７８５ ７ ０􀆰 ８６８ ４ ０􀆰 ８２５

文献[１４] ０􀆰 ８２０ ８ Ｎ / Ａ ０􀆰 ７０５ １ Ｎ / Ａ

文献[１５] ０􀆰 ８４２ １ ０􀆰 ８７ ０􀆰 ８０３ ７ ０􀆰 ８１９ ８

本文模型 ０􀆰 ８７４ ３ ０􀆰 ８７９ ９ ０􀆰 ８０１ ８ ０􀆰 ８７８ ９

４　 结论

由于冗余特征对分类造成干扰ꎬ使用 ＰＰＯ２
算法结合优先经验采样与入侵检测环境交互选取

特征子集ꎬ降低特征数量ꎬ并采用 ＬｉｇｈｔＧＢＭ 算法

进行分类ꎮ 该方法基于特征子集与分类结果的直

观联系ꎬ适用于各种分类算法ꎮ 实验表明ꎬ本文算

法在将特征维度降低至 ８ 时ꎬ仍有良好的分类性

能ꎬ但算法的训练时间较长ꎮ
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Ｄｅｅｐ Ｑ￣ｌｅａｒｎｉｎｇ ｂａｓｅｄ ｒｅｉｎｆｏｒｃｅｍｅｎｔ ｌｅａｒｎｉｎｇ ａｐｐｒｏａｃｈ ｆｏｒ
ｎｅｔｗｏｒｋ ｉｎｔｒｕｓｉｏｎ ｄｅｔｅｃｔｉｏｎ[Ｊ] . Ｃｏｍｐｕｔｅｒｓꎬ２０２２ꎬ１１(３):４１.

[１９] ＭＡＹＥＲ ＳꎬＣＬＡＳＳＥＮ ＴꎬＥＮＤＩＳＣＨ Ｃ. Ｍｏｄｕｌａｒ ｐｒｏｄｕｃｔｉｏｎ
ｃｏｎｔｒｏｌ ｕｓｉｎｇ ｄｅｅｐ ｒｅｉｎｆｏｒｃｅｍｅｎｔ ｌｅａｒｎｉｎｇ:ｐｒｏｘｉｍａｌ ｐｏｌｉｃｙ ｏｐ￣
ｔｉｍｉｚａｔｉｏｎ[Ｊ] . Ｊｏｕｒｎａｌ ｏｆ Ｉｎｔｅｌｌｉｇｅｎｔ Ｍａｎｕｆａｃｔｕｒｉｎｇꎬ２０２１ꎬ３２
(８):２３３５ － ２３５１.

[２０] 黄浩ꎬ胡智群ꎬ王鲁晗ꎬ等. 基于 Ｓｕｍｔｒｅｅ ＤＤＰＧ 的智能交通

信号控制算法 [Ｊ] . 北京邮电大学学报ꎬ２０２１ꎬ４４(１):９７ －
１０３.
ＨＵＡＮＧ ＨꎬＨＵ Ｚ ＱꎬＷＡＮＧ Ｌ Ｈꎬｅｔ ａｌ. Ｉｎｔｅｌｌｉｇｅｎｔ ｔｒａｆｆｉｃ ｓｉｇ￣
ｎａｌ ｃｏｎｔｒｏｌ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｓｕｍｔｒｅｅ ＤＤＰＧ[ Ｊ] . Ｊｏｕｒｎａｌ ｏｆ
Ｂｅｉｊｉｎｇ Ｕｎｉｖｅｒｓｉｔｙ ｏｆ Ｐｏｓｔｓ ａｎｄ Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓꎬ２０２１ꎬ４４
(１):９７ － １０３. ( ｉｎ Ｃｈｉｎｅｓｅ)

(责任编辑:和晓军)

(上接第 ６ 页)
[ ４ ]　 张频捷ꎬ张立军ꎬ孟德建ꎬ等. 汽车车内噪声主动控制系统

扬声器与麦克风布放优化方法[ Ｊ] . 振动与冲击ꎬ２０１７ꎬ３６
(５):１６９ － １７５.
ＺＨＡＮＧ Ｐ ＪꎬＺＨＡＮＧ Ｌ ＪꎬＭＥＮＧ Ｄ Ｊꎬｅｔ ａｌ. Ｖｅｈｉｃｌｅ ＡＮＣ
ｈａｒｄｗａｒｅ ｏｐｔｉｍａｌ ｐｌａｃｅｍｅｎｔ ｕｓｉｎｇ Ｍｕｌｔｉ￣ｏｂｊｅｃｔｉｖｅ ｇｅｎｅｔｉｃ ａｌ￣
ｇｏｒｉｔｈｍ[ Ｊ] . Ｊｏｕｒｎａｌ ｏｆ Ｖｉｂｒａｔｉｏｎ ａｎｄ Ｓｈｏｃｋꎬ２０１７ꎬ３６ (５):
１６９ － １７５. ( ｉｎ Ｃｈｉｎｅｓｅ)

[ ５ ]　 张翔ꎬ李传光. 自适应有源噪声控制算法的研究与实现

[Ｊ] . 北京理工大学学报ꎬ２００２ꎬ２２(１):５３ － ５５.
ＺＨＡＮＧ ＸꎬＬＩ Ｃ Ｇ. Ｓｔｕｄｙ ａｎｄ ｉｍｐｌｅｍｅｎｔａｔｉｏｎ ｏｆ ｔｈｅ ａｌｇｏ￣
ｒｉｔｈｍ ｆｏｒ ａｄａｐｔｉｖｅ ａｃｔｉｖｅ ｎｏｉｓｅ ｃｏｎｔｒｏｌ[ Ｊ] . Ｊｏｕｒｎａｌ ｏｆ Ｂｅｉｊｉｎｇ
Ｉｎｓｔｉｔｕｔｅ ｏｆ Ｔｅｃｈｎｏｌｏｇｙꎬ２００２ꎬ２２(１):５３ － ５５. ( ｉｎ Ｃｈｉｎｅｓｅ)

[ ６ ]　 李维松ꎬ许伟杰ꎬ张涛. 基于小波变换阈值去噪算法的改进

[Ｊ] . 计算机仿真ꎬ２０２１ꎬ３８(６):３４８ － ３５１ꎬ３５６.
ＬＩ Ｗ ＳꎬＸＵ Ｗ ＪꎬＺＨＡＮＧ Ｔ. Ｉｍｐｒｏｖｅｍｅｎｔ ｏｆ ｔｈｒｅｓｈｏｌｄ ｄｅ￣
ｎｏｉｓｉｎｇ ｍｅｔｈｏｄ ｂａｓｅｄ ｏｎ ｗａｖｅｌｅｔ ｔｒａｎｓｆｏｒｍ [ Ｊ] . Ｃｏｍｐｕｔｅｒ
Ｓｉｍｕｌａｔｉｏｎꎬ２０２１ꎬ３８(６):３４８ － ３５１ꎬ３５６. ( ｉｎ Ｃｈｉｎｅｓｅ)

[ ７ ]　 陆苗霞. 小波变换在信号去噪方面的仿真研究[ Ｊ] . 科技创

新与应用ꎬ２０２２ꎬ１２(５):４８ － ５０.
ＬＵ Ｍ Ｘ. Ｓｉｍｕｌａｔｉｏｎ ｒｅｓｅａｒｃｈ ｏｎ ｗａｖｅｌｅｔ ｔｒａｎｓｆｏｒｍ ｉｎ ｓｉｇｎａｌ
ｄｅｎｏｉｓｉｎｇ[Ｊ] . Ｔｅｃｈｎｏｌｏｇｙ Ｉｎｎｏｖａｔｉｏｎ ａｎｄ Ａｐｐｌｉｃａｔｉｏｎꎬ２０２２ꎬ
１２(５):４８ － ５０. ( ｉｎ Ｃｈｉｎｅｓｅ)

[ ８ ]　 祖丽楠ꎬ刘志远ꎬ生宁. 非平稳声信号下的小波变换去噪方

法研究[Ｊ] . 现代电子技术ꎬ２０２２ꎬ４５(１１):３５ － ４０.
ＺＵ Ｌ ＮꎬＬＩＵ Ｚ ＹꎬＳＨＥＮＧ Ｎ. Ｒｅｓｅａｒｃｈ ｏｎ ｗａｖｅｌｅｔ ｔｒａｎｓｆｏｒｍ
ｄｅｎｏｉｓｉｎｇ ｍｅｔｈｏｄ ｆｏｒ ｎｏｎ￣ｓｔａｔｉｏｎａｒｙ ａｃｏｕｓｔｉｃ ｓｉｇｎａｌ[Ｊ] . Ｍｏｄ￣
ｅｒｎ Ｅｌｅｃｔｒｏｎｉｃｓ Ｔｅｃｈｎｉｑｕｅꎬ２０２２ꎬ４５ (１１):３５ － ４０. ( ｉｎ Ｃｈｉ￣
ｎｅｓｅ)

[ ９ ]　 陆真ꎬ裴东兴. 基于改进小波阈值法的语音去噪算法[ Ｊ] .
电声技术ꎬ２０１６ꎬ４０(４):３９ － ４４.
ＬＵ ＺꎬＰＥＩ Ｄ Ｘ. Ａｌｇｏｒｉｔｈｍ ｏｆ ｉｍａｇｅ ｄｅｎｏｉｓｉｎｇ ｂａｓｅｄ ｏｎ ｔｈｅ
ｏｐｔｉｍｉｚｅｄ ｍｅｔｈｏｄ ｏｆ ｗａｖｅｌｅｔ ｔｈｒｅｓｈｏｌｄｉｎｇ [ Ｊ] . Ａｕｄｉｏ Ｅｎｇｉ￣
ｎｅｅｒｉｎｇꎬ２０１６ꎬ４０(４):３９ － ４４. ( ｉｎ Ｃｈｉｎｅｓｅ)

[１０] 陈景良ꎬ李东新. 基于 ＬＭＳ 的语音信号去噪算法[ Ｊ] . 国外

电子测量技术ꎬ２０１７ꎬ３６(６):２２ － ２５ꎬ３０.
ＣＨＥＮ Ｊ ＬꎬＬＩ Ｄ Ｘ. Ｖｏｉｃｅ ｓｉｇｎａｌ ｒｅｍｏｖａｌ ｎｏｉｓｅ ｂａｓｅｄ ｏｎ ＬＭＳ
ａｌｇｏｒｉｔｈｍ[ Ｊ] . Ｆｏｒｅｉｇｎ Ｅｌｅｃｔｒｏｎｉｃ Ｍｅａｓｕｒｅｍｅｎｔ Ｔｅｃｈｎｏｌｏｇｙꎬ
２０１７ꎬ３６(６):２２ － ２５ꎬ３０. ( ｉｎ Ｃｈｉｎｅｓｅ)

[１１] ＳＨＥＮ Ｂ ＢꎬＬＶ Ｘ ＦꎬＺＨＡＮＧ Ｓ. Ａｎ ｉｍｐｒｏｖｅｄ ＬＭＳ ａｄａｐｔｉｖｅ
ｆｉｌｔｅｒｉｎｇ ａｌｇｏｒｉｔｈｍ ａｎｄ ｉｔｓ ａｎａｌｙｓｉｓ [ Ｃ] / / ２０１９ Ｉｎｔｅｒｎａｔｉｏｎａｌ
Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｔｅｌｌｉｇｅｎｔ ＣｏｍｐｕｔｉｎｇꎬＡｕｔｏｍａｔｉｏｎ ａｎｄ Ｓｙｓ￣
ｔｅｍｓ( ＩＣＩＣＡＳ) . ＣｈｏｎｇｑｉｎｇꎬＣｈｉｎａ:ＩＥＥＥꎬ２０２０:５４９ － ５５１.

[１２] 颜昉. 基于小波变换的语音增强算法设计[Ｄ] . 湘潭:湘潭

大学ꎬ２０２１.
[１３] 吴瑶ꎬ张海霞. 一种变步长 ＬＭＳ 自适应滤波的改进算法

[Ｊ] . 通信技术ꎬ２０２１ꎬ５４(２):３０７ － ３１１.
ＷＵ ＹꎬＺＨＡＮＧ Ｈ Ｘ. Ａｎ ｉｍｐｒｏｖｅｄ ＬＭＳ ａｄａｐｔｉｖｅ ｆｉｌｔｅｒｉｎｇ ａｌ￣
ｇｏｒｉｔｈｍ ｗｉｔｈ ｖａｒｉａｂｌｅ ｓｔｅｐ ｓｉｚｅ[Ｊ] . Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｔｅｃｈｎｏｌ￣
ｏｇｙꎬ２０２１ꎬ５４(２):３０７ － ３１１. ( ｉｎ Ｃｈｉｎｅｓｅ)

[１４] ＨＥ Ｄ ＨꎬＷＡＮＧ Ｍ ＪꎬＨＡＮ Ｙ Ｆꎬ ｅｔ ａｌ. Ｖａｒｉａｂｌｅ ｓｔｅｐ ｓｉｚｅ
ＬＭＳ ａｄａｐｔｉｖｅ ａｌｇｏｒｉｔｈｍ ｂａｓｅｄ ｏｎ ｅｘｐｏｎｅｎｔｉａｌ ｆｕｎｃｔｉｏｎ[Ｃ] / /
２０１９ ＩＥＥＥ ２ｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｃｏｍ￣
ｍｕｎｉｃａｔｉｏｎ ａｎｄ Ｓｉｇｎａｌ Ｐｒｏｃｅｓｓｉｎｇ( ＩＣＩＣＳＰ) . ＷｅｉｈａｉꎬＣｈｉｎａ:
ＩＥＥＥꎬ２０２０:４７３ － ４７７.

[１５] 仝喜峰ꎬ陈卫松ꎬ钱隆彦ꎬ等. 一种非线性变步长 ＬＭＳ 自适

应滤波算法[Ｊ] . 无线电通信技术ꎬ２０１９ꎬ４５(４):３９１ － ３９６.
ＴＯＮＧ Ｘ ＦꎬＣＨＥＮ Ｗ ＳꎬＱＩＡＮ Ｌ Ｙꎬｅｔ ａｌ. Ａ ｎｏｎｌｉｎｅａｒ ｖａｒｉａ￣
ｂｌｅ ｓｔｅｐ ｓｉｚｅ ＬＭＳ ａｄａｐｔｉｖｅ ｆｉｌｔｅｒｉｎｇ ａｌｇｏｒｉｔｈｍ [ Ｊ] . Ｒａｄｉｏ
Ｃｏｍｍｕｎｉｃａｔｉｏｎｓ Ｔｅｃｈｎｏｌｏｇｙꎬ２０１９ꎬ４５ (４):３９１ － ３９６. ( ｉｎ
Ｃｈｉｎｅｓｅ)

[１６] 伍彩云ꎬ翁晶晶. 一种改进的自适应噪声抵消系统算法研

究[Ｊ] . 沈阳理工大学学报ꎬ２０２２ꎬ４１(３):１ － ７.
ＷＵ Ｃ ＹꎬＷＥＮＧ Ｊ Ｊ. Ａｌｇｏｒｉｔｈｍ ｓｔｕｄｙ ｏｎ ａｎ ｉｍｐｒｏｖｅｄ ａｄａｐ￣
ｔｉｖｅ ｎｏｉｓｅ ｃａｎｃｅｌｌａｔｉｏｎ ｓｙｓｔｅｍ [ Ｊ] . Ｊｏｕｒｎａｌ ｏｆ Ｓｈｅｎｙａｎｇ Ｌｉ￣
ｇｏｎｇ Ｕｎｉｖｅｒｓｉｔｙꎬ２０２２ꎬ４１(３):１ － ７. ( ｉｎ Ｃｈｉｎｅｓｅ)

[１７] ＷＵ ＣꎬＺＨＡＮＧ ＷꎬＷＡＮＧ Ｙꎬｅｔ ａｌ. Ｓｔｕｄｙ ｏｎ ｔｈｅ ｐｅｒｆｏｒｍ￣
ａｎｃｅ ｏｆ ｔｈｅ ｖａｒｉａｂｌｅ ｓｔｅｐ￣ｓｉｚｅ ＬＭＳ ａｌｇｏｒｉｔｈｍｓ [ Ｃ] / / ２０２０
ＩＥＥＥ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｃｏｎｆｅｒｅｎｃｅ ｏｎ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙꎬ
Ｂｉｇ Ｄａｔａ ａｎｄ Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ( ＩＣＩＢＡ) . ＣｈｏｎｇｑｉｎｇꎬＣｈｉ￣
ｎａ:ＩＥＥＥꎬ２０２０:１５９ － １６２.

[１８] 于新颖. 自适应噪声抵消系统的 ＭＡＴＬＡＢ 仿真与分析

[Ｊ] . 山西电子技术ꎬ２０２０(３):１４ － １６.
ＹＵ Ｘ Ｙ. ＭＡＴＬＡＢ ｓｉｍｕｌａｔｉｏｎ ａｎｄ ａｎａｌｙｓｉｓ ｏｆ ａｄａｐｔｉｖｅ ｎｏｉｓｅ
ｃａｎｃｅｌｌａｔｉｏｎ ｓｙｓｔｅｍ[ Ｊ] . Ｓｈａｎｘｉ Ｅｌｅｃｔｒｏｎｉｃ Ｔｅｃｈｎｏｌｏｇｙꎬ２０２０
(３):１４ － １６. ( ｉｎ Ｃｈｉｎｅｓｅ)
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