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要"物联网设备已经被广泛应用于各个领域!为保证物联网的安全!排除内部隐患!基于时序特征

数据高效索引技术设计物联网感知设备安全自动监测方法#结合时序特征数据高效索引技术提取物联网

信息特征!在报文传输过程的基础上!区分不同流量数据之间的差异"恶意攻击软件与感知设备的系统特

征!计算样本数据的表征值!得到物联网感知设备的原始信息特征#对数据特征进行分类!计算其数据内的

缺失值和错误值!得到特征向量的筛选优化结果!计算训练损失函数!调整实际操作的阈值!保证数据特征

分类的准确性#搭建物联网感知设备监测模型!训练判别器!进行物联网的自动监测#分别对数据包"字节

以及数据流量进行识别!该监测技术可以准确地区分良性数据与攻击数据!从而保证物联网感知设备的安

全#
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物联网已经渗透进我们衣食住行的各个领域!

频发的智能设备使个人的隐私安全受到严重的威

胁!关键基础设施在实现数字化联网转型时也面临

巨大风险#物联网安全不应局限在技术方面提高

智能设备的安全性能!在处理随之产生的大量数据

时!也需要合理的法规和完善的管理方案!确保风

险的及时发现)准确定位和高效恢复#

当下政府以及其他科研单位都开始将物联网

的安全问题作为重点研究对象!国内外一些研究尖

端科技的公司已经开始着手于物联网感知设备安

全监测产品的研发#如文献&

#

'为防止物联网被大

规模入侵!设计了一种针对可疑设备的接入控制系

统!同时建立了一整台识别机制#通过模型训练!

构建流量特征指纹!并在实验验证时得到了
3.e

以上的识别准确率#文献&

'

'在计算能力)存储空

间等设备受限的基础上!设计了一种针对物联网感

知设备异常点的检测机制#该检测算法能够在云

服务器中感知模型内的数据!同时可以对异常数据

进行识别!在网络流量与能耗方面具备较好的性

能#文献&

"

'则是设计了一整套针对物联网安全管

控的系统!该系统的技术架构包括表现层)应用层)

服务层和数据层!具备较好的安全组织能力!可以

对未知危险进行识别与定位!监测精度较高#本文

结合上述文献!设计了一种基于时序特征数据高效

索引技术的物联网感知设备安全自动监测技术#

"

!

基于时序特征数据高效索引技术提取物

联网信息特征

!!

物联网感知设备可以通过传感器接收到外界的

静态信息!这些信息一般都会直接存储在数据报文

中#想要设计一种物联网感知设备的安全监测技

术!并判断感知设备所接收到的数据是否具备攻击

性!就需要对其信息特征进行提取&

#

'

#

-;<

在传输

的过程中共包括八个主要的步骤!如表
#

所示#

表
"

!

报文传输过程

序号 状态标量 符号 含义

# 4*4# &A:

数据传输结束

' 4*4' 7]:

第一次握手

" 4*4! $7-

重置连接

! 4*42 <E7@

信息推送

, 4*#4 =;D

确认数据

. 4*'4 E$K

指针集合

1 4*!4 5;:

数据拥塞

2 4*24 ;B$

拥塞窗口减少

通过这些连接特性之间的差异性!可以表明不

同恶意软件与普通感知信息之间的差别!进而对物

联网的安全性进行监测#不同恶意软件与普通感

知信息在数据传输时间片段之间存在较大的差异!

有一些攻击型流量会集中在同一个时段内传输!而

另一些攻击型流量则会周期性传输!这样的差异会

导致不同的数据报文之间存在时间差!通过时间差

的计算!可以区分流量之间的差异!其计算公式可

以表示为"

B

/0P

#

B

Q0T

$

B

P)槡 N

B

P)

N

$

#

%

式中!

B

/0P

表示单位基础报文时间内网络数据

流量的时间差(

B

Q0T

表示数据流显示的当前时间(

B

P)

N

表示第一个报文时间&

'J"

'

#除时间差之外!通

信端口之间也存在一定的差异性#恶意攻击软件

在设计之初!为保证常用端口不会被轻易检测出

来!会规定一个随机化的端口来传递信息!这样的

端口是具备一定规则的!因此可以通过这类特征获

取恶意攻击软件与感知设备本系统之间的差距#

/

/0P

#

/

Q0T

$

/

P)槡 N

/

P)

N

$

'

%

式中!

/

/0P

表示单位基础报文时间内!随机化

传递信息的端口差(

/

Q0T

和
/

P)

N

分别表示数据报文

的当前端口编号以及第一个报文的基础端口

号&

!J,

'

#除此以外!数据包大小的差异性也可以作

为体现恶意攻击软件与自身软件之间差别的检测

工具#对于已经被捕捉到的数据样本!可以进一步

进行密度分布的分析!其表征值的计算公式为"

)

'

#

)

"

"

)

"

*

?

"

!

)

"

(

#

[

, -

Z

!

)

"

)

#

)

"

"

B

"

$

#

*

)

'

*

B

"

G

#

)

"

*

?

, -

"

!

#

1

)

"

1

%

)

"

"

)

"

)

?

"

!

)

"

(

#

[

, -

Z

!

)

"

)

+

,

-

%

$

"

%

式中!

)

'

表示密度分布的表征值!该表征值通

过分段函数来表示#当其中的 第
"

个表征值
)

"

大

于
#

时!该表征值的时域功耗小于全部的功耗信息

集合!将
?

"

作为功耗信息的下界&

.

'

#当第
"

个表

征值在
#

到随机数
%

之间时!其时域功耗在全部功

耗集合的范围内!

%

为表征值
)

#

与
)

"

$

#

之前的最

大值#当第
"

个表征值大于随机数
%

时!其时域功

耗大于全部的功耗信息集合#

[

Z

表示原始特征库

集合!

B

"

$

#

和
B

"

G

#

分别表示该密度分布表征值计

算的前一个时域以及后一个时域#据此可以得到

'.
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该时段内物联网的原始信息特征#

!

!

数据特征分类

对所收集到的数据信息进行预处理!避免报文

数据在接收之后!出现缺失)错误等情况!此时可以

通过线性插值法计算其缺失以及错误值#

Z

$ %

%

#

Z4

G

O

"

$

O

$ %

4 Z槡 #

$

O

"

$

O

$ %

4 Z槡 4

O

#

$

O槡 4

$

!

%

式中!

Z

$ %

%

表示待补充的缺失值和错误值(

Z4

表示前一条被记录的特征值!

Z#

表示后一条被

记录的特征值(

O

"

和
O

4

分别表示前一条和后一条

被记录的特征值所在位置&

1J3

'

#假设网络攻击的

报 文 存 在 一 个 系 列 化 的 集 合
X

"

&

#

O

#

!

O

'

!0!

O

, -

"

!且 每 一 个 报 文 均 遵 循
O

"

#

)

"#

!

)

"'

!0!

)

"+

!

*

, -

"

#此时
O

"

表示第
"

个网络攻

击报文!

)

"+

表示第
"

个网络攻击报文中样本的第
+

个特征!且该报文中最多包含
+

个特征!

*"

表示该

网络攻击报文的样本标签#结合该网络攻击报文

的特征值!可以得到特征向量的筛选优化结果"

OT

N

CFG

"

2

"

#

#

&

O

"

$

$

2

-

%

"

G

M

"

%

'

'

"

+

"

#

#

$

2

-

%

"

$

'M

"

%

G!

*

#

2

#

+

,

-

8

9

'

#

$

,

%

式中!

2

和
+

分别表示两个相近报文中的特

征维度(

O

"

表示该报文内的第
"

个样本标签!当
O

"

为正值时!被记作
#

!当
O

"

为负值时!被记作
J#

(

2

- 表示获选最优系数的特征维度向量(

%

"

表示报

文中的第
"

个特征样本(

M

"

表示第
"

个特征的维数(

!

*

表示模型系数&

#4J##

'

#通过该公式!可以得到最

优的特征系数#在整个训练过程中!需要实时计算

训练的损失函数"

T %

!

Z ,

$ %$ %$ %

%

#

"

+

"

#

#

Z ,

$ %$ %

%

$

%

$ %

"

Q槡 2

$

.

%

式中!

,

$ %

%

表示输入层向隐含层发送的编码

格式(

Z ,

$ %$ %

%

表示解码器接收到的数据解码(

T %

!

Z ,

$ %$ %$ %

%

则表示网络训练过程中的损失函

数(

%

"

表示第
"

个输出向量值(

Q

2

表示输出值的

数 量# 在 整 个 分 类 过 程 中!都 需 要 保 证

T %

!

Z ,

$ %$ %$ %

%

大于等于
4

!才能使数据特征完

整地完成分类步骤&

#'J#"

'

#为达到有效的监测目

标!可以调整实际操作的阈值"

"

+

"

#

#

3

$

O

%

"

"

$

O

%

"

)

,

,

$

1

%

式中!

3

$

O

%

"

表示通过第
O

个样本维度获取的误

差向量(

"

$

O

%

"

表示第
O

个模型的输出维度(

,

,

表示

假定阈值#当式$

1

%中的不等式成立时!则标志着

本文中的数据特征分类能够完整地实现#如果该

不等式不成立!则需要通过调整阈值来令其实现#

通过上文中的方法!可以对物联网感知设备中接收

到的数据进行准确的分类!区分接收到的数据是不

是攻击型数据#

#

!

搭建物联网感知设备监测模型

在物联网感知设备的安全自动监测系统内!主

要起到分辨自身数据与恶意攻击数据的模型由两

部分组成!分别是判别器和生成器#

如图
#

所示!在博弈的基本程序中!存在一个

初始时报文样本!该报文样本在形成之后!会直接

进入判别器中!用于信息的安全识别#而具备攻击

性的样本数据则是通过生成器生成!此类具备攻击

性的报文样本想要进入物联网的感知设备!也需要

经过判别器#通过这样的方法!对数据进行监测与

识别&

#!J#,

'

#由于第一代的报文全部被判别器拦

截!因此一部分生成器就会在训练下得到更加有效

的第二代生成器!第二代生成器会形成第二代报

文!这样一来!判别器也需要通过训练!形成更具备

识别准确率的判别器#以此类推!判别器与生成器

均会不断迭代#

图
#

!

安全监测模型示意图

%

!

实验研究

%("

!

系统运行环境与实验步骤

为测试上文中设计的基于时序特征数据高效

索引技术的物联网感知设备安全自动检测技术是

否具备有效性!设计如下实验#搭建物联网原形演

".
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示系统!其中包含三个台式计算机)四个笔记本计

算机)一个物联网网关)两个局域网作为系统硬件#

该系统的整体运行环境如图
'

所示#

图
'

!

系统运行环境

图
'

所示的实验环境下!系统内的硬件配置均

与
N

)H̀

以太客户端相连!同时通过智能合约在节

点的配置下连接到私有链中!物联网网关的开发板

则会通过
$)CF*

集成开发环境控制智能合约#选

择某公共数据集中的物联网设备数据作为本实验

的初始数据!并随机分配初始数据!构建一个良性

流量数据集以及一个攻击流量数据集!二者作为安

全环境与被攻击环境下的对照组#

在实验中!首先需要读入数据集的
+

QO

+

文件!

由于本文针对物联网自动监测技术的测试不需要

应用
+

QO

+

文件的首部信息!所以可以直接略过最

开始的
'!

个字节#处理包头信息的同时!保存所

有网络层以及感知层的协议类型!处理网络层和传

输层的信息!同时记录协议的端口访问地址#针对

安全环境与被攻击环境下!数据包)字节以及流量

的差异!构建网路行为画像!同时判断本文设计的

物联网感知设备安全自动监测技术是否可以正常

运行#

%(!

!

安全监测结果

!('(#

!

数据包与字节

在本实验中!分析的重点区域在于感知设备的

数据包和字节#图
"

表示良性流量数据集以及攻

击流量数据集下的感知设备数据包与字节的频率#

由图
"

可知!良性流量数据集和攻击流量数据

集的数据包与字节频率均存在极大差异!很容易进

行区分#这是因为在数据特征分类过程中!经过处

理的初始数据形成了良性流量数据集!解决了其缺

失及错误等问题!完善了良性流量数据!从而扩大

了良性流量数据集与攻击流量数据集之间的差距#

$

O

%良性流量数据集

$

P

%攻击流量数据集

图
"

!

两种数据集下数据包与字节的频率

!('('

!

网络流量

本实验中使用了
<

Y

H̀VG

脚本作为解析工具!

在网络层与传输层之间!收集目的端口与原端口的

网络流量分布以及占比#

如图
!

所示!目的端口和源端口在良性流量数

据集以及攻击流量数据集内的流量分布以及所占

比例#在
=

端口处!目的端口的数据包分布范围

约为
#,444

!源端口处的数据包分布范围则为

""444

左右#在之后的端口编号中!数据包的分布

范围逐渐减小!直至
@

端口下!其分布范围已经普

遍降低至
"444

以下#在流量分布中!很难观察到

良性流量数据集和攻击流量数据集的差异!但是在

流量占比的图像中!两种数据集可以进行明显的区

分#其中!良性流量数据集的端口流量占比曲线明

显减缓!而攻击流量数据集的端口流量占比在该图

像中则为一个正比例函数的趋势#这是因为判别

器通过训练!形成更具备识别准确率的判别器!可

!.
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以区分良性流量数据集及攻击流量数据集#上述

图像可以作为区分两类数据的依据#

$

O

%流量分布

$

P

%流量占比

图
!

!

两种数据集下不同端口的流量分布与占比

如上述两类监测结果所述!本文设计的基于时

序特征数据高效索引技术的物联网感知设备安全

自动监测技术可以成功地区分良性数据与攻击数

据!从而达到保证物联网安全的目的#

I

!

结
!

论

设计了一种基于时序特征高效索引技术的物

联网感知设备安全自动监测技术!该技术可以准确

识别物联网内被恶意入侵的数据!并对其进行自动

监测#实验结果表明"

$

#

%完整地实现了数据特征分类!突出了良性

流量数据集与攻击流量数据集之间的差距#

$

'

%通过训练判别器!使判别器识别攻击流量

数据集准确!增大了良性流量数据集和攻击流量数

据集之间的区别#

因此!该监测方法可以有效地区分良性数据与

攻击数据!完成物联网感知设备安全的自动监测!

从而保证物联网的安全#在今后的发展中!物联网

设备会更加广泛地应用于社会中!因此会更加迫切

地需要此类监测技术!由于本文技术在通过流量分

布区分良性数据与攻击数据的方面还存在不足!因

此在今后的研究中!可以引入属性加密方法等对物

联网感知设备安全进行自动监测!以确保物联网设

备的安全性#
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