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要"提出基于多元增量分析模型的流域电厂大数据采集监视方法!通过数据分析发现异常电厂大

数据!保障流域电厂安全运行#数据采集层在
<A;#2&21''

单片机控制下利用多种传感器获取采集对象层

的多种流域电厂数据!经数据汇集层的弹性消息总线和转发代理!将采集数据传输至数据处理层数据接收

模块!多元增量分析模型调用接收到的数据!通过增量的方式构建电厂数据矩阵正常检测模型!对比其与待

检测数据!发现异常电厂大数据!并将异常检测结果族谱写入数据存储层数据库所对应的列簇里!通过前端

展示层将监视结果呈现给用户#实验结果表明!该方法可精准"快速采集流域电厂海量数据!可有效发现流

域电厂的异常数据!并将其可视化呈现!确保流域电厂安全运行#
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!!

由于社会的进步!电网的发展!我们进入信息

时代#各行各业的发展都是以电力为基础的!因此

电力系统产生的数据激增!导致电力系统越来越庞

大!加大了对流域电厂大数据的采集和监视的难

度&

#

'

#一旦流域电厂数据产生异常!就会产生重大

影响!所以对流域电厂大数据的采集和监测很重

要&

'

'

#

因此寻找流域电厂大数据的采集和监测方法

成为研究的目的#例如孙超等人主要采用分布式

构架的
@OZVV

+

技术实现电力大数据的采集!采用

@A\5

分布式的数据库完成数据的存储!然后通过

@OZVV

+

技术完成电力大数据的处理!但实际应用

过程中受
@OZVV

+

技术影响!存储较小文件受到影

响!且延迟低数据访问受限&

"

'

(曾乐等人提出通过

$57-

接口和
&I0C)

框架完成数据的采集!通过

DOWMO

实现监视数据!但是该方法实现数据的采集

和监视的过程受数据规模影响!导致采集及监视效

率低!延时较大&

!

'

#

针对流域电厂数据的复杂性!多元增量分析模

型能够将多路径上的流域电厂数据并行处理!并实

时在线识别出流域电厂的异常数据!多元增量分析

模型简单易懂!检测效率高!可用来监视流域电厂

大数据的异常&

,

!

.

'

#

因此本文提出了基于多元增量分析模型的流

域电厂大数据采集监视方法!有效实现流域电厂大

数据的采集监视#

"

!

流域电厂大数据采集监视总体结构

由采集对象层)数据采集层)数据汇集层)数据

处理层)数据存储层和前端展示层组成流域电厂大

数据采集监视方法的总体结构!用图
#

描述总体结

构#

"("

!

采集对象层

采集对象层主要是由不同状态与结构的数据

组成#主要由五种数据组成"第一种是系统服务和

程序的日志文件(第二种是关系数据库中集成数据

状态的记录(第三种是为了提高运行状态数据存储

和采集统计性能的内存数据库(第四种是实时发生

的事件和数据出现异常时的告警(第五种是作为关

键的采集监视对象服务网关&

1J3

'

#

"(!

!

数据采集层

数据采集层主要由
<A;#2&21''

单片机)电流

传感器)电压传感器)功率传感器)温湿度传感器和

K<$7

无线传输模块构成#利用
K<$7

无线传输

模块将
!

个传感器采集的流域电厂数据传输到数

据汇集层#数据采集过程如图
'

所示#

图
#

!

总体结构图

图
'

!

数据采集过程

数据采集层的核心是智能芯片
<A;#2&21''

单片机#

<A;

系列单片机具有运行速率快)稳定和

持续的性能!性价比高#

通过型号为
B%A!#':',

的电流传感器采集

流域电厂的电流数据!通过型号为
B%\#''74#

的

电压传感器采集流域电厂的电压数据!通过型号为

B%3#'2_#

的功率传感器采集流域电厂的电压数

据#电流传感器)电压传感器和功率传感器的参数

表如表
#

所示#

"1
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!

传感器的参数表

参数值 电流传感器 电压传感器 功率传感器

工作相对湿度*
e ,

!

3, ,

!

3, ,

!

3,

工作温度*
i

_

.4

_

.4

_

.4

工作电压*
\ , , J

输入规格
"4=

!

!44= ,4C\

!

,44\ J

输入方式 穿心输入 端子压接
J

输出类型 直流电压 直流电压
$7!2,

及两路

模拟量输出

相电压
=;

*

\ J J ,1(1

!

'23

线电压
=;

*

\ J J #44

!

,44

电流*
= J J #

!

,

"(#

!

数据汇集层

流域电厂数据通过弹性消息总线传输到数据

处理层!针对流域电厂数据需要跨区跨级传输!通

过跨区代理)跨级代理实现电厂数据在线传输#弹

性消息总线)跨区代理和跨级代理组成数据汇集

层&

#4

!

##

'

#

#("(#

!

弹性消息总线

弹性消息总线作为流域电厂数据的传输通道!

其具有海量吞吐量)自由扩展)传输机制可靠和支

持所有语言接口等特点#

本文方法采用的弹性消息总线为
DOWMO

消息

总线!通过该消息总线与
&I0C)

$消息采集系统%对

接!实现数据直接写入数据库!有效地节省开发和

运维的工作时间#

#("('

!

跨区代理

根据电力系统的要求!安全
A

*

AA

的电厂业务

数据输入安全
AAA

区前!需要隔离装置过滤!由于

其只能单向通信!然而弹性消息总线通信方式是双

向的通信方式!导致其不能跨过隔离装置!因此发

送报文时要用到跨区转发代理#负责安全
A

*

AA

区

的内网代理和负责安全
AAA

区的外网代理构成跨

区代理#

将安全
A

*

AA

区的弹性消息总线数据发送给消

息消费者模块!然后传输给消息缓存!为减少报文

占用隔离装置的带宽!利用压缩模块将报文压缩!

然后将报文二次发送给安全
AAA

区的转发接收模

块)解压模块)消息缓存后和消息生产者!安全
AAA

区的弹性消息总线接收经它们处理后的报文#

图
"

为跨区转发过程#

图
"

!

跨区转发过程

#("("

!

跨级代理

电网调控管理机构通过在各级调控机构设置

采集代理!完成分布在省)地)县多级的电厂数据采

集#由于跨级代理具有远程传输可靠性高的特点!

故利用跨级代理将采集到的电厂数据!通过远程网

络向上级单位传递!实现电厂数据的跨级传输#

启动发送代理端的滑动窗口!并编号窗口内的

报文!并将其发送给接收代理端!经接收代理端确

认后!以编号为依据!接收代理端接收发送代理端

的窗口报文!发送至最后一条窗口报文时!在该报

文上显示该窗口报文发送结束!经接收代理端确

认!发送代理端自动清除已发送报文!完成跨级代

理的数据转发&

#'

'

#若传输时出现窗口报文丢失!

为完成断点续传!确认发送代理端接收到接收代理

端最后一条报文编号!将此编号后的报文二次发送

给接收代理端!图
!

为跨级转发过程#

图
!

!

跨级转发过程

"(%

!

数据处理层

数据处理层通过数据接收模块得到弹性消息

总线传输的采集到的数据!经多元增量分析模型调

用完成异常数据检测!并将检测到的异常数据族谱

写入数据存储层的数据库所对应的列簇里&

#"

!

#!

'

#

#(!(#

!

数据接收

通过弹性消息队列得到
R76:

格式的电厂大

数据报文!报文由报文体和报文头构成!用数组方

式表示不同采集对象的族谱!如表
'

所示#

!1
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表
!

!

报文头各属性及
G9F

=

部分定义

报文头
PVP

Y

消息体

/V0TQ)H

Y+

) /V0TQ)GOC) C/

N

H

Y+

) ZOHO

+

)ZF

N

T))

自定义内容

数据源类型 数据源名 消息类型 数据族谱 由各采集端定义

数据消息的
PVZ

Y

消息体采用
R76:

格式!定

义如表
"

所示#

表
#

!

网关流量消息体定义

D)

Y

\OI0)

说明

FZ ;̀OTH

&

"'

' 对象编号

GOC) ;̀OTH

&

#'2

' 对象名称

HFC) IVG

N

IVG

N

采集时间

WIVUH

Y+

) 6QH)H

流量类型

WIVUTOH) 8V0PI)

数据流量

GVZ)

/

FZ ;̀OTH

&

"'

' 节点
A8

#(!('

!

基于多元增量分析模型的流域电厂异常数

据检测

流域电厂数据的异常检测是通过与正常数据

的对比得出的!通过建立流域电厂数据矩阵的正常

检测模型!对比待测流域电厂数据与所构建正常模

型!判定待测流域电厂数据是否异常#

为实现流域电厂异常数据的实时)在线检测!

通过多元增量分析方法建立流域电厂数据矩阵的

正常检测模型!可以通过设定阈值在线实时地发现

流域电厂异常数据!对脱离了常态模型的异常数据

予以及时报警#并通过新的观测样本不断更新正

常检测模型!获取动态更新的多元增量分析模型!

更好地实现流域电厂异常数据检测#

$

#

%建立流域电厂数据矩阵的正常检测模型

利用数据处理层接收到的流域电厂大数据!构

建流域电厂数据矩阵
5

!归一化处理输入向量
5

"

(

4

Z

$

"

#

#

!

'

!0!

Q

%后!得到其协方差矩阵
4

!然

后以多元分析算法为基础普分解
4

"

4

#

"

Q

"

#

#

5

"

$

$ %

%

5

"

$

$ %

%

Q

Q

$

#

%

4&

#

&

&

$

'

%

%

#

"

Q

"

#

#

5

"

Q

$

"

%

其中"

5

"

的均值通过
%

来描述!特征值矩阵通

过
&

来表示(特征向量矩阵通过
&

来表示!由特征

向量
2

"

构成#

通过向量的方式表示流域电厂数据特征向量

矩阵
&

#

&

-

#

!

-

'

!

0

!

-

Z

'!把互相正交的所

有
2

"

当作坐标轴构建一个新的特征空间!主坐标

轴为所有的
2

"

#从小到大排列特征值!得到
!

#

!

!

'

!0!

!

Z

!进而得到对应的特征向量
2

#

!

2

'

!0!

2

Z

!其代表在欧氏空间能量$方差%方向对流域电

厂数据进行排序!主坐标轴中能量极大值的方向为

与特征极值对应的主坐标轴#特征空间的前
'

个

坐标轴涵盖流域电厂数据的大多数能量!且该空间

中的数据矩阵投影呈现出规律性!因此称该空间为

正常子空间
S

#除了前
'

个坐标轴之外的特征空

间为异常流域电厂数据出现区域!将其定义为非正

常子空间
S

!

#将向量向空间
S

投影!利用其投影

值得到新空间的特征向量矩阵为装载矩阵#仅分

析正常子空间
S

!其装载矩阵
&

'

对应的
S

投影值

)

"

为"

"

"

#

&

Q

'

$

$

0

G

B

"

%

S

$

!

%

其中"投影值
"

"

构成投影矩阵
%

!以正交矩阵

为基础!可得出
&

Q

'

#

&

$

#

'

!重构流域电厂数据矩

阵输入向量
5

"

为"

5

"

#

%

G

&

'

"

"

$

,

%

$

'

%模型的动态更新

通过实时产生的观测样本优化基于多元增量

分析的流域电厂异常数据模型参数!建立动态更新

的增量模型实现流域电厂数据的在线实时异常检

测#假设流域电厂大数据采集监视的时间为
0

!观

测值用
5

, -

"

0

"

#

#

表示!均值用
%

表示!正常子空间
S

下的装载矩阵用
&

$

0

%

'

表示!投影矩阵用
%

$

0

%

#

&

"

"

'

0

"

#

#

表示#在经过的流域电厂大数据采集监视

时间为
0

G

#

后又产生新增观测值
B

0

G

#

!使
B

0

G

#

向

正常子空间投影并重构!产生的残余向量表示为"

6

#

-

0

G

#

$

&

$

0

%

0

"

0

G

#

$

7

$

0

%

$

.

%

当前
S

和
F

正交!将
F

变成新的基!使特征向

量
&

$

0

%

'

维度加一!与之对应的投影矩阵
%

$

0

%更新!

二者变化表达式为"

&

H

#

&

$

0

%

'

!

6

*

#

6

& '

#

$

1

%

%

H

#

%

0

"

0

G

#

4

#

6

& '

#

$

2

%

已经存在的特征向量受其空间的改变而旋转!

以主元分析法为基础求解
%

H

!以均值
"

与特征向

量为依据!重新构建矩阵
8

!得到优化参数后的多

元增量模型公式为"

%

$

0

G

#

%

#

%

$

0

%

G

?

H

"

$

3

%

&

$

0

G

#

%

'

#

&

H

8

$

#4

%

,1



计算技术与自动化
'4'!

年
"

月

%

$

0

G

#

%

#

8

Q

%

H

$"

$ %

#

!

#

(

4

0

G

#

$

##

%

$

"

%数据异常检测

通过对比残余向量与阈值实现异常数据检测#

设定阈值
F

0

!若阈值
F

0

小于残余向量
6

的
'

范数!

则判定观测的流域电厂数据产生异常!然后将异常

数据族谱写入数据库中所对应的列簇里#

"(I

!

数据存储层与前端展示层

数据存储层可将数据处理层通过多元增量分

析模型获取的流域电厂异常数据检测结果予以存

储!便于前端展示层各功能模块随时调用&

#,

'

#

前端展示层等同于人机交互界面!通过调用数

据存储层中的列将数据库中的信息展示出来!主要

展示
!

项内容!分别为动态运行数据)分类统计数

据)告警)统计报表#

!

!

实验分析

本次实验以某省内的大型流域电厂为实验对

象!该流域电厂包括
,

个子电厂!拥有
"

台
"'

万千

瓦)

#

台
.!

万千瓦机组!

#.4

万千瓦的总装机容量#

该流域电厂每日产生的运行大数据约
"42K%

#将

本文方法应用至该大型流域电厂!验证本文方法对

该流域电厂实时数据的采集监视能力#

采用本文方法采集该流域电厂的电压数据!将

采集后的数据与流域电厂数据库中存储的真实电

压数据进行对比#并将流域电厂的数据进行极限

值处理!只保留范围在
",\

到
.4\

之间的电压数

据!采集数据与真实数据的对比结果如图
,

所示#

图
,

!

流域电厂数据采集结果对比

实时采集该流域电厂电压数据时!数据的耗时

和数据量如表
!

所示#

表
%

!

采集数据结果统计

子电厂
A8

开始时间 结束时间 总耗时 数据量*条

"4@=@.2$-,,# #4

"

44

"

44 #4

"

4#

"

"2 4

"

4#

"

"2 !'#'".

"4@=@.2$-,,' #4

"

4#

"

"2 #4

"

4"

"

"2 4

"

4'

"

44 !412,.

"4@=@.2$-,," #4

"

4"

"

"2 #4

"

4,

"

#2 4

"

4#

"

!4 !#',.3

"4@=@.2$-,,! #4

"

4,

"

#2 #4

"

41

"

#4 4

"

4#

"

,' !',,12

"4@=@.2$-,,, #4

"

41

"

#4 #4

"

43

"

4. 4

"

4#

"

,. !#,.3!

通过图
,

可以看出!利用本文方法采集到的数

据与该流域电厂的真实数据相近!验证了本文方法

可以完成流域电厂数据的精准采集#通过表
1

可

以看出!利用本文方法采集该流域电厂电压数据

时!耗时仅为
34

!

#'4/

!采集数据量为
!4

万
!

!"

万条#可以看出采用本文方法对大数据采集效率

高采集!可以有效地完成流域电厂大数据的采集#

本次实验验证利用本文方法对该流域电厂的

数据进行实时监测的效果!以该流域电厂的数据为

数据源!分别在采样周期为
#4,4

和
'44#

时注入异

常!异常分别为两节点间不寻常的高速率传输异常

$

=><@=

*

8V7

%和非正常服务器数据请求异常

$

WIO/̀ QTVUZ

%#注入方式如表
,

所示#采用本文

方法对该过程进行监视!结果如图
.

所示#

表
I

!

异常注入方式

注入异常

名称

注入

周期

持续

周期
注入方式

=><@=

*

8V7 #4,4 ,

将注入异常数据幅度从
#",e

迅

速增加到
#3,e

WIO/̀ QTVUZ '44# #44

将注入异常数据幅度从
#'4e

迅

速增加到
#.4e

!再逐步还原

图
.

!

异常数据检测结果

图
.

为在
'(,9#4

"个采样周期内!本文方法

检测到的异常数据情况!图中虚线为设定的阈值#

通过图
.

可以看出!本文方法检测到在
#(4,9#4

"

.1



第
!"

卷第
#

期 石发太!等"基于多元增量分析模型的流域电厂大数据采集监视

和
'(49#4

"

J'(#9#4

"周期内发现超出设定阈值

的残余向量
'

范数值!检测结果与注入攻击时间相

同!由此可以看出采用本文方法可以有效地检测流

域电厂数据的异常#

采用本文方法在线实时监测该流域电厂大数

据!观测该流域电厂一周内出现异常情况!监测界

面图如图
1

所示#

图
1

!

系统监测界面图

通过图
1

可以看出!采用本文方法对该流域电

厂进行监视时!流域电厂大数据采集监视界面显

示!在
'4'#

年
#4

月
'.

日
43

"

"!

"

'"

时!子电厂
#

中主变压器
#

以及子电厂
"

中的变压器
#

存在异

常!导致其接地电流出现异常增大#实验结果表

明!本文方法可以完成流域电厂大数据的在线实时

监测!及时识别流域电厂异常数据!节省维修时间!

减小经济损失#

#

!

结
!

论

在流域电厂大数据采集监视方法中引入多元

增量分析模型来处理数据!提出一种基于多元增量

分析模型的流域电厂大数据采集监视方法!本文方

法通过数据处理层中的多元增量分析模型处理数

据采集层的采集到的流域电厂的数据!将处理后的

电厂数据存入数据库!通过前端展示层将数据分类

展示出来!达到流域电厂实时数据的接入)跨区和

跨级传输!有效地实现了流域电厂大数据采集监

视!提高了运维人员工作效率!促进了大数据技术

的实用性#
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