
第
!"

卷第
#

期

#$#!

年
%

月

计
!

算
!

技
!

术
!

与
!

自
!

动
!

化

&'(

)

*+,-

.

/012-'3'

.4

5-67*+'(5+,'-

8'39!"

!

:'9#

!

;*-<#$#!

收稿日期!

#$#"=$#=$"

作者简介!韩建良#

>@LL

%$&男&浙江绍兴人&本科&高级工程师&研究方向)电子政务网络&政务云&设计建设与管理等(

A

通信联系人"

BC(5,3

)

3*D*LaL#!

!

>%"<1'(

文章编号!

>$$"=%>@@

#

#$#!

$

$#=$>?%=$% EFG

)

>$<>%""@

+

H

<1-I,<

H

J

H

J

4

K62<#$#!$#$#%

基于快速时域关联规则发现算法的政务系统

独立通信层信号安全检测模型
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要!以保障政务系统通信传输安全为目的!设计基于快速时域关联规则发现算法的政务系统独立

通信层信号安全检测模型"该模型通过计算政务系统独立通信信道频率响应!使用
7-Y,+J*

信号分析仪采

集独立通信层信号信息并进行归一化处理和平衡化预处理#利用快速时域关联规则得到独立通信层信号数

据之间的关联规则!描述异常信号与正常信号之间的关系#经过网络迭代!依据独立通信层信号数据之间的

关联规则输出其正常信号和异常信号类别!完成政务系统独立通信层信号安全检测"实验表明%该模型具

备较强的信号采集能力$信号数据预处理能力以及信号安全检测能力!应用效果较佳"

关键词!快速时域#关联规则#政务系统#独立通信层#信号安全检测#深度学习
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政务系统是伴随着信息技术发展以及政府部

门数字化办公需求应运而生的公务信息处理系统&

其是连接政府和人民群众的纽带-

>

&

#

.

&也是政府部

门由传统办公方式转向数字化办公的重要工具(
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政府系统内存在较多部门&每个部门互相独立且又

存在业务关联&因此每个部门之间在政务系统内的

通信方式为独立单层通信&该种类型通信方式传输

信息不会存在拥堵现象-

"

&

!

.

&信息安全性相对较

高(但政务系统在应用中&会存在不法分子攻击入

侵情况&所以检测政务系统独立通信层信号安全意

义重大(目前也有很多学者针对信号安全检测展

开研究&如许耀华等人-

?

.提出的
NGNF

系统信号

检测算法&该算法通过采集独立通信层实时信号

后&利用加速松弛迭代算法实现信号安全检测(李

恒武等人-

%

.提出网络独立通信层信号安全检测方

法&该方法使用多尺度小波包分析方法分析网络通

信层内存在的干扰信号后&对该干扰信号进行

EBN

分解后&得到干扰信号阈值&再利用傅里叶变

换与敏感数据检测方实现网络独立层信号安全检

测(上述两种方法虽均可实现独立层信号安全检

测&但均存在检测精度不足和检测及时性差的

缺陷(

关联规则发现算法是大数据挖掘技术中的一

种&其是从大量数据内遍历&依据关联规则信任度

和支持度挖掘满足条件数据的算法-

L

.

(该算法在

识别,检索,特征提取等领域应用较为广泛-

a

.

(在

此本文从独立通信层信号时域角度入手&以关联规

则发现算法为基础&提出基于快速时域关联规则发

现算法的政务系统独立通信层信号安全检测模型&

以提升政务系统通信安全性(

@

!

政务系统独立通信层信号安全检测模型

@<@

!

独立通信层信道状态信息采集

政务系统独立通信层在传输信号时&独立通信

层信道会出现冲击响应&其表达公式如下)
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上述公式中&

>

#

U

$表示政务系统独立通信层

信道冲击响应函数'

9

表示子载波总数'

#

C

#
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$,
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C

#
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6

C

#

U

$分别表示第
C

条子载波在时刻为
U

时

的振幅,相位,时延'

D

表示虚数'

3

表示正态分布

函数'

6

表示载波通信时间(

对公式#

>

$结果进行快速傅里叶变换&可得到

政务系统独立通信层信道频率响应&其表达公式如

下)

:
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上述公式中&

:

表示政务系统独立通信层信

道频率响应数值&其为接收信号向量'

<

表示独立

通信信道发射信号向量'

5

表示独立通信信道状

态矩阵'

9

表示独立通信信道内高斯白噪声(

利用
7-Y,+J*

信号分析仪采集政务系统独立

通信层信道频率响应的采样值&其表达公式如下)
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上述公式中&

5

B 表示第
B

条信号分析仪天线

对应的政务系统独立通信层信道频率响应的采样

值矩阵'

5

B

C

表示第
B

条天线的第
C

条子载波对应

的信道频率响应采样值'

5

B

C

,

J

5

B

C

分别表示

第
B

条天线的第
C

条子载波对应的信道频率响应

幅度和相位(

利用公式#

"

$即可得到政务系统独立通信层信

道状态信息(
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政务系统独立通信层信号安全检测模型构建

构建政务系统独立通信层信号安全检测模型&

模型总体框架如图
>

所示(

图
>

!

政务系统独立通信层信号安全检测模型

政务系统独立通信层信号安全检测模型将采

集到的独立通信层信道状态信息作为原始数据&对

该原始数据进行归一化处理后&再对其进行平衡化

处理&完成数据预处理过程(然后对不平衡的独立

通信层信号进行平衡化后&使用基于快速时域关联

规则发现算法挖掘政务系统独立通信层信号之间

的关联规则&再将预处理后的独立通信层信号和信

号之间的关联规则输入到卷积神经网络模型内&卷

积神经网络模型依据信号之间的关联规则&迭代识

别出安全和存在不同类型网络攻击的系统独立通

信层信号&实现政务系统独立通信层信号安全

检测(

L?>
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数据预处理

由于政务系统独立通信层信号内存在噪声&会

出现奇异样本-

@

.

&需对其输入的数据样本进行归一

化处理&去除数据样本内的奇异样本&提升卷积神

经网络训练速度和收敛能力-

>$

.

(在此先对采集到

的政务系统独立通信层信号数据进行归一化处理&

归一化表达公式如下)
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上述公式中&

O

表示政务系统独立通信层信号

数据归一化输出数值'

K

表示政务系统独立通信层

信数据属性转换后的数值'

(5_

#

\

$,

(,-

#

\

$分

别表示独立通信层数据属性转换后的最大数值和

最小数值(

由于政务系统独立通信层信道经常受到攻击&

导致正常信号和存在攻击的信号之间出现不平衡

现象-

>>

.

&需对不平衡的政务系统独立通信层信号

数据进行平衡化处理(在此使用综合采样人工合

成数据 算 法 #

M
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$对不平衡的政务系统独立通

信层信号数据进行平衡化处理&其详细步骤如下)

第一步)当政务系统独立通信层信号数据为少

数类中的随机样本时-

>#

&

>"

.

&通过欧式距离方式计

算该样本到其他样本的距离&依据该距离得到其

L

近邻&在近邻内选出前
9

个样本(

第二步)将选取的
9

个政务系统独立通信层

信号数据样本与原始样本集结合&建立新的
9

个

样本&其表达公式如下)
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上述公式中&

<

-0D

表示选取的政务系统独立

通信层信号数据样本与原始样本结合后形成的新

样本'

<

表示选取的政务系统独立通信层信号样

本的少数类样本集合'

)+B0

表示
$=>

区间任意选

取常数的函数'

O

-.

C

表示
<

的第
C

个邻近样本&其

中
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(

第三步)经过上述步骤不断循环&即可生成较

为平衡的政务系统独立通信层信号数据样本(

><#<#

!

基于快速时域关联规则发现算法的信号关

联规则挖掘

对政务系统独立通信层信号数据进行预处理

后&使用基于快速时域关联规则发现算法挖掘政务

系统独立通信层信号之间的关联关系&其关联关系

可呈现异常信号和正常信号之间的差别-

>!

&

>?

.

(

首先划分政务系统独立通信层信号数据的时

域数据&时域数据是带有时间属性的政务系统独立

通信层信号事务集&其表达公式如下)
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上述公式中&

N

表示政务系统独立通信层信

号时域数据集'

N

C

表示第
C

个政务系统独立通

信层信号时域数据的时间长度&该时间长度为人工

设置的'

B

表示信号时域数据总数&且
C

'

>

&

#

0&

B

(我们的目的就是挖掘
N

C

内政务系统独立通信

层信号之间存在的关联关系(

其次使用挖掘关联关系频繁项集的
7

)

Y,'Y,

算法挖掘
N

C

内政务系统独立通信层信号之间

存在的关联关系&其步骤如下)

第一步)设置政务系统独立通信层信号数据样

本参数&其项目集,数据数据库,时域周期分别由

%

,
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,

G

表示&事务最小支持度,最小信任度和最

小时域分别由
*
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(,-

表示&最小事务数量

由
GF(9N

(,-

表示(

第二步)依据政务系统独立通信层信号数据样

本的时域周期&对其数据样本的分布进行动态距离

处理&在每个事务涵盖的时域扩展项目集
%

(

第三步)精简处理(令
7

A

表示涵盖
A

个项目

的一般频繁项集&当
A

数值等于
#

&且
7
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为非空

集时&由
7

A

I

>

生成涵盖
A

个项目的候选项目集&其

由
G

A

表示(对
G

A

进行精简操作&扫描事务数据数

据库
#

&定义满足一般频繁项目集条件如下)
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扫描数据库完成后&得到精简后的政务系统独

立通信层信号数据样本的一般频繁项目集&其表达

公式如下)
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第四步)强时域周期频繁集生成(扫描事务数

据数据库
#

&确定
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内一般频繁项集是否为

强时域周期频繁项集&若是&保留该频繁项集&反

之&则删除(

第五步)强时域周期关联规则生成(
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上 述 公 式 中&
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表示约束条件(

则生成
"T U

>

&

U

- .

#

和
"U

;

>

&

U

;

- .

#

快速时域关联

规则如下)

S

'

"

?

T N

&

U

>

&

U

#

&

@/B

4

&

- .

#

#

>>

$

经过上述步骤&得到政务系统独立通信层信号

数据样本之间的关联规则&利用该关联规则描述正

常信号和异常信号之间的关系(

><#<"

!

构建卷积神经网络安全检测模型

将预处理后的政务系统独立通信层信号数据

样本和数据样本之间的关联规则作为输入&使用卷

积神经网络模型识别政务系统独立通信层信号中

的安全信号和存在攻击的异常信号类别&卷积神经

网络模型安全检测过程如下)

卷积神经网络由输入层,卷积层,输出层等组

成&将政务系统独立通信层信号数据样本和数据样

本之间的关联规则输入到网络模型的输入层内&该

层将所有信号数据映射处理后输入到卷积层&卷积

层执行卷积操作得到政务系统独立通信层信号和

关联规则的特征&其表达公式如下)

9

C

'

4

#

S

2

=

C

6

M

C

$ #

>#

$

上述公式中&

9

C

表示卷积层第
C

个卷积核输

出结果'

4

表示激活函数'

=

C

,

M

C

分别表示第
C

个

卷积核权值和偏移向量(

然后将公式#

>#

$结果输入到池化层内&该层对

其进行下采样处理&表达公式如下)

9

;

C

'

*VM*+B

-

.CB

W

#

S

$ #

>"

$

上述公式中&

9

;

C

表示下采样后的输出结果'

*VM*+B

-

.CB

W

#

1

$为池化规则(

然后将公式#

>"

$结果输入到隐含层内&该层利

用
\0XR

函数作为激活函数&减少运算量和梯度误

差&其表达公式如下)

!

#

K

$

'

(5_

#

$

&

K

$ #

>!

$

上述公式中&

K

'

<

-0D

&

4 5

S

表示待激活目

标(

将激活后的政务系统独立通信层信号和关联

规则特征输入到网络模型的全连接层内&该层将政

务系统独立通信层信号和关联规则特征综合到一

起&其表达公式如下)

E

#

K

$

'

4

#

K

2

=

6

M

$ #

>?

$

上述公式中&

E

#

K

$表示全连接层目标函数'

=

,

M

分别表示全连接层的权值和偏置(

利用
M'[+(5_

层计算政务系统独立通信层信

号数据检测时的分类概率&对于信号数据
K

&其属

于类别
D

的概率输出计算公式如下)

5

#

O

C

'

D

K

C

&

7

$

'

3

7

N

D

K

C

>

,

A

C

'

>

3

7

N

D

K

C

#

>%

$

上述公式中&

5

#

O

C

'

D

K

C

&

7

$表示信号数据

K

属于类别
D

的概率'

7

表示待拟合参数'

3

表示正

态分布函数(

卷积神经网络输出层依据公式#

>%

$结果&输出

政务系统独立通信层信号在其时域内的安全类别

和异常攻击类别&实现政务系统独立通信层信号安

全检测(

A

!

实验分析

以某市政务系统作为实验对象&该政务系统主

要负责公文管理&向市民发送通知,公告&向内部工

作人员发布工作日程&做工作计划总结&以及各个

部门办公资源共享等&该政务系统具备
#>

个独立

通信层&分属
#>

个不同职能部门(使用本文模型

检测该政务系统独立通信层信息安全&分析本文模

型实际应用效果(

A<@

!

独立通信层信道状态信息采集

以某时间段为时间对象&使用本文模型采集该

政务系统某个独立通信层信道状态信息&并以瀑布

图的方式呈现出来&采集结果如图
#

所示(

图
#

!

独立通信层信道状态信息采集测试结果

分析图
#

可知&从政务系统独立通信层信道状

态信息瀑布图内可清晰看到竖向中心频率变化线&

说明此时该独立通信层信道正在传输信息&被本文

模型采集到(该结果说明)本文模型可有效采集政

@?>



计算技术与自动化
#$#!

年
%

月

务系统独立通信信道在通信状态下的信息&为后续

检测该独立通信层信道安全打下良好的基础(

A<A

!

数据预处理检验

以采集到的政务系统独立通信层信号作为实

验对象&使用本文模型对其进行归一化和均衡化处

理(以数据标准化差距作为衡量本文模型对政务

系统独立通信层信号预处理效果衡量指标&测试在

政务系统独立通信层信号数量不同情况下&本文模

型对其预处理效果&并设置信息预处理标准化差距

阈值为
LO

(测试结果如图
"

所示(

图
"

!

数据预处理检验结果

分析图
"

可知&当政务系统独立通信信道信息

量较少时&对其进行预处理后的标准化差距数值越

小&随着信息量不断增加&数据预处理后&其标准化

差距数值不断增加&但最大标准化差距数值仅为

?O

&低于预设阈值(上述结果说明)本文模型具备

较好的政务系统独立通信信道信息预处理能力(

A<B

!

快速时域关联规则挖掘测试

以
>$

个政务系统独立通信层信号数据作为实

验的对象&以政务系统独立通信层信号关联规则的

置信度和支持度作为衡量指标&测试本文模型挖掘

该
>$

个政务系统独立通信层信号关联规则能力&

测试结果如表
>

所示(

分析表
>

可知&使用本文模型挖掘
>$

个政务

系统独立通信信道信号之间关联规则时&其关联规

则的置信度波动区间为
$<@>L=$<@?@

&支持度在

$<@$"=$<@">

之间(挖掘到的关联规则置信度和

支持度数值均较高&该结果说明)本文模型挖掘政

务系统独立通信层信号关联规则较为准确&也从侧

面说明本文模型检测政务系统独立通信层信号安

全能力较强(

A<G

!

独立通信信道安全检测验证

验证本文模型检测政务系统独立通信信道安

全能力(以该政务系统某个独立通信信道作为实

验对象&分别在通信信道通信的第
""(,-

,

!#(,-

,

>$>(,-

设置一次蠕虫病毒攻击,

MdX

注入攻击,

MdX

注入攻击&在第
LL(,-

设置
#

次
EE'M

攻击&

使用本文模型对该信道安全展开检测&检测结果如

图
!

所示(

表
@

!

信号关联规则置信度与支持度数值

独立信道编码 置信度 支持度

> $<@#! $<@>L

# $<@>L $<@$"

" $<@"" $<@$%

! $<@?% $<@#>

? $<@?? $<@#%

% $<@#L $<@">

L $<@"% $<@$@

a $<@?@ $<@>a

@ $<@#? $<@#L

>$ $<@"" $<@#?

图
!

!

独立通信信道安全检测验证

分析图
!

可知&本文模型可有效检测该政务系

统独立通信信道受到的不同攻击类型&检测结果与

实验设置完全吻合&说明其检测精度达到
>$$O

&

本文模型具备较为显著的应用效果(

以检测政务系统独立通信信道安全时的错误

接受比例#

]7\

$作为衡量指标&测试本文模型在

不同信噪比和信道遭受攻击强度不同时&其检测结

果的错误接受比例&结果如图
?

所示(

分析图
?

可知&本文模型在检测政务系统独立

通信信道安全时&在信道遭受攻击强度越高的情况

下&其检测结果错误接受比例数值越低&而信道信

噪比数值越高&在相同攻击强度时的检测结果错误

接受比例越大&但最大错误接受比例数值仅为

$%>



第
!"

卷第
#

期 韩建良)基于快速时域关联规则发现算法的政务系统独立通信层信号安全检测模型

$<$!#O

左右&数值较小(上述结果说明)本文模型

可在信道受攻击强度较小时&有效检测其攻击情

况&检测信道安全能力较强(

图
?

!

信道安全检测错误接受比例

B

!

结
!

论

提出了基于快速时域关联规则发现算法的政

务系统独立通信层信号安全检测模型&并将其应用

到某政务系统独立信道安全检测过程中&经过多角

度验证&本文模型可有效采集独立信道通信信息&

并可较好地对信息进行预处理&同时可检测独立通

信信息内存在的异常信息&其检测政务系统独立通

信信道安全能力较强(
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