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!

要!随着网络流量的爆炸性增长和入侵行为的不断多样化!传统的入侵检测方法在面对海量的网

络数据时!存在特征提取不充分%模型存在过拟合%检测分类的准确率不足等问题!提出了一种基于
a0F:0+E

Z,TaY

网络的入侵检测算法$该算法首先使用
AUJ/D

过采样重构训练数据集以缓解正负类样本不平衡

问题!提出了一种网络并行的结构充分提取特征!将卷积神经网络和双向门控单元同时提取空间尺度特征

和时间序列特征!为了将空间尺度特征和时间尺度特征更好地聚合表达!设计了一个
/P5-FS'P(0P

混合融合

块!最后利用
A'S+(5V

函数进行分类$为验证模型的有效性!在
Y:AOE:Z>$

数据集进行实验!对比结果表

明该模型在二分类和多分类任务上检测准确率分别达到
B!<>[

和
H"<%[

!结果表明提出的算法具有较高的

性能和有效性$

关键词!网络安全&双向门控循环单元&残差网络&混合融合块&入侵检测
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随着云计算和物联网的快速发展%网络安全问

题也逐渐成为人们关注的热点问题'

"#>B

年%大

约
%<"

亿账户详细信息被黑客泄漏并在暗网上出

售'新冠疫情期间%大多数人必须在家远程通过互

联网进行工作和学习%互联网的用户数量急剧增

加%网络流量呈现爆炸式增长%信息泄露以及电信

诈骗层出不穷'

"#">

年上半年国家互联网应急中

心发布的网络安全检测数据分析报告指出%我国境

内感染计算机恶意程序的主机数量约
!!%

万%同比

增长了
!%<H[

)

>

*

%网络攻击数量和种类日益频繁

和复杂'因此%准确地检测网络攻击对个人和国家

安全都十分重要'

传统的机器学习方法已广泛应用于网络异常

流量检测系统%常用的有方法有&

X::

!

XE:05P0F+

:0,

.

2R'P

"+贝叶斯网络模型+支持向量机+随机森

林+决策树算法等%这些方法取得了不错的效果'

文献)

"

*提出了一种主成分分析的方法处理数据样

本%采用主成分分析法将高维数据压缩为低维数

据%使用支持向量机训练分类进行入侵检测%准确

率较高'文献)

?

*提出了一种基于数据挖掘分类和

聚类技术的检测框架%将随机森林算法与加权
ME

(05-F

聚类算法相结合%建立一个混合框架进行入

侵检测%有效地降低了误报率%但能否适应当前的

网络环境有待考证'随着网络攻击日益频繁和攻

击种类复杂化%这些传统的浅层机器学习方法已经

难以应对复杂的网络攻击场景'

近年来%越来越多的研究人员将深度学习技术

引入到入侵检测领域'如基于注意力机制的

/P5-FS'P(0P

)

!

*在文本分类+对话任务和其他自然

语言处理领域取得了巨大成功%有研究者将

/P5-FS'P(0P

引入入侵检测领域%文献)

$

*提出了

一种混合神经网络
I6'F/&

结构%结合了
/P5-FE

S'P(0P

和卷积神经网络%用来检测
AI:

上的分布

式拒绝服务%该方法有效提高了准确度%但未考虑

数据集样本不平衡的问题'文献)

%

*提出了一种结

合了卷积神经网络和双向长短期记忆神经网络的

深度学习模型%整合数据的空间和时间特征的学

习%获得了较高的检测率和相对较低的误报率%但

在模型优化上还存在问题'

综上所述%深度学习在入侵检测领域虽然取得

了不错的效果%但仍旧面临着一些挑战&!

>

"面对不

断变化的海量网络数据%现有入侵检测系统的算法

准确率还有待进一步提高#!

"

"目前模型存在过拟

合的问题#!

?

"大多异常检测算法模型单一%考虑信

息不够全面%普遍存在特征提取不充分的问题#!

!

"

随着云计算和物联网的快速发展%网络环境日益复

杂%对入侵检测模型的适用性也具有更高的要求'

针对上述存在的挑战%本文提出了一种基于

a0F:0+EZ,TaY

网络的入侵检测算法'主要贡献

如下&

!

>

"提出了一种
/P5-FS'P(0P

的混合融合块

!

/P5-FS'P(0Pd

4

RP,6]*F,'-Z3'1M

%

/d]Z

"%能够

更好地融合时间序列特征和局部空间特征%提高分

类准确率'

!

"

"将卷积神经网络和双向门控循环网络结合

并行来提取局部空间特征和时间特征%实现了特征

的充分提取%提高增加模型的分类能力和泛化能

力'

!

?

"基于残差块的思想%设计多层卷积残差网

络层叠深度提取特征%在
/]dZ

中设计跳跃连接%

有效防止梯度爆炸+梯度消失及网络退化问题'

=

!

模型设计

为了更快速+更好地进行入侵检测%本方法主

要分为三个部分%首先是数据预处理的阶段%其次

是特征提取阶段%将空间特征和时间特征使用

&::

和
Z,TaY

分开处理捕捉数据的不同尺度特

征%再次是特征融合阶段%利用提出的
/P5-FS'P(E

0P

混合融合块来融合时空特征%最后使用
A'S+(5V

进行分类'该模型的整体流程图如图
>

所示'

=<=

!

数据预处理

Y:AOE:Z>$

数据集包含不同的数据类型%

无法直接用于模型的训练和测试%因此需要对数据

集进行预处理'二分类时%将正常流量
:'P(53

用

#

表示%攻击流量
>

表示'多分类时%将
#

+

>

+

"

+

?

+

!

+

$

+

%

+

@

+

H

+

B

分别分配给
:'P(53

+

T0-0P,1

+

DVE

)

3',+F

+

I'F

+

a01'--5,FF5-10

+

7-53

4

F,F

+

Z51M6''P

+

A20331'60

+

O'P(F

+

]*NN0PF

'

模型的训练和测试只接受数值型数据%首先采

用
W5R03D-1'60P

进行编码%将字符型特征转换为

数值类型'特征值的范围不一样%特征之间无法直

接比较%通过归一化处理%将每个特征值范围都映

射到)

#

%

>

*内'

#>
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图
>

!

网络入侵检测模型

!!

Y:AOE:Z>$

数据集中
O'P(F

和
A20331'60

攻击样本数量较少%在多分类时使用
AUJ/D

方

法)

@

*对训练集中的
O'P(F

和
A20331'60

攻击样本

进行过采样操作%为了防止
AUJ/D

算法可能出

现边缘分布问题%只生成少量的样本'如表
>

所

示&

表
=

!

对数据集部分样本过采样

O'P(F A20331'60

过采样前
>"@ >#$!

过采样后
>>H> ">#H

=<C

!

空间特征提取

为了提高空间特征的表达能力%设计多个卷积

神经网络和残差块层叠结构%保证能够学习到复杂

的特征变换%由于数据集是序列类数据%在残差块

!

a0F,6*53Z3'1M

"中用核大小为
?V?

的一维卷积神

经网络!

&'-Q>I

"进行处理%在每个卷积层输出后

应用批量归一化!

Z5+12:'P(53,N5+,'-

"

)

H

*和
a0E

WY

)

B

*来进行非线性变换%结构如图
"

所示'

假设输入特征为
$

%

B

!

$

"表示从输入特征到

输出特征的残差映射%期望最优解为
.

c B

!

$

"

h

$

%将输入特征
$

和卷积后的输出相加%进行特征

融合%缓解梯度消失和梯度爆炸问题'其中激活函

数
a0WY

的公式如下&

0

!

$

"

#

(5V

!

#

%

$

" !

>

"

其中%

$

表示输入值%

a0WY

的作用是保持非

负数值不变'

跳跃连接的引入使得深层网络的性能明显提

升%在加快收敛速度的同时避免了梯度消失和爆炸

的问题'

图
"

!

残差块结构

=<D

!

时间序列特征提取

门控循环单元
TaY

!

T5+06a01*PP0-+Y-,+

"

能够有效地传输时间序列并且解决了循环神经网

络中存在的梯度爆炸和梯度消失的问题)

>#

*

%

Z,TE

aY

在
TaY

的基础上引入双向性%由一个前向

TaY

和一个后向
TaY

组成%能够同时获取前向

和后向的所有信息%结构如图
?

所示'

输入层分别将输入特征数据
$

>

+

$

"

+

$

?

输入前

向网络和后向网络中%

0

)**

>

+

0

)**

"

+

0

)**

?

表示
Z,TaY

层输

出的前向隐藏状态%

0

+**

>

+

0

+**

"

+

0

+**

?

表示
Z,TaY

层的后

向网络输出状态%将两个状态进行组合得到最终的

>>
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特征'

C

6

#

)

0

6

%

+

0

) *

6

!

"

"

其中%

C

6

表示将两个状态组合的最终输出结

果%

6c>

%

"

%

?

.

@

%

@

表示输入数据的总数'

图
?

!

Z,TaY

结构

=<G

!

特征融合

为了更好地整合
&::

和
Z,TaY

的优势%捕

捉数据流中的时空模式%本文设计了
/d]Z

进行

特征融合%整个模块如图
!

所示%

/d]Z

模块包括

一个多头注意力机制+一个门控单元和一个改进的

前馈神经网络'

图
!

!

/P5-FS'P(

混合块结构

在多头注意力中将卷积神经网络的输出表示

为高频先验查询!

*̂0P

4

"%将
Z,TaY

的输出作为

键!

X0

4

"+值!

853*0

"并计算相互注意力来细化获

得的特征%建立空间和时间的关联性%自适应地调

整空间和时间特征的权重%获取更具信息量的特征

表示%多头注意力计算公式如下&

7++0-+,'-

!

"

%

#

%

$

"

#

A'S+(5V

!

"

#

/

,

D

/

"

)

!

?

"

U*3+,d056

!

"

%

#

%

$

"

#

&'-15+

!

2056

>

%

!

2056

"

%.%

2056

@

"

-

>

!

!

"

2056

6

#

7++0-+,'-

!

=-

=

6

%

,-

,

6

%

)-

)

6

" !

$

"

其中%

"

%

#

%

$

分别代表查询矩阵+关键字矩

阵+值矩阵#

D/

则表示关键字矩阵
#

的维度%

6c>

%

"

%.

@

%

@

为注意力头的个数%

%

# 表示一个与多注

意力头拼接后结果进行线性变换的矩阵'

对前馈神经网络提出改进%进一步聚合时空特

征%引入门控机制%提高模型在多个抽象层次上的

表示学习能力%充分提取空间信息和时间信息%增

强模型的泛化能力'整个过程可以表述为如下

公式&

8

S*F0

#

U*+,

=

7++0-+,'-

!

W:

!

8

R

"

'

8

1

"

'

8

R

!

%

"

8

+2SR

#

8

S*F0

'

]]

!

TaY

!

8

S*F0

"" !

@

"

在
/]dZ

中使用跳跃连接来防止梯度消失和

网络退化的问题%帮助网络有效地学习复杂的特征

和表示%加快网络收敛'

C

!

实验分析

C<=

!

实验数据集

为了验证本文提出模型的分类性能%选取了公

开数据集
Y:AOE:Z>$

%该数据集基于真实的网

络流量%由澳大利亚南威尔士大学于
"#>$

年开发'

该数据集主要由
!@

个属性特征和
"

个类别特征组

成%包含正常流量和
B

种攻击流量&

T0-0P,1

+

DVE

)

3',+F

+

I'F

+

a01'--5,FF5-10

+

7-53

4

F,F

+

Z51M6''P

+

A20331'60

+

O'P(F

+

]*NN0PF

'

Y:AOE:Z>$

数据集

分布信息如表
"

所示'

表
C

!

数据集分布信息

类型 训练集 测试集

:'P(53 %!@B! "H#"%

T0-0P,1 !>"H" >@$HB

DV

)

3',+F ?>>B@ >??"H

I'F >>?B$ !B$H

a01'-<

7-53

4

F,F

Z51M6''P

A20331'60

O'P(F

]*NN0PF

B@B!

>HB?

>%??

>#$!

>"@

>@#""

!>?B

@H!

%B%

!$@

!@

@""!

">



第
!!

卷第
"

期 刘东%等&基于
a0F:0+EZ,TaY

的入侵检测研究

C<C

!

评价标准

为了更全面地验证提出模型的效果%本文使用

准确率!

711*P51

4

"+召回率!

a01533

"+精确度!

\P0E

1,F,'-

"+

]>

分数!

]>EF1'P0

"+假负率!

]:a

"和
aJ&

曲线来评估模型'

711*P51

4

是预测的正确样本数

量和总样本的数量之比%其值越高代表检测效果越

好'

\P01,F,'-

是指正确预测为正例的样本数量占

所有预测为正例样本的比例'

a01533

是正确预测

为正例的样本数量和真实正例的数量之比'

]>E

F1'P0

是精确度和召回率之间的调和均值大小%体

现模型综合性能'

]:a

是被误分类为负类的样本

中%实际上是正类的比例%计算公式如下&

711*P51

4

c

/\h/:

/\h/:h]\h]:

!

H

"

\P01,F,'-c

/\

/\h]\

!

B

"

a01533c

/\

/\h]:

!

>#

"

]>

/

F1'P0c

"i\P01,F,'-ia01533

\P01,F,'-ha01533

!

>>

"

]:ac

]:

]:h/\

!

>"

"

aJ&

曲线通过计算
7Y&

来评估模型%

7Y&

越大%越接近左上角证明模型的性能越好'

C<D

!

结果分析

本节进行实验结果分析'第一%设置实验将不

同的深度神经网络单一模型应用到该数据集上面

进行对比来验证提出模型的有效性'

第二%为证明
/d]Z

模块的有效性%增加实验

的可信度'本文构造与不同方式的多尺度记忆网

络融合方法进行试验%同时将现有的一些多尺度融

合入侵检测方法进行对比'

&::EZ,TaYE7

表示

本文的模型最后采用了
766

函数逐项相加的方式

融合特征%

&::EZ,TaYE&

表示采用了
&'-15+0E

-5+0

函数实现特征融合'文献)

>>

*提出了一种多

尺度记忆模块堆叠的方式提取特征%将
&::

和

WA/U

多层次叠加引入残差网络%通过
766

函数

融合特征'文献)

>"

*提出一种
&::

和
Z,WA/U

结合的入侵检测方法%将提取的特征通过
&'-15+0E

-5+0

函数进行融合'不同模型的实验结果对比如

表
?

所示'

表
D

!

不同模型的实验结果对比#

H

$

模型算法
二分类 多分类

711*P51

4

\P01,F,'- a01533 ]>EF1'P0 711*P51

4

\P01,F,'- a01533 ]>EF1'P0

/P5-FS'P(0P HH<% H$<B B$<> B><% @#<> %?<@ @#<> %?<H

TaY B#<% B"<? B"<B B"<% @H<> @%<" @H<" @!<H

WA/U

&::EZ,TaYE7

&::EZ,TaYE&

文献)

>>

*

文献)

>"

*

B"<?

B><#

B"<>

B><#

B"<#

B?<!

HH<>

B?<#

H@<#

B!<#

B!<@

B#<>

B"<?

B#<#

B"<#

B!<#

B?<$

B!<>

B><?

B"<$

@!<$

@%<%

@H<#

@B<$

@B<H

@"<"

$H<#

@"<#

@%<>

@#<>

@!<$

%H<$

@?<>

@%<@

@B<%

@"<>

$B<!

@$<%

@H<H

@B<!

本文模型
B!<> B%<> B!<$ B$<? H"<% H"<B H"<% H#<#

!!

从表
?

可以看出&

!

>

"本文提出的模型在准确率+精确度和
]>

分数这三个指标上的表现均优于对比方法%其中二

分类准确率提高
><H[

左右%但在召回率上略低于

/P5-FS'P(0P

和
WA/U

算法'对于多分类准确率

达到了
H"<%[

%在召回率上也优于其他对比方法%

代表该方法具有更低的漏报率'证明本文提出的

模型在综合性能上优于单一模型%在入侵检测时能

取得良好的效果'

!

"

"

/d]Z

有效性分析&相较于
&::EZ,TaYE

7

+

&::EZ,TaYE&

+文献)

>>

*与文献)

>"

*的模型%

/d]Z

融合方法在二分类和多分类准确率分别提

升了
"<#[

和
#<H[

%在召回率+

]>

分数本文模型

的表现优于其他方法'验证了
/d]Z

的有效性且

具备较高的性能'

图
$

是不同模型的
aJ&

曲线图%可以看出本

文模型得到的曲线相对于其他算法得到的曲线更

加接近左上角%并且
7Y&

面积大于其他算法得到

的
7Y&

面积%以上结果表明本文所提出的模型的

表现要略优于其他方法'

最后将一些近年来的网络流量异常检测方法

和本文提出的模型在同一数据集
Y:AOE:Z>$

上

的性能进行对比'

文献)

>?

*是一种利用
\&7

和自编码器来提取

特征%使用人工蜂群算法找到
A8U

最佳参数的方

法'文献)

>!

*提出一种融合多个卷积神经网络的

方法进行入侵检测'文献)

>$

*提出一种基于流量

异常分析的入侵检测方法%在多个维度对数据进行

?>



计算技术与自动化
"#"$

年
%

月

优化%通过随机森林进行验证'文献)

>%

*提出将多

层双向门循环单元神经网络和改进的前馈神经网

络相结合训练'

图
$

!

不同模型的
aJ&

曲线图

表
G

!

在
3@I>A@2=J

数据集上不同研究性能比较

模型与算法
评价指标

711*P51

4

]:a

文献)

>?

*

#<B> #<#H!

文献)

>!

*

#<HH #<#H$

文献)

>$

*

#<B> #<#@B

文献)

>%

*

#<HH #<#H"

本文模型
#<B! #<#$!

从表
!

可以看到%本文的模型在准确率和假负

率上表现优于其他方法%文献)

>?

*没有考虑到数据

冗余的问题%性能表现一般'文献)

>!

*表现最差的

原因在于没有考虑到数据样本不平衡和特征冗余

问题'文献)

>$

*假负率表现较好是由于该方法通

过遗传算法计算出每个分类的最佳均衡分布'这

进一步证明本文提出的入侵检测算法具有较高的

性能和有效性'

D

!

结
!

论

针对网络异常流量检测问题%提出了一种基于

a0F:0+EZ,TaY

网络的入侵检测算法'设计了一

种新颖的
/P5-FS'P(0P

混合融合块进行时间尺度

和空间尺度的特征融合#本文相比于传统的机器学

习方法效果有明显的提升%此外通过对比现有的一

些混合模型检测方法%本文方法的综合性能有明显

提高%在准确率+召回率和
]>

分数上具有优越性'

下一步工作将在更多数据集中检验模型的适用性%

并对网络模型结构进一步改进%提高模型性能和缩

短计算时间'
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