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电力工控网络0day漏洞风险自动识别技术
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摘 要:为了准确识别漏洞风险,提出一种电力工控网络0day漏洞风险自动识别方法。将电力工控网络根据需求转换为二维数据,

经过归一化处理获取灰度矩阵,采用二维小波阈值去噪方法对数据去噪处理。将常规序列特征提取规则作为基本单元,采用

特征提取方法提取电力工控网络0day漏洞风险特征,构建特征集合,将集合中的全部数据映射到二维平面上,通过维诺图区

分数据,实现电力工控网络0day漏洞风险自动识别。实验结果表明,所提方法可以有效提升漏洞风险自动识别结果的准确

性,同时还能够有效缩短识别时间。
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Abstract: In order to accurately identify vulnerability risks, an automatic identification method for 0day vulnerability risks in power indus-

try control networks is proposed. It converts the power industry control network into two-dimensional data according to require-

ments, obtains the grayscale matrix through normalization processing, and uses two-dimensional wavelet threshold denoising

method to denoise the data. Using conventional sequence feature extraction rules as the basic unit, feature extraction methods are

used to extract the 0day vulnerability risk features of the power industry control network, and a feature set is constructed. All data

in the set is mapped onto a two-dimensional plane, and data is distinguished through a Vinot map to achieve automatic identifica-

tion of 0day vulnerability risk in the power industry control network. The experimental results show that the proposed method can

effectively improve the accuracy of vulnerability risk automatic identification results, while also effectively reducing identifica-

tion time.
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0 引言

工业控制系统是电力以及交通领域基础建设的重要

组成部分,同时也是促进经济发展的重要条件。互联网

技术的飞速发展,使其和电力工控系统之间联系更加密

切,在有效推动电力企业发展的同时,也带来了一系列安

全隐患。电力工控系统作为关乎我国民计民生的重要基

础设施[1-2],一直以来都是网络安全攻击的重点目标。

和传统电网相比,智能电网信息安全的复杂程度更

高一些,同时具有比较复杂的接口以及不同的通信方

式。由于网络的机型以及设备不同,所以采用统一的连

接方式也具有一定的难度。尤其是智能电网信息安全具

有传统互联网以及电网工控系统双重威胁的特点,所以

展开电力工控网络漏洞风险识别具有十分重要的意义。

国内相关专家也展开了大量研究,获取了比较满意的研

究成果,例如杨至元等人[3]主要通过Cyber-net算法完成

网络风险识别。梁海镇等人[4]主要通过最大流最大分割

定理实现电网静态安全关键断面识别。邓松等人[5]主要

通过函数挖掘获取系统数据的风险特征,同时借助混合

GEP完成风险安全识别。在以上几种识别方法的基础

上,提出一种电力工控网络0day漏洞风险自动识别方

法。经实验测试结果表明,所提方法不仅可以有效降低

识别时间,同时还能够获取更加满意的识别结果。

1 风险自动识别方法

1.1 电力工控网络数据去噪
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小波阈值去噪的主要目的是针对含有噪声的数据展

开小波变换处理,同时将其分解为多个不同的层,进而获

取对应的小波系数,将小波系数阈值处理,获取全新的小

波系数;对最新获取的小波系数展开重构,进而获取重构

后的数据,即为去噪处理之后的数据。现阶段,小波变换

的阈值去噪方法现阶段存在以下两个方面的问题,分别

为阈值的确定以及阈值函数的选取。

阈值的选取会直接对去噪结果产生影响,假设阈值

的取值比较小,则数据中的小波系数和细节信息会更多

地被保留,但是在数据中存在的噪声也会相应增加;反

之,假设选择的阈值比较小,则数据中保留的噪声就会相

对较少,但是数据中一些有利用价值的信息也将会被删

除。所以,确定阈值的取值范围具有十分重要的意义。

针对其他阈值选择方法而言,通过固定阈值门限准

则可以更快更简单地获取阈值,同时还能够获取比较满

意的去噪效果,具体计算公式如下:

(1)

式中,H代表阈值;σ代表噪声标准;N代表电力工控网络

数据的规模。

σ的取值可以采用分解处理之后的高频系数绝对值

中值展开估计,详细的计算式如下:

(2)

式中, i,j代表最新的小波系数。

分析现阶段已有阈值函数,通过其特性可以划分为

两种不同的类型,分别为:

（1）硬阈值函数

硬阈值函数需要将全部不低于设定阈值的小波系数

保留下来,而剩余部分的取值则全部设置为0,对应的数

学公式为:

(3)

（2）软阈值函数

软阈值准则就是将小波系数中低于阈值的系数取值

全部设定为0,剩余部分则是减去阈值本身,对应的数学

表达式为:

(4)

但是经过分析发现,软硬阈值函数存在明显的不足,

同时还会导致计算结果存在偏差。为了有效解决上述问

题,以下主要使用软硬阈值函数的加权平均阈值函数,具

体表达式如下:

(5)

(6)

式中,β代表加权因子。

通过分析以上公式可知,全新的阈值函数不但具有

连续性,同时更加适用于电力工控网络数据去噪处理。

以下主要通过二维小波阈值去噪方法对电力工控网

络数据展开去噪处理[6-7],详细的操作流程如下所示:

（1）设定电力工控网络样本数据,同时经过转换使

其成为全新的二维数据集。

（2）对二维数据集中的全部数据归一化处理,进而

获取如式(7)所示的二维灰度矩阵数据Bm,n:

(7)

式中,bm,n代表二维灰度矩阵数中的元素。

（3）对二维数据集中的数据展开小波分解处理,同

时为原始含有噪声的电力工控网络数据选择最佳小波

基,同时展开多层分解处理,进而获取一组小波系数。

（4）完成步骤(3)后,阈值处理全新的小波系数,同时

确定阈值的取值范围,对其展开半软阈值函数处理,进而

获取如公式(8)所示的估计系数Nx,y:

(8)

(5) 通过二维小波对电力工控网络数据展开重构处

理,同时采用小波系数展开小波重构处理,获取重构处理

之后的电力工控网络数据。

(6) 对重构处理之后的数据展开反归一化处理,进而

获取去噪后的电力工控网络数据 f(i,j),如式(9)所示:

(9)

1.2 电力工控网络0day漏洞风险自动识别

根据时间序列可以详细记录某个目标对象的变化规

律,同时形成不同的关系序列,将其全部集合在一起,即

可构建时间序列。在时间序列分析方法中,比较常用的

方法就是时间序列分解法(STL),根据时间序列的组成绘

制阈值对应的预测曲线,最终达到数据预测分析的目的。

STL算法具有操作简单以及鲁棒性强等优势,更加

适合对规律性比较强的时间序列展开回归分析。通过现

有的时间序列分析方法以及思想,构建一种特征提取模

型[8],具体如图1所示。

特征序列存在的主要意义就是为了完成特征提取,

同时借助规则方法完成数据的空间转换,构建全新的特
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征序列,使其可以获取更加满意的特征提取结果。

图1 特征提取模型

特征提取是为了获取时间序列中相对完整且规则的

序列,进而提取对应的特征。在实际操作过程中,可以序

列作为研究对象展开具体的分析和研究。针对现阶段比较

单一的特征序列而言,需要分别统计不同类型的特征[9-10]。

同时将各个类型的特征全部封装处理,使其成为相对较

小的模块,然后对其融合处理,最终构建一个相对完整的

特征,方便后续的使用以及分析。

电力工控网络数据是比较典型的一维时间序列Xm,n,

对应的表达形式为:

(10)

将时间序列划分为k段,则对应的表达形式为:

(11)

式中,XPLR代表时间的划分结果;ti代表采样时间;vi代表

直线的左端值;xkl代表电力工控网络数据属性集。

通过上述分析,采用STL算法提取电力工控网络0day

漏洞风险特征,详细的操作步骤为:

(1) 在设定时间序列中抓取电力工控网络0day漏洞

风险特征点,获取重要特征点[11-12];

(2) 经过对比分析,将无利用价值的特征点删除,构

建全新的序列,同时对新序列重新编号处理,采用特征将

原序列采用分段线性的方式描述;

(3) 通过STL方法将时间序列实行线性分段处理,同

时将其转换为二维平面上的点,为后续电力工控网络0day

漏洞风险自动识别提供简单且精确的数据源。

通过维诺图,以此为依据区分数据,达到电力工控网

络0day漏洞风险自动识别的目的,详细的操作流程如图

2所示。

图2 电力工控网络0day漏洞风险自动识别流程图

通过构建的维诺图依次计算近邻分布密度Vpi以及

邻域漏洞风险因子Upi,如公式(12)所示:

(12)

将计算结果按照从小到大的顺序排列,输出最终取

值大于阈值的取值,即为最终的电力工控网络0day漏洞

风险自动识别结果。

2 实验结果与分析

为了验证所提电力工控网络0day漏洞风险自动识

别方法的有效性,选取小型电力工况网络作为研究对象。

表1 不同方法的电力工控网络0day漏洞风险自动识别

失误次数对比结果分析

测试样本
数量/个

100

150

200

250

300

350

400

450

500

550

600

650

700

750

800

电力工控网络0day漏洞风险自动识别失误次数/次

所提方法

5

8

11

13

16

20

23

26

30

34

37

41

45

50

56

文献[3]方法

8

13

15

18

22

24

26

31

35

37

42

45

48

55

60

文献[4]方法

10

16

17

21

24

27

30

35

38

41

45

48

52

58

64
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为了验证识别结果的有效性,实验主要选取电力工

控网络0day漏洞风险自动识别失误次数、误报率、漏识

率作为测试指标,详细的实验测试结果表1和图3所示。

(a) 不同方法的漏识率测试结果对比

(b) 不同方法的误报率测试结果对比

图3 不同方法的电力工控网络0day漏洞风险自动识别

结果测试对比

由表1和图3中的实验数据可知,三种测试指标均是

衡量识别结果准确性的,三项测试指标的取值越低,则说

明识别结果越准确。经过具体对比分析可知,所提方法

的电力工控网络0day漏洞风险自动识别失误次数、漏识

率以及误报率明显更低一些,充分证明所提方法可以获

取比较满意的识别结果。

为了测试所提方法的识别效率,选取识别时间作为

测试结果,详细的实验测试结果如图4所示。

图4 不同方法的电力工控网络0day漏洞风险自动识别

时间测试结果对比

分析图4中的实验数据可知,各个方法的电力工控网

络0day漏洞风险自动识别时间会随着测试样本数量的

增加呈现上升趋势,但是与另外两种方法相比,所提方法

的上升趋势相对平缓一些,且识别时间明显更低一些,充

分说明所提方法可以以更快的速度完成识别。

3 结束语

随着信息技术的飞速发展使其在各个领域都得到了

十分广泛的应用,尤其是电力工控系统中更是占据十分

重要的地位。有效促进电力企业的发展和进步,随之而

来的安全问题也成为关注的热点内容。提出一种电力工

控网络0day漏洞风险自动识别方法。经实验测试结果

表明,所提方法可以有效降低识别时间,同时还能够准确

识别漏洞风险确保电力工控网络的稳定运行。但是所提

方法还有很多需要解决的问题,后续将对其展开更加深

入的研究,使其可以得到更加广泛的应用。
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