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摘 要:电网通过监控全链路电网数据可以发现电网异常,但是数据监控方法存在杰卡德系数低、监控准确率低的问题。在此背景

下,研究一种基于数据中台的电网数据全链路监控方法。该方法以数据中台三部分功能作为支撑,实施电网数据全链路采集

与预处理,提取电网数据样本中提取特征,包括角度离散程度、平均角的正弦和余弦、圆角标准差,以特征为输入,利用改进神

经网络算法构建异常识别模型,实现电网数据全链路监控。结果表明:所研究方法的杰卡德系数更大,该值均在0.9以上,数

据异常监控准确率在97.5%以上,证明了所研究监控方法的准确性。
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Abstract: The power grid can find the grid anomaly by monitoring the full link power grid data, but the data monitoring method has the

problems of low Jackard coefficient and low monitoring accuracy. Under this background, a full link monitoring method of power

grid data based on data center is studied. This method is supported by the three functions of the data center, implements the full

link collection and preprocessing of the power grid data, extracts the features extracted from the power grid data samples, includ-

ing the degree of angle dispersion, the sine and cosine of the average angle, and the standard deviation of the rounded corners.

With the features as the input, the improved neural network algorithm is used to build an anomaly identification model to realize

the full link monitoring of the power grid data. The results show that the jackard coefficients of the methods studied are larger, the

value is above 0.9, and the accuracy of data anomaly monitoring is above 97.5%, which proves the accuracy of the monitoring

methods studied.
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0 引言

电网在整个电力系统当中起到了重要的连接作用[1],

将电力运输到各个环节,实现电力的分配、调度。电网在

工作过程中,会产生大量的电网数据,这些数据对于电力

公司具有非常大的利用价值。通过这些数据可以帮助电

力公司制订战略计划,提高服务质量。电网在长期运行

下,某一链路上难以避免地会出现异常或者故障问题。

一旦链路出现问题,就会导致电网数据出现异常值。异

常值的发现对于电力公司安排维护工作至关重要,若不

能及时发现,应用结果会与实际结果存在较大的偏差,因

此,电网数据全链路监控具有重要的现实意义。通过监

控能及时发现异常数据,保证原始数据的完整性和准确性。

目前,关于数据的监控研究有很多。例如刘文倩等

人提出了一种基于数字孪生的监控方法,首先进行时空

数据关联,获取数据,然后利用数字孪生网络分析数据,

最后通过图元动态展示功能实时可视化显示数据分析结

果[2]。张华兵等人以微服务架构为基础,首先利用压缩感

知方法采集全链路电力数据并构建测量与感知矩阵,然

后利用小波变换预处理电力数据,最后从横向与纵向两

个维度实现数据监控[3]。苏国梁等人提出了一种电网海

量故障全景数据的远程监控方法,该方法采用5类监控手

段建立保护熵并获取相对保护熵,将相对保护熵作为依

据,提出两个判据对电网故障全景数据进行判断,实现数

据监控[4]。但是上述方法均存在杰卡德系数低,监控效果
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差的问题。

数据中台是电力行业中的常用的大数据可视化管理

系统,在大数据处理与分析中起到了重要作用。基于此,

结合前人研究经验,提出一种基于数据中台的电网数据

全链路监控方法。通过该方法研究以期提高电网数据质

量,方便电网数据管理和应用。

1 电网数据全链路监控研究

1.1 基于数据中台的应用框架

全链路电网数据是电网运行全过程的体现,具有重

要的挖掘价值和分析价值。然而,电网运行经常发生故

障[5],而电网全链路监控可以通过数据异常的监控发现故

障,因此,电网全链路监控对电网具有重要的现实意义。

针对这一点,研究基于数据中台的电网数据全链路监控

方法。数据中台是一种大数据管理平台,主要由数据湖

处理单元、数据分析中台以及应用中心三个部分组成,如

图1所示。

图1 数据中台基本架构

基于数据中台三大组成部分的功能,构建基于数据

中台的应用框架,包括电网数据全链路采集与预处理、全

链路电网数据特征提取、全链路电网数据可视化监控[6]。

1.2 电网数据全链路采集与预处理

利用数据处理单元中的各个程序算法对电网数据进

行全链路采集与预处理。首先利用非侵入式探针技术旁

路截获全链路电网数据,该技术属于旁路连接方式,因此

不需要单独设置客户端,提高了数据采集的效率和便利

性[7]。采集过程如下:

步骤1:将旁路服务器接入网关,建立旁路服务器与

主服务器之间的通信以及旁路服务器与网关之间的通信。

步骤2:将旁路服务器网卡设置为混杂模式,旁路服

务器对数据进行旁路捕获,得到与旁路服务器网卡直接

连接的网关发出的所有数据包[8]。具体采集过程如下:

(1) 设置待采集数据的源和目的MAC地址等信息;

(2) 将网卡设置为混杂模式;

(3) 采集电网数据包;

(4) 分析帧首部、分析IP首部、分析传输层首部、分析

应用层数据;

(5) 依据分片等信息重组数据包构成数据段;

(6) 根据应用数据中的偏移量信息,将多个数据段组

合并为数据块并存储于旁路服务器。

步骤3:数据实时同步更新。

经过上述过程采集全链路电网数据后,降维和标准

化处理数据,具体过程如下所示:

(1) 电网数据降维

降维,即降低数据维度。电网数据一般具有很高的

维度,不便于数据分析[9-10]。为此,需要降维处理电网数

据,假设高维空间原始数据集为S={s1,s2,…,sn}
k,n为数

据集规模;k代表数据维度;然后计算S中k维第i个电网

数据si与其他n-1个电网数据之间的距离,计算公式如

下:

(1)

式中,Dij代表k维第i个电网数据si与第j个电网数据sj之

间的距离。

根据Dij选取排序前M个与si邻近的近邻点,然后计

算这M个近邻点与si之间的权重,计算公式如下:

(2)

式中,wij代表si与邻近点之间的权重。

最后计算低维嵌入空间,Q={q1,q2,…,qa,…,qn}
m,a=

1,2,…,n,m为低维维度。即通过求解下述公式最小值

来获得。即:

(3)

利用寻优算法求解满足式(3)的n个 qa,qa为m维度下

的第a个电网数据,即完成电网数据降维[11]。

(2) 电网数据标准化

标准化处理降维数据,公式如下:

(4)

式中, i代表标准化后的第i个电网数据;qi代表原始第i

个电网数据。

101



辨识建模与仿真
Identification Modeling and Simulation

《自动化技术与应用》 2025年第 44卷第 2期

Techniques of Automation & Applications

经过上述过程完成电网数据全链路采集与预处理工

作,为下一步研究做准备。

1.3 全链路电网数据特征提取

针对上述处理好的全链路电网数据,基于数据中台

的第二部分功能从电网数据样本中提取特征,用于最后

的数据监控[12]。在这里采用的提取方法为圆分布法。提

取公式如下:

首先计算电网数据的信息熵,计算公式如下:

(5)

其中,

(6)

式中,Ri代表第i个电网数据的信息熵;d代表常数;Y( i)

代表电网数据 i的占比。

其次计算加权信息熵:

(7)

式中,q代表电网数据平均值;Hi代表第i个电网数据的加

权信息熵。

最后基于H数值,结合圆分布法,对Hi进行角度转

换,得到角度值θi,然后提取特征。提取公式如下:

(1) 角度离散程度

(8)

其中,

(9)

(10)

式中,G代表角度离散程度;Bx、By分别代表x方向和y方

向角度偏差。

(2) 平均角正弦和余弦

(11)

式中,sinθ、cos θ分别代表平均角 θ的正弦、余弦。

(3) 圆角标准差

(12)

式中,F代表圆角的标准差。

经过上述过程,完成全链路电网数据特征提取工作,

为异常全链路电网数据识别奠定基础。

1.4 异常全链路电网数据识别

利用数据中台中的第二部分和第三部分功能构建基

于改进神经网络算法的异常识别模型,利用该模型可视化

监控全链路电网数据。改进神经网络结构图如图2所示。

图2 基于改进神经网络算法的异常识别模型

在基于改进神经网络算法的异常识别模型中主要分

为两部分,一部分是利用粒子群算法求解神经网络算法

的权值和阈值[13]。以往神经网络算法的权值和阈值是通

过反向传播调整的,这种方法缺乏全局性,且存在可能局

部最优的特性。面对这种情况,利用粒子群算法代替传

统反向传播法,调整权值和阈值。执行粒子群算法,粒子

位置和速度更新公式如下:

(1) 速度更新公式:

(13)

式中, i
m、xi

m代表第i个粒子的速度和位置; i
m-1代表前一

次迭代的速度;δ代表惯性权重;m代表迭代次数;β1、β2代

表个体和社会学习因子;γ1、γ2代表随机函数;φi
m代表第

个粒子历史最优位置;φm代表所有粒子历史最优位置。

(2) 位置更新公式:

(14)

式中,xi
m-1代表前一次迭代的位置。

经过粒子群算法优化神经网络之后,将全链路电网

数据特征作为输入,经过隐含层、输出层运算,得出各个

数据异常类型对应的数值,即异常监控数值。

(15)

式中,si代表输出层第i个神经元的输出,即异常全链路电

网数据识别结果;wi、εi代表连接权值和阈值;ψi代表隐含

层输出;n代表输出层神经元数量。

基于输出si,参照最大值归属原则,得出最终数据异

常类型,完成全链路电网数据可视化监控。

2 方法应用测试

2.1 测试环境及参数设置
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在测试设计方法性能前,需要构建测试环境,为方法

应用测试作准备,在该测试中主要应用服务器、数据库、

测试工具等,具体测试环境如表1所示。

表1 测试环境

服务

服务器

数据库

系统环境

测试工具

环境

腾讯云服务器

MySQL

CentOS 7.0

Chrome,Android APP

在完成测试环境构建后,设置测试参数,具体参数设

置如表2所示。

表2 测试参数设置

参数名称

数据维度

个体学习因子

社会学习因子

近邻点排序号

数据集规模

参数符号

k

β1

β2

M

n

设置值

2

4.3

3.1

10

100

2.2 电网数据样本

完成测试环境构建和参数设置后,利用数据中台采

集电网数据,采集的部分数据如图3所示。

图3 电网数据样本示例

将上述采集的电网示例数据样本进行处理,组成电

网数据样本,绘制成表,结果如表3所示。

表3 电网数据样本

数据
类型

正常

异常1

异常2

异常3

异常4

异常5

异常6

样本数量/个

训练样本

80

84

78

89

85

86

88

测试样本

82

80

80

80

81

92

85

2.3 数据特征提取实现

基于1.3节研究,提取每类电网数据样本的角度离散

程度、平均角的正弦和余弦、圆角标准差四个特征值。以

电网数据样本集合中每类样本的前3个样本为例,计算出

的数据特征值如表4所示。

表4 数据特征值

样本
类型

正常

异常
类型1

异常
类型2

异常
类型3

异常
类型4

异常
类型5

异常
类型6

样本序号

1

2

3

1

2

3

1

2

3

1

2

3

1

2

3

1

2

3

1

2

3

角度离散程度

2.54

2.74

3.56

5.41

7.12

1.25

0.56

1.55

1.85

2.52

2.86

3.15

4.54

2.87

5.43

3.86

2.40

4.55

2.44

1.41

0.56

平均角正弦

2.45

1.72

1.20

0.22

0.85

0.42

0.52

0.33

3.22

2.12

2.56

0.85

0.21

0.14

3.26

5.12

1.45

2.20

3.56

5.85

7.45

平均角余弦

10.15

10.45

12.45

10.45

15.62

10.54

11.23

11.52

16.32

14.45

8.55

9.23

5.42

12.23

25.52

14.52

16.33

15.52

10.12

21.20

12.36

圆角标准差

3.22

2.52

1.45

8.54

6.23

5.22

4.12

2.22

5.65

8.51

7.12

5.23

6.31

4.21

5.23

2.02

0.12

0.52

3.12

1.45

2.55

2.4 电网数据异常监控结果

将上述7个类型若干个样本数据混合在一起,应用所

提方法、基于数字孪生的方法(文献[2])和基于微服务架构

的方法(文献[3])进行电网数据异常监控,以监控准确率为

性能指标,监控结果如图4所示。

图4 电网数据异常监控数值

从图4中可以看出,所提方法的电网数据异常监控准

确率最高,整体准确率曲线在对比方法之上,并且最高准

确率达到了100%,而最低准确率也达到了97.5%,对比其

他方法,基于数字孪生的方法整体在95.5%以上,最高为

98.1%,基于微服务架构方法的监控准确率整体在92.0%

以上,但是最高值仅为94.5%,三种监控方法相比,所提方

法的监控准确率最高,整体高出2.0%,因此,所提方法有

效提高电网数据异常监控的准确率。

2.5 监控方法性能对比分析

相同测试条件下,利用基于数字孪生的方法、基于微

服务架构的方法、所提方法,得出监控结果。然后计算所

研究监控方法和三种对比监控方法应用下的杰卡德系

数。该系数越大,监控方法越准确,进一步验证设计方法
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的价值,结果如图5所示。

图5 杰卡德系数

从图5中可以看出,与基于数字孪生的方法、基于微

服务架构的方法相比,所提方法的杰卡德系数更大,该系

数均在0.75以上,而基于数字孪生方法的杰卡德系数在

0.50左右,基于微服务架构方法的杰卡德系数在0.30左

右,三种方法相比,所提方法提高了0.25和0.45以上,进

一步验证了所提方法电网数据全链路监控性能更高,其

具备更高的应用价值。

3 结束语

综上所述,电网在电力系统中起到了重要的传输作

用,一旦电网出现异常或者故障,电力输送工作就会面临

中断。通过监控电网数据,能有效发现电网运行是否处

在正常状态。在此背景下,研究一种基于数据中台的电

网数据全链路监控方法。该方法通过数据中台的三个部

分功能实现从数据采集、特征提取到异常识别,完成数据

全链路监控。最后通过大量的样本测试了方法性能,得

出的方法的杰卡德系数要大于基于数字孪生的方法、基

于微服务架构的方法的杰卡德系数,由此证明了方法的

有效性。然而,本研究还需要进行方法效率验证,以进一

步完善方法性能对比。这将是下一步研究的重点。
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频次难以达到要求。自动化机房及办公大楼机房UPS放

电,在真实负载放电时,通过所提系统可以在保护电压的

情况下完成深度放电测试,为蓄电池的后期维修工作提

供科学的参考。
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