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高负载数据大批量接入后的网关状态预测模型构建

敖知琪 , 陈禹旭 , 任昊文 , 康 旖 , 代昊琦

(南方电网数字电网集团有限公司,广东 广州 510700)

摘 要:高负载数据大批量接入后网关信道的容量受数据传输速率影响,导致网关状态预测不准确。构建高负载数据大批量接入后

的网关状态预测模型。利用概率响应函数,计算各个网关节点的平均传输距离,构建高负载数据传输模型。利用接入信号矢

量与发射矢量的相对熵,分析网关信道容量。利用时间重复性原理,计算网关状态的预测概率,采用基于单周期、多周期综合

的多阶段预测模式,实现网关状态预测模型的构建。实验结果表明,所构建模型在接入时长为43 s时可以迅速提高网关数据

的转换率,并将网关信道容量控制在85 bit/s以上。
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Abstract: The capacity of the gateway channel is affected by the data transmission rate after the high load data is accessed in large quanti-

ties, resulting in inaccurate gateway state prediction. The prediction model of gateway state after high load data mass access is

constructed in this paper. The probability response function is used to calculate the average transmission distance of each gateway

node and build a high load data transmission model. The relative entropy of the access signal vector and the transmission vector is

used to analyze the gateway channel capacity. Based on the principle of time repeatability, the prediction probability of the gate-

way state is calculated, and a multi-stage prediction model based on single cycle and multi cycle synthesis is adopted to build the

gateway state prediction model. The experimental results show that the model in this paper can rapidly improve the conversion

rate of gateway data when the access time is 43 s, and control the gateway channel capacity above 85 bit/s.
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0 引言

在物联网领域,传感器网络具有广泛的互通性和广

域的特性,需要通过公用网络将传感器的数据与企业以

及各个政府部门的数据连接,因此,物联网终端的安全性

十分重要且不容忽视[1-3]。为了保证在传统网络和物联网

中实现数据的安全传输,必须预测接入高负载数据后的

网关状态。

姚玉坤等人[4]根据无人机与地面控制台之间的连接

情况,提出了一种新的网关选取算法,在此基础上,根据

对无人机的活动模式和飞行动向进行预测,选取与地面

控制台相连的长节点为网关的候选节点,采用功能定时

的方法,选取最大的节点作为网关节点,并通过仿真模拟

实验,证明了无人机分布式网关算法可以有效提高网关

选取的效率,使无人机与地面网络传输的时长变短,并提

高传输成功率。赵丙镇等人[5]在现有认证机制的基础上,

设计了一种分布式动态网关访问验证的体系结构,该方

法在主网关的状态下,利用区块链协议的一致性,将访问

验证中所包含的装置ID等数字信息保存在一个区块链的

数据存储中,增强了身份验证的安全性。为了验证该方

法的可行性,对其进行理论分析和实例验证,结果表明,

该方法可以有效提高动态网关访问验证的时效性,可以

有效地防止物联网常见的攻击方式,该认证机制可以提

高物联网设备的安全性。Jrgensen A A等人[6]提出基于

光纤通信提升数据传输能力的方法,通过实验验证该方

法可产生稳定的波长信道,实现波长复用数据传输,保证

数据传输的稳定性。

基于以上研究背景,本文在大批量接入高负载数据的

情况下,构建网关状态预测模型,保证网络运行的稳定性。
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1 网关状态预测模型构建方法

1.1 高负载数据传输建模

物联网内接入大量的高负载数据造成网关状态拥

塞,此时对高负载数据传输建模,保证高负载数据大批量

接入后网关状态的稳定性。将物联网Wi的响应函数定义

为 f (x),利用下式得到高负载数据接入的概率响应函数:

(1)

式(1)中,g(x)为物联网Wi的概率响应函数。

利用高负载数据接入的概率响应函数,计算高负载

数据大批量接入后各个节点的平均传输距离:

(2)

式(2)中,x(k)代表物联网中高负载数据大批量接入后各节

点第k次的传输路径,x(1)代表物联网中高负载数据接入

后各节点第1次传输路径。

当高负载数据批量接入后,网关节点的速度为V,计

算物联网中高负载数据节点大批量接入后,完成k个大批

量接入目标所需要的时间:

(3)

从N个高负载数据节点中,提取出k个参与批量接入

的节点函数h(k)和高负载数据接入节点分量s(k),假设,

高负载数据有k个接入节点时,这个节点为高负载数据大

批量接入a的目标节点概率[7],可以通过下式计算:

(4)

在得到s(k)和Q(k)后,得到高负载数据大批量接入

的等待时间:

(5)

式(5)中,t为大批量高负载数据接入的时间,δ2
d代表高负

载数据大批量接入的时间方差。

为了计算高负载数据大批量接入网关后的边界值,

将T代入下列不等式中[8],得到高负载数据传输概率为:

(6)

式(6)中,φ代表高负载数据的接入系数,σ2
s代表高负载数

据大批量接入网关时单个数据等待的时间方差。

根据高负载数据传输概率,构建物联网中高负载数

据安全传输模型,表示为:

(7)

根据以上过程,构建了高负载数据传输模型。

1.2 网关信道容量

假设,高负载数据大批量接入网关信道为φK,得到K

个批量接入数据库φ1,φ2,…,φK,响应函数为 p(y|φK),其

中,y表示大批量接入的高负载数据,i为接入的高负载数

据数量,n为接入的高负载数据总数量。假如高负载数据

的批量接入概率由网关信道的容量决定,则前一个网关

信道接入和输出关系相互独立。其表达式为:

(8)

将网关信道设置成一个高斯信道,在该信道中,每个

数据传输矩阵C均为一个独立的共同分布点[9]。如果接

入端信道的具体情况不明,则平均分配每个天线上的接

入量。得到接入信号的协方差矩阵公式为:

(9)

式(7)中,EC代表批量接入高负载数据的总能量,WT代表

接入矩阵,WN为网关信道矩阵。

在实际网关信道传输的条件下,信道衰减因子是一

个随机性变量,仅达到平均传输能力[10]。获得信道能力的

平均接入向量,公式为:

(10)

式(10)中,ξ代表信道的衰减因子。

假设信道参数不受其他因素影响,数据传输信道的

容量为:

(11)

式(11)中,N(g)是接入信号g的密度分布, (g,q)是接入

信号g与发射信号矢量q的关联性。通过改变g的密度分

布状态,使接入矢量最大化,从而实现网关信道容量的最

大化[11-12]。利用信息熵,得出:

(12)

式(12)中,H(q)代表接入矢量 q的信息熵,H(q,g)代表接

入矢量g为 q的条件熵。接入矢量g和发射矢量y二者紧

密相连,且相对独立。

对于网关信道的协方差矩阵γq,其中的接入矢量为

z,假设z作为最大矢量时,熵H(q)的值实现最大化。同

时,也可以说明矢量g是高斯矢量,由RC决定其具体的分

布状态。接入信号矢量q与发射矢量y的相对熵表达式为:

(13)

综合接入信号矢量与发射矢量的相对熵结果,计算

网关信道容量,其表达式为:

(14)

式(14)中,β代表高负载数据大批量接入后网关信号的传

输比率,J *表示数据传输信道的数量。

根据网关信道接入和输出的关系,得到接入信号的

协方差矩阵,引入信道衰减因子,得到数据传输信道的容
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量,利用接入信号矢量与发射矢量的相对熵,分析网关信

道容量。

1.3 网关状态预测

根据网关信道容量的分析结果,在特定时间点定义

高负载数据大批量接入后网关状态的概率函数为 p(e i,t i,

uk),其中ei表示传感器集合,ti表示数据接入的时间序列,

uk代表接入高负载数据后传感器的状态,在时间窗口

tc-t0中,获取预测网关状态所占的比例:

(15)

式(15)中,tp表示网关状态预测时间点。

当循环发生后,在t l时间内发生同样的变化。基于

此,利用时间重复性原理,得出网关状态单周期预测模型

的预测效果最好。

假设,k l代表周期性预测窗口,kt表示网关状态的时

间窗口,预测概率p(e i,tp,uk)可通过下式计算:

(16)

式(16)中,η( )表示网关状态的统计函数,j为预测窗口周期。

在一个实体的真实行为中,受许多因素作用,当存在

多个周期的影响时,预测准确性降低。为了提高高负载

数据大批量接入后网关状态的预测准确性,采用基于单

周期、多周期综合的多阶段预测模式,实时预测网关状态。

将tp时刻,网关状态定义为 ,表达式为:

(17)

式(17)中, i表示物联网中传感器的状态, i表示高负载

数据的接入概率,ζi表示预测周期系数,ψi表示周期对应

的偏移。

当高负载数据大批量接入后,在tp时刻预测状态 i

的物联网网关,传感器的接入状态为 i,其对应相应的网

关状态,由此构建网关状态预测模型:

(18)

综上所述,通过定义高负载数据大批量接入后网关

状态的概率函数,利用时间重复性原理,计算网关状态的

预测概率,采用基于单周期、多周期综合的多阶段预测模

式,实现网关状态预测模型的构建。

2 实验分析

2.1 实验硬件环境搭建

为了验证文中方法模型在网关状态预测中的可行性,

搭建ZigBee-Wi-Fi网络的仿真实验场景,如图1所示。

ZigBee网络和Wi-Fi网络是通过协调器中的网关转

换模块连接而成的,网关的硬件框图如图2所示。

图1 ZigBee-Wi-Fi网络的实验场景

图2 网关的硬件框图

连接ZigBee网络和Wi-Fi网络的网关包括温湿度

传感器、ZigBee 节点、ZigBee 协调器以及内核芯片和

Wi-Fi模块,为网关状态的预测提供硬件支持。

2.2 网关状态数据采集

Wi-Fi网络模块可以实现数据传输,通过SC端口与

路由器相连,采用TCP传输协议将Wi-Fi模块与路由器

建立连接,形成数据传输通信通道,实现高负载数据大批

量接入,由此采集的网关状态数据可以为网关状态预测

提供数据支持。数据采集的周期为0.1 s,在网关状态预

测之前,ZigBee-Wi-Fi网络场景下,采集网关状态数据,

如图3所示。

图3 网关状态数据的采样

当网络接入大批量的高负载数据之后,导致网关运

行状态的稳定性变差,根据图3采集到的网关状态数据,

预测网关状态。

2.3 性能对比

为了突出文中模型的优越性,引入基于链路预测的

网关状态预测模型和基于区块链的网关状态预测模型作
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对比,当高负载数据大批量接入之后,以数据接入时长为

自变量,测试网关数据的转换率和网关信道容量,对比三

种方法的优越性。

网关数据的转换率受高负载数据接入系数和时长的

影响,测试结果如图4所示。

图4 网关数据的转换率

根据图4的结果可知,随着高负载数据接入时长的增

加,采用三个模型得到的网关数据转换率逐渐增加,采用

基于链路预测的网关状态预测模型时,网关数据的转换

率最低,始终在68%以内;当高负载数据接入时长低于

43 s时,基于区块链的网关状态预测模型得到的网关数

据转换率高于文中模型,但是随着高负载数据接入时长

的继续增加,文中方法的网关数据转换率大幅度增加,优

化了网关运行的效果。

网关信道容量受网关信号的传输比率和数据传输信

道的数量影响。测试网关信道容量,结果如图5所示。

图5 网关信道容量

图5的结果显示,采用基于链路预测的网关状态预测

模型和基于区块链的网关状态预测模型时,随着高负载

数据接入时长的增加,网关信道容量急速下降,当接入时

长为100 s时,网关信道容量已下降到50 bit/s以下;而

采用文中模型时,网关信道容量也呈现出下降的趋势,但

是由于文中模型通过高负载数据的传输建模,避免了高

负载数据大批量接入后,网关信道出现阻塞的情况,将网

关信道容量控制在85 bit/s以上。

3 结束语

本文构建高负载数据大批量接入后网关状态预测模

型,计算高负载数据大批量接入后各个节点的平均传输

距离,根据高负载数据传输概率,构建物联网中高负载数

据安全传输模型;综合接入信号矢量与发射矢量的相对

熵结果,计算网关信道容量;计算网关状态的预测概率,

采用基于单周期、多周期综合的多阶段预测模式,实现网

关状态预测模型的构建。经过实验测试结果分析,该模

型通过网关状态的预测,可以提高网关数据的转换率,提

升至90%以上;网关信道容量随接入时长变化仍保持在

85 bit/s以上,保证网络运行的稳定性。在今后研究中,

希望可以在高负载大批量接入之前,对高负载数据进行

加密处理,确保网关的安全性。
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