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基于区块链技术的电力共享数据动态溯源方法
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摘 要:为提升电力共享数据动态溯源效果,提出一种基于区块链技术的电力共享数据动态溯源方法。结合电力共享数据存储分发

机制特征,利用动态溯源策略,基于区块链技术对其共享数据进行优化。首先,建立电力共享数据状态评估模型,确定溯源数

据初始状态;然后,对其区块链下电力共享数据状态指标进行定义,统一溯源变量;最后,完成区块链电力共享溯源数据存储

结构判定,准确输出溯源结果。测试结果表明:所提方法能够提升溯源精准度与效率,具有一定应用价值。
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Abstract: In order to improve the dynamic traceability effect of power sharing data, this paper proposes a dynamic traceability method of pow-

er sharing data based on blockchain technology. Combined with the characteristics of the power sharing data storage and distribu-

tion mechanism, the dynamic traceability strategy is used to optimize its shared data based on blockchain technology as follows.

First, the power sharing data state evaluation model is established to determine the initial state of the traceability data. Then, it de-

fines the status indicators of power sharing data under the blockchain, and unifies the traceability variables. Finally, completes the

determination of the traceable data storage structure of blockchain power sharing, and accurately outputs the traceable results. The

test results show that the proposed method can improve the accuracy and efficiency of traceability, and has certain application value.
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0 引言

区块链技术的应用能够为电力共享数据的安全提供

有效保障,为各单位在生产经营活动中构建高效、安全可

靠的信息网络通道,促进信息共享及业务协同。在实际

电力数据共享信息的溯源过程中,电力数据在收集、处

理、传输中会涉及大量复杂且需要保密的关键要素,比如

电网企业内部业务系统之间、电网企业与其他单位数据

交换产生数据链。因此电力共享数据在不同链路空间内

的流通,需要多节点同步信任,这就造成现有溯源方法在

溯源精准度与溯源完整性方面出现偏差,例如姜赫等人

研究了一种数据驱动的电力系统动态模型参数误差溯源

方法。定义了扰动深度指标以及轨迹差异度指标,用以

评价元件受扰程度和轨迹差异度,基于指标及其约束条

件,给出了主要致差区域的识别方法,以此完成数据溯源[1];

张晓华等人研究了一种交直流混联电网连锁故障特征事

件智能溯源及预测方法。通过将电网运行状态量和故障

信息作为输入特征量,结合物理机理分析和皮尔逊系数

法提取关键特征量等方法完成溯源[2];庞传军等人研究了

一种基于Shapley值的电力负荷预测结果溯源分析方

法。利用合作博弈论中的Shapley值计算各类负荷影响

因素对负荷预测结果的影响,对利用梯度提升决策树算

法训练的负荷预测模型的预测结果进行溯源分析[3]。为

解决以上问题,本文提出一种基于区块链技术的电力共

享数据动态溯源方法。

1 基于区块链技术的溯源参量优化与定义

1.1 建立电力共享数据状态评估模型

为了更加准确地溯源电力共享数据,需要对共享数

据信息节点进行状态评估,并以模型的方式系统化整合
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共享数据分发信息,保证信息的完整性与一致性[4]。利用

高完整度、高统一度评估数据提升信息溯源速度与准确

性。具体实现过程及其相关参量计算如下。

首先,根据电网分布共享数据状态,构建共享模型,

以此为构建共享数据状态评估模型的基础模型,因此电

网共享模型数据的准确性非常重要,其参量直接关系到

数据共享时间参量与其相关联收发状态参数的评估语义

设定,时间参量误差越小,对应评估所得共享信息状态的

精准度越高[5-6]。基于上述分析,假设电网共享模型内共

享数据序列,当前时间点所对应第i个共享节点状态信息

参量出现的频率为 p1i;电网共享模型内的共享数据序列,

下一时间点所对应第i个共享节点状态信息参量出现的

频率为 p2i,则电网共享模型内全局时间点对应的共享数

据准确率Q1计算公式为:

(1)

式中,n代表模型内部全局时间量下共享数据序列中,不

同时间点所对应的共享信息总量。为了确保电网共享模

型数据每一共享节点信息的完整性与有效性,需要对其

节点进行空字段数据验证,确认所有信息无空字段后,将

其共享模型中共享接收单元数据对应的序列设定为O,则

电力共享模型的接收数据序列完整率Q2计算公式为:

(2)

式中,j代表共享模型接收部分的节点字段。基于式(2)所

示的数据序列完整性计算公式,若共享数据序列中包含

特征字段O( j)=0[7],则 j属性字段可以判断为共享空字

段,对应共享数据模型的完整性存在缺失,反之,共享数

据模型对应序列满足完整性指标。进而可以对其数据序

列构成节点信息进行归一初始优化。根据共享数据序列

构成特征,将数据格式遵循第k中格式参量配置状态定义

为bk,且k=1,2,…,m,其中,m代表数据序列中任意一

个共享节点信息配置指标变化系数,则电力共享模型中

所有数据序列初始化指标率Q3的计算公式为:

(3)

将上述三个公式联立计算,即可得到电力共享数据

状态评估模型。

1.2 区块链下电力共享数据状态指标定义

考虑到不同共享区块下的共享信息贡献程度各不相

同,因此为了更好、更准确地表示每一区块上共享信息贡

献程度,可以从能量的角度入手,将不同区块上的电力共

享节点贡献值转化为节点能量,以此实现状态指标的统一。

对于电力共享数据节点所对应的有功功率数据集,

其共享样本协方差计算,可以通过矩阵构建来完成N个

数据样本指标的整体计算,表达式为:

(4)

对于共享数据节点个体维数为n×m的矩阵Z,其个体共

享节点在任意区块下的能量由Frobe-nius范数[8]表示:

(5)

因此Csys范数可作为模型整体共享节点共同贡献的

能量总值,n代表任意区块链路空间下的节点数量,m代

表数据时间序列的总数,同样的对于第i个区块链路空间

下的电力共享信息能量贡献协方差矩阵可以表示为:

(6)

通过式(5)的Frobenius范数,可以求取i个区块链路

空间下的电力共享信息能量贡献强度,表达式为:

(7)

考虑到能量贡献深度值隶属于MSE(均方根)[9-10],在

整个能量转化表达过程中是唯一定值,因此存在部分维

度的局限性。

为了避免局限性对后续溯源效果的影响,采用动态

指标函数进行输出变量优化,并以百分比方式表示。全

局动态指标函数可以表示为:

(8)

式中, z=[ P Q];R代表权重矩阵;Sref代表动态指标

函数参考系数。ξ代表不同共享数据之间的二次差异值

所对应的累积效应。

1.3 区块链电力共享溯源数据存储结构

在完成电力共享数据溯源信息指标定义后,根据不

同区块空间下的数据存储结构,对其信息存储状态进行

溯源分析,根据QTPB数据处理模型[11],对不同区块链路

空间下存储的共享数据进行溯源范围划分。利用跟踪识

别技术对初始共享数据存储区块位置进行标定,同时,将

共享溯源数据特征索引存储到对应特征区块链上,通过

对模型的反复训练[12],得到电力共享数据变化特征,结合

哈希处理共享数据变化特征存储范围,计算得到不同区

块链路空间下存储的电力共享数据实际变化哈希系数,

计算公式如下:

(9)
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式中:R代表存储在不同链路空间层中的电力共享数据信

息的实际变化哈希系数, 代表电力共享数据节点的溯源

索引范围,N代表溯源时间,V代表置换系数。

利用对不同链路空间下电力共享信息特征的感知能

力,对均值哈希系数对应节点进行溯源分析,根据相同

空间分布变量下链路中共享信息节点存储强度与缩放比

例存在的差异大小,实现对其电力共享信息的识别。在

此过程中,需要将区块链空间存储信息分割成网格状,以

网格为单位逐一分析,每一区块网格下的信息溯源特征

计算为:

(10)

式中:(X,Y)代表存在差异特征的电力共享数据存储位置

的区域坐标;rt代表该区域范围内第t个数据溯源特征系

数;m代表整个区块链划分的网络数量。式(10)计算所得

为电力共享数据在一个链路空间网格下的中心点o与相

邻网格区块链下的共享信息差异对比过程,所得对比结

果为电力共享信息的特征系数量,将其标记为T。根据每

一网络区块链对比后的最终结果,对其进行特征系数量T

的二次处理,依据设定的溯源指标,对其对应存储区域进

行特征划分,通过重新定义目标层级标准与极限标准,准

确获得数据最终的溯源存储结构函数:

(11)

式中,L代表电力共享数据在区块链路空间下的溯源目标

节点核心系数;a代表哈希异常比;C代表溯源系数对应

的定位距离;θ代表差异特征最小系数。

至此,通过计算可以获得电力共享数据的溯源目标

节点的核心位置,并通过对其差异特征距离的分析,提升

溯源结果精准性、稳定性及可靠性。

2 应用测试

通过数据指标对比的方式,对其溯源方法进行可行

性验证。对比过程中设置文献[1]、文献[2]方法作为差异

化对比方法,分别记作溯源对比A与溯源对比B;提出方

法记作溯源目标C,对比相同电力共享样本下不同溯源方

法的溯源效果。

2.1 测试数据配置

设定150组电力共享数据作为测试样本,通过云端处

理技术,对测试样本外围扰动数据进行清理,清理后的样

本数据分发存储于测试空间,阻断第三方管理对样本数

据的管理扰动。按照样本数据特征,将其共享信息、本源

数据、溯源索引特征信息分别存储在不同的维度层级

中。需要注意的是,不同存储层之间的交互为独立交互,

数据流转方向为单向传输,因此不存在存储层级数据相

互扰动因素。

2.2 溯源特征识别率测试

在设定的150样本数据中,随机抽取50组不同共享

特征信息的数据作为该测试样本,分别用对比溯源A、对

比溯源B与溯源目标C三种不同方法对其进行共享溯源

特征识别,测试结果如图1所示。

图1 不同溯源方法的电力共享数据溯源特征识别曲线

观察图1中3条曲线可以发现,对比溯源A对应曲线

初始电力共享样本数据特征的识别率为83.6%,识别初始

值位居第二,随着识别样本数量的增加,整体走势呈下降

趋势,过程中没有较大波动,每一区域下的共享数据特征

识别数值过渡较为平滑,最终收官识别率为58.9%。对比

初始值与收官数值差值较大,可以判断对比溯源A在特

征判断与识别指标上存在局部缺陷;对比分析位于其下

部的对比溯源B曲线,初始识别率偏低,仅为76.5%,与对

比溯源A整体趋势相同,但下降过程中出现多次波动,波

动频率周期为3,符合线性特征,根据其波动位置的识别

数值及其初始识别率与收官识别率差值分析,对比溯源B

溯源特征识别率偏低,识别效果并不理想;对比分析溯源

目标C曲线,初始识别率为87.3%,曲线呈上升趋势,其过

程较为平缓,出现共享特征差异下的识别起伏,收官识别

率为91.3%,初始特征识别率与收官特征识别率差值最小。

综上分析可以判定,溯源目标C的溯源特征识别效

果最佳,各项溯源特征识别指标更贴近实际指标要求,故

此,溯源目标C通过该指标性能测试。

2.3 溯源处理时间测试

将150组电力共享数据划分为15个测试包,每个测试包

中包含30组电力共享数据,随机顺序释放测试包到测试

存储空间,保证每个存储层中的数据包溯源特征总量相

同。对比溯源A、对比溯源B与溯源目标C三种不同方法逐

一完成样本溯源操作,以溯源结果≥85%时所用时间为记

录时间,经过统计后得到表1,对比分析数据得出测试结论。

纵向分析表1数据可以发现,3种溯源方法的15组测

试包溯源处理时间相对稳定,说明对比溯源A、对比溯源

B与溯源目标C均具备海量数据溯源处理能力;横向对比

数据发现,3种溯源方法按照溯源时间由大到小的顺序排
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列为:对比溯源B＞对比溯源A＞溯源目标C;则其溯源

性能最佳的方法为溯源目标C。

表1 溯源处理时间测试结果统计

测试
组

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

对比溯源A溯
源处理时间/s

15.6

16.5

15.8

15.3

17.6

15.4

15.2

16.4

14.3

15.2

15.4

17.6

15.4

15.2

16.4

对比溯源B溯
源处理时间/s

17.5

18.2

17.5

18.6

18.6

17.2

17.6

17.2

17.2

18.2

18.4

15.6

17.4

16.8

16.6

溯源目标C溯
源处理时间/s

6.4

6.5

6.5

6.5

6.4

6.3

6.2

6.2

6.3

6.2

6.5

6.8

6.5

6.7

6.4

2.4 溯源完整度测试

分别对溯源样本的共享信息、本源数据、溯源索引特征

信息进行溯源完整度测试,测试结果分别如图2-图4所示。

图2 共享信息溯源完整度测试结果

图3 本源数据溯源完整度测试结果

对图2中结果观察可知,对比溯源A所得样本共享信

息的溯源完整度整体偏低,最大峰值为68.7%;对比溯源B

略好于对比溯源A,但是整体增幅不大,最大峰值为73.6%;

溯源目标C的完整度最高,虽然过程中出现小范围下滑,

但是整体完整度值域控制较好,最大峰值为94.6%,由此

可以判定溯源目标C在电力共享数据信息溯源性能方面

的表现,满足相关测试标准及要求。

图4 溯源索引特征信息溯源完整度测试结果

通过对比图3中所示3种不同溯源方法所得溯源样

本本源数据溯源完整度曲线可知,对比溯源A初始值较

好,溯源过程较为平稳,且呈上升趋势,但整体溯源能力

较为薄弱,后期溯源完整度略有下滑,最终数据本源溯源

完整度为68.9%;对比溯源B初始效果较差,中期整体呈

快速上升趋势,但稳定控制效果不佳,第110组样本时,出

现溯源完整度数值下滑,最终溯源完整度为56.7%;溯源

目标C整体变化与图3特征基本保持一致,故此,在数据

本源完整度溯源测试中,溯源目标C仍是最佳溯源方法。

基于上述对比方法分析图4曲线,得到溯源索引数据

的最佳溯源方法仍为溯源目标C,综合图3、图4测试结

果,可以得到全局完整度溯源测试的最佳溯源方法为溯

源目标C,由此可以证明设计方法的有效性。

3 结束语

根据电力共享数据存储特征,结合区块链空间结构,

对其数据节点进行共享区块溯源优化,并取得了提升溯

源精准度与整体溯源效率的效果。为区块链溯源多场景

应用与研究,开辟了一条全新的设计思路。但是,随着区

块链技术的不断发展,区块空间之间的联系变量会发生

本质变化,对提出方法的溯源映射结构来说,存在局部结

构变量与映射链路扰动因素,且隐蔽性较强。为了后期

应用的稳定,可以尝试引入AI技术,对其结构进行空间变

量的自我分析与自我学习,以此保证溯源参量的准确,方

法时刻处于最佳状态。
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仿真实验模拟了终端数量不同时本文SPA协议的运

行时间(单包授权和安全接入),具体如图6所示。为了对

比分析,分别采用FWKNOP协议、OPENSPA协议与本

文所提方法进行对比,FWKNOP协议和OPENSPA协议

的运行结果也展示在图6中,对比图6中的三条曲线可以

看出,运行时间均随着终端数量的增大而增大,而SPA协

议的运行时间明显小于其他两种协议,当终端数量达到

20 000时,SPA协议的运行时间仅为FWKNOP协议和

OPENSPA协议的 71.43%和 43.48%,运行时间缩短明

显,由此可见,本文采用的SPA协议更适合PIoT。

图6 三种协议测试对比

表2 资源消耗量对比

协议

资源消耗量/B

SPA

358

FWKNOP

450

OPENSPA

2 460

表2给出了三种协议在抓包分析过程中的资源消耗

量,由图3可知,SPA协议、FWKNOP协议和OPENSPA

协议的资源消耗量分别为358 B、450 B和2 460 B,显

然SPA协议在抓包分析过程中的资源消耗量最少,FW-

KNOP协议虽然与SPA协议的消耗量相差不大,但FW-

KNOP协议采用的是标准SHA和RSA算法,安全性和快

捷性不如SPA协议,因为SPA协议采用的SM9算法进行

加密签名,既提高了安全性又能提升PIoT的通信效率。

4 结束语

本文在零信任机制的基础上,将数据平面和控制平

面分离,采用单包授权方式进行PIoT安全认证,并在终

端和业务之间进行双向加密,提出了一种基于软件定义

边界技术的PIoT安全防护方法。采用模拟终端和网关

服务器进行仿真验证,结果表明,本文所提PIoT安全防

护方法在终端处理时间和资源消耗量方面均优于其他方

法,验证了基于软件定义边界技术的PIoT安全防护方法

的正确性和优越性。
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