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基于CNN-SVM模型的电网窃电风险自动化预警算法
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摘 要:针对电网窃电风险预警时效性差、精度低的问题,设计基于CNN-SVM模型的电网窃电风险自动化预警算法。分别从日电

压均值、功率因数、电流信息等方面采集用户用电数据,利用最小-最大标准化方法预处理数据;构建窃电风险预警参数集

合,确定暂态因子权值,将电压扰动、负载波峰作为特征指标,提取窃电风险边界特征;建立SVM分类器模型,获得最优分类

平面和决策函数;通过卷积神经网络改进SVM分类器,构建CNN-SVM模型,提高模型的学习能力;经过模型逐层学习,输

出最终特征向量,即窃电风险等级,结合该等级实现自动化预警。实验结果表明,CNN-SVM模型的收敛效果好,训练耗时

短,能够准确识别出窃电用户,应用于电网窃电风险自动化预警中的预警精度高,响应速度快。
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Abstract: Aiming at the problems of poor timeliness and low accuracy of power theft risk early warning, an automatic power theft risk early

warning algorithm based on CNN SVM model is designed. It collects user power consumption data from aspects such as daily

voltage average, power factor, and current information, and preprocesses the data using the minimum maximum standardization

method, establishes a set of early warning parameters for power theft risk, determines the weight of transient factors, and extracts

the boundary characteristics of power theft risk using voltage disturbances and load peaks as characteristic indicators, establishes

a SVM classifier model to obtain the optimal classification plane and decision function. Using Convolutional Neural Networks to

improve SVM classifiers, construct CNN-SVM models, and improve the learning ability of the models. After learning the model

layer by layer, the final feature vector, namely, the risk level of electricity theft, is output, and combined with this level to achieve

automatic early warning. The experimental results show that the CNN-SVM model has good convergence effect, short training

time, and can accurately identify power theft users. The early warning accuracy and response speed applies to the automatic early

warning of power theft risk in power grids are high.
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0 引言

近年来,电力建设脚步加快,但部分地区还存在供应

薄弱、窃电漏电等现象。随着用户用电需求的增加,一些

非法用户在利益驱动下通过各类方式实施窃电行为,不

仅导致电能损失,提升线损率,而且还干扰了正常用电秩

序,给企业带来经济损失。因此,如何保证电力系统的稳

定运行,及时地发现和处理电力系统的窃电现象,是目前

电力系统亟待解决的重要课题。随着人工智能技术的飞

速发展,许多学者都将人工智能技术用于电力系统窃电

诊断与预警当中,开展了很多人工智能算法应用于反窃

电方面的工作。

例如,国内学者蔡嘉辉[1]等人利用随机森林网络算法

监测窃电行为。采用神经网络提取大规模用电数据的窃

电特征,结合这些特征建立随机森林训练分类器,使用网

格搜索法选择最佳参数,检测出用户是否存在窃电行

为。唐东来[2]等人研究一种基于时空关联矩阵的窃电预

警算法。针对采集的海量用电数据进行清洗,使用线性

插值法填补缺失值;设计窃电分析算法,结合线损波动、

38



《自动化技术与应用》 2025年第 44卷第 4期控制理论与应用
Control Theory and Applications

Techniques of Automation & Applications

电流差异特点等指标进行时空关联分析,判断出用户窃

电行为。国外一些学者的研究方向也大多集中在线损信

息监测方面,通过抄表功能,获取用户电量信息,结合线

损率等指标锁定嫌疑用户。

随着检测技术的发展和长时间的经验累积,自动化

预警已经日趋完善。为此,本文利用卷积神经网络-支持向

量机模型(convolutional neural network-support vec-

tor machine,CNN-SVM)方法实现电网窃电风险的自

动化预警。支持向量机(support vector machine,SVM)

属于一种监督学习方法,是对数据进行分类的线性分类

器[3],最大超平面是其决策边界,影响着分类效果。通过

卷积神经网络(convolutional neural network,CNN)改

进SVM模型,可提高算法的实时性,更有利于特征学习,

提高预警结果精度。所提方法不但可以尽早发现用电异

常情况,还能有效维护电力企业的利益,对净化电力市场

和维护用电秩序意义重大[4]。

1 电网用电数据采集与处理

1.1 用电数据采集

用户的用电行为包括很多种,而用电指标能够从各

个方面反映用电的内在规律。为全面采集用电数据,需要

综合分析多个指标,实现对用户窃电风险的全方面评价。

当窃电行为发生时,用电模式必然会发生异常,且用

电数据通常不是孤立的,在相同窃电场景中会包含多种

异常[5]。如果只采集单方面数据,有可能会提高虚警率。

因此,本文分别从下述几方面采集用电数据:

(1) 日电压均值:合法用户的电压基本没有太大波

动,当发生电压异常时,表明用户存在窃电的可能;

(2) 功率因数:在负载特征作用下,功率因数浮动较

小,数值比较稳定,通常不会发生突变现象;

(3) 电流信息:电流随用户负载的变化也会出现无规

律改变,正常情况下,用户的相线与零线的电流量基本相同;

(4) 日冻结电量:如果某个用户的用电行为可疑,则

该用户的电量信息与其他用户相比是异常的,结合此类

用户的申报容量,能够判断出是否存在异常;

(5) 电量不平衡率[6]:针对某一用户,持续采集电流信

息,根据电压均值与功率因数,得出理论电能增量W1,并

将该值与此时段内电能增量对比,观察二者是否不平

衡。计算公式如下:

(1)

式中,η为电量不平衡率,W2是实测值。

综合分析抄表系统的容量情况,在每次采集过程中

只对同一批次中少数用户进行采集,确保每分钟一次的

采集频率,且对于其他用户通过交叉时段采集方式完成

数据采集工作。

1.2 数据预处理

随着电力用户的数量越来越多,且受采集设备通信

情况影响,采集过程中具有很多不确定因素,容易受到噪

声干扰,出现数值缺失现象。这会严重影响对窃电用户

数据的分析结果,导致预警精度下降。为此,有必要对初

始数据做预处理,提高数据质量。

本文利用最小-最大标准化来处理初始数据[7],处理

后的数据将会限制在[0,1]范围内,具体处理过程如下用

公式描述:

(2)

式中,vi表示初始数据,v'
i是处理后的数据,vmin、vmax分别

是对应属性的极大值与极小值。

2 基于CNN-SVM模型的电网窃电风险自动

化预警

在实现了电网用电数据采集和处理的基础上,构建

CNN-SVM模型实现电网窃电风险自动化预警。首先提

取窃电风险边界特征,然后利用CNN模型改进优化SVM

模型,通过CNN模型训练电网用电数据,利用卷积层降

低数据维度,得到准确的电网用电数据训练结果,再将处

理结果输入到SVM分类器中,输出最终窃电风险等级分

类结果,实现窃电风险自动预警。

2.1 窃电风险边界特征提取

为实现窃电风险的自动化预警,需要提取风险特征

向量。将采集的电流、电压、功率因数等信息作为基础,

建立电网窃电风险预警的参数集合[8]。通过下述公式描

述电网安全运行时的暂态因子权值:

(3)

式中,Pk+1|k和P'
k+1|k分别代表电网约束指标和风险评估指

标,k属于扰动参数。

在参数扰动情况下,电网负载信息[9]计算公式如下:

(4)

式中,Hk+1为电网负载量,Pk+1|k是扰动因子矢量。

在自然换流情况下,将电压作为主要窃电分析指标,

利用下述公式计算窃电时输出和输入电压的比值:

(5)

式中,Vx(t)代表电压变换函数,n是风险分析的测度集合,

j(t)属于固定电流函数。则电压扰动表示为:
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(6)

式中,ωt是描述电压稳定性,θ描述特征点向量。

探究电网窃电风险的向量位数,通过修正函数 ρ(k)
完成位数统计,获得下述非线性调整因子φk:

(7)

式中,rk代表风险维数,Rk是修正因子,不同时间段内rk

和Rk值也不同。

将负载波峰作为特征指标,利用下述公式提取出风

险评估的边界特征[10]:

(8)

式中,VM为边界集合, k+1和 k+1分别为负载变化和电网

安全指标。

利用上述方法,获得风险边界的特征矢量,结合该风

险特征,通过CNN-SVM模型对用户数据进行分类,通

过迭代训练得到风险输出结果,对输出结果进行分类,即

可有效识别出风险用户,实现自动化预警。

2.2 基于CNN-SVM模型的自动化预警实现

SVM属于线性模型分类器,通过非线性处理,将输入

空间变换为特征空间,获得最佳线性平面。一般情况下

维数决定了分类效果,为方便计算,通常使用核函数提高

分类精度。

假设线性可分样本表示为(x a,y a),a=1,2,…,N,其

中x a是样本矩阵,y a {-1,1}是样本标签。判别函数表示

为h(x)=ax+b,则分类面的表达式为:

(9)

针对上述公式做归一化处理,通过等比方法调节矢

量系数α和b,则分类曲面寻优问题变换为:

(10)

因此,能够获得最佳决策函数:

(11)

式中,sgn( )代表符号函数,δa属于拉格朗日乘数,B代表

分类阈值。

利用核函数K(Xp,Xq)描述向量内积,则优化问题的

表达式如下:

(12)

与其对应的决策函数如下:

(13)

上述SVM模型虽然能够得到很好的数据分类结果,

可在用户样本中确定窃电风险用户。但是维数灾难问题

突出,计算量非常大,难以实现实时预警。

针对上述经典SVM模型,使用卷积神经网络对其改

进优化,设计改进的CNN-SVM模型,将提取到的特征

作为CNN模型迭代训练的依据,在其他参数共同作用

下,获得新的训练特征,再将该特征输入到SVM分类器

中,得到最终预警结果。

CNN是一种人工神经网络,利用卷积运算达到数据

非线性变化的目的。在CNN结构中,嵌入层作为一个矩

阵,能够实现数据状态向量的排序;卷积层通过运算可获

得很多种特征映射,再传输到池化层减少数据维度;池化

层最后与全连接层相连,输出训练结果。改进后的模型

结构如图1所示。

图1 CNN-SVM模型结构示意图

由图1可知,模型的首层为输入层,其次是预处理层,

第三层为并行的卷积神经网络模型,该模型为双卷积形

式。为了更好地完成特征学习,可以通过改变窗口大小

来提高模型学习性能,且将CNN模型和Flatten层相连,

有效降低数据维度。

假设窗口长度表示为L,当卷积核D完成运算后,输

出的运算结果表示为:

(14)

式中,Te代表输入矩阵,w是权重矩阵,d'属于偏置因子,

σ表示激活函数。

在上述构建的模型中,激活函数利用Tanh函数,且

模型具备两个全连接层[11],主要作用是对特征做加权处理,

输出特征向量:

(15)

式中,φ和u分别描述上、下层的输出向量。
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将采集到的用户用电数据在窗口中变换为一定长度

的向量U'',结合提取的风险边界特征,利用CNN模型进

行处理,将处理结果输入到SVM分类器中,输出最终窃

电风险分类结果,针对窃电风险等级较高的用户进行实

时自动预警,电力企业根据预警结果采取相应措施,避免

窃电事件发生,保证电网运行安全[12]。具体预警流程如图

2所示。

图2 窃电风险自动预警流程图

3 实验过程与结果分析

3.1 实验环境及实验数据

为证明CNN-SVM模型技术在窃电风险自动预警方

面的实际应用效果,设置如下实验。目标电网的绕组电压

是150 kV,调频为15 kHz,额定电流为200 nA。实验数

据集合来自国建电网公司2021年1月-12月份内52 425

个用户的用电数据。实验平台配置如图3所示。

图3 实验平台结构配置图

3.2 CNN-SVM模型性能验证

首先分析CNN-SVM模型的性能,选取用电数据样

本数量为16 000个,验证CNN-SVM模型的训练耗时。

将本方法测试结果和随机森林算法、时空关联矩阵算法

结果进行对比,如图4所示。

分析图4可知,随着数据样本数量的增多,所有方法

的训练耗时均有所增加。当样本数量达到16 000个时,

随机森林算法的训练耗时为11 s,时空关联算法的训练耗

时为8.5 s,本文方法的训练耗时为3.2 s,且本文方法的

训练耗时随样本增加而增长的幅度较小。

图4 不同方法数据样本训练耗时测试结果

在此基础上,测试三种方法对数据样本训练过程的

迭代收敛性能,结果如图5所示。

图5 不同方法的迭代收敛性能对比

分析图5可知,本文构建的CNN-SVM模型在迭代

次数为130次时就达到了收敛,收敛度为0.68,随机森林

算法在迭代次数为220次时达到了收敛,收敛度为0.26,

时空关联算法在迭代次数为210次时达到了收敛,收敛度

为0.16。由此可见,本文所构建的CNN-SVM模型训练

用电数据样本的收敛性能更好,能够较快完成对用电数

据样本特征样本的训练,有效提升数据样本分类识别能力。

3.3 电网窃电风险自动化预警实验结果

实验选取的数据集合包括52 425个用户的用电数

据,其中窃电用户有60个。用户分为工业用电用户、商用

用电用户、居民用电用户３类。分别采用本文方法、随机

森林算法、时空关联矩阵算法对52 425个用户的用电数

据进行窃电风险自动化预警,验证这三种方法能够准确预

警60个窃电用户的风险,得到实验对比结果如表1所示。

表1 电网窃电风险自动化预警结果

方法

随机森林算法

时空关联算法

本文方法

正常数据

52 351

52 356

52 365

窃电风险预警结果

46

51

60

根据表1可知,本方法能够准确预警窃电用户,预警结

果与实际窃电用户个数一致,而随机森林和时空关联算

法无法准确预测出所有的窃电用户。由此可见,本方法
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能够有效识别出窃电用户,准确预警电网窃电风险。

分析CNN-SVM模型对于非法用户用电数据的分类

预警能力,将F1值和AUC(曲线下面积)作为评价指标。

F1值表示准确率与召回率的平均水平,计算公式如下:

(16)

式中,P'与R'表示准确率与召回率。由此可知,F1值越

大,说明算法的分类预警能力越强。将表1数据代入所测

试模型,将本方法测试结果和随机森林算法、时空关联矩

阵算法结果进行对比,如图6所示。

图6 不同方法数据样本分类精度测试结果

由图6可以看出,随着数据样本数量的增多,所有方

法的F1值均有所下降。其中随机森林和时空关联算法的

曲线趋势相同,下降幅度较大,本方法没有出现明显下降

趋势,始终保持在0.9以上,且当样本数量为12 000时,曲

线几乎无波动,当样本继续增加时,基本不会继续下降。由

此可见,电网窃电风险自动化预警的数据样本分类精

度较好。

AUC表示坐标轴中x=y曲线和坐标轴形成的面积,

该面积通常小于1。因此,AUC取值在0.5-1之间,且越

接近1说明预警效果越好,当低于0.5时表明算法无应用价

值。指标公式如下:

(17)

式中, 代表样本i'的排序值,α与 β分别为正、负样本

总数。上述三种方法的实验效果如图7所示。

图7 不同方法AUC曲线图

观察图7得出,本方法的曲线更加靠近上方,说明该

曲线与x=y曲线组成的面积最大,预警效果最好。这是

因为,CNN-SVM模型训练用电数据样本的收敛性能更

强,数据分类能力较好,根据提取到的窃电数据特征,

CNN-SVM模型分类器可以有效识别窃电用户,提高预

警效果。

一般的预警算法会占用较多的系统内存,且随着用

户数量的增多,预警响应时间也会逐渐增加,难以实现实

时预警。为此,本文测试了算法的并发能力。分析算法能

否快速对用户用电数据做出响应。测试结果如图8所示。

图8 不同方法的预警响应时间测试结果图

由图8能够看出,随着并发用户数量的增多,三种方

法的响应时间都随之增加,但本方法始终没有超过响应时

间临界曲线,说明该方法实时预警效果更好。这是因为利

用卷积神经网络对SVM算法进行改进,得到的CNN-SVM

模型有效提高了学习速率,减少了电网窃电风险自动化

预警时间。

4 结束语

窃电行为长期危害着电力企业的利益,对社会经济

发展的影响也较大。本文提出了基于CNN-SVM模型

的电网窃电风险自动化预警算法。通过数据挖掘的方式

对用电信息进行分析,采用数据预处理技术提高减少

干扰,提取窃电风险数据的特征,再使用卷积神经网络

CNN-SVM模型,改善学习能力,提高预警精度。实验结

果表明,用电数据中包含很多信息,挖掘这些隐藏信息可

以满足窃电检测的需求,进而得到精准的预警结果。
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