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基于大数据技术的电力监控网络态势感知系统

王满帅 , 程晓悦 , 李晓东 , 王 双 , 王继飞 , 金 言
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摘 要:电网结构日益复杂,电力监控网络态势相关数据量大幅增加,形成冗余大数据环境。提出基于大数据的电力监控网络态势感

知系统。将系统硬件部分划分为界面层和功能层,给出关键的大数据采集模块和大数据分析模块的设计方法;设计改进深度

神经网络的大数据分析软件算法,建立电力监控网络态势感知模型,将全部大数据完成预处理后输入到模型,获取态势感知

曲线,实现电力监控网络态势感知。实验结果表明,所提系统可以获取准确度更高的电力监控网络态势感知结果。
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Abstract: With the increasingly complex power grid structure, the amount of data related to power monitoring network situation has in-

creased significantly, forming a redundant big data environment. The power monitoring network situation awareness system

based on big data is proposed. The hardware part of the system is divided into interface layer and function layer, and the design

method of key big data acquisition module and big data analysis module is given. It designs and improves the big data analysis

software algorithm of deep neural network, establishes the power monitoring network situation awareness model, inputs all big

data into the model after preprocessing, obtains the situation awareness curve, and realizes the power monitoring network situa-

tion awareness. The experimental results show that the power monitoring network situation awareness results with higher accura-

cy can be obtained by using this system.
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0 引言

通信技术以及计算机技术的快速发展,人类已经进

入到智能化和自动化时代,我国电力企业也紧紧跟随国

家信息化脚步,构建电网一体化信息系统。电力信息的

综合感知系统,是确保电网稳定运行的重要基础,关系着

民生以及国家核心利益。随着电力监控网络结构日益复

杂,不同类型的安全漏洞层出不穷,相应的电力态势感知

系统的数据分析难度也不断增加。电力态势感知系统是

智能电网建设中的重要设施,与电网的稳定运行存在十分

密切的关联,感知电力网络的各种态势是十分必要的[1-2]。

国外对电力网络安全态势感知的研究起步较早,根

据对电网网络安全的理解以及分析制定对应的态势感知

方案,是主要的解决思路。随着智慧电网技术的飞速发

展,我国也开始重视网络安全态势感知问题,例如:王秉

等人[3]对安全态势感知系统和安全情报系统对比分析,获

取安全感知系统的内涵,进而构建安全态势感知系统,通

过系统实现态势感知。李敬兆等人[4]利用雾计算设施中

建立局部安全态势感知模型,以此为依据,对不同子系统

的监测数据展开分析,完成局部安全态势感知。张亮等

人[5]根据网络安全态势感知的基本概念和框架,获取电网

监控网络存在的风险,同时构建电力监控网络态势感知

平台,通过平台完成安全态势感知。

但是,以上方法在运用到复杂电网环境下,相关方法

的效果存在一定的问题,主要因为电网结构较为复杂,数

据较多,形成复杂的大数据环境。本文在上述几种网络

态势感知系统的基础上,提出一种基于大数据技术的电

力监控网络态势感知系统。经实验测试结果表明:采用

本系统可以准确感知电力监控网络态势,达到电力监控

网络安全风险可控的目的[6-7]。

1 系统的逻辑结构设计

系统主要由硬件部分和软件部分构成,采用层次化
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的逻辑设计。每一层的电力监控网络态势感知过程和功

能是完全不同的,需要各个层次之间相互协调,进而达到

电力监控网络态势感知的目的,系统设计的逻辑结构如

图1所示。

图1 系统的逻辑设计架构图

2 系统的关键硬件设计

在硬件部分的功能层,主要利用各种数据传感器采

集电力监控网络中的不同类型基础数据,输入到数据处

理模块,进行关联分析以及态势评估,完成电力监控网络

态势感知。在系统的硬件设计过程中,数据采集模块和

数据处理模式是关键硬件模块。这两个模块的设计决定

后期软件系统的安全分析功能,决定了系统的整体运行

效率。模块的设计思路为:

(1) 电力大数据传感采集模块:

利用不同的传感器完成网络拓扑结构以及外部环境

数据等相关信息的采集,同时对采集到的全部数据简单

处理,将采集到的信息提交至数据处理模块[8-9],最终实现

电力监控网络数据采集,模块的硬件架构如图2所示。

(2) 大数据的处理模块:

考虑到传感器采集的数据较为复杂这一情况,本文

在传感器采集数据的基础上,设计并实现了与传感器数

据层兼容的数据处理模块。该模块是基于核心处理芯片

ATMEGL128L,保证了远程通信的射频部分,这部分是

通过CC2420芯片完成。在大数据存储部分,采用容量达

50 GB的低功耗存储器AT45DB041。在外围配合电路中:

通信芯片CC2420内部使用1.8 V工作电压,可以用普通

电池保证电力供应;外部数字I/O接口使用3.3 V电压,

这样可以保持和3.3 V逻辑器件的兼容性。为了保证模

块的稳定性,在核心处理器上集成了一个直流稳压器,可

以保证电压持续维持在1.8 V。保证其他电压的电压不

需要在额外进行电压转换。芯片CC2420使用SFD、FIFO、

FIFOP和CAA四个引脚表示收发数据的状态;而核心的

处理器可通过预设接口与通信芯片完成交换数据。除了

主存以外,AT45DB041还有两个容量为264字节的数据

缓存。缓存可以用作主存与外部进行数据交换时的缓冲

区域,也可以暂存一些临时数据。缓存读写方便迅速,掉

电数据会丢失[10-12]。

图2 数据采集模块架构图

3 电力监控网络态势感知算法设计

传感数据采集是电力监控网络态势感知的基础,大

数据处理才是整个系统的关键。数据处理是否全面准确

直接决定最终的网络态势感知效果。在系统实际运行过

程中,产生大量的运行数据信息,不同设备采集的信息存

在协议和数据格式完全不一致的问题,同时还会存在大

量的冗余信息,为电力监控网络态势感知带来一定的难

度。因此,对采集到的电力监控网络数据展开高精度的

处理是十分必要的,本文设计基于深度神经网络的算法

完成数据处理。操作步骤如下:

(1) 将传感器采集到的电力监控网络数据集中,同时

对其展开预处理,进而获取全新的电力监控网络数据集合S

(t),如公式(1)所示。

(1)

(2) 通过减法一致化方法对全部电力监控网络数据

一致化处理,其中逆向数据需要正向化处理,将其转换为

正向化数据。

(3) 在完成步骤(1)和(2)的操作后,通过预处理后的
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标准值全面反映原始数据之间的关系,为后续电力监控

网络态势感知奠定坚实的基础。

通过深度学习中的深度神经网络建立电力监控网络

态势感知模型[13]。在模型建立前期,需要对深度神经网络

中的相关参数优化处理,主要包含深度神经网络中全局

和局部微调。其中,全部微调是通过无监督的预训练和

有监督的全局微调完成。局部微调需要单独训练,同时

由低层向高层训练。微调阶段是通过后向传播算法完成

权重和偏置的微调。以下通过全部微调的方式对参数展

开训练,详细的操作步骤为:

(1) 采用非监督方式对网络权值展开训练。在网络

训练过程中,可以将可视值映射到隐含层中,利用隐含层

内的节点重新构建可视节点。设定各个节点的取值在

{0,1}中,对于可视节点而言,在给定状态的情况下,可以

获取深度神经网络对应的能量函数ρ(e)(u,v),如式(2)所示。

(2)

式中, ij代表隐含层节点的偏移量;hj代表深度神经网络

中可视节点的偏移量;k(h,v)代表滑动窗口序号;xi和xj

代表滑动窗口和的滑动步长。

(2) 在可见层节点一致的情况下,如果隐含层各个节

点是单一存在的,则隐含层中第n个节点的概率分布情况

E(p|v)如式(3)所示。

(3)

式中,f代表概率函数;dj代表激活函数;l代表分类标签中

的节点总数;ei代表电力监控网络态势数据源标签。

(3) 在顶层展开深度神经网络训练的过程中,需要获

取具有电力监控网络历史态势数据集合,通过一定的比

例划分训练集和测试集,将全部类型的数据整合,进而构

建多维态势序列数据集合R(m),如式(4)所示。

(4)

(4) 降低态势样本数值差异比较大对深度神经网络

的影响,对全部态势样本归一化处理;通过时间窗展开子

序列提取,通过式(3)获取不同节点的概率分布情况,采用

隐变量分布完成采样,同时将全部隐变量映射到原始输

入数据空间中,获取对应的输出子序列U,进而实现参数

训练操作,如式(5)所示。

(5)

通过对参数训练处理后,采用深度神经网络对时间

序列特征训练,进而获取既定的态势值序列,以此为依据

构建电力监控网络态势感知模型T(x,y,z),对应的表达

式如下:

(6)

将经过预处理的电力监控网络数据输入到模型中,

获取态势感知曲线,进而实现电力监控网络态势感知。

4 实验结果与分析

为了验证所提基于大数据技术的电力监控网络态势

感知系统的有效性,构建网络拓扑图,分别采用不同网络

态势感知系统展开实验分析,不同节点的条件概率收敛

图如图3所示。

(a) 先验节点先验概率收敛图

(b) 中间节点先验概率收敛图

图3 参数学习收敛图

根据图3,在电力监控网络异常的情况下,系统内全

部组件不安装任何防毒软件,对其展开不同类型的病毒

攻击,电力监控网络内的态势因子会受到不同程度的影

响。将全部异常数据加入到数据中,其中含有病毒软件

的电力监控数据采样结果如图4所示。

在电力监控网络中接入异常,分析各个系统的电力监

控网络态势感知能力,详细的实验测试结果如图5所示。

分析图5中的实验数据可知,所提系统的电力监控网

络态势感知结果和真实态势值基本吻合,而另外两种系

统的感知结果则和真实态势值存在比较大的误差,全面

验证所提系统的优越性。
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为了进一步验证所提系统的网络态势感知能力,实

验从三个方面对各个系统研究。在表1中,yes代表具备

该类感知能力,no则代表不具备该项能力,详细的实验测

试结果如表1所示。

表1 不同系统电力监控网络态势感知要素对比

网络态势感知要素

防护方

攻击方

网络环境

是否可以感知Dos发生频率

是否可以感知威胁严重程度

报警数量是否准备

是否可以准确感知攻击类型

是否具备自动报警功能

是否具备数据预处理功能

所提系统

yes

yes

yes

yes

yes

yes

yes

yes

yes

文献[3]系统

yes

no

no

yes

no

no

no

yes

yes

文献[4]系统

yes

no

no

no

no

no

yes

no

分析表1中的实验数据可知,采用所提系统可以展开

最全面的电力监控网络态势感知,同时可以真实反映当

前电力监控网络的运行情况,进而为相关工作人员提供

准确且有效的数据参考;而另外两种系统的电力监控网

络态势感知能力还需要进一步完善。

5 结束语

信息化建设的不断进步,电力监控网络的结构也日

益复杂,传统的安全防护和网络态势感知系统已经无法

满足电力企业的运行需求。为此,设计并提出一种基于

大数据技术的电力监控网络态势感知系统。经实验证

明,所提系统可以准确感知电力监控网络的运行情况,获

取高精度的网络态势感知结果。由于研究时间有限,所

提系统仍然存在不足,后续将针对以下内容展开研究:在

大数据技术方面,需要及时掌握数据的变化情况,根据数

据的增长情况制定对应的预处理方案,确保数据的利用

率得到有效提升。考虑加入电力监控网络态势安全要素,

同时全部安全要素展开深入分析,为后续的网络态势感

知奠定坚实的基础。进一步扩大研究范围,使其被广泛应

用于不同的研究领域内,可以为其提供有效的数据支持。
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