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基于综合云的移动自组织网络信息安全评估

程华福 , 郑越峰 , 邹 凯 , 陈彦龙

(国网信息通信产业集团有限公司信息通信共享服务分公司,北京 102211)

摘 要:大数据的复杂性让以单一权重为主的信息安全评估过程,易受信息差异性、不均衡性等问题的干扰,评估效率较低,为此提出

基于综合云的移动自组织网络信息安全评估方法。采用改进k均值聚类算法对移动自组织网络信息实行聚类处理,降低信

息之间的差异性;采用组合权重算法得到网络信息的综合权重,解决单一权重不均衡的问题;将综合权重与云模型生成的逆

向云相结合得到综合云,通过计算相似性,完成移动自组织网络信息的安全评估。测试结果显示,设计的信息安全评估方法

的评估时间短、评估误差小。
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Abstract: The complexity of big data makes the information security assessment process based on single weight vulnerable to the interfer-

ence of information differences, imbalance and other issues, and the assessment efficiency is low. Therefore, a mobile ad hoc net-

work information security assessment method based on comprehensive cloud is proposed. The improved k-means clustering algo-

rithm is used to cluster the information in mobile ad hoc networks to reduce the difference between the information; The com-

bined weight algorithm is used to obtain the comprehensive weight of the network information to solve the problem of unbal-

anced single weight; The comprehensive cloud is obtained by combining the comprehensive weight with the reverse cloud gener-

ated by the cloud model. The security assessment of mobile ad hoc network information is completed by calculating the similari-

ty. The test results show that the evaluation time of the designed information security evaluation method is short and the evalua-

tion error is small.
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0 引言

随着大数据时代的来临,移动自组织网络信息被广

泛应用在数据处理[1]、制造业、自动化等领域。信息智能

化为我们的生活提供巨大便利的同时,也存在信息贩卖、

隐私泄露等弊端。因此网络信息安全的评估一直是相关

工作人员的关注重点。国内外学者在网络信息安全评估

方面研究投入较多,不仅在基础电子设备的防护上做出

相关对应战略,也在评估网络信息安全的技术研发等方

面设计了有效的应对方案。

刘道远[2]等人首先采用Delphi压缩法计算出移动自

组织网络信息中的权重系数,寻找出权重系数最大的信

息点,对其做加固处理,最后将模糊二级评判算法投入到

信息中,完成移动自组织网络信息的安全评估。赵冬梅[3]

等人首先将信息分离技术和深度解析技术相融合,得到

具备三层组合单元的神经网络模型,然后用三维矩阵表

达移动自组织网络信息,并输入到模型中,最后采用时间

因子构建关于信息的安全空间映射,完成移动自组织网

络信息安全的评估。李佳玮[4]等人首先利用粗糙集和辨

别函数将移动自组织网络信息简约化,然后通过GEP算

法提高小生境模型的计算速度,最后将信息输入到模型

中,通过遗传算法完成移动自组织网络信息的安全评估。

以上方法的信息安全评估过程以单一权重为主,评估

复杂性较高的大数据时,易受信息差异性、不均衡性、冗余

性等问题的干扰。为了解决上述方法中存在的问题,提出

基于综合云的移动自组织网络信息安全评估方法。

1 移动自组织网络信息聚类与综合权重

1.1 移动自组织网络信息的聚类处理
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采用改进k均值算法对移动自组织网络信息聚类处

理[5],使属于同一类别的信息之间的距离无限缩小,为网

络信息安全评估过程打下基础。具体步骤如下:

(1) 将移动自组织网络信息作为待聚类处理的样本,

从其中任意挑选几个信息点作为第一轮聚类的中心点,

公式如下所示:

(1)

式中,A代表的是异性自组织网络样本集合;a、b i均表示

集合中的第i个样本点;c为聚类中心;l代表的是初始聚

类个数;n为样本点的数量;c3
n为待聚类的样本。

(2) 计算出剩余移动自组织网络信息样本点与各个

聚类中心点之间的距离d,并标记出与聚类中心距离最短

的信息点,再将该信息点调拨到新的聚类计算中。公式

如下所示:

(2)

式中,d ij为第i个点到第j个点之间的距离。

(3) 基于综合云的信息安全评估方法,将所有的样本

点都投入到新一轮的聚类过程中,以形成不同层次的聚

类。其中任意聚类都包含原始的聚类中心点。然后利用

如下公式计算更新后的聚类中心点,直到找出所有聚类

的新聚类中心。

(3)

式中, 、 、 均代表更新后的聚类中心。

(4) 当任意两个相邻的聚类中心点不再发生变动时,

代表此时已完成最终聚类,得到移动自组织网络信息的

聚类结果。否则返回步骤(2)继续计算。公式如下所示:

(4)

由此完成网络信息的聚类处理。为了提高评估效

率,需要对信息权重进行融合。

1.2 基于组合权重的综合权重生成

得到聚类后的移动自组织网络信息后,采用组合权

重算法将网络信息的主、客观权重融合到一起,得到综合

权重,具体步骤如下:

(1) 引入判断矩阵[6],确定矩阵中的最大特征值αmax,

以及αmax对应的特征向量,然后计算出移动自组织网络信

息的主观权重,公式如下所示:

(5)

式中,O表示引入的判断矩阵;e代表评估指标之间的判

断性;w1表示移动自组织网络信息的主观权重;p、q均表

示评估指标;m表示的是指标的数量。

(2) 由评估指标构成的矩阵称之为指标信息矩阵,对

其实行常量纲化与正则化[7]处理,可以降低逆向指标的冗

余量,公式如下所示:

(6)

式中,uα代表经过无纲量化处理后的指标;v α表示各指标

代表的数据信息;v'表示规定指标的数值;s α表示的是正

则化处理后的指标。

(3) 经过无量纲化与正则化计算后的评估值,计算出

指标的信息熵g与升级因子k。再通过信息熵与变异系

数得到移动自组织网络信息的客观权重w2,公式如下所示:

(7)

式中,r表示一般常数,α为网络信息特征值。

(4) 组合权重法将主观权重与客观权重相结合,得到

移动自组织网络信息的综合权重w,公式如下所示:

(8)

式中,x、y分别表示权重系数。

2 网络信息安全评估方法设计

将上节获得的综合权重与逆向云相结合得到综合

云,再计算出综合云与评价云之间的相似性,最终与风险

值结合,实现网络信息的安全评估,具体步骤如下:

(1) 逆向云生成

1) 当移动自组织网络信息的安全评估指标个数为m

个时,设其对应属性的数量为o,则云模型生成的逆向云

RC对应的信任数字特征集合可用[Ex1,Ex2,…En1,En2,…
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He1,He2,]表示,计算其中的信任隶属度[8-10]与样本均值,

公式如下所示:

(9)

式中,Exo、Eno、Heo分别代表逆向云的期望值、计算熵、超

级熵;ai代表第i个信息样本点;β代表的是信任隶属度;a
为样本均值。

2) 其中,逆向云的计算熵与超级熵的计算公式如

下所示:

(10)

式中,Eno'代表的是计算熵的标准值。

(2) 获取综合云与评价云

1) 由于在信息安全评估过程中,移动自组织网络信

息的各个属性都存在一定差异,所以云模型需要根据逆

向云的数字特征以及综合权重得到更新后的综合信任

云[11-12],公式如下所示:

(11)

式中,Ex、En、He分别表示综合云的期望值、计算熵、

超级熵。

2) 在云模型中构建关于移动自组织网络信息安全评

估的评价云。评价云主要由三个一级指标与六个二级指

标构成,结构如图1所示。

图1 评价云结构

(3) 相似度计算

1) 在评价云和综合云中随机生成若干个正态随机数,

计算出二者之间的隶属度,用β'表示。公式如下所示:

(12)

2) 重复生成正态随机数,直到形成o个隶属度,可以

得到综合云与评价云之间的相似度 ,公式如下所示:

(13)

3) 根据式(13)得到的相似度以及风险值,并根据规

则库中的先验知识判断当前网络信息的安全等级,然后

给出安全指示或者由于风险过大的预警指示,完成移动

自组织网络信息的安全评估。其中风险值的计算公式如

下所示:

(14)

式中,S为风险值;P表示风险发生概率;E为风险导致的

效果;G为风险等级。

由此完成移动自组织网络信息安全评估。

3 实验与分析

为了验证基于综合云的移动自组织网络信息安全评

估方法的整体有效性,需要对其做出如下测试。

将各个方法评估所消耗的运行时间与评估误差作为

评价指标,采用基于综合云的移动自组织网络信息安全

评估方法、文献[2]方法、文献[3]方法和文献[4]方法完成对

比测试,对比方法均为常规单一权重计算方法,与其对比

可以检验本文的组合权重评估方法的性能。

(1) 运行时间

自主开发并搭建模拟实验台,为各个方法的安全评

估测试提供硬件基础与软件条件。其中实验参数设置如

表1所示。测试数据来自2021年辽宁省某运营公司提供

的移动自组织网络云平台信息,将安全风险等级划分为

高、较高、中、低、较低五个等级。

表1 实验参数

硬件/软件

CPU

操作系统

内存

实验环境

编辑器

开源代码

采集卡

型号

Inter6-7600

Centos8

Python

Pycharm

Tensorflow

NNI-254

数量

1

1

1

1

1

1

1

详细参数

Core(TM)i6

Windows 7

64 GB

4.0

Community2021.1

1.14.0

供电电压:30 V

利用所提方法、文献[2]方法、文献[3]方法安全评估15

组移动自组织网络信息。

应用本文所提方法根据云数字特征值在云模型中构

建关于移动自组织网络信息的安全综合评估云,结果如
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图2所示。利用评估云完成风险评估。

图2 综合评估云

对比不同方法的评估运行时间。运行时间越长,说

明方法的评估效率越低;运行时间越短,说明方法的评估

效率越高。不同方法的测试结果用表2表示。

表2 不同方法的运行时间

实验次数/组

1(较低风险)

2(较低风险)

3(较低风险)

4(低风险)

5(低风险)

6(低风险)

7(中风险)

8(中风险)

9(中风险)

10(高风险)

11(高风险)

12(高风险)

13(较高风险)

14(较高风险)

15(较高风险)

运行时间/s

所提方法

43

46

47

48

48

49

51

53

54

62

65

65

68

68

69

文献]2[方法

52

57

60

63

68

72

77

81

86

91

95

99

102

113

126

文献]3[方法

64

68

73

78

81

86

94

106

114

127

134

157

164

173

196

分析表2可知,针对移动自组织网络信息的安全评

估,在五个不同的风险等级中,所提方法的评估运行时间

均低于文献[2]方法与文献[3]方法的评估运行时间。说明

所提方法的评估效率高于文献[2]方法与文献[3]方法的评

估效率。并且随着风险等级的不断增加,所提方法的评

估运行时间增长缓慢,而文献[2]方法与文献[3]方法的运

行时间增长幅度较大。

这是因为所提方法在移动自组织网络信息安全评估

过程中,采用改进k均值算法对网络信息做出了聚类处

理。预处理后的网络信息中属于同一类别的信息之间的

距离无限缩小,进而降低了信息的差异性与冗余性,最为

关键的是,本文方法设计了综合权重模式,提高了方法的

评估运行时间。

(2) 评估误差

在实验(一)的基础上,利用所提方法、文献[3]方法与

文献[4]方法安全评估6组移动自组织网络信息,对比不同

方法挖掘到的风险信息(测试值)与风险实际值相比较,得

到测试值曲线与真实值曲线的相交面积。相交面积越

大,表明方法的评估误差越大;相交面积越小,表明方法

的评估误差越小。

测试结果分别用图3表示。

图3 不同方法的评估误差测试结果

分析图3可知,针对移动自组织网络信息的安全评估,

无论在哪组实验中,所提方法的评估测试值都与实际值

之间的差距较小,差值小于0.05;文献[3]方法与文献[4]方

法评估的测试值与实际值之间差距较大,说明所提方法

的评估误差小于文献[3]方法与文献[4]方法的评估误差。

4 结束语

目前的移动自组织网络信息安全评估方法存在评估

时间过长、评估误差大等问题,为解决以上问题,提出基

于综合云的移动自组织网络信息安全评估方法。创新性

地结合权重与逆向云获得综合云模型,计算出综合云与

评价云之间的相似性,结合风险值,实现网络信息的安全

评估。测试结果表明该方法在降低了方法评估时间的

同时,一定程度上也降低了方法的评估误差,为网络信息

安全评估技术奠定了一定基础。但由于条件有限,该方

法获得的综合评估云结构复杂度还有继续提高的空间,

未来的研究将进一步扩充评估云的评估指标,提高评估

准确性。
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