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基于梯度提升决策树的网络虚假数据注入攻击检测方法

郭敬东 , 刘文亮 , 罗富财 , 沈立翔 , 林少钧

(国网福建省电力有限公司,福建 福州 350003)

摘 要:针对虚假数据攻击向量可避开网络不良数据检测机制现状,提出基于梯度提升决策树的网络虚假数据注入攻击检测方法。

采用孤立森林算法提取遭受虚假数据注入攻击后网络量测数据的异常分值特征,采用局部线性嵌入算法降维处理异常分值

提取后量测数据,提取其属性特征,将两种特征作为样本数据输入基于梯度提升决策树的攻击检测模型,实现虚假数据注入

攻击检测。实验结果表明,该方法可准确提取网络量测数据特征,当二叉树数量为120,数据维度为3,邻居节点数为8时,特

征提取结果精度更高;可实现虚假数据注入攻击检测,并具有突出检测效果。
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Abstract: Aiming at the fact that false data attack vectors can avoid the detection mechanism of network bad data, a detection method of net-

work false data injection attack based on gradient lifting decision tree is proposed. The isolated forest algorithm is used to extract

the abnormal score features of the network measurement data after being attacked by false data injection, and the local linear em-

bedding algorithm is used to reduce the dimension to deal with the abnormal score of the extracted measurement data, extract its

attribute features, and input the two features as sample data into the attack detection model based on the ladder lifting decision

tree to achieve false data injection attack detection. The experimental results show that this method can accurately extract the fea-

tures of network measurement data. When the number of binary trees is 120, the data dimension is 3, and the number of neighbor

nodes is 8, the accuracy of feature extraction is higher. It can realize false data injection attack detection and has outstanding detec-

tion effect.
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0 引言

随着国家经济实力的不断增强,中国信息化呈现出

突飞猛进的发展势头,信息技术已应用到社会各个领域,

融合智能化技术的现代生产网络大大提高了办公效率和

全局调配能力的同时,也给网络安全带来了诸多威胁。

虚假数据注入攻击(false data injection attack,FDIA)

是当下较为普遍的攻击方式[1],它通过注入攻击向量来改

变网络原始量测数据,影响网络的正常运行,甚至能够将

攻击者的意愿作为网络运行依据。FDIA具有隐蔽性特

点,可长时间潜伏于网络中,对网络的稳定运行进行持续

性破坏,造成不可挽回的损失[2]。FDIA危害性极高,采用

有效措施实现虚假数据注入攻击的准确、实时检测,对维

护网络安全、降低网络风险具有积极意义。

刘鑫蕊等人针对电力信息物理系统中存在的虚假数

据注入攻击威胁,提出在确定相似日的基础上,采用基于

极限梯度提升算法（extreme gradient boosting,XGBoost

的预测模型完成日前负荷量的预估后,通过潮流计算确

定负荷的状态量,结合无迹卡尔曼滤波确定的状态量完

成自适应混合FDIA检测模型的构建,根据中心极限定量

的基本原理实现FDIA检测。该方法的FDIA检测效果

会因状态量预测误差而大受影响[3];杨杉等人针对新能源

互联网数据共享程度较高容易遭受攻击问题,提出利用

两个互补马尔科夫链模型获取新能源互联网的运行状态

信息,确定预估状态值与实际值之间的误差,以此构建虚

假数据注入攻击检测器,实现新能源互联网是否存在虚

假数据注入攻击的判断,但该方法构建的FDIA检测器对

强度低的注入攻击向量不敏感[4]。梯度提升决策树是集

成学习中具有广泛应用的智能分类模型[5],它以回归树作
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为基分类器,选择对数损失函数对前一次模型的负梯度

进行不断处理,以达到损失最低目标。通过构建强分类

器可有效提升模型检测的准确度。因此,本文提出基于

梯度提升决策树的网络虚假数据注入攻击检测方法,增

强对低强度、隐蔽性FDIA检测的敏感度,提升虚假数据

注入攻击检测效果。

1 网络虚假数据注入攻击检测

1.1 网络虚假数据注入攻击问题描述

虚假数据注入攻击是威胁网络信息安全的一把利

刃,网络一旦遭受虚假数据注入攻击,可能造成严重的

后果、难以估量的损失。假定网络量测数据集合表示为

v,a为攻击向量,对于其内第i个元素,用ai表示,将a注
入到网络量测数据集合v后,网络的量测数据zi可通过下

式进行描述:

(1)

式中,攻击注入前的量测数据为z i'。

根据网络不良数据检测机制,若网络无不良数据,则

有||δ||2＜ , 为设定的检测阈值,网络的量测偏差为δ。设

定网络无不良数据,利用攻击向量a攻击网络,当a符合

条件||a-h(x+c)+h(x)||2≤ -||δ||2,即遭受虚假数据注入

攻击后的网络偏差δ'符合||δ'||2＜ 条件时,攻击向量a可躲

避过网络不良数据检测机制。网络量测函数可通过h( )

描述,用于反映状态变量 x与量测数据z间的关联性,则

有z=h(x)+ε,量测干扰为ε,c为网络状态变量偏差。

1.2 网络数据异常特征提取

攻击者对网络进行虚假数据注入攻击后,会对网络

量测数据进行篡改,准确获取虚假数据注入攻击后网络

量测数据的异常特征是实现网络虚假数据注入攻击检测

的前提。

1.2.1 孤立森林提取网络量测数据异常分值特征

在孤立森林算法中,将远离数据群体的离散点视为

异常数据,其具备稀疏性特点[6-7]。采用孤立森林算法获

取FDIA产生后网络量测数据异常分值的原理是,基于网

络目标量测数据进行任意二叉树的构造,根据任意选取

的属性值把一定区域内网络量测数据分成两组,按照相

同规则进行循环划分,当网络量测数据均分割完成或二

叉树高度满足设定条件后结束。异常网络量测数据由于

具有稀疏性特点,因此会被快速分配在叶子节点上,其在

二叉树的深度较小。利用叶子、根节点间的距离长度可

完成网络量测数据的异常分析。基于孤立森林的FDIA

网络量测数据异常分值提取过程为:

(1) 对网络量测数据二叉树iTree进行构造,将其作

为基本单元,t棵二叉树即可构成孤立森林iForest。用v

描述遭受虚假数据注入攻击的网络量测数据集,z为网络

量测数据,其属性为 f,z、f 数量分别为n、s。任意选取φ个

网络量测数据,将其作为二叉树的根节点。任意选择某

一维度网络量测数据子集,从其极大、极小值中任选切割

点 p,将其作为中心构建一个超平面,R为子集内的随机

记录,当R<p时,则将其作为二叉树的左子节点,当R>

p,则将其作为二叉树的右子节点,不断循环确定各子节

点,当v中的网络量测数据均分割完成或二叉树高度满足

设定条件后即可成功建立一棵二叉树。

(2) FDIA网络量测数据异常分值的计算。建立t棵

二叉树iTree即可完成孤立森林iForest的构造。确定网

络量测数据的iTree和iForest后,通过遍历各个iTree,计

算每个网络量测数据z在各iTree的遍历深度均值B(z)即

可实现FDIA后网络量测数据异常分值的提取。当其值

较小时,z具有较高的异常分值,反之,其异常分值低。数

量为n的网络量测数据z,B(n)表示其在iTree上的路径

长度,路径长度均值c(n)可通过下式计算:

(2)

式中:谐波数表示为H(n-1)。

遭受FDIA后网络量测数据的异常分值特征s(z,n)

可通过下式进行描述:

(3)

式中:B(z)的期望表示为E(B(z))。

对s(z,n)作归一化处理,以使其在[0,1]区间取值。

1.2.2 基于LLE的网络量测数据属性特征提取

实现异常分值提取后的网络量测数据维数较大,且

具有较大噪声,因此,需通过局部线性嵌入(LLE)对其作

降维处理[8],以利于网络量测数据属性特征的提取。本文

采用局部线性嵌入算法,将维度大的网络量测数据映射

至低维空间内,以达到降维目标。在v数据集内,zi为任

意一个网络量测数据,选取k(k<n)个数据点,将其视为

邻居节点。计算各网络量测数据z i至邻居节点间的距离

d ij,其描述公式为:

(4)

设定W为局部重建权值矩阵,在任何局域空间内,邻

居节点与网络量测数据点大致视为线性结构,P(W)为其

误差,构建下式目标函数以使误差为最低:

(5)
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式中:对于任何一个网络量测数据zi,其邻居节点为zij,网

络量测数据间的权值表示为w ij,并且符合条件 w ij=

1。对于任何一个网络量测数据zi,其误差可通过下式描述:

(6)

(7)

式中:局部协方差矩阵表示为Q i
jo。对于任意邻居节点zo,

其中z i与z j间的权值表示为w jo。

基于拉格朗日乘子法可实现局部重建权值的确定,

其公式描述为:

(8)

式中,Qi是正则化处理后的奇异矩阵,其阶数为 p×q,正
则化处理公式描述为:

(9)

式中:正则化处理前的奇异矩阵为 i,正则化系数表示为

,单位矩阵表示为I。

FDIA网络量测数据降维需满足误差最低条件,其公

式描述为:

(10)

式中:对于FDIA网络量测数据zi、zj,其在低维空间的映射为

y i、y j;D为对称矩阵,阶数为N×N,设D=(I-W)T(I-W),

W表示N×N阶矩阵。

通过拉格朗日乘子法可实现FDIA网络量测数据降

维结果的确定,即:

(11)

式中:μ为系数,Y为FDIA网络量测数据在低维空间的输

出值,为矩阵D的最小特征值所对的特征向量。

在降维后的低维空间中,获取属性特征r个,属性特

征用 f1, f2,…, fr表示。

1.2.3 异常特征提取结果表示

本文采用孤立森林算法获取遭受FDIA后网络量测

数据的异常分值特征后,通过局部线性嵌入算法对异常

分值提取后的网络量测数据作降维处理,以完成其新属

性特征的提取,确定的网络量测数据异常特征为A=[ID,

s(z,n),f1, f2,…, fr],其中,网络量测数据样本序号表示为

ID,对网络量测数据进行降维处理后,其新属性表示为 f1,

f2,…, fr。
1.3 基于梯度提升决策树的网络FDIA检测模型

网络虚假数据注入攻击是有计划、有预谋的攻击行

为,表现为隐蔽性强的特点,攻击者将设计好的虚假数据

序列注入到网络中,意图避开网络的状态估计检测机制,

隐秘地篡改网络量测数据,这对网络虚假数据注入攻击检

测效果提出了更高的要求[9]。梯度提升决策树算法(gra-

dient boosting decision tree,GBDT)将回归树作为基础

分类器,利用前次迭代确定的负梯度不断对模型进行优

化,在误差下降的梯度方向不断构造新回归树,在反复循

环过程中增强分类器的识别能力。因此,本文采用梯度提

升决策树方法构建FDIA检测模型,实现网络FDIA的高

精度检测。{(Ai,u i)}(i=1,2,…,n)描述基于梯度提升决

策树的网络FDIA检测模型的数据样本,用于检测网络量

测数据中的虚假数据注入攻击。损失函数对虚假数据注

入攻击检测精度具有决定性作用,为使虚假数据注入攻

击检测模型具有突出检测效果,本文选取对数损失函数,

其公式描述为:

(12)

式中:FDIA网络量测数据异常特征样本为Ai=(A1i,A2i,…,

Aηi),其对应真实标签表示为ui,预测标签表示为gi,网络

量测数据特征总数为η。
基于梯度提升决策树的网络虚假数据注入攻击检测

流程为:

第一步:对FDIA检测模型进行初始设置,对满足最

小损失的常数 β进行预估,初始FDIA检测模型通过下式

进行描述:

(13)

第二步:利用前次迭代确定的负梯度不断对模型进

行优化,按照梯度变小方向完成FDIA检测模型的优化。

(1) 基于当前迭代次数下的FDIA检测模型,确定其

损失函数的负梯度值,将其视为误差 im的预估结果,其公

式描述为:

(14)

其中:循环次数为m。

(2) 根据公式(15)的计算结果进行新回归树的构建,

并计算其叶子节点范围Rj,m,j=1,2,…,J。

(3) 将最小损失函数作为优化目标,对梯度减小方向

的最佳步长ψjm进行计算,公式描述为:

(15)
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(4) 对当前迭代下的FDIA检测模型进行修正,公式

描述为:

(16)

第三步:停止迭代循环,确定最终的FDIA检测模型,

其公式描述为:

(17)

其中:M为总循环数量。

第四步:网络量测数据样本遭受虚假数据注入攻击

的概率为 +(A),未受到FDIA的概率为 -(A),其公式

描述为:

(18)

按照下式完成网络量测数据样本标签u(A)的识别,

公式为:

(19)

式中:代价函数通过σ(-1,1)表示,若实际结果为1,预测

结果为-1;通过函数 l{},可将布尔值变换为{0,1}。

将获取的FDIA网络量测数据特征输入到基于梯度

提升决策树的FDIA检测模型中,输出的虚假数据攻击检

测结果为1或0,前者为数据遭受虚假数据注入攻击;后者

为数据未遭受虚假数据注入攻击。

2 实验结果与分析

以配电网的电力信息物理系统网络作为研究对象,

向其注入攻击向量以对非完全网络拓扑下的虚假数据注

入攻击进行仿真模拟,获得网络虚假数据注入攻击样本

集,其中含有正常网络量测数据2 500条,异常注入攻击

数据300条,以3:1比例选择训练、测试样本,采用本文方

法对网络虚假数据注入攻击进行检测,分析本文方法的

检测性能。

FDIA产生后,网络量测数据异常分值的提取是实现

网络虚假数据注入攻击检测的前提,孤立森林中二叉树

的构建数量对异常分值特征的提取精度具有直接影响。

采用本文方法对FDIA训练样本集进行异常分值提取,通

过不同数量二叉树的受试者工作特征曲线(receiver op-

erating characteristic curve,ROC)曲线的变化分析网

络量测数据异常分值特征提取效果,实验结果如图1所

示。分析图1可知,查全率反映虚假数据注入攻击样本准

确识别为异常的概率,随着构建的二叉树数量的不断增

多,网络量测数据异常分值提取的查全率呈先增后减趋

势变化,当二叉树数量仅为30时,加大了虚假数据注入攻

击异常样本的区分难度,异常样本难以完全孤立,从而降

低了查全率指标值;当二叉树增加至120时,查全率指标

上升至最大值,可达到93%左右,继续构建二叉树,查全率

指标开始下降,当建立的二叉树达到400棵时,查全率指

标值与30棵二叉树接近。实验结果表明,构造120棵二

叉树有利于虚假数据注入攻击异常样本的孤立,异常分

值提取结果更为精确。

图1 不同二叉树数量下的ROC曲线分析

将本文方法应用于网络虚假数据注入攻击训练样本

集的异常分值提取中,选取的其中异常分值最高的前10

个提取结果如表1所示。通过分析异常分值提取结果及

其在样本集的分布分析本文方法的异常特征提取能力。

分析表1可知,采用本文方法对虚假数据注入攻击训练样

本集的量测数据进行特征提取,能够确定电量数据的异

常分值。

表1 网络量测数据异常分值提取结果

日期

2019/7/8

2019/7/8

2019/7/8

2019/7/8

2019/7/8

2019/7/8

2019/7/10

2019/7/10

2019/7/10

2019/7/10

时间

17:15:14

20:33:20

13:37:56

20:34:15

20:34:57

20:34:45

6:11:52

6:12:41

8:23:31
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698
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0.83

0.80
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0.75

0.74

0.73

0.72

0.71

0.71

图2 选取电量数据在样本集中的分布分析
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表1中数据在虚假数据注入攻击样本集中的分布如

图2所示。图2中红色圆圈标记的即为提取到的异常分

值较高的10个电量数据,从图中可看出,这10个数据与

正常电量数据间的差异性较大,通过本文方法可实现异

常电量数据的孤立,完成其异常分值特征的提取。

数据降维对FDIA网络量测数据特征提取的准确度

具有重要影响,数据维度、邻居点数量的选择起决定性作

用。采用本文方法对FDIA训练样本集进行检测,通过对

不同数据维度下的虚假数据注入攻击检测效果实现数据

维度、邻居节点数目的确定,实验结果如图3所示。分析图

3可知,随着邻居节点数的不断地增多,网络虚假数据注

入攻击检测率呈先增后减趋势变化,当邻居节点数目为8

时,网络虚假数据注入攻击检测率达到最大值,即92%,继

续增加邻居节点数目,虚假数据注入攻击检测能力下降。

当邻居节点数目一定时,虚假数据注入攻击检测率随着

数据维度的降低而不断增大。当数据维度为3时,虚假数

据注入攻击检测率最高。因此,当数据维度为3、邻居节

点数为8时,虚假数据注入攻击样本特征提取能力最强。

图3 不同维度下的虚假数据注入攻击检测效果分析

采用本文方法对FDIA检测模型进行训练后,利用训

练好的FDIA检测模型完成FDIA检测样本的虚假数据

注入攻击检测,检测样本数量为700条,其中正常样本数

量和虚假数据攻击样本数量分别为620条和80条。通过

统计分析本文方法的虚假数据注入攻击检测输出结果,

验证本文方法的检测能力,实验结果如表2所示。分析表

2可知,采用本文方法对网络FDIA训练样本数据进行虚

假数据注入攻击检测,检测到有622个正常样本、78个

FDIA样本,结合实际样本情况得出,仅有2个FDIA样本

未被成功检测出,检测成功率高达97.5%。实验结果表

明,本文方法能够对虚假数据注入攻击进行检测,并具有

较好的检测效果。

表2 虚假数据注入攻击检测结果分析

检测输出结果

1

0

样本数量/条

622

78

3 结束语

应用本文方法对配电网某信息融合管理网络的虚假

数据注入攻击进行检测,通过FDIA检测样本数据集的异

常分值特征提取结果、不同数据维度的FDIA检测率的变

化分析本文方法的FDIA检测性能。实验结果表明:(1)

构造的二叉树数量为120时,FDIA检测样本数据集异常

分值特征提取更精准;(2)数据维度为3、邻居节点数为8

时,本文方法的特征提取性能最优;(3)本文方法可实现网

络虚假数据注入攻击检测,FDIA检测成功率很高。
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