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基于电力大数据挖掘的异常用电用户识别模型研究

郑 真 , 马晔晖 , 黄一楠

(国网上海市电力公司青浦供电公司,上海 201700)

摘 要:为有效管理电网用电用户,保障电力系统运行安全,提出基于电力大数据挖掘的异常用电用户识别模型研究。采用大数据挖

掘方法获取用户用电量、用电类型两种用电行为大数据,经归一化处理后,将处理后的用电行为大数据,输入至由长短期记忆

网络和双向门控循环单元组建的深度循环神经网络中,挖掘用户用电行为的时序特征,通过逻辑回归模型分类用户用电行为

的时序特征,实现异常用电用户识别。经实验验证,该模型能够有效分类识别正常与异常用电用户,通过用电量与日平均负

荷判断用户是否存在异常用电。
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Abstract: In order to effectively manage the power users of the power grid and ensure the operation safety of the power system, a model for

identifying abnormal power users based on power big data mining is proposed. The big data mining method is used to obtain the

big data of consumer's electricity consumption and power consumption type. After normalization, the processed big data of power

consumption behavior is input into the deep cycle spiritual network composed of long-term and short-term memory network and

two-way gated cycle unit, mining the time sequence characteristics of users' power consumption behavior, and classifying the

time sequence characteristics of users' power consumption behavior through the logical regression model. It realizes identification

of abnormal power users. The experimental results show that the model can effectively classify and identify normal and abnormal

electricity users, and judge whether there is abnormal electricity consumption by electricity consumption and daily average load.
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0 引言

随着我国社会的高速发展,用电用户海量增多,当前

我国电网供电线路损失率逐渐增高,线路损失的核心原

因就是异常用电行为十分严重[1],当大量的异常用电现象

发生,电网企业供电成本加剧,同时,由于难以追究异常

用电的根源,导致这些行为对电网企业带来严重的危害[2]。

因此,在信息化逐渐普及的现代社会,供电企业可利用电

力运行数据对异常用电用户进行识别,提高异常用电行

为的检测能力,才能够使电力企业保持稳定运行[3-4]。

海内外有较多学者对异常数据识别进行了研究,国

外学者Hu X提出基于随机检测的工业物联网安全异常

行为检测算法[5],该算法通过随机形式对异常数据进行了

大规模的检测,但该算法仅适用于物联网领域,对于其他

领域的异常数据检测与识别存在一定的缺陷。而国内有

较多学者对电网数据的异常识别进行了研究,例如李清[6]

研究电力大数据异常检测方法,通过大数据的聚类实现

异常数据检测,虽然其检测速度较快,但该方法仅能够检

测到电力系统内的异常数据内容,无法有效获取异常用电

用户。万磊等[7]研究电力大数据用电异常检测方法,该方

法利用长短期记忆网络（long short-term memory,LSTM)

网络训练形式不断挖掘异常用电数据,但该方法的检测

结果不够精准,导致部分用电行为存在遗漏。大数据挖

掘技术是一种能够对海量数据同时进行处理的有效方

式,将这一技术应用在电网异常用电用户识别中,可以迅

速定位异常用户,强化数据的处理速度。为此,本文研究

基于电力大数据挖掘的异常用电用户识别模型,获取异

常用电用户,保障电力企业运行安全。
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1 电力企业异常用电用户识别模型

1.1 基于电力大数据挖掘的用户用电行为分析

通过电力大数据挖掘技术获取电网用户的用户用电

量与用电类型,为电网异常用电用户识别提供有力依据。

1.1.1 用户用电量计算

电网用户在单位时间段内的电能消耗总量,即为用

户用电量。在利用大数据挖掘获取用户用电信息时,每

一用户均存在较大意义,因此,通过对每一用户的用电数

据挖掘,可以得到他们的用户用电量情况[8]。根据用户用

电量,可以体现出用户用电状态[9-10]。设电网用户使用电

能的高频振动时长为|T|,用户最多消耗电流为I',用户最

多消耗电压为U',根据这些物理量,可通过公式(1)计算

用户用电量:

(1)

式中,电能高频震动时长的最小、最大表现实值依次为T0、

T1,用户电压最低消耗为U0,用户电流最低消耗为I0,在电

网节点位置的电阻均值为R,电量的既定输入系数为 。

1.1.2 用户用电类型划分

用户用电类型划分是指对用电用户的具体用电内容

进行详细化描述,其中包含电流、电压以及实用电量三项

目标。实质上是指当用户用电内容发生改变时,电网的

电压、电流以及电量在消耗过程中均会发生改变,同时改

变趋势并不存在规律。在大多数情况下,当用户的用电

情况逐渐明显,会使实际运行的电压与电流传输量上涨,

并导致电量出现变化。

假设用户用电过程中的电压累积量为U,电流累计

量为I,结合公式(1),可通过公式(2)计算电网用电用户的

电压、电流累计量:

(2)

式中,用电用户节点负载电阻的最小值为s; 0、 1均为干

扰压降差,两者存在一定差距,干扰压降差之间的平均数

为 ; 0、 1均为干扰流降差,两者的值同样存在区别,干

扰流降差之间的平均数为 ,用户节点处电阻定值消耗参

量为y。

假设在整个电力大数据挖掘过程中,用电用户节点

处的电能使用情况并未出现明显波动,此时,设传输电压

利用率为 ξ,并设传输电流利用率为η,结合公式(2)中用电

用户电压电流累计量的计算,可通过公式(3)划分电网环

境中用户的用电情况:

(3)

式中,D为用电用户使用的电能情况;标准用电量为 l,电
压与电流之间消耗限定参数为γ。
1.2 电网用电用户大数据预处理

由于在用电用户行为分析过程中可能会出现电表异

常等现象[11-13],因此需要对用电用户的用电大数据进行归

一化处理,使用电用户大数据使用更加方便。通过用电

大数据的归一化处理,不仅可以降低后续运算的复杂度[14],

还可以防止大数值属性支配小数值属性,通过公式(4)实

现电网用电用户的大数据归一化:

(4)

式中,经归一化处理前、后的用电用户大数据集为x'、x;用
电用户大数据样本中的最大值、最小值依次为 xmax、xmin;

用电用户大数据样本平均值为xmean。

1.3 深度循环神经网络的用电行为时序特征提取

LSTM是一种循环神经网络,该网络适用于处理时

间间隔较长的事项。双向门控循环单元(gated recur-

rent unit,GRU)是一种简化版的LSTM块,同样属于神

经网络结构,通过这两种网络的结合,可有效处理梯度消

失的问题,还能够精准学习时序的依赖特征,因此可以更

完善地提取大数据的时序特征。本文将归一化后的电网

用电用户大数据输入到LSTM块与GRU块相结合的深

度循环神经网络中进行训练,获取用电用户大数据的时

序特征,为用电用户的异常用电识别提供可靠依据。本

文构建的LSTM网络由许多LSTM块组成,其中每个块

均存在输入门、输出门与遗忘门,通过图1描述每个LSTM

块结构的结构与训练过程。

图1 LSTM块的结构与训练过程

通过图1的结构实现LSTM块的训练,其具体训练步

骤如下:

(1) 将内容输入到sigmoid层中,即遗忘门,输入内容
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为x t、ht-1,其中,x t表示经归一化后t时刻下的用电用户大

数据,ht-1表示为t-1时刻下LSTM神经网络的输出。该

遗忘门输出值处于0～1之间。同时设权重矩阵为W,偏

置量为 b,sigmoid函数为σ( )。假设遗忘门输出值为1,

则表示该用电用户大数据保留,若输出值为0则丢弃该用

电用户大数据,遗忘门输出通过公式(5)进行计算:

(5)

式中,kt表示遗忘门输出,Wk为遗忘门权重,bk为遗忘

门偏置。

(2) 将步骤(1)输出的结果传输至输入门,在输入门中

通过sigmoid函数决定对哪些用电用户大数据参数进行

更新,并通过式(6)计算该输入门的输出:

(6)

式中,it表示输入门的输出,Wi表示输入门的权重,b i表示

输入门偏置。

(3) 在输入门中通过tanh函数构建新的候选向量 t,

通过式(7)判定该向量是否添加到状态中:

(7)

式中,Wc、bc为候选向量 t 的权重与偏置。

同时,通过式(8),利用候选向量 t 更新得到新的用电

用户大数据状态单元:

(8)

式中,ct为新状态单元。

根据式(8)中状态单元的更新结果,将新状态单元ct

输入到输出门中,在输出门利用式(9)、式(10)输出状态单

元ct的最终形式:

(9)

(10)

公式(9)通过输入一个sigmoid函数决定输出单元状

态的哪一部分,其中,ot表示输出门的输出内容,Wo表示

输出门权重,bo表示输出门偏置;ht为 t时刻下LTSM网

络的输出。

本文通过GRU网络对LSTM网络中的状态单元进

行优化,通过GRU单元可以有效获取大数据在不同时间

尺度下的依赖性,相较于LSTM网络,GRU单元可以去

除记忆单元,避免训练过程变得复杂,使模型训练速度加

快。在GRU单元中,主要包含重置门与更新门,其中,重

置门用于将新的信息与之前的记忆结合,通过式(11)计算

对重置门进行计算:

(11)

式中,rt表示重置门输出,Wr表示重置门的权重,ct-1表示

t-1时刻下的用电用户大数据状态单元。

通过更新门可以决定之前计算的记忆是否保留,还

能够决定是否将新的内容传输至下一状态,通过式(12)表

示更新门:

(12)

式中,zt表示更新门输出,Wz表示更新门权重。

若之前的隐藏状态为无关的,则可通过更新门将该

状态消除。通过更新门产生的用电用户大数据状态元素

为新的记忆,该状态元素由过去隐藏状态和新输入决定,

具体如式(13)所示:

(13)

式中, t-1表示t-1时刻下的候选向量,rt为隐藏状态。

当获取具备新的记忆的状态元素后,利用更新门的

影响,通过之前的隐藏输入与新的记忆组合构成新的隐

藏状态,如式(14)所示:

(14)

式中,当前GRU网络的输出即为ct,即为优化后的状态单

元,ct-1为表示前一个GRU网络的状态单元输出。

通过LTSM网络提取电网用电用户大数据的时序特

征,并利用GRU神经网络优化LTSM网络参数,构成深

度循环神经网络,经不断训练后,得到更为精准的电网用

电用户大数据时序特征。

1.4 基于逻辑回归模型的异常用电用户分类识别

利用电网用户用电大数据时序特征,通过逻辑回归

模型对电网异常用电用户进行分类识别。由于逻辑回归

模型属于双分类结构,因此该模型的计算结果仅为1和0,

将用电用户通过G {0,1}的映射表示,其中1为异常用

户,0为正常用户。为了能够利用之前提取到的电网用电

用户大数据时序特征识别出用户用电类别,本文在逻辑回

归模型中,引入一个Sigmoid函数,该函数计算公式如下:

(15)

式中,h为LSTM网络的输出, 为一个电网用电用户大

数据时序特征组建的多维向量, ={ 1, 2,…, i,…, n}, i

即为某一电网用电用户大数据时序特征, i对应的特征参

数为θi,其中θ={θ1,θ2,…,θi,…,θn},θ T表示t时刻下的电

网用电用户大数据时序特征参数, θ为包含用电特征的用

电用户大数据。若 θ(x)=1,则说明识别到的电网用电用

户为异常用户,否则为正常用户。

假设训练样本共有m个,每个上标i表示第i个样本,

为使电网用电用户大数据分类识别的输出结果 (i)更接近

真实结果 (i),即 (i)≈ (i),本文定义m个训练样本的代价函

数J( ,ψ)。通过式(16)计算电网用电用户识别的代价函

数平均损失:

101



辨识建模与仿真
Identification Modeling and Simulation

《自动化技术与应用》 2025年第 44卷第 5期

Techniques of Automation & Applications

(16)

式中,L为似然函数。

通过式(16)可有效评估识别结果与真实结果之间的

平均错误代价,对代价函数J( ,ψ)进行最小化,即可实现

识别结果的优化。本文采用梯度下降法,对代价函数中

的权重 与偏移量ψ进行最小化优化,如下所示:

(17)

(18)

式中,α、表示梯度函数。

由于梯度朝着负方向移动,因此通过梯度下降法可

代价函数的获取最小值,当权重 与ψ为最小状态时,即可

获取最小代价函数J,得到最佳代价函数,使异常用电用

户识别的结果更靠近真实结果。

2 仿真实验

2.1 数据集来源

本文采用爱尔兰智能能源试验电表真实数据,对本

文提出的识别模型进行验证,在该数据集中主要包含三

种类型的用户,分别为居民、工业以及其他用户,其中每

种用户均包含535天用电记录,在每条记录中包含一天48

次用电信息采样点,实验从中选取1 000个用户信息进行

分析,从中得到535×1 000=535 000条用电记录,在这些

用电信息中,具体样本类型如表1所示。

表1 数据集用电类型

样本数量/条

正常用户样本数/条

异常用户样本数/条

居民用户用电

220 000

45 000

工业用户用电

100 000

30 000

其他用户用电

120 000

20 000

2.2 结果与分析

若居民用户日均用电量在3～5 kWh左右,工业用户

日均用电量在25～27 kWh左右,假设某一居民用户在3

月～4月份出现异常用电行为,而某一工业用户在4月～6

月份同样存在异常用电行为,分析两者在不同月份下的

用电量情况,以此评估所提模型的异常用电识别能力,分

析结果如图2所示。根据图2可知,经过所提模型的识别

后,可获取两用户的详细异常用电情况,当居民用户在3

月～4月份出现异常用电时,该用户的用电量从4 kWh左

右最高上升至12 kWh左右,说明该用户在此期间大量用

电;而工业用户在4月～6月份出现异常用电时,工业用户

的用电量大幅上升,最高达到36 kWh以上,因此,通过所

提模型可有效识别得到异常用电用户的用电量变化,实

现异常用电用户的精准识别。

图2 用户用电行为分析

以用电用户的日平均负荷为评估标准,当用户存在

异常用电行为时,其日平均负荷相对较大。采用所提模

型对数据集中的三家居民用户进行用电行为识别,分析

不同用户是否存在异常用电行为,分析结果如图3所示。

根据图3可知,通过所提模型,可以获取三个居民用户在

某日不同时间段的日平均负荷现象,三个用户的负荷均

在7:00～16:00保持较高水平,说明在该时间段内居民用

电较为集中,所用电量较大,但是,用户3的日平均负荷明

显高于其他两用户,且该用户最高日平均负荷达到17 kWh

左右,由此可以看出,用户3存在异常用电行为,通过所提

模型的识别,可精准识别出居民用户的异常用电状态,以

及在异常用电发生时的负荷变化。

图3 用户日平均负荷变化情况分析

表2 所提模型识别结果

用户编号

居民用户1

居民用户2

居民用户3

工业用户1

工业用户2

工业用户3

其他用户1

其他用户2

其他用户3

是否存在
异常用电

是

是

是

否

是

是

否

是

是

异常用电
类型

欠流法窃电

移相法窃电

欠压法窃电

不存在窃电

移相法窃电

欠流法窃电

不存在窃电

移相法窃电

扩差法窃电

异常特征

电表输入电流异常

功率因数异常

电表输入电压异常

-

功率因数异常

电表输入电流异常

-

功率因数异常

电能计量误差异常

识别输出结果

存在异常用电

存在异常用电

存在异常用电

正常用电

存在异常用电

存在异常用电

正常用电

存在异常用电

存在异常用电

采用所提模型对数据集中的10个不同类型的用户进

(下转第154页)
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